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Abstract. To protect sensitive data processed by embedded systems, developers
have to rely on cryptography. While cryptographic mechanisms have become
increasingly advanced, many data breaches occur because developers do not
correctly use the cryptography. This paper present a list (not exhaustive) of
incorrect use of cryptography in embedded systems to complement the analyzes
performed in the conformity assessments of these systems.

Resumo. Para proteger informagoes sensiveis processadas por sistemas embar-
cados, os desenvolvedores precisam confiar na criptografia. Embora os meca-
nismos criptogrdficos estejam cada vez mais avangados, muitas violagoes de
seguranga ocorrem porque os desenvolvedores usam a criptografia incorreta-
mente. Este artigo apresenta uma lista (ndo exaustiva) de uso incorreto de
criptografia em sistemas embarcados para incrementar as andlises realizadas
num processo de avaliacdo da conformidade destes sistemas.

1. Introducao

O crescimento no uso de dispositivos inteligentes estd tornando cada vez mais reconhe-
cido o fato de que a seguranca da informac¢do deve ocupar um papel central no projeto de
sistemas de tecnologia da informacao (TI). Atualmente, um grande volume de dados, dos
mais diversos tipos, € armazenado, processado e transmitido por aplica¢des de TI exe-
cutadas como sistemas embarcados. Algumas dessas aplicacdes dependem fortemente
de mecanismos de seguranca por estarem inseridas em relacdes de consumo e, conse-
quentemente, sujeitas a situacdes adversas como tentativas de fraude, por exemplo, e/ou
utilizarem canais de comunicacdo inseguros, como redes sem fio, por exemplo. Alguns
exemplos desses sistemas embarcados incluem medidores de energia elétrica, aparelhos
hospitalares, TV por assinatura, bombas de combustivel, aparelhos celulares e veiculos.

Dentre os mecanismos de seguranca da informacdo adotados em projetos
de sistemas embarcados, a criptografia € protagonista na solucdo de muitos pro-
blemas [NIST 2002]. No Brasil, inclusive, existem documentos regulatérios nos
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quais sdo descritos requisitos de seguranca que prevé o uso de criptografia para
prover servicos de seguranca (integridade, autenticidade, confidencialidade e ndo-
repudio [Aumasson 2017]) como € o caso do Regulamento Técnico Metroldgico (RTM)
para medidores de energia elétrica, por exemplo. Os sistemas embarcados cobertos por
tais documentos regulatdrios precisam passar por um processo de avaliagao da confor-
midade a fim de verificar se estdo de acordo com os requisitos estabelecidos. Assim, é
fundamental que os responsaveis pela realizagdo do processo de avaliagdo sejam capa-
zes de avaliar como os mecanismos criptograficos foram utilizados e se os servigos de
segurancga pretendidos com seu uso foram obtidos apropriadamente.

A implementacido de mecanismos criptograficos apresenta varios requisitos e de-
safios. O desempenho dos algoritmos € frequentemente crucial, devido as limitacdes de
hardware e taxas de transmissdo dos links de comunicagdo. Além disso, a garantia de
seguranca € outro grande desafio, que muitas vezes varia entre a flexibilidade e o custo
reduzido da execucdo dos mecanismos criptograficos em um computador de uso geral,
e o uso de hardwares criptograficos encapsulados com seguranca para evitar que inva-
sores violem o sistema. Desta forma, possivelmente pela complexidade dos conceitos
associados a criptografia e o esforco necessario a sua implementagao, observamos muitas
pesquisas voltadas a anédlise de caracteristicas dos mecanismos criptograficos e quais sao
mais apropriados para uso em sistemas embarcados, mas poucos esfor¢os no sentido de
avaliar a corretude da implementagdo destes mecanismos, sendo os esforcos existentes
concentrados, essencialmente, no uso de ferramentas automatizadas.

Neste contexto, o presente artigo tem como objetivo contribuir para a melhoria
do processo de avaliacdo da conformidade de mecanismos criptogrificos, por meio da
apresentacdo de uma lista ndo exaustiva de erros e fragilidades no uso de criptografia
introduzidos durante o projeto e a implementacdo de sistemas embarcados. A ideia é
que a lista apresentada apoie atividades de revisdo manual de cédigo-fonte com foco na
andlise do uso de criptografia para atendimento a requisitos de Seguran¢a da Informacgao
previstos em documentos regulatorios. Além disso, sdo propostas medidas passiveis de
serem adotadas para identificacdo e mitigacdo dos erros e fragilidades listados.

2. Trabalhos relacionados

Dentre os estudos que avaliam vulnerabilidades associadas ao uso de criptografia, o tra-
balho de Lazar et al. [Lazar et al. 2014] merece destaque, pois 0s autores mostraram que
somente 17% das vulnerabilidades de criptografia estdo em bibliotecas de software e os
outros 83% correspondem ao uso incorreto das bibliotecas.

Nesse seguimento, Shuai et al [Shuai et al. 2014] realizaram uma anélise sistema-
tica sobre o uso incorreto de criptografia em aplicativos Android e construiram um pro-
tétipo de ferramenta para identificac@o de tais erros de uso. Arzt et al. [Arzt et al. 2015]
apresentaram uma solu¢do que identifica automaticamente os algoritmos criptograficos
corretos a serem usados, com base nas respostas do desenvolvedor a perguntas de alto
nivel, e retorna um cédigo Java correspondente e um protocolo de uso desse codigo que
descreve as restricdes de uso da API.

Braga e Dahab [Braga and Dahab 2015] abordam o uso de ferramentas e técnicas
de seguranca durante os vdrios estdgios de desenvolvimento de mecanismos criptografi-
cos. E em [Braga et al. 2017], os autores propde um método de benchmarking de fer-



ramentas de andlise estdtica de cédigo para a deteccdo de uso incorreto de criptografia
e avalia o método proposto por meio de um estudo de caso no qual foi identificado que
todas as ferramentas avaliadas juntas detectaram apenas 35% de uso incorreto de cripto-
grafia. Esse resultado indica que sdo necessarios esfor¢os adicionais para melhorias nos
métodos usados para detec¢do do uso incorreto de criptografia.

Adicionalmente, temos que os padrdes atuais de codificagdo segura, considerando
as listagens de vulnerabilidades mais frequentes [OWASP 2018, MITRE 2019], fornecem
orientagdes/regras simples e gerais para evitar erros e/ou fragilidades no uso de cripto-
grafia. Tais orientagdes/regras estdo implementadas em ferramentas de andlise estdtica
disponiveis no mercado, como SonarQube!, FindSecBugs” e Yasca®, por exemplo.

3. Analise do uso incorreto de criptografia

Conforme visto na Secao 2, a avaliacdo de erros e/ou fragilidades no uso de criptografia
ainda corresponde a um grande desafio. Assim, a presente se¢do apresenta um conjunto de
fragilidades e erros comuns encontrados no projeto e implementacao de mecanismos crip-
togréficos em sistemas embarcados, que pode ser utilizado para complementar as anélises
efetuadas em um processo de avaliacdo da conformidade, incluindo aqueles que adotam
ferramentas automatizadas disponiveis no mercado.

Note que a lista estd dividida por assunto e ndo tem o propdsito de ser exaustiva,
sendo apresentada, unicamente, com base no entendimento de relevincia dos autores.
Sempre que apropriado, serd informado o c6digo CWE da violagcdo em questdo. Observe
ainda que, em grande parte, as fragilidades apresentadas a seguir estdo relacionadas a
vulnerabilidade “A3-Sensitive Data Exposure” do OWASP TOP10-2017%.

3.1. Chaves Criptograficas

As chaves criptogréficas tem papel fundamental na garantia da seguranca das informa-
coes protegidas pelo uso de criptografia, na efetividade dos protocolos e mecanismos de
seguranca, € na protecdo de outras chaves. Todas as chaves devem ser protegidas contra
modificacdo, e chaves secretas devem ser protegidas contra divulgacdo ndo-autorizada.

O gerenciamento de chaves deve prover os fundamentos para gera¢do, armazena-
mento, distribui¢do e destrui¢do de chaves. A publicagdo NIST SP 800-57 [Barker 2016]
orienta sobre o0 gerenciamento de chaves criptograficas. Informacdes adicionais sdo forne-
cidas no NIST FIPS 140 [NIST 2002], o qual apresenta requisitos minimos para modulos
criptograficos que incorporam funcgdes de gerenciamento de chaves. No entanto, € comum
encontrar problemas associados ao gerenciamento de chaves, e algumas fragilidades e er-
ros comuns sao mostradas a seguir.

1. Uso de chaves criptograficas ‘“hard coded”. Esse erro consiste em armazenar
chaves criptograficas, ou hash de chaves criptogréficas, em texto claro no cédigo-
fonte da aplica¢do ou em arquivo de configuragdo desprotegido, que podem ser
recuperados por agentes maliciosos, por meio de engenharia reversa, por exemplo.

'"https://www.sonarqube.org/

’https://find-sec-bugs.github.io/

https://www.scovetta.com/yasca/
‘https://owasp.org/index.php/Top_10-2017_A3-Sensitive_Data_Exposure



O problema também ocorre com senhas e informacdes sensiveis em geral (CWE-
321%), e pode ser identificado com o uso de ferramentas de andlise estdtica capazes
de detectar as ocorréncias dessa fragilidade, como o SonarQube, por exemplo, ou
por meio da busca por strings codificadas na aplicagdo ou armazenadas em arquivo
de configuracdo desprotegido. Para mitigacdo as chaves criptograficas (ou senhas)
em arquivos de configuracdo podem ser armazenados em arquivos de configuragao
devidamente protegidos, ou em sistema de gerenciamento de chaves seguro capaz
de controlar a sequéncia de estados em seu ciclo de vida e permitir que somente
um administrador autorizado possa manipular as chaves.

2. Uso de chaves criptograficas “pequenas'. Toda chave criptografica deve ser,
direta ou indiretamente, saida de um gerador de niimeros aleatdrios aprovado e
devem ser longas o suficiente para resistir a ataques de forca bruta. A identifica-
cdo do uso de chaves criptograficas “pequenas” pode ser realizada por meio da
andlise da documentagdo do produto de software e, complementada com a inspe-
cdo manual do cédigo fonte, identificando e examinando os pontos onde as chaves
criptograficas sao definidas. A mitigacdo da fragilidade pode ser obtida por meio
de orientacdes disponiveis em guias de recomendagao internacional para compri-
mento de chave [BSI 2019, Barker and Roginsky 2019].

3. Uso de chaves criptograficas expiradas. O tempo de vida de uma chave cripto-
gréfica € proporcional a sua “for¢a”. Portanto, utilizar chaves criptogréficas ex-
piradas pode comprometer a seguranga dos dados criptografados. Para identificar
essa fragilidade € necessdrio analisar a documentacdo do produto de software e
inspecionar o c6digo-fonte em busca de informacdes sobre o vencimento das cha-
ves. O ideal é que a aplicacdo possua um mecanismos de substituicdo das chaves
criptograficas ligeiramente antes de sua expirac¢do, ou utilize um gerenciador de
chaves seguro que realize as acdes apropriadas para troca de chaves em operacao.

4. Uso de senhas como chaves criptograficas. Devido a baixa entropia e a possi-
velmente pobre aleatoriedade de tais senhas, elas ndo sdo apropriadas para serem
utilizadas diretamente como chaves. O uso de senhas como chaves criptografi-
cas pode ser identificado por meio da andlise da documentacio e do cédigo-fonte,
avaliando os pontos em que as chaves sdo definidas, ou com o uso de ferramentas
de avaliagdo de criptografia, como o Cryptosense®, por exemplo. Para mitigagdo
dessa fragilidade, pode-se usar chaves geradas de acordo com as recomendacoes
de especialistas [BSI 2019, Barker and Roginsky 2019]. Caso seja desejado deri-
var chaves a partir de uma senha ou frase-passe, recomenda-se o uso do documento
NIST SP 800-132 [Turan et al. 2010] como referéncia.

5. Chaves nio limpas adequadamente apés o uso. E necessdrio ter um cuidado
especial com as varidveis que armazenam/manipulam chaves criptograficas, em
particular com o tempo em que essas varidveis persistem no c6digo e como sao
limpas apds o uso, de modo que as chaves sejam mantidas em memoria somente
durante o periodo imprescindivel para seu uso e, apds esse periodo, devem ser
removidas adequadamente da memoria. A detec¢do desse problema pode ser rea-
lizado por meio da andlise do cédigo-fonte, percorrendo todo o fluxo das chaves
utilizadas a fim de garantir que estejam sendo mantidas em memdria somente o

Shttps://cwe.mitre.org/data/definitions/321.html
Shttps://cryptosense.com/



tempo necessdrio e se podem ser, de alguma forma, recuperadas apds remogao.

6. Gerenciamento inadequado de chaves. Os erros no gerenciamento de chaves
sdo comuns e ocorrem quando existe falhas no seu projeto ou implementagao,
sdo adotados gerenciadores de chaves fracos ou mal configurados, assim como
problemas em mdédulos de seguranca de hardware que, de alguma forma, estejam
relacionados com o ciclo de vida das chaves criptograficas. Geralmente, os de-
senvolvedores assumem que o armazenamento de chaves ndo serd examinado por
um usudrio arbitrdrio, mas muitos usudrios de uma aplicacdo tém acesso ao re-
gistro, arquivos temporéarios e bancos de dados, sendo possivel que esses usudrios
acessem as chaves usando arquivos temporarios, ocultos e de registro. A detec¢ao
desse problema é um processo trabalhoso e demanda a andlise do escopo da apli-
cacdo em questdo, exame dos processos de negdcio internos e revisao das medidas
adotadas para garantir que as praticas recomendadas de gerenciamento de chaves,
como [Barker et al. 2013, DCSSI 2006], estejam sendo seguidas.

7. Troca de chaves insegura. O protocolo de troca de chaves descreve a maneira
usada para trocar chaves ou outras informagdes necessdrias para estabelecer um
canal de comunicagdo seguro. Acontece que, principalmente quando adotado um
algoritmo simétrico, se as partes ndo puderem estabelecer uma troca de chaves ini-
cial segura, as mensagens trafegadas entre as partes podem ser interceptadas e de-
criptadas por terceiros que adquiriram a chave durante a troca de chave inicial. A
revisdo da documentacio e do cédigo-fonte do produto de software é fundamental
para identificar se a troca de chaves esta sendo realizada de maneira segura. Uma
boa alternativa para implementar uma troca de chaves segura € utilizar algum pro-
tocolo sugerido por especialistas [Barker et al. 2018, Barker et al. 2019], uma vez
que estes foram testados e a seguranca avaliada.

3.2. Geraciao de Numeros Aleatorios

Geradores de numeros aleatorios (RNGs) s@o fundamentais em protocolos de seguranca.
Eles sdo usados, por exemplo, para a geracdo de chaves e vetores de inicializacao (IV),
para a identificacdo unica de mensagens, entre outros. Existem duas classes de RNGs,
a saber, deterministicos e ndo-deterministicos. Geradores deterministicos, conhecidos
como geradores de niimeros pseudo-aleatorios (PRNG, do inglés pseudo-random num-
ber generator), usam algoritmos criptograficos para gerar uma sequéncia de bits “apa-
rentemente” aleatérios — dos quais podem ser obtidos nimeros aleatérios — a partir de
uma semente. Neste sentido, o nimero ou sequéncia de bits ndo é, de fato, aleatéria —
apenas aparenta ser, aos olhos de quem desconhece a semente. Adicionalmente, por usar
um parametro para a geragao da sequéncia de bits, os PRNG poderiam ser classificados
— e alguns autores o fazem — como algoritmos de chave simétrica (ou chave unica).
Geradores nao-deterministicos, conhecidos como geradores de niimeros aleatorios ver-
dadeiros (TRNG, do inglés true random number generator), produzem saida a partir de
fontes fisicas imprevisiveis, fora do controle humano, como, por exemplo, o decaimento
radioativo ou o ruido térmico de um equipamento’.

1. Uso de algoritmo gerador de nimeros pseudo-aleatorios ‘“nao-criptografico”
com finalidades de seguranca. Quando um gerador de ndmeros pseudo-

"Cabe observar que, na verdade, o ruido térmico de um equipamento pode nio ser completamente
imprevisivel, uma vez que podera depender, por exemplo, do uso que se faz deste equipamento.



aleatdrios nao € projetado para criptografia e € usado em um contexto criptogra-
fico, ele pode expor a criptografia a certos tipos de ataques, em particular aos
ataques de forc¢a bruta. Alguns exemplos de geradores fracos consistem no tempo
do relégio do sistema, uso de um contador em vez de um nimero aleatério, acesso
ao gerador de nimeros aleatérios antes que o sistema tenha acumulado entropia
suficiente ou o uso de parametros em hard coded utilizados durante testes. Para
identificar esse problema deve-se revisar a documentagdo e o cédigo-fonte em
busca de funcdes de geragdo de nimero aleatorios disponiveis na linguagem de
programagdo adotada ou para andlise de qualquer funcdo que objetiva a geracao
de niimeros aleatdrios e/ou fungdes criptograficas. Uma possivel medida para mi-
tigacdo da fragilidade é a adocao de fun¢des ou hardware que usam uma geracao
de numeros aleatorios baseada em hardware. Por exemplo, Cypt GenRandom no
Windows ou hw_rand () no Linux (CWE-338?%).

2. Uso de fontes de entropia fraca. O uso de sementes previsiveis reduz sig-
nificativamente o esforco de um agente malicioso para prever quais nimeros
aleatdrios serdo gerados por um gerador de numeros pseudo-aleatério dado
(CWE-337°). Alguns exemplos incluem o uso de registrador de hordrio (como
System.currentTimeMillis () emJavae time () em C) ou o nimero de
identificac@o de processos. Portanto, essa fragilidade pode ser descoberta ao ava-
liar todas as fungdes que objetivam a geracdo de nimeros aleatdrios e/ou fungdes
criptograficas, tanto na documentacdo do produto de software quanto no cédigo-
fonte. Convém buscar também por fun¢des da linguagem de programacdo adotada
que retornam o horério do sistema, pois correspondem a uma semente incorreta
bastante utilizada. Mas o problema pode ser evitado com o uso de entradas nao
previsiveis para geracdo de sementes. Pode ser considerado o uso de produtos
ou médulos em conformidade com o FIPS 140-2 [NIST 2002], e/ou use um ge-
rador de niumeros pseudo-aleatorios recomendados por especialistas [NIST 2000,
Institute and Association 1998, NIST 2000, Bassham III et al. 2010].

3.3. Resumos Criptograficos (funcoes hash)

Um resumo criptografico é uma representagdo curta de uma mensagem. Uma fungdo
hash é uma transformacao para a qual é facil computar o resumo, mas € dificil reverter
0 processo, ou seja, encontrar uma mensagem com um dado resumo. Adicionalmente,
espera-se que seja dificil encontrar quaisquer duas mensagens com mesmo resumo crip-
togrifico. Assim, uma boa fun¢do hash é dotada das seguintes propriedades:

Resisténcia a ataques de pré-imagem. Dado um resumo criptografico d esco-
lhido aleatoriamente, é computacionalmente invidvel encontrar uma mensagem x
com resumo criptografico h(x) = d, onde h é a fung@o hash.

Resisténcia a colisdes. E computacionalmente invidvel encontrar duas entradas
distintas x e ' para h que originem o mesmo resumo criptogréfico h(x) = h(x’).
Resisténcia de segunda ordem a ataques de pré-imagem. Dada uma mensa-
gem z escolhida aleatoriamente, é computacionalmente invidvel encontrar uma
segunda mensagem y com mesmo resumo criptografico h(x) = h(y).

dhttps://cwe.mitre.org/data/definitions/338.html
https://cwe.mitre.org/data/definitions/337.html



Um resumo ou hash ndo-criptogrdfico € uma fungdo que mapeia sequéncias de
comprimento arbitrario em sequéncias de tamanho fixo, mas sem os requisitos de resis-
téncia a colisdo de um hash criptografico. A propriedade mais importante de um algo-
ritmo de dispersao (hash ndo-criptografico) € o fato de uma sequéncia escolhida aleatéria
e uniformemente ser mapeada (aproximadamente) uniformemente no espaco dos resu-
mos. Esta propriedade torna tais algoritmos uteis em aplicagdes de estruturas de dados.
Portanto, a fragilidade a seguir € comumente encontrada.

1. Uso de algoritmo de hash “nao-criptografico” com finalidades de seguranca.
Conforme visto, algoritmos de hash “ndo criptograficos” fornecem garantias mais
fracas de colisdo em troca de melhorias de desempenho e ndo possuem o mesmo
rigor que os algoritmos de hash criptograficos, permitindo recuperar uma mensa-
gem dado seu resumo com maior facilidade. O uso de tais algoritmos pode ser
detectado por meio da revisdo da documentacio e do cédigo-fonte do produto
de software em questdo, ou com o uso de ferramentas de andlise de criptografia,
como a ferramenta Cryptosense, por exemplo. Sendo recomendado, no entanto, o
emprego de hash criptograficos recomendados por especialistas [NIST 2015].

3.4. Outros erros comuns no uso de mecanismos criptograficos

A seguir sdo abordados problemas associados ao uso de algoritmos criptogréficos cuja
seguranca ¢ desconhecida ou sabidamente frigil, e questdes relacionadas a falta de co-
nhecimento abrangente dos mecanismos criptograficos adotados.

1. Uso de algoritmos criptograficos préprios. O uso de algoritmos criptograficos
proprios € um risco desnecessario que pode resultar na exposicao de informacoes
sensiveis, pois eles provavelmente estdo expostos a ataques bem compreendidos
por criptégrafos. A melhor alternativa, portanto, é sempre utilizar algoritmos crip-
tograficos padrao recomendados por especialistas [BSI 2019, NIST 2002].

2. Uso de algoritmos criptograficos fracos. Com o passar do tempo e os avangos
na criptoandlise e na capacidade de computacdo, os algoritmos criptogréficos se
tornam obsoletos. Com isso, tdo perigoso quanto utilizar algoritmos criptograficos
proprios € utilizar algoritmos criptogréficos antigos, podendo ser ou ndao em bibli-
otecas antigas ou componentes de framework (CWE-326'" e CWE-327'"). O uso
de tais algoritmos, chamados de algoritmos ndo padrao (exemplo ES, DES, MDS5,
SHA-1, entre outros), € perigoso porque um agente malicioso pode conhecer téc-
nicas capazes de quebrar o algoritmo e comprometer quaisquer dados que tenham
sido protegidos. Por isso, é recomendado usar algoritmos bem controlados que
sejam considerados atualmente fortes por especialistas da drea e implementacdes
bem testadas [BSI 2019, NIST 2002], além de ser necessario assegure-se periodi-
camente que 0s mecanismos criptogréficos utilizados nio tornaram-se obsoletos
e projetar o produto de software para que um algoritmo criptogréafico possa ser
substituido por outro, a fim de facilitar a atualizag@o para algoritmos mais fortes.

3. Escolha incorreta de parametros para algoritmos criptograficos. Alguns al-
goritmos criptograficos utilizam pardmetros de dominio, que sdo valores adicio-
nais necessarios a adequada operacdo do algoritmo criptografico. Deste modo,

Ohttps://cwe.mitre.org/data/definitions/326.html
https://cwe.mitre.org/data/definitions/327.html



algoritmos criptograficos sdo seguros apenas quando sdo usados com 0s para-
metros corretos, tornando a defini¢do destes parametros uma tarefa crucial para
a garantia da seguranca. Descobrir essa fragilidade pode ser dificil, principal-
mente quando sdo adotadas bibliotecas de criptografia que possuem valores pa-
drao ocultos para os parametros ndo especificados, sendo necessario, portanto, re-
visar detalhadamente os algoritmos criptograficos adotados, sejam eles implemen-
tados pelo proprio fabricante ou disponibilizados em bibliotecas ou frameworks,
inspecionando os parametros necessarios ao correto funcionamento de tais al-
goritmos e considerando todas as caracteristicas recomendadas por especialis-
tas [Barker 2016, Barker 2006]. Também pode-se considerar a utilizagcao de algo-
ritmos criptogréficos disponiveis em bibliotecas amplamente testadas e validadas,
cujos parametros estejam claramente definidos.

. Uso incorreto/inadequado de modos de encriptacdo. Existem diferentes mo-
dos de encriptacdo disponiveis, isto €, diversas maneiras de usar uma cifra de
blocos, como o AES, por exemplo, e cada uma delas pode ser adotada em ce-
ndrios especificos. Um erro comum consiste em adotar um modo de encriptacao
em um cendrio ndo favordvel as suas caracteristicas de funcionamento. Por exem-
plo, sabe-se que com o ECB (Electronic Code Book) os blocos de mensagem
idénticos vao produzir blocos cifrados idénticos, portanto seria um erro adota-lo,
por exemplo, num cendrio em que existem muitos blocos de mensagem idénticos
e pretende-se distinguir blocos diferentes apesar de seus contetidos serem iguais.
Logo, identificar esses casos exige a avaliagao do escopo da aplicagdo em questio,
os processos de negdcio internos € como os modos de encriptagdao foram concebi-
dos/implementados, a fim de identificar possiveis cendrios em que um dado modo
de encriptagdo foi usado e suas caracteristicas ndao sejam suficientes ou interessan-
tes para atingir os objetivos buscados com tal implementacao. Adicionalmente, é
recomendado utilizar somente os modos de operagdo de cifra de blocos recomen-
dados e descritos na literatura [Dworkin 2010a, Dworkin 2005, Dworkin 2007a,
Dworkin 2007b, Dworkin 2010b, Dworkin 2012].

. Uso de criptografia sem propésito claro ou bem-definido. Apesar da cripto-
grafia ser uma ferramenta extremamente util para seguranca em diversos aspectos,
nao € dificil encontrar desenvolvedores misturando diversos mecanismos cripto-
grificos sem um objetivo claro. Para utilizar corretamente a criptografia, sua uti-
lidade deve surgir de maneira natural, para atender a uma necessidade clara e bem
definida, caso contrério, corre-se o risco de desprender grande esfor¢co para im-
plementacdo de mecanismos criptograficos sem que isso seja, de fato, necessario
ou que, sequer, contribua para a seguranca do produto de software. Uma avali-
acdo do projeto, revisao do escopo da aplicacdo, dos processos de negdcio, das
necessidades de comunicacao do produto de software, da documentacgao e cédigo-
fonte da aplicacdo sdo imprescindiveis para certificar-se de que os mecanismos
criptograficos adotados possuem um papel/objetivo claro.

. Uso incorreto de criptografia. E necessdrio entender bem cada um dos modos
de operagdo de criptografia para utilizar os mecanismos criptograficos de maneira
adequada. Por exemplo, um erro comum ¢é assumir que o uso de criptografia for-
necerd integridade a mensagem. Note que a criptografia oculta dados, mas um
invasor pode modificar os dados criptografados e os resultados podem ser acei-
tos pelo produto de software se a integridade da mensagem nao for verificada.



Tal fato pode causar um comportamento adverso na aplicagdo e um agente ma-
licioso pode valer-se desse cendrio para efetuar um ataque real a aplicagdo. Em
outras palavras, implementar um mecanismo criptografico de maneira correta e
usd-lo de maneira errada resultard em um sistema que € facilmente comprome-
tido. Em vista disso, assim como no Item 5, para identificar se a criptografia esta
sendo usada corretamente é necessdrio realizar uma anélise completa do escopo
da aplicacao, processos de negécio, necessidades de comunicacido do produto de
software, documentacgdo apresentada e codigo-fonte, a fim de compreender se os
mecanismos criptograficos considerados e implementados realmente solucionam
os problemas que o fabricante pretende resolver com os mesmos.

4. Conclusoes e trabalhos futuros

Os erros e fragilidades no uso de criptografia listados podem ser observados ndo s6 em
sistemas embarcados, de modo que as informagdes e recomendagdes apresentadas para
identificac@o e mitigagcdo dos problemas apontados persistem validas em outros cendrios.

O texto apresenta resultados preliminares de um esfor¢o para constru¢do de um
guia que possa ser usado para avaliagdo de mecanismos criptograficos implementados em
sistemas embarcados cobertos por algum documento regulatério e, consequentemente,
que devem passar por um processo de avaliacdo da conformidade para garantir o aten-
dimento aos requisitos do documento. Com isso, pretende-se expandir a lista de erros e
fragilidades apresentada, e realizar estudos de casos para avaliar a efici€éncia das anélises
conduzidas por meio das verificagdes provenientes desta lista na identificacdo de vulne-
rabilidades associadas ao uso incorreto de criptografia.
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