Estabelecimento de um Pacote de Ensaio de Proficiéncia para
avaliacao de laboratoérios em analise de produtos de software

Sérgio Camara, Thais Barras, Wilson Melo, Wladmir Chapetta, Raphael Machado*

"nstituto Nacional de Metrologia, Qualidade e Tecnologia (Inmetro),
Av. Nossa Senhora das Gragas, 50, Xerém, Duque de Caxias, 25250-020, RJ — Brasil

{smcamara, tmbarras,wsjunior, wachapetta, rcmachado}@inmetro .gov.br

Abstract. Laboratory accreditation is one of the solutions to fill the lack of re-
sources in the area of software product analysis. Proficiency Test is a mechanism
used by a legal authority to evaluate the competence of laboratories in a given
subject. In this work, we propose the establishment of a Proficiency Test Package
to guide the evaluated laboratories in the analysis of software products, defining
necessary and auxiliary items in order to execute a round of evaluation. Finally,
we describe the procedure to guarantee the delivery of the package in a fair,
secure, and authenticated way, and with receipt control.

Resumo. A acreditacdo de laboratorios é uma das solucoes para suprir a falta
de recursos na drea de andlise de produto de software. O Ensaio de Proficiéncia
é um mecanismo utilizado por uma autoridade legal para avaliar a competéncia
de laboratorios em determinado assunto. Neste trabalho, propomos o estabe-
lecimento de um Pacote de Ensaio de Proficiéncia a fim de orientar os labo-
ratorios avaliados na andlise de produtos de software, definindo seus itens ne-
cessdrios e auxiliares para execu¢do de uma rodada de avaliagdo. Por fim, des-
crevemos o procedimento para garantir a entrega do pacote de EP de maneira
justa, segura, autenticada, e com controle de recebimento.

1. Introducao

Determinados produtos de software estdo sujeitos a avaliacdo da conformidade por uma
autoridade legal anterior a sua introdu¢@o no mercado. Dispositivos como medidores de
energia elétrica, relégio eletronico de ponto, balanca, entre outros, sao exemplos de produ-
tos que necessitam serem avaliados de acordo uma série de requisitos (técnicos e de qua-
lidade) obrigatdrios para que tenha seu modelo aprovado. Uma das etapas da aprovagao
de modelo consiste justamente na inspecao do software contido nesses dispositivos, a fim
de garantir o seu correto funcionamento.

Com o crescimento do niimero de produtos de software e de dispositivos com sis-
tema embarcado, ha cada vez mais a necessidade de recursos e esfor¢o empregado por
parte da autoridade legal a fim de realizar as devidas anélises. Como uma solugdo vidvel e
escaldvel para essa demanda crescente, laboratdrios independentes podem ser contratados
para realizar tal fun¢do, desempenhando os procedimentos estipulados pela autoridade le-
gal. No Brasil, esses laboratdrios, portanto, devem ser acreditados em escopos associados
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a norma [ISO/IEC 17025 [ISO 2017], além de ser desejavel, também, que eles sejam ca-
pazes de demonstrar proficiéncia em andlise de software. Para isso, o mecanismo de
Ensaio de Proficiéncia (EP) [ISO 2010] pode ser utilizado para avaliar o desempenho de
um conjunto de laboratorios participantes com base em critérios pré-estabelecidos, vali-
dando os métodos executados e avaliando suas competéncias técnicas no assunto. E de
responsabilidade da autoridade legal (o “provedor”) realizar as rodadas de EP.

Uma vez estabelecida a metodologia que sera utilizada para avaliar os laboratorios
em uma rodada de EP, € necessario, também, estabelecer o que devera ser disponibili-
zado aos laboratérios para que tal rodada seja viabilizada. Neste trabalho, propomos o
estabelecimento de um Pacote de Ensaio de Proficiéncia a fim de orientar as atividades
dos laboratérios avaliados em relagdo ao Ensaio de Proficiéncia em andlise de produ-
tos de software. Esse pacote reune todos os arquivos necessarios e auxiliares (como a
documentagao, especificacdo de testes, ambiente de testes, avaliacdo e métricas, ferra-
mentas sugeridas, etc) para execugdo dos testes do Ensaio de proficiéncia. Descrevemos,
também, como o pacote é disponibilizado aos laboratérios participantes, de forma a es-
tabelecer uma entrega segura, autenticada, justa e com controle de recebimento por parte
do provedor da rodada.

A metodologia aqui considerada para avaliar os laboratérios é baseada na cober-
tura de cédigo-fonte, na qual um laboratdrio deverd conseguir executar as mesmas linhas
de cédigo de um determinado software a fim de reproduzir testes de unidade semelhantes
aos que foram estipulados pelo provedor da rodada (mais detalhes na Secdo 3).

2. Trabalhos Relacionados

Dentre os programas internacionais para acreditacdo de laboratérios em avaliacdo de pro-
dutos de software, destacamos, nesta sec¢ao, os esforcos dos Estados Unidos e da Franca.

O National Voluntary Laboratory Accreditation Program (NVLAP) € o programa
americano de acreditagdo de laboratorios administrado pelo National Institute of Stan-
dards and Technology americano (NIST) [NIST 2017]. Através dos Laboratory Accre-
ditation Programs (LAPs), o NVLAP estabelece, desenvolve e implementa acdes para
credenciar laboratérios de ensaio e calibracdo que sao considerados competentes para re-
alizar tais atividades. Dentre os LAPs desenvolvidos, dois se relacionam com tema deste
trabalho: o Common Criteria Testing LAP, no qual o EP para o escopo dessa acreditagao
utiliza a avaliacdo inicial, porém nao existe um item de ensaio € nenhum procedimento es-
pecifico de ensaio; e o Cryptographic & Security Testing LAP, o qual nao relata programa
para EP de laboratdrios credenciados até o momento deste trabalho.

O Certification de Sécurité de Premier Niveau (CSNP) [ANSSI 2015] é uma
certificagdo francesa de seguranca de primeiro nivel para produtos de tecnologia da
informacao oferecida pela Autorité Nationale en matiere de Sécurité et de défense des
Systemes d’Information (ANSSI). A ANSSI licencia laboratdrios externos, validando suas
habilidades em andlise técnica de seguranca para avaliacdo de conformidade de produtos
de TI. Até o momento, a ANSSI ndo possui um ensaio de proficiéncia formal para avaliar
os laboratorios licenciados.



3. Ensaio de proficiéncia por cobertura de codigo

A cobertura de codigo € uma métrica utilizada em andlise de teste de software que des-
creve a quantidade de codigo-fonte que foi testada [Diego Torres Milano 2011]. Para essa
metodologia de Ensaio de Proficiéncia, o conceito de cobertura de cédigo e testes de uni-
dade sdo utilizados de maneira diferente da abordada em Engenharia de software. Nessa
metodologia, € definido que, dado um cédigo fonte de um software (item de EP) e dado
um conjunto de linhas cobertas desse codigo (relatério de referéncia) por um teste de
unidade de referéncia implementado pelo provedor da rodada, o laboratério participante
deverd tentar cobrir o mesmo conjunto de linhas, sem conhecer o teste de unidade de
referéncia. A metodologia de EP por cobertura de cddigo parte do principio que a ca-
pacidade de analisar cddigos fonte de um software € uma competéncia requerida para
laboratdrios envolvidos com andlise de software.

O provedor podera sugerir mais de um teste por rodada de EP, apresentando aos
participantes apenas os relatorios de referéncias necessarios para cada teste, € nao seus
testes de unidade implementados. O laboratdrio deverd, entdo, implementar seu proprio
teste de unidade e emitir seu relatdrio, contendo o conjunto de linhas de cddigo por ele
coberto. O laboratério participante devera entregar tanto seus relatérios quanto seus testes
de unidades para serem avaliados pelo provedor da rodada. O provedor, por sua vez,
calcula uma nota em relacdo a proficiéncia de cada laboratorio de acordo com métricas
de avaliacdo pré-estabelecidas. Caso o laboratério obtenha uma boa avaliacdo, pode-
se concluir ele tem um bom entendimento do cdédigo relacionado aqueles testes e, por
consequéncia, que o laboratorio € proficiente na atividade de anédlise de software.

4. Pacote de Ensaio de Proficiéncia proposto

O Pacote de Ensaio de Proficiéncia € um pacote digital que inclui os arquivos necessarios e
auxiliares para a realiza¢do de uma rodada do Ensaio de Proficiéncia. O Pacote de EP aqui
proposto consiste de um tnico arquivo: uma imagem de uma méquina virtual (VM, virtual
machine). A partir dessa imagem, o laboratorio € capaz de executar um ambiente de testes
virtualizado j& preparado e configurado para uso no ensaio de proficiéncia. Incluidos no
sistema de arquivos do ambiente de testes, estdo os seguintes itens:

e Documentacgdo: descri¢do das ferramentas recomendadas, manual para instrugdes de
instalacdes e uso, descri¢do do processo de avaliagdo, requisitos, etc.

e Testes: Especificacdo dos testes a serem reproduzidos, biblioteca de cobertura de
codigo, e relatdrios de referéncia.

e [tem de ensaio de proficiéncia: o cddigo-fonte e uma versao funcional do produto de
software escolhido para a rodada de EP.

e Ferramentas auxiliares: ambiente de desenvolvimento (IDE), compiladores e inter-
pretadores necessarios, e scripts para automacao de atividades.

O laboratdrio participante podera optar utilizar, ou ndao, o ambiente de testes virtu-
alizado disponibilizado pelo provedor da rodada. Caso o participante queira utilizar seus
proprios meios e ferramentas para completar os testes requeridos, ele poderd copiar, do
ambiente de testes disponivel, as informacdes sobre os Testes e sobre o Item de EP para
o ambiente de sua preferéncia.



4.1. Definicao dos itens do Pacote de EP
Ambiente de testes

O ambiente de testes sugerido consiste de uma méquina virtual com o sistema operacional
Lubuntu 18.04 64-bit instalado. O Lubuntu € aqui indicado por se tratar de um sistema
“leve” e que ndo demanda grandes recursos computacionais da maquina host para sua
execucao. Nos nossos testes, uma maquina host com processador Intel Core i5 e memoria
RAM de 6 GB consegue hospedar esse ambiente sem problemas de desempenho.

13 2

A imagem da maquina virtual é disponibilizada através de um arquivo “.ova
(Open Virtualization Appliance), o qual € um padrio aberto de empacotamento e
distribuicao de maquinas virtuais e imagens de discos virtuais (p.ex., VMDK) compativel
com diversos softwares de virtualizacao.

Item de Ensaio de Proficiéncia

O item de EP sugerido para compor o pacote € o software Alliance P2P [Alliance P2P ].
O Alliance € uma rede peer-to-peer designada para compartilhar arquivos e estabelecer
comunicagao entre pessoas que se conhecem (“‘amigos”). O software € gratuito, foi de-
senvolvido em linguagem Java 5.0 e é descrito pelo desenvolvedor como um ambiente
privado e seguro. O Alliance é composto por dois subsistemas independentes: o User
Interface (Ul), parte responsavel por manipular a interface grafica; e o Core, parte res-
ponsavel pelo gerenciamento do restante do sistema. O subsistema Core € dividido em
trés pacotes: o Comm, que contém as classes responsaveis pelo fluxo de dados de rede;
o Node, que é formado por classes com informacdes dos amigos; e o File, que possui
classes onde € feito o gerenciamento de arquivos compartilhados.

Para a rodada de EP, as classes sdo selecionadas obedecendo a premissa que a
classe escolhida deve pertencer a um dos pacotes do subsistema Core (Comm, File e
Node). Além disso, todos os pacotes devem ter ao menos uma classe testada.

Testes

Existem muitas ferramentas de andlise de cobertura de cdigo, porém neste trabalho in-
dicamos a biblioteca JaCoCo (Java Code Coverage) [Marc Hoffmann et al. ]. A partir da
instrumentagao do cddigo do software sendo testado, a biblioteca JaCoCo € capaz de me-
dir a cobertura por linha e ramifica¢des do cédigo abrangido pelo caso de teste de unidade
em execu¢do. Além disso, ela emite relatérios de resultado com a percentagem de c6digo
que foi coberto em trés tipos de extensdes de arquivo: HTML, XML e CSV. O relatério
em XML mostra em detalhes as linhas cobertas e ndo-cobertas para o teste em execugao.

Os relatérios de referéncia gerados pelo provedor da rodada do EP estdo no for-
mato XML do JaCoCo. Ou seja, para cada teste do EP, existe um relatério JaCoCo como
referéncia, detalhando quais linhas foram cobertas e quais nao foram, entre todas as clas-
ses pertencentes ao software Alliance. Os relatorios de referéncia estdo armazenados em
um diretério da maquina virtual (ambiente de testes) disponibilizada, juntamente com a
especificacdo de cada teste do ensaio a ser reproduzido pelo laboratério participante.

Ferramentas auxiliares

Algumas ferramentas auxiliares também sao disponibilizadas no ambiente de testes para
ajudar na execucao dos testes do EP. Por se tratar de um IDE (ambiente de desenvolvi-
mento integrado) gratuito e completo, o software Eclipse € indicado para utilizacao no EP



e se encontra instalado no ambiente de testes disponibilizado. Apesar de todos os testes
do EP poderem ser implementados de maneira manual, sem depender de um ambiente
de desenvolvimento especifico, o Eclipse apresenta algumas facilidades para execugdo
do ensaio. Em destaque, ele permite a criacdo automatizada de testes de unidade com o
JUnit, além de ja ter integrada nativamente a biblioteca JaCoCo, facilitando a escrita dos
testes de unidade e emissao de relatorios de cobertura.

Sugerimos, também, a inclusio no pacote de EP de um script! de comparacdo en-
tre relatorios JaCoCo. A partir desse script é possivel destacar de forma automatizada as
linhas que precisam ser cobertas e as linhas que ndo precisam ser cobertas pelos testes de
unidade criados pelo laboratério. Além disso, o script é capaz de calcular as métricas de
avaliacdo em relacdo a cada teste do EP. O script podera ser reexecutado diversas vezes
durante toda a implementacdo dos testes de unidade para que se acompanhe quais linhas
restam cobrir e qual a sua nota obtida pelas métricas de avaliacdo em determinado mo-
mento. Caso o script ndo seja utilizado, o laboratério avaliado devera buscar manualmente
pelo extenso relatério JaCoCo a procura das linhas a serem cobertas/nao-cobertas.

4.2. Medidas de seguranca para o Pacote de EP

Nesta subsecdo, abordaremos as medidas de seguranca necessdrias a distribuicdo do pa-
cote de EP para os laboratdrios participantes. A seguir, descrevemos o procedimento para
garantir a entrega do pacote de EP de maneira segura, autenticada, justa para todos os
participantes, e com controle de recebimento por parte do provedor da rodada.

1. Na ficha de inscricdo (formulério no site do provedor do EP), o laboratério parti-
cipante informa uma chave publica, PU,,;,, para valida¢do dos resultados por ele
gerados (ela tem o valor de um certificado digital auto assinado).

2. Ao final da montagem do pacote de EP, Pgp, o provedor da rodada devera realizar
as seguintes operacdes: Dada uma fun¢do de hash criptografica, H(), considerada
segura atualmente (p.ex., SHA-256), o pacote devera ser assinado digitalmente pelo
provedor, SIGprp = E(PR,.00, hpep), onde E() € um algoritmo criptografico se-
guro atualmente (p.ex., RSA-2048); PR, € a chave privada do provedor do ensaio;
e hppp = H(Pgp) é valor do hash do pacote. Além disso, o provedor deve solicitar
um carimbo de tempo autenticado por uma Autoridade de Carimbo de Tempo (ACT),
Tpep = E(PRact, hpep||timestamp), onde PR acr é a chave privada da ACT; e
timestamp sdo as informacdes de hora e data concatenadas com o valor de hpgp.

3. Anteriormente (p.ex., 15 dias) a data estipulada para inicio da rodada de EP, o prove-
dor disponibiliza o pacote de EP encriptado, F,,., com uma chave secreta simétrica,
K (revelada posteriormente), tal que P.,. = E(K, Pgp). O provedor também deve
informar o valor de hash, hp.,., do pacote encriptado; a assinatura digital, SIGpgp;
e o carimbo de tempo, 7Tpgp, correspondente ao pacote em claro.

4. Os laboratérios podem, se assim quiserem, fazer download do pacote com ante-
cedéncia e verificar sua integridade a partir do valor de hash 5 p.,,.. Esse passo mitiga
problemas relacionados a eventuais indisponibilidades do servigo de download, ou
de algum participante ser favorecido por ter uma taxa de download mais rapida.

5. No dia e hora exatos de inicio da rodada de EP, o provedor disponibiliza em seu site
a chave secreta K necessdria para decriptar o pacote de EP.

"https://github.com/smcamara/ep/blob/master/comparaRelatorios.py



6. Cada laboratdrio participante deve, apds decriptar o pacote, verificar sua assinatura
digital e sua estampa de tempo. O participante deve, também, informar ao provedor
(p-ex., por e-mail) o valor de hash do pacote de EP, hpgp, assinado digitalmente pelo
proprio laboratério (verificavel pela sua chave-publica). Tal evidéncia prova que o
laboratdrio teve acesso ao conteudo correto do pacote de EP.

7. Se o laboratério informar um valor de hash correto, igual a A ppp, 0 provedor confirma
o recebimento por e-mail. Caso o laboratdrio informar um valor de hash incorreto,
o provedor notifica 0 mesmo que seu pacote de EP estd inconsistente. O laboratdrio
deve, entdo, repetir os procedimentos 4 e 6 até apresentar o valor de hash esperado,
ou do contrério sua participacdo na rodada de EP serd invalidada.

5. Conclusao

Devido ao crescimento do nimero de produtos de software e de dispositivos com sistema
embarcado, a acreditacdo de laboratdrios independentes tornou-se uma solugdo vidvel e
escaldvel para suprir a necessidade de mais recursos na drea de andlise de software. Para
1ss0, a competéncia do laboratdério no assunto também deve ser demonstrada através de
Ensaios de Proficiéncia organizados pela autoridade legal. Além da metodologia utilizada
nos testes do EP, € necessdrio, também, estabelecer o que deve ser disponibilizado aos
laboratdrios para que tal rodada seja viabilizada.

O presente trabalho propds o estabelecimento de um Pacote de Ensaio de Pro-
ficiéncia a fim de orientar as atividades dos laboratdrios avaliados no Ensaio de Pro-
ficiéncia em anélise de produtos de software. Definimos os itens necessérios e auxiliares
desse pacote, assim como detalhamos algumas escolhas sobre ferramentas e bibliotecas
especificas sugeridas para a metodologia de avaliacdo através de cobertura de codigo.
Por fim, descrevemos o procedimento de como o pacote de EP € disponibilizado aos la-
boratdrios participantes de forma a garantir uma entrega segura, autenticada, justa para
todos os participantes, e com controle de recebimento do pacote por parte do provedor.
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