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Abstract. With the steady advancement of loT (Internet of Things) sensor
networks, many surveys face problems finding a dataset that exposes updated
real-time data from an loT environment. The analysis of data produced by loT
sensor networks are relevant research topics, but many still use a lagged dataset
provided by Berkeley University. This work proposes the creation of a modular
and updated architecture for the collection, enrichment, storage and availability
of real-time data generated by the loT sensor networks, in order to be used by
algorithms for analysis and vulnerability detection in loT networks.

Resumo. Com o avanco constante das redes de sensores IoT (Internet of
Things) muitas pesquisas enfrentam problemas ao encontrar um dataset que
exponha dados atualizados e em tempo real de um ambiente IoT. A andlise de
dados produzidos por redes de sensores loT sdo temas de pesquisas relevantes,
mas muitas ainda utilizam um dataset defasado disponibilizado pela Univer-
sidade Berkeley. Esse trabalho propée a criagcdo de uma arquitetura modular
e atualizada para a coleta, enriquecimento, armazenamento e disponibilidade
dos dados em tempo real gerados pelas redes de sensores loT, com o objetivo de
ser utilizado por algoritmos de andlise e deteccdo de vulnerabilidades em redes
IoT.

1. Introducao

Com o constante avango da tecnologia a quantidade de objetos conectados a Internet
estd em uma constante crescente. Um relatério da Gartner Inc. “prevé que 6,4 milhdes
de objetos estardo conectados e em uso em todo o mundo no ano de 2016, um au-
mento de trinta por cento em relagdo ao ano de 2015 e chegara a 20,8 bilhdes até 2020
[Van Der Meulen 2015]. Esse grande nimero de objetos conectados a Internet geram e
disseminam uma mirfade de informagdes que podem interagir com outros sistemas e pro-
porcionar o poder de tomada de decisao.

A busca por melhorias em arquiteturas de redes de sensores [oT, assim como, pro-
jetos de ferramentas de andlise de dados produzidos por estas redes sdo temas de pes-
quisas relevantes atualmente. Em uma revisdo sistemdtica do tema, observou-se que
o dataset disponibilizado pela Universidade Berkeley [Bodik et al. 2004], é referenci-
ado por inimeros trabalhos, tais como: [Rassam et al. 2015], [Waskita et al. 2016] e
[Junior et al. 2017], com foco na andlise e detec¢ao de vulnerabilidades e anomalias em
redes de sensores [0T.



Esse dataset consiste em uma base dados contendo informagdes de uma rede de 54
sensores e registra dados de quatro tipos de grandezas: iluminagdo, temperatura, umidade
e corrente. Contudo esses dados foram coletados no laboratério Intel Berkeley Research
entre 28 de fevereiro e 5 de abril de 2004.

Neste contexto, surge a problemética que envolve esta pesquisa. Muitos trabalhos
ainda utilizam o dataset mencionado, consideramos que para o cendrio atual de redes
de sensores 10T esse dataset ja se tornou obsoleto. Ndo ha uma diversidade de tipos de
sensores para a coleta de dados no ambiente no dataset mencionado, as tecnologias que
constituiam a arquitetura do experimento estdo defasadas ha anos e principalmente nao
permitem a homologacdo de algoritmos de deteccio de vulnerabilidade e anomalias, pois
nao oferece mecanismos de analise em tempo real da rede de sensores sem fio.

O objetivo do presente trabalho € criar um ambiente que disponibilize dados
publicos e atualizados em tempo real do InnovaSpace Coworking[Univem 2017] loca-
lizado no campus do UNIVEM. Nesse ambiente foi feita a instalacdo inicialmente de
dez sensores para a coleta de dados em tempo real seguindo a arquitetura proposta nesse
projeto.

O objetivo final € criar um sistema independente, onde outros pesquisadores pos-
sam usar além dos dados coletados a arquitetura e as solucdes de andlise para projetar
suas proprias redes de sensores [oT. Desta forma possibilitando novas pesquisas para
identificacdo de comportamentos andmalos na rede de sensores e disponibilizando os da-
dos do ambiente em tempo real de forma publica.

2. Arquitetura Proposta

Para a criacdo de uma arquitetura que disponibilize dados em tempo real de uma rede de
sensores [oT de forma publica e contextualizada € necessario a andlise de vérios fatores.
As principais preocupacoes sdo a seguranca e a capacidade computacional dos sensores,
os dispositivos responsaveis por observar e coletar os dados do ambiente ndo possuem
muitos recursos para disponibilizar esse dado em alto nivel para a tomada de decisdo de
maneira segura.

A arquitetura visa modelar uma rede de sensores [0T para que seja possivel em-
pregar as principais funcionalidades que circunda a Internet das Coisas, tais como: inte-
roperabilidade, comunicacdo M2M (Machine-to-Machine), anélise de grande volume de
dados, andlise de anomalias na rede e predi¢ao de dados futuros.

Desta forma os pesquisadores podem criar sua propria rede de sensores [oT uti-
lizando a estrutura central da arquitetura para o envio dos dados, sendo possivel o arma-
zenamento e a disponibiliza¢do dos dados de forma publica e em tempo real em prol de,
diversificar os dados e ambientes gerando novas pesquisas com esse novo dataset.

3. Modelo da Arquitetura

A arquitetura (Figura 1) para o desenvolvimento do projeto € dividida em seis camadas
que estdo descritas ao longo do artigo, as camadas das extremidades (INTERNET OF
THINGS (A), HIGH LEVEL APPLICATION (E) e USER INTERFACE) sdo as camadas
desacopladas, tornando possivel o desenvolvimento de ambientes e aplicacdes por outros
pesquisadores sem a preocupagdo com a infraestrutura e o armazenamento dos dados.



As camadas responsaveis por estas funcionalidades estdo acessiveis para a utilizacao de
forma publica.

As camadas centrais (BROKER MQTT (B), MIDDLEWARE (C) e PERSIS-
TENCE (D)) podem ser escaldveis, ou seja, expandidadas de forma horizontal com a
adicao de mais nds aos sistema garantindo o processamento de acordo com a demanda.
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Figura 1. Modelo de arquitetura proposta para a criagao da rede de sensores loT

3.1. Internet of Things

Nesta camada (Item A, Figura 1) encontra-se os dispositivos IoT instalados no ambiente,
esses dispositivos podem ser divididos em sensores e atuadores. Os sensores sao um
dos pilares da 10T, estes sdo responsdveis por coletar os dados do ambiente onde estdo
inseridos, ja os dispositivos atuadores recebem informag¢des ou comandos para atuar no
ambiente.

Um dos grandes objetivos da IoT € que os dispositivos se comuniquem sem a
intervencao humana e instrucdes explicitas. Partindo deste principio a camada de Internet
of Things presente na arquitetura pretende utilizar o protocolo de comunicagdo MQTT
(Message Queue Telemetry Transport), tornando possivel a comunicacdo M2M entre sen-
sores e atuadores no ambiente.

3.2. Broker MQTT

O broker (Item B, Figura 1) faz parte do uso do protocolo MQTT, este € responsdvel por
gerir a troca de mensagens entres os dispositivos da rede (publish/subscriber). Quando
um dispositivo da rede de sensores [oT deseja publicar uma informacao, este envia uma
mensagem (publish) para o broker, os atuadores que desejam receber (subscriber) as men-
sagens que sdo enviadas pelos sensores “assinam” as suas publica¢des de interesse.

Um broker pode ser um dispositivo embarcado (Raspeberry Pi) ou até mesmo um
computador ou servidor. A troca de mensagens feita pelos dispositivos operando o pro-
tocolo MQTT utilizam o conceito de topicos, semelhante a uma URI (Uniform Resource
ldentifier).



Para o desenvolvimento dessa camada € utilizado o Mosquitto [Light 2013], um
broker MQTT de c6digo aberto desenvolvido em C e mantido pela fundacdo Eclipse.

3.3. Middleware IoT/Application

O middleware (Item C, Figura 1) é um cliente MQTT, responsavel por receber todas
as mensagens que sao publicadas pelos sensores no broker MQTT, essa camada € res-
ponsavel pelo mapeamento e persisténcia dos dados das mensagens publicadas na rede de
sensores [oT. Além de fazer a persisténcia, a camada também trabalha em mais alto nivel
se comparado com os sensores, publicando dados enriquecidos para os atuadores na rede.

O desenvolvimento do cliente broker em mais alto nivel é feito utilizando a bibli-
oteca MQTT.js [Rudd 2012]. Essa biblioteca utiliza a linguagem JavaScript e possui o
codigo fonte aberto.

3.4. Persistence Realtime

Para posteriores andlises e consultas todos os dados publicados na rede de sensores [oT
sao persistidos em um dataset realtime (Item D, Figura 1). Com a persisténcia dos dados
produzidos no ambiente € possivel efetuar analises utilizando diferentes métodos.

O banco de dados RethinkDB [Walsh et al. 2009] € um banco de dados NoSQL
de cdodigo aberto. A escolha da tecnologia RethinkDB para o armazenamento esté princi-
palmente relacionada por possibilitar a consulta de resultados atualizados em tempo real.

Os dados persistidos nessa camada utilizam o formato JSON, esses dados ja estao
enriquecidos com outros metadados, sendo possivel a geracdo da informacao no contexto.

3.5. High Level Application

Na camada de mais alto nivel da arquitetura (Item E, Figura 1) estdo disponiveis os
servigos para o consumo do dataset.

A API (Application Programming Interface) segue o estilo arquitetural REST
(Representational State Transfer) [Fielding and Taylor 2000] que define um conjunto de
principios a serem aplicados na construcdo de sistemas com uma arquitetura orientada a
recursos (URI), esse recurso pode ser tudo aquilo que deve ser acessado pelo cliente e
transferido entre o mesmo e um servidor.

Além da API na camada High Level Application sdo disponibilizados algoritmos
para a detec¢do de anomalias e andlise preditiva com base no dataset dos dados coleta-
dos na rede de sensores IoT, utilizando técnicas de machine learning com o auxilio da
ferramenta TensorFlow [Abadi et al. 2016].

3.6. User Interface

As aplicacOes para o usudrio estdo definidas nessa camada, na camada BROKER MQTT
e PERSISTENCE REALTIME sdo disponibilizadas duas aplicagdes para a analise € mo-
nitoramento dos dados, isoladamente em cada camada.

Na camada USER INTERFACE ¢ possivel a criacdo de diferentes aplicagdes,
nessa arquitetura os sistemas sio desenvolvidos utilizando JavaScript, uma linguagem
amplamente aceita sendo possivel o desenvolvimento de software para varios sistemas
operacionais.



4. Consideracoes Finais

Atualmente a dificuldade de encontrar um dataset publico e atualizado de uma rede de
sensores IoT tem sido um grande problema para a iniciacido de novas pesquisas, evolugdo
e melhoria desses ambientes.

Com a criagdo do projeto seguindo a arquitetura proposta torna-se possivel a
criacdo de um dataset atualizado e disponivel publicamente em tempo real para o uso de
algoritmos de deteccao de anomalias. Além de uma diversidade de sensores, informacdes
e ambientes, auxiliando e incentivando as pesquisas na area de Internet das Coisas. Atu-
almente o projeto estd limitado a uma rede de dez sensores IoT, anélises com relacio ao
desempenho, volume dos dados e seguranga da arquitetura ainda estdao em fase de estudos.
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