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Abstract. Cyberattacks are a constant threat to distributed systems. The imple-
mentation of a Network Intrusion Detection System (NIDS) is an alternative to
mitigate this threat. However, traditional data mining techniques doesn’t satisfy
some conditions of data stream mining, such as the model evolution through
time. This paper applies the algorithm ECSMINER, a stream designed tech-
nique, in a security dataset. The preliminary results presents low error rate
(aproximately 3%) indicating the viability to employ this technique in NIDS.

Resumo. Ataques cibernéticos são uma constante ameaça para sistemas dis-
tribuı́dos. A implementação de um Sistema de Detecção de Intrusão pela
Rede (NIDS) é uma alternativa para mitigar esta ameaça. Contudo técnicas
de mineração de dados tradicionais não satisfazem algumas condições da
mineração em fluxo de dados, como a evolução do modelo ao longo do
tempo. Este trabalho aplica o algoritmo ECSMINER em um banco de dados de
segurança. Os resultados preliminares apresentam baixa taxa de erros (aprox.
3%) e indicam a viabilidade de empregar esta técnica em NIDS.

1. Introdução
Atualmente as aplicações e serviços prestados por meio da Internet vêm sendo expandidos
com objetivo de atingir um público alvo cada vez maior. Contudo, como em todos os
sistemas distribuı́dos a exposição à ameaças cibernéticas é prevalente e, muitas vezes,
potencializada pelo desejo de prover primeiramente um sistema funcional e adicionar
medidas de segurança em um segundo momento [Khan et al. 2017]. Uma das soluções
comumente utilizadas para mitigar as ameaças de segurança é a utilização de Sistemas de
Detecção de Intrusão pela Rede (Network Intrusion Detection Systems - NIDS) baseado
em anomalia. A detecção baseada em anomalias é capaz de detectar ataques novos, pois
baseia-se na estimação do comportamento normal do sistema e gera alertas sempre que
identifica um tráfego que difere desse padrão [Garcı́a-Teodoro et al. 2009].

Estes sistemas operam sobre o fluxo de dados que passa por um determinado lo-
cal da rede. Geralmente o fluxo é contı́nuo, possui alta velocidade e tamanho ilimitado,
impossibilitando seu armazenamento em memória e o controle sobre a ordem de che-
gada dos dados [Babcock et al. 2002]. Estas caracterı́sticas, somadas ao fato dos dados
evoluı́rem ao longo do tempo tornam necessária a utilização de algoritmos incrementais
[Gama 2010]. Nos algoritmos incrementais o modelo de decisão, baseado em padrões,
evolui incrementalmente com objetivo de adaptar-se às mudanças na natureza dos dados
que chegam continuamente [Nguyen et al. 2015].



2. Trabalhos relacionados
Em [Masud et al. 2011] os autores apresentam o ECSMINER, um algoritmo para
mineração em fluxo de dados com funcionamento em duas etapas. Em um primeiro mo-
mento há um treinamento offline que produz um modelo inicial. Em seguida, na etapa
online, o modelo é utilizado para classificar o fluxo. Após classificados, os novos exem-
plos são redirecionados para um especialista, que retornará os exemplos rotulados após
um intervalo de tempo. O modelo utiliza os exemplos rotulados para atualizar o modelo,
o qual continua a classificar os novos exemplos, porém agora incorporando os dados ro-
tulados pelo especialista.

Em [Lee et al. 2011] os autores utilizam uma combinação de Self Organizing Map
(SOM) e K-means. O SOM atua como um redutor da dimensionalidade e o K-means
detecta os novos padrões. Os resultados apresentados demonstram que métodos online
detectaram com maior acurácia e menor FAR os ataques desconhecidos inseridos nos
conjuntos de teste do que modelos gerados por algoritmos tradicionais. Este trabalho
utiliza a base de Kyoto e o KDD99.

Em [Kumar and Venugopalan 2017] os autores propõem um algoritmo baseado
em distância e na utilização do atributo protocolo para detecção de anomalias utilizando
a base de Kyoto. Apresenta bons resultados, como 95% de recall e e 98% de precision.

3. Metodologia proposta
Muitos trabalhos da área de segurança utilizam o dataset da KDD Cup 99
[KDD-CUP 1999], contudo o cenário de segurança atual é muito diferente daquele re-
tratado nestes dados. Sendo assim, é importante que um conjunto de dados mais recente
seja utilizado. O Kyoto Dataset [SONG et al. 2017], possui muitos atributos baseados
nos atributos do KDD99 e é constituı́do por ataques mais recentes. Além disso possui
fluxos de 2006 a 2015, o que possibilita fazer experimentos em maior escala.

Para os experimentos em questão, foram utilizadas as entradas do mês de dezem-
bro de 2015. Após concatenar todos arquivos, foi feito um pré-processamento básico para
normalizar os atributos numéricos e binarizar (ou remover) os atributos nominais (serviço
e protocolo) pelo método 1-para-n. Além disso, alguns atributos foram removidos de ma-
neira empı́rica por não impactar nos resultados, sendo eles o atributo Flag de conexão e os
atributos adicionais – com exceção do atributo Label – elencados na descrição dos dados.

Outra medida adotada foi o truncamento dos dados na normalização. Alguns atri-
butos, como a duração da conexão, possuı́am outliers muito elevados que faziam com que
após a normalização, alguns exemplos acabassem ficando com valor 0, mesmo quando
estes possuı́am uma duração original diferente de 0. Sendo assim, foram utilizados os
valores 25, 2250 e 2900 como máximos para os atributos duração, bytes enviados e bytes
recebidos. Estes valores foram escolhidos de forma que no máximo 1% dos exemplos
fosse modificado.

4. Experimentos e Resultados preliminares
Os experimentos foram realizados utilizando o ECSMINER e mudando alguns de seus
parâmetros, bem como comparando o desempenho entre um conjunto de dados com atri-
butos nominais removidos e binarizados.



4.1. Atraso na entrega do rótulo (Tl)

Uma das configurações possı́veis do ECSMINER diz respeito ao tempo de espera ne-
cessário para que o modelo tenha acesso ao rótulo da instância, ou seja, o rótulo terá um
atraso de n instâncias para ser acessado pelo modelo. Isto reflete uma situação real, pois
rotular exemplos demanda tempo do especialista. Nos experimentos a seguir compara-se
o comportamento do experimento com um tempo de espera de 50 mil instâncias com uma
espera de 200 mil instâncias. Ao comparar figuras 1 e 2, é possı́vel notar que ao atrasar
a entrega do rótulo, a quantidade de padrões novidade encontrado é muito grande, isso
ocorre porque o modelo não aprende novas ”classes”, apenas identifica padrões que são
diferentes do conceito que ele havia aprendido. O resultado do Fnew (porcentagem de
exemplos da classe normal incorretamente classificados como novidade) foi bem baixo,
indicando que, apesar da grande quantidade de padrões novidade encontrados, poucos
exemplos da classe normal foram identificados incorretamente como novidade. Ou seja,
ainda que o modelo nunca tenha sido atualizado nesse perı́odo de atraso, a classe normal
não sofre mudanças ao longo do tempo e o treinamento inicial foi suficiente para iden-
tificá-la. Outro ponto interessante é que o MNew (porcentagem de exemplos das novas
classes incorretamente classificados como classe normal) é baixo, ou seja, poucos exem-
plos das novas classes foram identificadas como normal.

Quando os rótulos começam a chegar e o modelo precisa aprender o que é normal
e o que é novidade ele começa a errar bastante, ou seja, aparecem picos de FNew porque
o modelo aprendido ainda não é capaz de representar o novo cenário e os exemplos da
classe novidade (que agora é classe conhecida) ainda continuam a serem identificados
como novidade. Após um tempo, o modelo estabiliza e já não faz mais sentido falar
em MNew, já que não teremos classes novidade (o experimento era classificação binária,
ataque ou normal).

Figura 1. ECSMINER, J48, binário, nominais removidos, atraso de 50000 instâncias para
rótulo

Comparando os resultados entre as bases com dados nominais binarizados (Figura
3) e removidos (Figura 1) é possı́vel notar que removê-los gera um resultado levemente
melhor. Uma diferença entre os experimentos é que quando os atributos nominais são re-
movidos o Mnew é 0 durante toda execução, porém com os nominais binarizados o Mnew



Figura 2. ECSMINER, J48, binário, nominais removidos, atraso de 200000 instâncias
para rótulo

Figura 3. ECSMINER, J48, binário, nominais binarizados, atraso de 50000 instâncias
para rótulo

é de aproximadamente 18% no inı́cio da execução, sendo que com a chegada dos rótulos
ele vai para 0%. Este comportamento ocorre porque a informação extra, em um primeiro
momento, faz com que exemplos de ataque (novidades) sejam erroneamente classificados
como fluxo normal. Após a chegada dos rótulos o modelo é incrementado e consegue di-
ferenciar melhor o que é normal do que é novidade, ou seja, o conceito normal aprendido
na fase offline não foi suficientemente bom no caso dos nominais binarizados. Nota-se
que este comportamento cessa no momento que os rótulos das instâncias começam a che-
gar, indicando que a partir deste momento o modelo é incrementado e começa a identificar
corretamente o conceito normal. O Fnew possui comportamento semelhante nos dois ca-
sos, porém o erro é perceptivelmente maior no experimento com os nominais binarizados,
indicando que a adição destes atributos gera uma complexidade maior e faz com que o
modelo inicial não seja capaz de reconhecer corretamente o que é o conceito normal. Isto
causa o alto Mnew no perı́odo de atraso e um erro mais alto durante todo experimento.



5. Conclusão e Trabalhos Futuros
Este trabalho apresentou experimentos preliminares sobre a aplicação de técnicas de
mineração em fluxos contı́nuos de dados utilizando o banco de dados de intrusão ge-
rado pela Universidade de Kyoto. Os resultados apresentados possuem em média 3% de
erro, mesmo quando nem todos os rótulos estão disponı́veis para a atualização do modelo,
indicando a viabilidade da utilização desta técnica em cenários de classificação binária.

Como trabalhos futuros, espera-se aplicar estudar o comportamento com experi-
mentos multiclasse. Além disso, outra linha de trabalho proposta é a utilização de um
conjunto de dados maior, que utilize os dados de fluxo de um ano inteiro.
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