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Resumo. Este artigo apresenta o resultado de um trabalho de geracdo de da-
tasets para sistemas de detecgcdo de intrusdo. Este processo utiliza datasets
existentes constituidos por pacotes, assim como suas caracteristicas estatisti-
cas. A modelagem da distribuicdo de varidveis como, por exemplo, o niimero
de pacotes contiguos de mesmo rotulo, é responsdvel pela geracdo de novas
estruturas, as quais preservam caracteristicas estatisticas semelhantes. Como
resultado, obtivemos uma nova base de dados, que pode ser utilizada ndo apenas
para o treinamento e teste de novos sistemas de deteccdo, mas também para
a reavaliacdo de outros sistemas previamente desenvolvidos. Isto possibilita a
comparagdo com os resultados de novos trabalhos.

Abstract. This paper presents the results of a dataset generation work for intru-
sion detection systems. This process uses existing datasets made up of packets,
as well as their statistical characteristics. The modeling of the distribution of
variables, such as the number of contiguous packets of same label, is responsible
for the generation of new structures, which preserve similar statistical charac-
teristics. As a result, we have obtained a new database, which can be used
not only for the training and testing of new detection systems, but also for the
re-evaluation of other previously developed systems. This enables comparison
with the results of new jobs.

1. Introducao

Considerando a relevancia de sistemas de detec¢do de intrusdo (IDS), tanto os baseados em
uso indevido quanto os baseados em anomalias, para a seguranca cibernética, verifica-se
a necessidade da disponibilidade de bases de dados confidveis, compostas por trafego
normal (benigno), e também por trafego de ataque (maligno), as quais sdo denominadas
datasets [Lippmann et al. 2000]. O principal problema, contudo, reside na identificacio de
bases disponiveis, uma vez que tal disponibiliza¢do implica em consideracdes relacionadas
a seguranca da informacao.

Partindo da premissa de que os IDS, em sua finalidade principal, destinam-se
a deteccdo de trafego real, vislumbramos que o ideal seria que os datasets fossem os
mais realistas possivel, representando ambientes operacionais de larga escala [Sommer
and Paxson 2010]. Sob essa 6tica, verificamos que os datasets deveriam ser construidos



exclusivamente a partir de trafego real coletado diretamente em ambientes de redes em
produgdo. Infelizmente tal abordagem tem como principal ébice a dificuldade de obtencdo
desses dados, uma vez que nao € comum o compartilhamento de dados reais, o que também
afeta, ainda que parcialmente, os critérios da completude das capturas.

Ao considerarmos datasets baseados em trafego real, devemos considerar que
além dos dados desejados para a pesquisa, hd, também, informagdes relevantes para as
organizagdes, como informagdes sobre sua estrutura de rede ou, ainda, sobre o negdécio.
Desse modo, nao € comum que dados sejam efetivamente compartilhados, o que se
justifica pelo argumento da garantia da privacidade. Convém, ainda, ressaltar que, mesmo
nas situagdes em que o acesso € franqueado, muitas vezes tal acesso e a utilizagdo esta
condicionada a aprovac¢do dos custodiantes, mediante o preenchimento de formularios
com a assinatura de concordancia dos termos de uso aceitdvel [Nehinbe 2011], o que,
eventualmente, pode impactar na celeridade da pesquisa. H4, ainda, situacdes em que os
dados, antes de serem disponibilizados, sdo submetidos a um processo anonimizagao, o
que, por vezes, chega a desfigurar a informacdo, tornando-a inutilizivel.

Em virtude das dificuldades inerentes a obtencao de datasets baseados na coleta
de trafego real, é fato que existe uma caréncia de datasets que sejam atuais, contenham
representacao de trafego real e que seja coletado em redes modernas [Zuech et al. 2015].
Em consequéncia, verificamos que a alternativa que se apresenta mais vidvel consiste na
geracdo de trafego simulado para a composi¢do de datasets, definidos como benchmamarks
datasets [Rao and Naidu 2017]. Na verdade, tal conclusao ndo é recente, [Scott and Wilkins
1999] ja apontavam a necessidade da geracdo de datasets artificiais, sujeitos, contudo, a
manutencao de determinadas caracteristicas de datasets reais, como os tipos de padrao
identificados no trafego real.

Gerar datasets artificiais, todavia, nao € uma tarefa simples, uma vez que deve-se
garantir que eles sejam completos, validos e adequados [Sharafaldin et al. 2017]. Deve-
se, também, considerar que, a medida que ataques mais sofisticados sdo desenvolvidos,
algumas atividades maliciosas podem se tornar obsoletas, sendo, portanto, desejavel que
os datasets sejam dinamicos, de maneira que possam ser modificaveis, extensiveis e
reprodutiveis. Ainda quanto ao tamanho, deve-se ter um cuidado especial para que as bases
tenham um tamanho tal que possibilite sua utilizacdo. A quantidade excessiva de registros
pode inviabilizar a a utiliza¢do do datasets como um todo, implicando na necessidade da
extracdo de amostras que, por mais que decorram da aplicacdo de principios estatisticos,
aumentam a probabilidade de descartar trafego relevante, tanto sob o ponto de vista de
protocolos quanto de ataques [Tavallaee et al. 2009].

A geragdo de datasets artificiais deve garantir que eles sejam completos, validos
e adequados [Sharafaldin et al. 2017]. Na medida que ataques mais sofisticados sdo
desenvolvidos, algumas atividades maliciosas podem se tornar obsoletas, sendo desejavel
que os datasets sejam dindmicos, adaptaveis, extensiveis e reprodutiveis. O tamanho
das bases de dados também € significativo. A quantidade excessiva de registros pode
inviabilizar a utilizacdo do datasets, exigindo a extracao de amostras que podem implicar
na perda de trafego relevante, tanto sob o ponto de vista de protocolos quanto de espécies
de ataque [Tavallaee et al. 2009].

Diversos trabalhos sobre técnicas de avaliagao de IDS e de deteccdo de intrusdo vém



sendo desenvolvidos nos tltimos anos, muitos deles baseados em datasets distintos, o que
dificulta sua comparag¢do com os demais trabalhos desenvolvidos com a mesma finalidade.
Assim, incentivado pela caréncia de datasets atuais, contendo trafego real e coletado em
redes modernas [Zuech et al. 2015], o presente trabalho visa propor um método para
geracdo de trafego simulado, a partir do qual sdo constituidos datasets aplicaveis, entre
outros aspectos, na avaliacdo comparativa de IDS.

Em face do exposto, este artigo propdoem e demonstra a aplicagdo de um método
para a geracao artificial de workload aplicavel ao treinamento, teste, avaliacdo e com-
paracdo de sistemas de deteccdo de intrusdo, baseado na replicacdo de caracteristicas
estatisticas. A seguir, na Secdo 2 sdo discutidos trabalhos relacionados. Ja a Secdo 3
¢ dedicada a descricdo do método desenvolvido, enquanto que a Secdo 4 detalha a sua
aplicacdo no estudo de caso proposto. Por fim, na Secdo 5 sdo apresentadas as conclusoes,
as limitagdes e a proposta de trabalhos futuros.

2. Trabalhos relacionados

A geracdo de datasets para sistemas de detecc@o de intrusdo tem sido objeto de trabalhos
h4 mais de 20 anos, sendo, segundo [McHugh 2000], o DARPA 98/99 o primeiro digno de
avaliacdo. Desde entdo, outros trabalhos propuseram a avaliagdo ou a geragdao de novos
conjuntos de dados, visando sempre a garantia de bases consideradas realistas e vélidas.
Em que pese a antiguidade dessa base bem como do KDD Cup 99, nela baseado, esses
datasets vém sendo utilizados em diversas pesquisas. O principal impedimento a eles
relacionado estd na sua desatualiza¢do, uma vez que ndo refletem a evolucao do trafego
nem dos ataques. [Tavallaee et al. 2009] propuseram uma andlise de problemas estatisticos
relacionados ao KDD 99 gerando um novo conjunto de dados, o NSL-KDD, consistindo
em uma otimizacao do conjunto original. Apesar da melhoria alcancada, por ter como base
dados ja obsoletos, o dataset resultante também padeceu das mesmas limitagdes.

Tendo como referéncia a busca pelo realismo, [Shiravi et al. 2012] apresentaram
5 prerrequisitos preliminares a serem considerados quando da geracdo de um dataset,
a saber: conter trafego de rede realista, ser rotulado, conter interacdes entre todas as
redes, conter capturas de dados completas e contemplar multiplos cenérios de ataque. Em
consequéncia, seu trabalho culminou na geragdo de datasets baseados na descricdo de
cendrios de ataque e na distribuicdo matematica do comportamento das entidades presentes
em redes computacionais. A despeito dos bons resultados obtidos, conforme destacado
pelos proprios autores tal abordagem se limita a contextos particulares, com requisitos e
aplicacdes especificos.

[Gharib et al. 2016] apresentaram um framework para avaliacdo de datasets com-
posto por 11 caracteristicas que as bases deveriam apresentar para que fosse considerados
validas, a saber: diversidade de ataques, anonimato, protocolos disponiveis, completude
da captura, completude da interacdo, completude da configuracdo de rede, completude do
trafego, conjunto de features, heterogeneidade, rotulacdo e metadados. Adicionalmente,
realizaram uma comparacgdo entre 5 abordagens para obtencdo de datasets, com suas
vantagens e desvantagens: replay de trafego de datasets publicos, geracdo artificial de
trafego, desenvolvimento de estratégias de arquitetura para geracdo de trafego, simulacao
e representacdo fisica de uma rede real. Com base em seu framework, eles avaliaram 11
datasets, com scores que variam entre 0 e 1, porém ndo geraram nenhum dataset capaz de
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Figura 1. Estrutura interna de um dataset.

se adequar ao framework proposto.

Na tentativa de garantir a validade e o realismo de um dataset artificial [Haider
et al. 2017] desenvolveram uma abordagem para avaliacdo de datasets mediante uma
modelagem baseada em 16gica fuzzy, o que lhe permitiu comparar alguns datasets em
abordagem semi-quantitativa e gerar um novo conjunto de dados, o NGIDS-DS. Com
inten¢des semelhantes, tendo por base os onze critérios de [Gharib et al. 2016], [Sharafaldin
et al. 2017] geraram uma nova base de dados valendo-se da abstracdo do comportamento
das interacdes humanas e simulagdo de cendrios de ataque, o CIC-IDS. Muito embora
tenham obtido bons resultados, tais abordagens ndo viabilizam a comparacao de trabalhos
voltados ao desenvolvimento de IDS obtidos anteriormente, dificultando a percep¢ao dos
avancos alcangados.

Embora existam diversos métodos para geracao de datasets, a justa comparagao
entre sistemas de deteccdo de intrusdao antigos e contemporaneos ¢ prejudicada pela
evolucdo do trafego das redes de computadores. Assim, o presente trabalho oportuniza
tanto a geragdo de datasets atuais quanto a extragdo de subconjuntos com caracteristicas
compardveis as de datasets utilizados em avaliacdes antigas.

3. Método para Geracao de Workload

Em linhas gerais, em nosso método focamos em caracteristicas de datasets baseados em
pacotes que pudessem ser reproduzidas, sob o ponto de vista estatistico. Cientes, contudo,
das dificuldades associadas a andlise temporal, optamos por nao realizar tal andlise. Assim,
de maneira resumida, o método foi desenvolvido de acordo com as seguintes etapas, que
serdao abordadas nas préximas subsecoes: andlise do dataset, visando a identificacao de
caracteristicas estatisticas reprodutiveis, seguida da geracao do esqueleto do novo dataset;
obtencdo de pacotes para preenchimento do esqueleto, realizada mediante a geracdo de
trafego maligno e a coleta de trafego benigno; e montagem do novo dataset. A Figura 1
ilustra as etapas realizadas.
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Figura 2. Estrutura interna de um dataset

3.1. Analise Estatistica do Dataset

Ao olhar para um dataset baseado em pacotes, observamos que sua estrutura se apresenta
em blocos, cada bloco com £ registros com mesmo rétulo (benigno/maligno), £ > 1.
Assim a cada vez que um registro de um tipo distinto do anterior surge, conforme a
sequéncia de pacotes no dataset, considerado o rétulo, inicia-se um novo bloco, conforme
podemos ver na Figura 2. Tal constatacdo nos permitiu identificar como possivel varidvel
a ser analisada o tamanho de cada bloco dentro do universo de blocos com pacotes com
mesmo rétulo, ou seja, o nimero de registros consecutivos com mesmo rétulo até que
surja um registro com rétulo distinto. Identificamos, ainda, outras possiveis caracteristicas
passiveis de andlise, como os percentuais correspondentes aos pacotes de cada servigo
ou mesmo os associados aos diferentes protocolos nas diferentes camadas. Verificamos,
entretanto, que todas a adocao dessas outras caracteristicas para a finalidade de referéncia
para a replicacdo demandaria uma andlise adicional vinculada a outras caracteristicas, o
que, neste trabalho, nos levou a focar apenas no tamanho do bloco.

Considerando dois conjuntos distintos de blocos, a saber blocos compostos por
pacotes benignos e blocos compostos por pacotes malignos, a andlise em cada conjunto da
varidvel tamanho do bloco nos levou a uma distribui¢do de frequéncias, cuja submissao
ao processo de fitting, conforme o gréafico de Cullen e Frey, nos permitiu enquadri-la
em uma fun¢io de distribuicdo de probabilidade, a qual serviu de base para replicagdo.
O ambiente R, utilizado por nds para essa finalidade, apresenta fun¢des adequadas a tal
tarefa, como exemplifica a Figura 3. Assim, uma vez definida a fun¢@o para replicacdo
da distribui¢do de frequéncia das varidveis tamanho do bloco com pacotes benignos e
tamanho do bloco com pacotes malignos, passamos a montar um esqueleto para a recep¢ao
de novos pacotes, ou seja, definimos os tamanhos de cada bloco, sem populd-los com
novos pacotes. Para executar tal tarefa, foi necessario definirmos o nimero de blocos a
ser gerado 2h (h blocos com registros benignos e h blocos com registros malignos, o que
foi feito em func@o do nimero n de registros (pacotes) do dataset original e das médias
das funcdes de distribuicio, j, no caso do tamanho dos blocos de ataque e 1, no caso do
tamanho dos blocos benignos, conforme a Equacao 1.
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Uma vez montado o esqueleto do novo dataset, passamos, entdo a obtengdo de
novos pacotes para popula-lo.

3.2. Obtencao de pacotes e Montagem do dataset

Para obter os dados para preencher o esqueleto criado conforme a Secao 3.1, dividimos
nosso trabalho em duas etapas: geracdo de trafego malicioso e coleta de trafego benigno. A
geracdo do trafego malicioso, considerando a inten¢do de replicar os tipos de ataques sem
focar nos aspectos temporais, se baseou em um testbed simples, composto por duas redes,
uma denominada rede de ataque e a outra denominada rede de defesa, ambas segregadas
entre si por um roteador baseado no sistema operacional FreeBSD, conforme a Figura 4.
Para gerar os ataques, utilizamos o sistema operacional Kali Linux, criado especificamente
com a finalidade de realizar testes de penetracdo. Para o papel de host vitima, selecionamos
o sistema Metasploitable 2, concebido a partir do sistema operacional Ubuntu, com
vulnerabilidades conhecidas e intencionais. Inserimos, também hosts denominados zumbis,
os quais poderiam ser utilizados pelos atacantes como pontes para a realizagdo de ataques e,
por fim, coletamos o trafego gerado por meio de um host com sua placa de rede configurada
em modo promiscuo, com o sistema Ubuntu e a ferramenta TShark, vinculada a ferramenta
de captura de pacotes Wireshark.

Com relagdo ao trafego de benigno, cientes de que sua geracdo nio costuma ser
intencionalmente planejada, o que dificulta sua replicacdo em ambiente de laboratério,
adotamos como linha de a¢do a busca de dados em fontes reais com nivel de confiabilidade
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Figura 4. Testbed para geracao dos ataques do dataset.

julgado aceitdvel. Assim, para complementar o trafego malicioso gerado, nos valemos
dos dados disponibilizados pelo Mawilab [Fontugne et al. 2010] composto por pacotes
de multiplos protocolos e servicos. De uma forma simplificada, o Mawilab disponibiliza
dados reais coletados em um /ink transpacifico, acrescidos de um arquivo com os resultados
de heuristicas de deteccdo aplicadas que possibilitam a identificacdo dos ataques presentes
nos dados originais. Assim, utilizando os arquivos que identificam os ataques como filtro,
conseguimos obter trafego genérico, benigno e, consideravelmente, confidvel quanto a
auséncia de possiveis ataques.

Por fim, a ultima etapa realizada foi a populacdo do esqueleto do dataset, preen-
chendo cada um dos blocos, tanto os de dados malignos quanto os de benignos, respecti-
vamente, com os pacotes maliciosos gerados conforme o testbed e os pacotes benignos
filtrados a partir daqueles coletados do Mawilab, os quais estdo dispostos em uma estrutura
de fila. Tal composi¢do garante que, ao final do processo, obtenhamos um novo conjunto
de dados, com pacotes completamente distintos dos originais, mantendo, contudo a mesma
caracteristica estatistica relativa a quantidade de pacotes benignos e malignos contiguos.

4. Estudo de Caso

Com o intuito de demonstrar na prética a aplicagdo do método de geragao de datasets,
selecionamos o dataset desenvolvido no trabalho de [Barbieri 2019], voltado a avaliacao
do método deterministico por ele proposto para detec¢do de ataques de TCP scanning.
Por ser baseado em pacotes e ndo em fluxos e por sua simplicidade, contendo ataques
de um unico tipo, julgamos adequado utilizar esse dataset como entrada para 0 nosso
método. Segundo [Barbieri 2019], a motivacdo para a geragdo de uma nova base de
dados foi a auséncia de datasets que contivessem ataques especificos e identificados de
TCP scanning, responsaveis por 2,1 % dos pacotes do trafego global anual, que, até o
final de 2020, pode chegar ao volume anual de 2, 3 Zettabyte [Glatz and Dimitropoulos
2012, Idzikowski et al. 2018, Lee and Lee 2012]. Quanto a composicdo, o dataset
apresentado por Barbieri continha 1.603.761 registros, sendo 1.239.293 pacotes benignos



Tabela 1. Comparacao entre os datasets de Barbieri e nossa réplica

Caracteristica Barbieri Réplica  Diferenca
Total de registros  1.603.761 1603761 —
registros de ataque ~ 364.468 334.660  —8,18%
registros benignos  1.239.293 1.269.101  2,41%
blocos de ataque 281.662 268.637 4,98%
blocos benignos 281.662  268.637 4,98%

e 364.468 pacotes maliciosos. O principal ponto a se destacar no conjunto original
apresentado € a forma como os ataques foram obtidos, a saber, mediante a utilizagdo de
multiplas técnicas e scripts disponiveis na ferramenta Nmap.

Considerando o conjunto original de dados, identificamos 281.663 blocos com
registros normais ou benignos e a mesma quantidade de blocos com pacotes de ataque
ou malignos. Submetendo as distribuicdes de frequéncia das varidveis tamanho dos
blocos ao processo de fitting, primeira etapa de nosso método de geracdo, nos 281.663
blocos com pacotes malignos identificamos uma fun¢do Beta, enquanto para a varidvel
tamanho dos blocos relativos ao trafego normal, com valores coletados nos 281.663
blocos benignos identificamos uma fun¢cdo Gamma, mais especificamente uma fungdo
Exponencial. As médias das funcdes de distribuicao identificadas foram, respectivamente,
e = 1,57 e pup = 4,40, de maneira que, por meio da Equacgao 1, apresentada na secdo 3,
aproximadamente, definimos o niimero de blocos 2h = 537.274, correspondente a 268.637
blocos com pacotes benignos e 268.637 blocos com pacotes referentes a ataques de TCP
scanning.

A geracdo de ataques foi realizada segundo o festbed apresentado na Figura 4
utilizando as seguintes ferramentas: Nmap, Angry IP Scan, Dmitry, Hping3, Masscan,
Netcat e Unicornscan. No caso do Nmap, foram utilizadas as seguintes técnicas: ack
scan, connect scan, custom scan, decoy scan, fin scan, fragmented connect scan, maimon
scan, protocol scan, stealth syn scan, windows scan € xmas scan. Ainda nessa etapa, o
trafego malicioso foi complementado pelo trafego benigno coletado a partir do Mawilab
submetido ao filtro para expurgar os ataques, conforme ja explicado na subsecdo 3.2. Os
pacotes de trafego normal e de ataque obtidos foram utilizados para mobiliar os blocos,
conforme a dltima etapa, chegando a um conjunto final com 1.269.101 registros benignos
e 334.660 registros de ataque do tipo TCP scanning. A Tabela 1 compara caracteristicas
gerais do dataset original e do dataset que geramos, denotando a semalhanga entre eles.
Complementarmente, aplicamos os critérios de [Gharib et al. 2016] para avaliacdo da
validade de um dataset, tendo obtido para ambos os datasets o score 0, 68 o que reforca a
similaridade entre eles, desta vez sob o ponto de vista da validade.

Repetindo os experimentos realizados no trabalho de [Barbieri 2019], cuja compa-
racdo estd disposta na Tabela 2, a despeito da similaridade estatistica entre a distribui¢do do
tamanho dos blocos, observamos uma forte queda no desempenho do método de deteccao
proposto, com o True Positive Rate passando de 89% para 55%. Tal discrepancia, em nossa
andlise, pode ser um indicio de que, talvez, os resultados originais tenham sido enviesados
em consequéncia da ferramenta utilizada, dado que essa foi a principal alteragdao nos dois
conjuntos de dados utilizados para avaliacdo, sendo o método de deteccao baseado em



pacotes e stateless.

Tabela 2. Comparacao do desempenho do método de deteccao proposto por
Barbieri frente ao dataset original e o que geramos

Dataset utilizado CC' (%) TPR? (%) TNR? (%)
Dataset original — 97,59% 89,39% 100,00%
Nossa réplica 82,11% 55,24% 100,00%
!CC: Acurdcia 2TPR: True Positive Rate. 3TNR: True Negative Rate

Apesar da diferenca dos resultados obtidos na avaliagdo do método de deteccao,
verificamos utilidade da geracdo de uma nova base de dados semelhante a original, uma
vez que viabiliza a reavaliagdo e a comparag@o com novos trabalhos.

5. Conclusoes e Trabalhos Futuros

Sistemas de detec¢do desenvolvidos ou adquiridos ndo podem ter sua eficicia garantia
sendo pela submissao a testes e avaliacdes, o que pressupde a existéncia de bases de dados
capazes de oferecer o desafio necessdrio a avaliagdo. Assim, o presente trabalho teve
como objetivo principal desenvolver um método capaz de gerar novos datasets a partir da
identificacdo e replicacao de caracteristicas estatisticas presentes em datasets ja existentes.

A replicacdo do dataset de Barbieri possibilitou verificar que € possivel reproduzir
as caracteristicas de um dataset para gerar um conjunto de dados distinto, mas que preserva
semelhancgas estatisticas. Desta forma, pesquisas que poderiam ter a avaliacdo de seu
desempenho prejudicado em virtude da utilizacdo de datasets obsoletos, podem obter
resultados mais realistas e significativos, comparaveis aos resultados de outras pesquisas.

Além disso, a diversidade conseguida com a construcao de novos datasets favorece
a avaliacdo de sistemas de detec¢do de intrusdo. O experimento realizado demonstrou que
a replicacdo de um dataset, apesar de mantidas algumas de suas propriedades estatisticas,
pode alterar fortemente os resultados da avaliacdo de sistemas de deteccao pela inser¢ao
de novos tipos de trafego ou pela exclusdo de tipos presentes no dataset de origem. Tal
constatacao aponta para uma aplicacdo adicional ndo prevista da replicacdo, a saber, a
possivel correcdo de eventuais falhas na avaliacdo de um dataset gerado artificialmente e
com limita¢do no emprego de ferramentas de ataque.

Por outro lado, a grande diversidade de caracteristicas existente entre os datasets
identificados € desfavordvel a extracdo de caracteristicas comuns e, consequentemente,
a sua generalizacdo. Alguns trabalhos relacionados apresentam critérios bem definidos
para a avaliacao de datasets, os quais foram tuteis para a identificacdo das carateristicas
mais significativas para o processo de generalizacdo. Com efeito, o método proposto ficou
restrito a reproducio de datasets. Nao ha qualquer impedimento a sua utilizagdo para a
extensdo de bases ja existentes, acrescentando novos dados ou mesmo alterando algumas
das caracteristicas estatisticas identificadas. Tal trabalho, visando a cria¢do de novas bases
em contextos especificos, pode ser objeto de novas pesquisas.

Como trabalhos futuros, pretendemos realizar a andlise de outros datasets que
contemplam mais tipos de ataques. Outro ponto a ser abordado € a construcao de testbed
realistico, que permita experimentacdo com configuracao mais flexivel, sendo possivel



gerar trafego benigno sintético e mescld-lo com o trafego maligno. Uma especializacdo
deste método pode ser focada em Internet das Coisas—IoT. Ademais, a analise temporal
também serd objeto de futuros trabalhos.
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