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Abstract. Wireless sensor networks use shared media for data transmission,
making it easy for an attacker to interfere with these networks via a denial of
service attack known as Jamming. These attacks can be done through equipment
known as Jammers, which emit random data signals, in order to overturn com-
munications from sensor networks. In this paper, we study the characteristics
of the jamming attack in IEEE 802.15.4 networks and propose a solution to this
interference attack using a software-defined cognitive radio system to detect and
protect the network.

Resumo. As redes de sensores sem fio utilizam de meios de comunicagcdo com-
partilhados para a transmissdo de dados. Com isto, se torna fdcil para um
atacante interferir nas transmissoes destas redes através de ataques de negagdo
de servigo conhecidos como Jamming. Estes ataques podem ser feitos através
de dispositivos chamados de Jammers, que emitem sinais aleatorios de dados,
visando derrubar as comunicagoes das redes de sensores. Neste artigo, estuda-
mos as caracteristicas do ataque de interferéncia Jamming sobre a rede IEEE
802.15.4 e propomos uma contramedida a esse ataque utilizando um sistema de
rddio cognitivo definido por software para detectar e proteger a rede.

1. Introducao

As Redes de Sensores sem Fio (RSSF) consistem em centenas ou até mesmo milha-
res de dispositivos pequenos, cada um com capacidade de detec¢do, processamento e
comunicacao para monitorar o ambiente fisico. As RSSF operam através de um meio
de comunicagcdo compartilhado, se tornando assim alvos para ataques de negacdo de
servigo, uma vez que um usudrio mal intencionado pode reduzir a disponibilidade do
meio [Torrieri 1985]. Um destes ataques se caracteriza como sendo o envio de um sinal
em um meio de comunicag¢do compartilhado com o intuido de reduzir sua disponibili-
dade (através da reducdo da relacao sinal ruido do meio). Este ataque € conhecido como
Jamming [Wood et al. 2007].

Jamming € definido como sendo um tipo especial de ataque de negacdo de servico
(em inglés, DOS - Denial Of Service). Wood e Stankovic definem DOS como sendo
“qualquer evento que diminua ou elimine a capacidade de uma rede para executar sua



funcdo esperada” [Wood and Stankovic 2002]. Portanto, se torna necessario o uso de
sistemas de seguranca que protejam as RSSF contra estas interferéncias propositais, prin-
cipalmente quando levamos em consideracao as limitacdes deste tipo de rede, como baixa
capacidade computacional, memdria limitada e baixa eficiéncia energética.

O objetivo deste artigo é descrever o ataque de negacdo Jamming e seus efei-
tos sobre uma rede de sensores IEEE 802.15.4, assim como, propor uma solugdo a este
tipo de ataque através do uso de radio cognitivo. Um radio cognitivo pode analisar as
frequéncias de transmissdo e recep¢ao de um meio compartilhado e alterar suas carac-
teristicas [Mitola and Maguire 1999]. Para testarmos a ferramenta de jamming, foi de-
senvolvido um agente para a ferramenta de geréncia Zabbix com a fun¢do de monitorar
o canal de transmissao dos sensores e sua mudanga. Ainda, realizamos a criagdo de uma
rede de sensores utilizando um roteador de borda SmartRfO6EBK™ e sensores CC2650-
sensortag™ fabricados pela Texas Instruments para avaliar em campo a contramedida
proposta.

Este artigo esta organizado da seguinte forma: na Secdo II estdo descritas as ca-
racteristicas do padrdo do Institute of Electrical and Electronic Engineers IEEE 802.15.4.
Na Secao III estao descritas as caracteristicas e os tipos de ataque de Jamming conhecidos.
Na Secao IV apresenta-se uma proposta de arquitetura de Radio Cognitivo que emprega
um sistema de Réadio definido por Software como contramedida ao ataque Jamming. Na
Secdo V listamos os trabalhos relacionados. Na se¢do VI é demonstrado os resultados
experimentais e a anélise da ferramenta. Na se¢do VII concluimos o artigo.

2. Caracteristica do Padrao IEEE 802.15.4

O IEEE 802.15.4 ¢ um padrao para Wireless Personal Area Network (WPAN) que propde
uma rede de dados pessoal sem fio de baixa taxa de dados. E caracterizada por permitir
uma rede de baixa complexidade e um tempo de vida maior de bateria. Suas potenciais
aplicacdes sdo sensores, brinquedos interativos, crachds inteligentes, controles remotos
[sta 2015]. Seu alcance varia de 10 a 100 metros, com uma poténcia maxima de saida ge-
ralmente de 0 dBm. O padrao define as caracteristicas da camada fisica (PHY) e Medium
Access Control (MAC) do modelo de referéncia Open System Interconnection (OSI).

Conforme a Tabela 1, a camada fisica do padrao IEEE 802.15.4 opera em trés
faixas de frequéncia livres, sendo elas: 868MHz, 915MHz e 2,4GHz Industrial, Scien-
tific and Medical (ISM). Assim como as frequéncias de 314-316MHz, 430-434MHz, e
779-787MHz para Low Rate - Wireless Personal Area Network (LR-WPAN) na China e
950-956MHz no Japao [sta 2015].

Conforme a Figura 1, o padrdo divide o espectro em um total de 27 canais, sendo
1 canal para a frequéncia de 868MHz, 10 canais para a frequéncia de 915MHz e 16 canais
para a frequéncia de 2,4GHz.

Direct Sequence Spread Spectrum (DSSS) € utilizado nas frequéncias de 868/915
MHz junto com a modulacdo Binary Phase Shift Keying (BPSK), que permite taxas de
transmissao até 20 Kbps e até 40 Kbps. J4 na frequéncia de 2.4 GHz utiliza-se modulacao
Quadrature Phase Shift Keying (QPSK), que permite uma taxa de transmissao até 250
kbps [sta 2015] [Misic and Misic 2008].

A partir da revisao IEEE 802.15.4a foram introduzidas novas op¢des para a ca-
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Figura 1. Espectro de radiofrequéncia IEEE 802.15.4 [Ergen 2004].

Banda de | Taxa de Es- Taxa Taxa de

PHY | Frequéncia | palhamento Modulacao | de Bits Simbolos Simbolos
(MHz) (Kchip/s) (Kb/s)

869/915 868-868,6 | 300 BPSK 20 20 BINARIO
902-928 600 BPSK 40 40 BINARIO
2400- 16

2.450 2483.5 2000 0-QPSK 250 62,5 simbolos

Tabela 1. Banda de Frequéncia e Taxa de Dados [Misic and Misic 2008].

mada fisica, permitindo um aumento nas taxas de dados e capacidade de alcance preciso
e novas aplicagcdes baseadas em informacdes sobre distancia e posi¢des dos dispositivos
na rede. Estas melhorias comegaram a partir da versdo lancada em 2006 que ja per-
mitia se alcangar taxas de 250Kbps para as frequéncias de 868/915MHz. A camada
fisica do padrao IEEE802.15.4a passou a ser baseada em duas diferentes tecnologias
[Karapistoli et al. 2010] [De Nardis and Di Benedetto 2007]:

e Utra Wideband (UWB) impulse radio - que opera em um espectro nao licenciado
UWB. Suporta trés bandas de frequéncia independentes:

— Banda Sub-GigaHertz - um tnico canal (canal 0) ocupando o espectro de
249,6 até 749,6MHz.

— Low Band - consiste em quatro canais (canais de 1 a 4) ocupando o espec-
tro de 3.1 a 4.8GHz.

— High Band - consiste em 11 canais (canais de 5 a 15) ocupando o espectro
de 5.8 a 10.6GHz.

e Chirp Spread Spectrum (CSS) - baseado no espectro nao licenciado de 2.4GHz.
Foi criado para suportar enlaces de longo alcance e para dispositivos moveis
movendo-se em alta velocidade. A taxa de dados da camada fisica CSS passa
a ser de 1Mbps (nominal) e de 250Kbps (opcional).

3. Ataque Jamming

O Jamming € definido como sendo a transmissdao de um sinal de rddio com o intuito de
interferir nas comunicacdes de uma rede de radiofrequéncia (RF) de forma intencional
[Adamy 2004]. Existe uma outra forma de interferéncia conhecida como interferéncia
de radiofrequéncia (em Inglés, RFI - radio frequency interference), que ocorre devido



IEEE 802.11 IEEE 802.15.4
Canal | Freq. (GHz) | Canal Freq. (GHz)
1 2.401 - 2.423 11 2.405
2 2.404 - 2.428 12 2.410

3 2411 -2.433 13 2415
4 2.416 -2.438 14 2.420
5 2421 -2.443 15 2.425
6 2.426 - 2.448 16 2.430
7 2.431-2.453 17 2.435
8 2.436 - 2.458 18 2.440
9 2.441 - 2.463 19 2.445
10 2.446 - 2.468 20 2.450
11 2.451-2.473 21 2.455
Os canais 22 a 26 do padrao IEEE 802.15.4 ndo sofrem interferéncia

Tabela 2. Tabela de Canais Sobrepostos do Padrao IEEE 802.11 e IEEE 802.15.4

a proximidade a outras redes de RF que transmitem no mesmo canal de comunicagao.
Conforme a Tabela 2, redes no padrao IEEE 802.15.4 podem sofrer interferéncia de redes
IEEE 802.11, pois alguns canais de frequéncias na banda de 2.4GHz sdo coincidentes.

3.1. Tipos de Ataques Jamming e Dispositivos Jammers

Com base nas caracteristicas fisicas descritas do padrao IEEE 802.15.4, podemos definir
que um no sensor pode se conectar a uma rede utilizando um ndmero limitado de canais
de comunicagdo: 16 canais na faixa de 2,4 GHz (2400-2483,5 MHz), 10 canais (30 para
2006) em 902-928 MHz e 1 canal (3 para 2006) em 868,3 MHz. Levando ainda em
consideracdo que a poténcia maxima € de geralmente O dBm, pode-se perceber que um
atacante pode facilmente interferir no sinal de uma rede de sensores.

O ataque de interferéncia tem seu sucesso ligado diretamente a relacao sinal ruido
de uma transmissao. O ruido nada mais € do que a representacdo da flutuagcao do espectro
eletromagnético dada pela relacdo SNR = Pi;g,,q1/Ppoise, Onde P representa a poténcia
média. Um ataque Jamming se torna efetivo para SNR<1. Existem varios métodos de
ataque de Jamming [O’Flynn 2011], sendo eles:

e Jamming de pontos - Neste tipo de ataque, toda a poténcia do sinal € dirigido para
apenas um canal de transmissd@o. Assim, o sinal original € substituido pelo sinal
do atacante. Para este tipo de ataque a melhor solu¢do seria a mudanga de canal
de transmissao da rede.

e Jamming de varredura - Este ataque utiliza saltos de canais, ao invés de um canal
sO. O sinal atacante muda de canal alternadamente, ocupando assim toda a banda
de transmissao.

o Jamming de barragem - O bloqueio € feito em intervalos de frequéncia, ou seja, o
sinal de interferéncia € transmitido em dois ou mais canais a0 mesmo tempo. Este
ataque pode bloquear multiplas frequéncias.

o Jamming enganador - Pode ser aplicado a uma tnica frequéncia ou conjunto
de frequéncias. Este ataque € usado quando o atacante nao quer ser detectado.



Ele é feito inundando a rede com dados falsos, com o intuito de causar falhas de
transmissao e perda de pacotes.

Os dispositivos usados para gerar as interferéncias sdo chamados de Jammers. Normal-
mente, sdo equipamentos de RF simples, mas que transmitem o sinal em alta poténcia.
Existem varios tipos de jammers. Xu et al. [Xu et al. 2005], propdem varios modelos
genéricos, sendo eles:

e Constante - Emite um sinal aleatério e constante de alta poténcia. Este jammer
envia apenas bits aleatorios. Sua funcdo é manter o canal ocupado, interrompendo
as transmissoes no canal.

e Enganador - Transmite um sinal usando as técnicas do jamming enganador,
isto €, pode transmitir dados em uma tnica frequéncia ou em um conjunto de
frequéncias.

e Aleatorio - Este tipo de jammer alterna aleatoriamente seu estado de repouso e
de ataque a rede. Seu tipo de ataque a rede também pode ser qualquer um dos
mencionados acima.

e Reativo - Escuta o canal de transmissdo e ao detectar uma transmissao emite um
sinal constante e aleatdrio para interferir na rede.

4. Contramedida ao Ataque de Jamming usando Radio Cognitivo

O Raédio cognitivo pode analisar as frequéncias e o ambiente em que estid conectado e
com isto alterar as suas caracteristicas de transmissao e recepg¢do, tais como frequéncia
e poténcia do sinal, melhorando a experiéncia do usuario [Mitola and Maguire 1999].
Um radio cognitivo pode ser implementado em um dispositivo conhecido como Software
Defined Radio (SDR). Define-se SDR como sendo um dispositivo que consegue alterar
suas caracteristicas de transmissdo e recep¢ao via software, reduzindo assim o ndmero de
fungdes realizadas em hardware [Jondral 2005].

Em Alberti et al. [Alberti et al. 2017] é proposta uma arquitetura de radio cog-
nitivo que analisa e armazena as informagdes de uso do espectro de frequéncia da rede
publicando assim os canais disponiveis e ocupados. Nossa proposta se baseia nesta ar-
quitetura. Nela, um rddio cognitivo com um sistema SDR analisa o espectro de radi-
ofrequéncia, identifica qual o canal com menor interferéncia e redireciona automatica-
mente a transmissao e recep¢ao dos nds sensores e dos roteadores de borda para este novo
canal. Este sistema é composto por um médulo de célula de detec¢do e um dispositivo de
rede sem fio. Conforme a Figura 2, o médulo de célula de detec¢do é composto por um
SDR chamado de HackRF One™ para detectar o espectro de frequéncia e um laptop com
middleware para processar sinais e realizar o controle SDR. O HackRF One opera de 1
MHz a 6 GHz e possui 20 MHz de largura de banda.

Exemplificando, de acordo com a Figura 3, o sistema de sensoriamento ligado
ao notebook, tem a funcdo de analisar as frequéncias de transmissdao do padrao IEEE
802.15.4. As informagdes de cada canal s@o armazenadas e analisadas pelo algoritmo
de sensoriamento, detectando assim o canal de menor interferéncia nos canais de trans-
missao. Assim, o sistema envia um comando aos sensores e ao roteador de borda. Este
comando teria como funcao alterar a frequéncia de transmissao da rede de sensores para
a frequéncia de menor interferéncia.
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Figura 3. Exemplo de uma Rede de Sensores controlada pelo Sistema de Senso-
riamento

4.1. Arquitetura do Sistema de Radio Definido por Software

O SDR ¢€ controlado por um software que terd a funcio de detectar o melhor canal de
transmissao. Este software opera através da plataforma GNU Radio, que € um conjunto
de ferramentas usadas para a implementacao de radios definidos por software. Conforme
o fluxograma definido na Figura 4, o algoritmo do GNU Radio transforma o fluxo de
dados em vetores de 1024 posicdes, que sdo convertidos via bloco FFT para o dominio de
frequéncia. Apos esta conversado, calcula-se 0 modulo do fluxo gerado, que é convertido
de tensdo para energia em escala logaritmica.

Conversdo de Dados Conversdo do Vetor Caleulo do modulo Conversdo paraa
FFT do vetor — — P

em vetor em Dados dossinal escala Decibel

Figura 4. Fluxograma do algoritmo de sensoriamento.

Para varrer os canais do padrdao IEEE 802.15.4, um script executa o algoritmo de
sensoriamento executando as trocas de frequéncia de 5 em 5 MHz, conforme a banda
de canal do padrdao. Os valores das amostras dos canais sdo armazenados em arquivos
binarios. Um outro script entdo, ird realizar os cdlculos de energia do canal e trocar o canal
dos nds sensores e dos roteadores de borda para o canal com menor energia detectado. A
Figura 5 demonstra o fluxograma de funcionamento do script de sensoriamento.



Inicio

Terminou
Varredura dos
Canais?

Algoritmo de
sensoriamento
desloca o espectro de
frequéncia

Sensoria 0
espectro na
banda selecionada

Salva 0 arquivo da
banda selecionada

Utiliza o algoritmo
para calculo de
energia dos canais

Calculo da energia
do canal

Seleciona o
canal de menor
energia

Substitui o canal
nos dispositivos
conectados

Fim

Figura 5. Fluxograma completo do sistema.

5. Trabalhos Relacionados

Um grande nimero de trabalhos de pesquisa sugerem solu¢des ao ataque de blo-
queio (Jamming), tendo como base os hardwares usados nas redes de sensores
[Mpitziopoulos et al. 2009, Muraleedharan and Osadciw 2006, Xu et al. 2006]. Outros
trabalhos sugerem novos designs para o né como forma de combate ao ataque
[Mpitziopoulos et al. 2007]. Em DeBruhl e Tague, é proposto como solucdo ao ataque
a inclusdo de um filtro digital nos receptores que teriam a fungdo de filtrar o espectro
de RF gerado pelos bloqueadores [DeBruhl and Tague 2011]. Em Mpitziopoulos et al.
sdo discutidas vérias técnicas de solugdo tendo como base o espalhamento espectral com
saltos de frequéncia (em Inglés, FHSS - Frequency-hopping spread spectrum) e o es-
palhamento espectral de sequéncia direta (em Inglés, DSSS - Direct Sequence Spread
Spectrum), sendo estas consideradas pelos autores as melhores solu¢des para as inter-
feréncias de frequéncia [Mpitziopoulos et al. 2007]. Em Mpitziopoulos et al. € proposto
o algoritmo JAID (Jamming Avoidance Itinerary Design), baseado na tecnologia conhe-
cida como MA (Mobile Agent) proposta na literatura de RSSF. Este algoritmo calcula
rotas quase 6timas para os MAs que fundem os dados de forma incremental ao visitar os
nos e diante de ataques de bloqueio contra a WSN, modificam as rotas das MAs ignorando
a area de interferéncia. Isso sem interromper a disseminacao eficiente de dados pelos sen-
sores [Mpitziopoulos et al. 2009]. Em Xu et al. sdo abordadas duas técnicas de protecao
ao ataque de interferéncia. A primeira técnica conhecida como evasao de canal, visa sair
do canal que o invasor esta atacando e a outra visa competir com o atacante, ajustando
alguns valores da rede, como poténcia de transmissdo e codificagdo [Xu et al. 2006]. Em
Muraleedharan e Osadciw, € proposto um novo mecanismo de seguranga contra ataques
de DOS. Este mecanismo é baseado em um algoritmo denominado Ant System que de-
tecta o ataque de interferéncia nos nds sensores [Muraleedharan and Osadciw 2006]. Em
Wood et al. € apresentado como solucdo a ataques de interferéncia o DEEJAM (Defea-
ting Energy-Efficient Jamming), um novo protocolo de camada MAC para o padrdao IEEE
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Figura 6. Cenario utilizado para o experimento.

802.15.4 [Wood et al. 2007]. No trabalho de Hamieh e Ben-Othman, os autores propdem
como forma de detec¢do do ataque de interferéncia um novo método que se baseia na
medig¢do da distribui¢do de erros na rede [Hamieh and Ben-Othman 2009].

Nossa proposta de difere das demais, pois nosso sistema roda de maneira
autdbnoma na rede, como um dispositivo a parte, que analisa todas as frequéncias sem
assim gerar pacotes e filtros desnecessarios na RSSFE. Com isto, ndo afetando de maneira
alguma a laténcia e ndo levando a perdas de pacotes.

6. Resultados Experimentais e Analise

A RSSF considerada neste experimento, ilustrada na Figura 6, opera no padrdao IEEE
802.15.4. Ela é composta por um roteador de borda SMARTRFO6EBK™ ligado a um
laptop rodando o programa de geréncia de rede Zabbix, que tem como funcdo monitorar
os canais da rede de sensores e caso ocorra alguma alteragao disparar uma notificacao
de mudanca de dados e sensores CC2650-sensortag™ fabricados pela Texas Instruments.
Como Jammer € utilizado um roteador TP-Link N750 OpenWRT e dois laptops que se
comunicam via canal 8, criando trafego no canal de transmissdo. O experimento foi
executado em campo aberto, evitando assim outras interferéncias de redes sem fio.

O roteador de borda e os sensores rodam o sistema operacional
Contiki[Dunkels et al. 2004] e operam no canal 18. O canal 18 do padrao IEEE
802.15.4 e o canal 8 do padrdo IEEE 802.11 s@o canais sobrepostos, gerando assim ruido
de interferéncia de uma rede sobre a outra. O HackRF One esté ligado ao laptop, onde
estd sendo executado o algoritmo de sensoriamento e andlise de interferéncia. O laptop
também estd conectado ao roteador de borda da rede 802.15.4 para que possa ser coletado
os dados para o Zabbix e para ser enviado o comando de troca de canal ao sensores e
roteador de borda.

No inicio do experimento somente a rede de sensores estd funcionando para que
se possa levantar os dados do roteador e dos sensores no programa Zabbix, conforme
mostra a Figura 7. Apds alguns minutos, a rede 802.11 foi ligada, e foi gerado trafego
entre seus dispositivos para ser criado um aumento de interferéncia. Sem a interferéncia



Host Nome a Uttima checagem
Router-Border-Z1 status-sensor (2 Itens)

sensor-canal 01-11-2018 08:23:01 18

Sensor-txpower 31-10-2018 17:11:57 0 dbm
sensorl status-sensor (1 Item)

sensor-canal 01-11-2018 08:21:27 18
sensor2 status-sensor (1 Item)

sensor-canal 01-11-2018 08:21:34 18
sensor3 status-sensor (1 ltem)

sensor-canal 01-11-2018 08:22:45 pt:}
sensord status-sensor (1 ltem)

sensor-canal 01-11-2018 08:23:04 18
sensors status-sensor (1 Iltem)

sensor-canal 01-11-2018 08:21:24 18

sensorf status-sensor (1 Iltem)

Figura 7. Tela inicial do experimento: sensores e roteador no canal 18.

Host Nome & Ultima checagem

Router-Border-Z1 status-sensor (2 Itens)

sensor-canal 01-11-2018 08:29:01 21

sensor-txpower 31-10-2018 17:11:57 0 dbm
sensorl status-sensor (1 tem)

sensor-canal 01-11-2018 08:30:20 21
sensor2 status-sensor (1 tem)

sensor-canal 01-11-2018 08:28:30 21
sensor3 status-sensor (1 tem)

sensor-canal 01-11-2018 08:29:44 21
sensord status-sensor (1 tem)

sensor-canal 01-11-2018 08:29:01 21
Sensors status-sensor (1 tem)

sensor-canal 01-11-2018 08:28:15 21
sensorg status-sensor (1 [tem)

sensor-canal 01-11-2018 08:30:28 21

Figura 8. Tela final do experimento: sensores e roteador no canal 21.

do Wi-Fi AP, a taxa de transferéncia do IEEE 802.15.4 foi de 1120 bps. Apds a operagcao
simultanea do Wi-Fi no canal 8, a taxa de transferéncia do 802.15.4 diminuiu para 520
bps. O sistema de sensoriamento entdo trocou automaticamente a rede 802.15.4 do canal
18 para o 21, conforme Figura 8. Para confirmacgao da troca de canais, a Figura 9 mostra
os eventos de incidente gerados pelo Zabbix em relacdo aos canais do roteador e dos
sensores.

7. Conclusao

Neste artigo, propomos e testamos um esquema de sensoriamento, utilizando Radio Cog-
nitivo sobre um sistema de SDR, para redes de sensores no padrao IEEE 802.15.4 , com
o intuito de proteger a rede contra ataques de Jamming. Nos testes em rede real, que
utilizaram sensores CC2650 da Texas Instruments, o sistema se mostrou satisfatorio no
auxilio ao combate dos seguintes tipos de Jamming: pontos, varredura e barragem. Nes-
tes ataques o invasor direciona seu ataque para uma frequéncia especifica ou para um
grupo de frequéncias. Em nosso teste, nosso sistema pode detectar sempre qual a melhor
frequéncia e executar a alteracdo dos sensores e do roteador de borda. Nao houve em
nenhum dos testes uma mudanca no sistema de laténcia da rede e nem um aumento de
perda de pacotes validos, apenas, uma perda de acesso do roteador de borda aos sensores
durante a troca dos canais.



Incidentes

Hora w Severidade T ;Ao St a Host Incidente

08:29:01 « Alta

08:28:44 « Alta 08:20:44
08:28:30 » sensorz

08:28:19 sensorl

08:28:15 «

588 B

08:27:27 » 08:28:28 sensorg

08:27:01 « Alta 08:28:02 Router-Border-Z1 sensor-canal

Figura 9. Tela de incidentes do Zabbix relatando mudanca de canal dos sensores.
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