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Resumo. E indicada a utilizacdo de honeypots e honeynets para o estudo apro-
fundado do comportamento dos malwares para dispositivos de loT, porém, alguns
cuidados devem ser tomados garantindo que esses ambientes sejam capazes de
detalhar corretamente todo ciclo de infeccdo dos malwares e ndo se tornem um
ponto de origem de ataques as outras redes. Nessa linha, este trabalho apresenta
o HonloT, uma honeynet que suporta a inclusdo de honeypots reais, emuladas ou
virtualizadas, criando uma internet emulada que corresponde a parte atacada
da rede, possibilitando o monitoramento completo de todo ciclo de infecgdo
e propagacdo do malware. Testes preliminares apontaram boa capacidade de
escalabilidade do ambiente e correta execucdo do fluxo de acdes da honeynet.

Abstract. It is indicated the use of honeypots and honeynets for loT devices
malware behavior study in-depth, but some attention should be taken to ensure
these environments are able to accurately detail every malware infection cycle
and do not become a attacker to other networks. In this line, this work presents
HonloT, a honeynet that supports inclusion of real, emulated or virtualized ho-
neypots, creating an emulated internet corresponding to the attacked part of the
network, allowing the complete monitoring of the whole cycle of malware infec-
tion and propagation. Preliminary tests pointed to good environment scalability
and correct execution of honeynet’s stock flow.

1. Introducao

Nos tltimos tempos foi perceptivel o aumento da utilizagc@o de dispositivos de Internet das
Coisas (Internet of Things - 10T) em dreas até entdo pouco exploradas. O desenvolvimento
dessa estrutura tem sido bastante impulsionada principalmente pela evolucao tecnolégica de
aparelhos de uso cotidiano, como telefones e TVs, porém, a IoT € mais ampla e atualmente
estd presente em diversas dreas, como industrias, medicina, servi¢os, automobilismo, entre
outras [Simpson et al. 2017] e [GARTNER 2017].

A ampliacdo da utilizagao de dispositivos de [oT veio acompanhada da necessidade
de conectéd-los as redes, privadas ou até mesmo pela internet, possibilitando sua utilizagdo e
gerenciamento remotos. Quanto a seguranca, muitos desses dispositivos apresentam vulne-
rabilidades, que vao desde auséncia de mecanismos de autentica¢do habilitados por padrao,
passando por falhas em c6digos, até problemas criticos de hardware [Dowling et al. 2017],



que vém sendo exploradas por métodos diversos [SPAMHAUS 2018] e com efeitos cada
vez mais abrangentes e criticos [Bhunia and Gurusamy 2017] [Marzano et al. 2018].

O cendrio apresentado aponta claramente que o aumento da utilizacdo de dispositi-
vos de [oT e o risco associado a esse tipo de ambiente sdo problemas relevantes de pesquisa.
Uma abordagem bastante utilizada para coleta e anélise de malwares sdo os honeypots
e honeynets ([Sochor and Zuzcak 2014], [Koniaris et al. 2014] e [Pathan 2014]), porém,
esses mesmos ambientes podem ndo ser capazes de capturar corretamente todo ciclo de
infec¢do de um malware ou até passar a ser um ponto de origem de ataque as outras redes
caso nao tomados alguns cuidados [Agnaou et al. 2016] e [Cabaj et al. 2017].

Baseado no exposto, esse trabalho propde uma arquitetura de honeynet modular
com controle de propagacdo de malwares para dispositivos de IoT. Entre os destaques e
aspectos mais relevantes, essa honeynet (i) suporta a emulacdo de arquiteturas proprias
de dispositivos de IoT com o uso de tecnologias de virtualizacdo leve, lhe conferindo a
possibilidade de ser livremente replicada em uma infraestrutura de computagdo genérica;
(ii) emula a parte atacada da internet, portanto, ndo propagando ataques as outras redes
enquanto fornece um ambiente propicio para a completa infec¢io por parte do malware;
e (iii) suporta o uso de equipamentos reais, emulados ou softwares de simulagdo como
honeypot.

O restante desse trabalho estd organizado da seguinte forma: a se¢@o 2 apresenta os
trabalhos relacionados ao tema principal da pesquisa. A se¢do 3 apresenta os requisitos a
serem atendidos e os desafios impostos a proposta apresentada. Na secdo 4 sdo apresentadas
a arquitetura da honeynet e o detalhamento do protétipo desenvolvido. A secdo 5 apresenta
e comenta os resultados da avaliacdo do prototipo; e a secdo 6 conclui e apresenta sugestoes
de trabalhos futuros.

2. Trabalhos Relacionados

Sao diversas as implementacdes de honeypots para dispositivos de [oT. Abaixo segue uma
lista, ndo exautiva, de solugdes divididas em algumas dreas de atuacdo.

O IoTPot [Pa et al. 2015] € um honeypot de baixa interatividade que emula banners
reproduzidos artificialmente de diversos equipamentos de IoT utilizado para anélise de
tentativas de ataques por Telnet. Durante a fase de testes, os autores observaram mais de 76
mil tentativas de download de bindrios originados a partir de mais de 16 mil enderecos IPs
distintos. Adicionalmente, os autores fizeram o download de 43 exemplares de malwares
para andlise e constataram que eles estavam relacionados a 11 arquiteturas diferentes
de CPU. Apesar dos resultados obtidos, os banners publicados pelo IoTPot sdo gerados
manualmente, dificultando sua evolugdo e facilitando a identificacdo do honeypot pelo
malware, ja que ndo utiliza sistemas reais. Da mesma forma, ele ndo é capaz de detalhar o
ciclo de infec¢do do malware apresentando as chamadas de rede e de sistemas nos alvos
atacados.

Outra implementacao existente € o HoneyThing [Erdem et al. 2018]. Honeypot
de baixa interatividade que emula o protocolo TR-069, utilizado para gerenciamento de
equipamentos de clientes (Customer-Premises equipament - CPE), como modens e rotea-
dores domésticos. Também possui o servidor Web RomPager 4.07' simulando algumas
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vulnerabilidades associadas ao protocolo TR-069 encontrados em modens. Apesar de ser
um honeypot especifico para CPEs, por ser de baixa interatividade, o HoneyThing apenas
gera estatisticas de tentativas de acessos sem detalhar o processo de infec¢do do dispositivo,
como também nao fornece mecanismos de contengdo em caso de comprometimento do
honeypot.

Mais uma implementagdo, agora com foco em redes de sensores sem fio (Wireless
Sensor Networks - WSN), € o ZigBee honeypot [Dowling et al. 2017], que reproduz um
dispositivo com suporte a rede ZigBee para identificar ataques ao SSH. Os autores identifi-
caram nos testes realizados que o tipo de ataque com maior ocorréncia estava relacionado
a DDoS. Assim como os outros honeypots apresentados, o ZigBee honeypot é de baixa
interatividade, possuindo as mesmas limitacdes das solugdes anteriores.

Por fim, outro exemplo de implementacdo € o HIoTPOT [Gandhi et al. 2018], que
consiste em um honeypot de alta interatividade baseado no Raspberry PI conectado a
duas redes, uma de dispositivos reais e a outra de dispositivos falsos. O HIoTPOT possui
uma base de dados onde estdo registrados todos usudrios validos e autenticados na rede.
Quando um usudrio ndo autenticado tenta acessar outro equipamento da rede, o honeypot
automaticamente direciona seu trafego para os dispositivos da rede falsa, mantendo segura
a rede real enquanto possibilita a andlise do processo de infeccao do malware. Apesar
de eficiente, o HIoTPOT tem custo elevado com a duplicacio da estrutura da rede fisica,
enquanto seu método de identificacdo de ataque € simples e passivel de falha.

Como citado anteriormente, apesar de ndo exaustiva, a lista de honeypots apresenta-
dos indica que as solu¢des normalmente sdo baseados em servicos e protocolos especificos,
reduzindo muito seu escopo e funcionalidades. Da mesma forma, ndo possuem meca-
nismos de contencao contra propagacao de ataques caso o ambiente seja comprometido.
Por outro lado, o exemplo de honeypot de alta interatividade apresentado € baseado em
ambiente fisico, elevando seu custo, além de possuir um mecanismo de contengdo contra
propagacdo de malwares muito simples e ineficiente.

3. Requisitos e Desafios

Ao propor o desenvolvimento de um honeypot de alta interatividade, ou honeynet, com
controle de propagacdo de malwares para dispositivos de IoT emulados, alguns novos
questionamentos surgem e levantam consigo requisitos ainda nao contemplados.

Um honeypot de alta interatividade, assim como apresentado na Figura 1, tem
como requisitos principais que as aplicacdes e servicos oferecidos por ele sejam reais,
que possam ser comprometidos pelo malware e que o atacante tenha acesso irrestrito ao
sistema operacional (S.0.) do dispositivo. Esses requisitos garantem que o malware nao
identifique que estd em um honeypot, infectando completamente o ambiente e viabilizando
a andlise de seu funcionamento. Quanto aos desafios, sdo caracterizados pelo alto custo,
dificuldade e complexidade de instalacdo e manuten¢do do ambiente, além do alto risco de
comprometimento da estrutura e consequente propagagao do malware utilizando o proprio
honeypot como um ponto de ataque as outras redes [Hoepers et al. 2007].

Ja os honeypots de baixa interatividade s@o reconhecidos por seu baixo custo de
instalacdo, manutencao e risco de comprometimento, porém, como apresentado na se¢do 2,
os resultados obtidos com sua utilizac@o sao limitados principalmente pelas deficiéncias



Caracteristicas Ho.neypo.t qe baixa .Hone}./pot de alta
interatividade |interativ./Honeynet

Instalagéo facil mais dificil
Manutengao facil trabalhosa
Risco de comprometimento baixo alto
Obtengao de informagdes limitada extensiva
Necessidade de mecanismos de contengao hao sim
Atacante tem acesso ao S.O. real nédo (em teoria) sim
Aplicacgdes e servicos oferecidos emulados e reais

Atacante pode comprometer o honeypot nao (em teoria) | sim

Figura 1. Caracteristicas desejaveis ao honeynet com controle de propgacao de
malwares para dispositivos de loT. Fonte: adaptado [Hoepers et al. 2007].

de implementacao ou auséncia de recursos existentes nos sistemas reais, possibilitando
serem descobertos pelos malwares mais avangados.

Baseado nas caracteristicas apresentadas, identificamos que a proposta mais ade-
quada para este trabalho € unir as caracteristicas mais vantajosas dos dois tipos de honeypots
(de baixa e alta interatividade), conforme destacado na Figura 1. Fazendo uso de sistemas
reais de dispositivos de [oT em arquitetura correspondente emulada com o auxilio de
softwares especificos, reduzindo o custo, simplificando a instalacdo e manuten¢do do ambi-
ente; e emulando a parte atacada da rede com todas suas maquinas e servicos, impedindo a
propagacao do malware as outras redes enquanto cria um ambiente completo para infec¢do
do malware, proporcionando meios para captura de informacdes para seu estudo.

4. Materiais e Métodos

Nesta secao sao detalhados os elementos formadores da arquitetura da honeynet (se¢cao
4.1), seguido da apresentacdo da estrutura fisica utilizada no desenvolvimento do protétipo
HonloT (secdo 4.2) e do detalhamento do fluxo de a¢des e cédigos do controlador do
prototipo (sec¢do 4.3).

4.1. Arquitetura

Para atingir os objetivos propostos, atendendo aos requisitos apresentados e solucionando
os desafios impostos, foi definida uma arquitetura modularizada para honeynet de disposi-
tivos de IoT. Essa arquitetura € responsdvel por suportar a andlise de todo ciclo de infeccao
e propagacao de malwares para IoT, com estrutura de honeypot de alta interatividade com
controle de propagagdo, expondo totalmente um sistema de IoT aos ataques provindos
da internet, enquanto monitora todo acesso e fluxo de dados num ambiente controlado,
criando a representacdo de parte da internet quando o honeypot passa a ser um ponto de
origem e disseminagdo de ataques.

Para facilitar a compreensao de sua estrutura e o funcionamento de cada compo-
nente, a arquitetura foi dividida em quatro médulos principais, conforme apresentado na
Figura 2. Abaixo estdo descritas as funcionalidades dos elementos pertencentes a cada
modulo e a relagcdo entre eles:



Dispositivos de IoT: corresponde aos dispositivos destinados a sofrerem ataques
na honeynet. Suporta a utilizagdo de honeypots de baixa interatividade, com reproducdo de
servigos ou sistemas de IoT virtualizados em hardware genérico ou com a utilizagdo de
plataformas e sistemas construidos especialmente para capturar informacgdes de acessos
maliciosos; ou alta interatividade, suportando a utilizacao de sistemas e dispositivos de
IoT emulados em plataformas especificas ou reais conectados a honeynet.

Controlador

A
Expositor e 1
1

Dispositivos de loT Internet emulada

Figura 2. HonloT: arquitetura da honeynet com controle de propagacao de
malwares para dispositivos loT.

Outra fun¢ao desse mddulo € garantir que o malware nao identifique que estd em
um honeypot, possibilitando a infeccdo completa do ambiente. Alguns malwares utilizam-
se de artificios variados para identificar se o ambiente € um honeypot, limintando ou até
mesmo anulando seu comportamento quando a identificacdo € positiva. Dessa forma, é
aconselhavel utilizar plataformas e sistemas que reproduzam fielmente a original, com o
auxilio de emulacdo da arquitetura correta e configuragdes adicionais necessarias, como
a implementacdo de banners que correspondam aos dos servigos reais e a ocultacdo de
parametros e informacdes do sistema base de emulagdao do ambiente.

Expositor: esse médulo corresponde a toda infraestrutura de rede necessdria para
exposicao completa dos dispositivos de IoT (honeypot). Sua fungao € possibilitar que
malwares provindos da internet acessem o honeypot para infectd-lo completamente. Essa
fase corresponde aos Fluxos 1 e 2 apresentados na Figura 2 (fluxos identificados pelas bolas
pretas com os nimeros 1 e 2). No Fluxo 1, o honeypot € acessado livremente por qualquer
malware com origem na internet, sem restricdo alguma, possibilitando sua exposi¢cao
completa e, consequentemente, aumentando a probabilidade de captura de informacdes de
malwares diversos. J4 o Fluxo 2 permite que o honeypot acesse os servidores de comando
e controle (C&C) dos malwares distribuidos na internet, e vice-versa, a fim de completar o
ciclo de infeccdo do malware.

Toda a exposi¢do representada pelos Fluxos 1 e 2 na arquitetura sdo gerenciadas
pelo Controlador da honeynet, médulo detalhado em seguida.

Controlador: esse médulo é considerado o mais importante da honeynet, pois,
€ ele que garante a inteligéncia da rede atuando como um gerenciador de trafego pro-



ativo, durante a infeccao do honeypot; e também reativo ao comportamento do malware.
Inicialmente sua funcdo é permitir o fluxo de dados entre os malwares provindos da
internet e o honeypot, como apresentado anteriormente no médulo Expositor, onde toda
comunicacao € baseada em regras de controle de trafego e defini¢ao de rotas que permitem
o encaminhamento dos dados entre os dispositivos envolvidos na comunicagao.

A partir da infec¢do completa do honeypot, todo trafego originado por ele deve ser
interceptado pelo Expositor e direcionado ao C'ontrolador (Fluxo 3), pois, a partir desse
momento, os novos fluxos podem estar relacionados aos procedimentos de propagacao
e disseminacdo do malware, que devem ser evitados para ndo tornar a honeynet num
ponto de origem de ataques. Ao mesmo tempo, a andlise dessas chamadas de rede sdo
material fundamental para o estudo e entendimento do comportamento e funcionamento
do malware.

Com o trafego interceptado, o C'ontrolador identifica e extrai os parimetros de
enderecamento de rede e do servico solicitados das maquinas envolvidas na comunica¢ao
- endereco IP de destino, protocolo e portas de servigo utilizadas. Com posse dessas
informacdes, o C'ontrolador tem a funcio de criar as mdquinas da Internet emulada
sob demanda, criando automaticamente maquinas clone configuradas com os parametros
de rede e de servigos previamente extraidos pelo C'ontrolador (Fluxo 4).

A partir da criagdo da maquina clone, o controlador cria as regras de roteamento e
direcionamento de trafego, instalando-as no E'xpositor para entdo encaminhar os dados
da solicitacdo de comunicagdo diretamente a maquina clone na Internet emulada (Fluxo
5). A partir desse momento, toda nova comunicagdo entre o honeypot e a maquina clone é
feita diretamente através do ambiente Expositor (Fluxo 6), dessa forma, nenhum trafego
originado no honeypot correspondente a uma tentativa de propagacao do malware, ou
qualquer outra acao dele, serd propagada para outras redes. Esse procedimento impede
que a honeynet seja um ponto de ataque e viabiliza o monitoramento do trifego de
rede originado pelo malware, possibilitando sua anédlise detalhada. A cada solicitagdo
de comunicacdo iniciada pelo honeypot a um novo destino, protocolo ou servigo, esse
processo € repetido (Fluxo 7).

Analisador: esse modulo € responsavel por capturar dados que servirdo como
base de informacdes para a andlise de todo processo de infeccdo, comprometimento e
propagacdo do malware. As ferramentas pertencentes a esse mddulo estdo distribuidas em
quatro dreas especificas da arquitetura:

e Internet: aqui o analisador monitora todas as tentativas de acesso ao honeypot,
incluindo tempo, volumetria de trafego, origem dos ataques e quais mecanismos
sdo utilizados.

e Dispositivos de [0T: o monitoramento interno nos dispositivos de IoT prové in-
formacdes que podem ser utilizadas para andlise das agdes do malware nesses
dispositivos, através de monitoramento da utilizacdo de memoria, processos cria-
dos, chamadas de sistema ou outros pardmetros que se fizerem necessarios. Vale
ressaltar que o monitoramento nesse ponto dependente do tipo de honeypot utili-
zado, pois, devem ser respeitadas restricdes de acesso a determinados parametros
por questdo de licencas ou limitacdes técnicas em equipamentos ou softwares
proprietarios.

e Rede da Internet emulada: monitora todo trafego de rede passante entre o honeypot



e todos elementos da Internet emulada, assim como realizado no link de Internet.
Monitora o fluxo de dados correspondente a propagacdo do malware a partir do
comprometimento do honeypot.

e Midquinas da Internet emulada: aqui o analisador monitora as a¢des executadas pelo
malware internamente nas maquinas da Internet emulada, como apresentado
no Dispositivo de IoT. O objetivo é gerar informagdes que sirvam como base
para anélise do comportamento do malware nas maquinas atacadas durante sua
propagacao.

Com a utilizacdo de todas informagdes obtidas no médulo Analisador, é possivel
realizar um estudo aprofundado de todo ciclo de infec¢do de um malware.

4.2. HonloT

Para validar a arquitetura da honeynet com controle de propagacdo de malwares para
dispositivos de IoT proposta neste trabalho e apresentada na subsecio 4.1, foi desenvolvido
o protétipo HonloT (Honeynet 10T), cuja finalidade € simular parte do processo de infec¢io
sofrido por um honeypot de alta interatividade a partir de malwares originados na internet,
possibilitando o estudo dos mecanismos de infeccdo e propagacao.

O HonloT € um protétipo que une um conjunto de aplicagdes de rede e emu-
lagdo leve pré-existentes, a elementos desenvolvidos especialmente para esse fim. De
modo geral, baseia-se na plataforma de emulacdo Qemu versao 2.11.1 como base para o
Dispositivo de 10T (honeypot); o OVS versao 2.9.2 e Wireshark versdo 2.6.5 na estrutura
do Expositor; o LXD versao 3.0.3 como base para as maquinas da Internet emulada; e
o Ryu versdo 4.24 como controlador para SDN do OVS.

A estrutura fisica do HonloT € composta por dois servidores fisicos, cada um
contendo um processador de 3.50GHz e 8 nucleos, 16GB de memoéria RAM e multiplas
interfaces de rede de 1Gbps cada. Além de um computador com processador de 3GHz e 4
nucleos, 2 GB de memoria RAM e duas interfaces de rede de 1Gbps cada. As maquinas
foram conectadas fisicamente conforme apresentado na Figura 3. Em todas as miquinas
foi instalado o S.O. Ubuntu 16.04.4 LTS Server sem servicos adicionais, propiciando um
ambiente livre de interferéncias indesejaveis.

SerVidOr 1 internet emulada SerVidOr2
TS honeypot
controlador SDN cliente web
LXD
R
v computador

comutador SDN
Open vSwitch [ Ij I:] I:]

Figura 3. Topologia para o protétipo HonloT.

Conforme apresentado na Figura 3, o servidor 1 hospeda todo ambiente de controle
e emulagdo responsaveis por reproduzir a por¢ao da rede atacada. Tal ambiente é composto
por controlador SDN (container LXD com Ryu instalado), comutador SDN (OVS)
e internet emulada (containers LXD criados sob demanda). O servidor 2 possui o
S.O. Linux instalado contendo softwares de servidor e cliente Web instalados sobre



uma arquitetura ARM emulada (Qemu) simulando um honeypot. Ja o computador que
representa a internet possui apenas o S.0O. Linux instalado diretamente em seu hardware.

O serwvidor 1 possui uma interface de rede conecta diretamente ao servidor 2. Essa
interface também estd conectada logicamente ao comutador SD N, possibilitando a co-
municagdo entre o ambiente virtualizado da honeynet e o honeypot emulado. O servidor 1
também possui uma interface de rede conectada fisicamente ao computador internet e
logicamente ao comutador S DN, possibilitando a interliga¢do de todos elementos virtuais
e fisicos no protétipo.

4.3. Fluxo de Acoes

Quanto ao fluxo das a¢cdes executadas para validagao do protétipo, inicialmente foram
geradas requisicoes de rede com origem na internet e destinadas ao servidor Web do
honeypot, simulando a infeccido por um malware. Essas chamadas sdo encaminhadas sem
restricao no comutador SDN, ao mesmo tempo em que o trafego de rede é monitorado
ao passar pelo comutador. Essa etapa da validacao do protétipo corresponde ao Fluxo 1 da
Figura 2.

Para isso, assim que percebe o fluxo de dados, o comutadorSDN intercepta e
direciona os pacotes ao controladorSDN, que inspeciona o parametro correspondente
ao tipo de protocolo da camada 4, identificando se o segmento € TCP (bits == 2 indica
que o segmento possui a flag SY' N utilizada). A partir dai, o controladorSDN extrai
os enderecos IP de origem e destino do datagrama identificando se a origem estd na
internet (src_port) e o destino é o honeypot (HON EY POT _I P). Caso a comunicagio
atenda essa premissa, o controladorS DN cria a regra que permite a comunicagio entre a
maquina da internet e o honeypot (matchl) e a instala no comutador SDN (add_flow)
(Figura 4).

if dst ip == self.HONEYPOT IP and \
((protocol == 'TCP' and bits == 2) or protocol !'= 'TCP'):

matchl = msg.datapath.ofproto parser.0FPMatch(eth type=2048, \
ip proto=protocolN, udp src=src port, udp dst=dst port, \
ipv4 src=src_ip, ipv4 dst=dst _ip)

actionl = [msg.datapath.ofproto parser.0OFPActionOutput(out portl)]
self.add flow(msg.datapath, 1, matchl, actionl)

Figura 4. Codigo Python do controlador que permite maquinas da internet aces-
sarem livremente o honeypot.

Seguindo esse processo, quando o honeypot inicia a comunicagdo com um servidor
de C&C, o trafego também deve ser permitido, conforme descrito na sec¢do 4.1, pois
essa comunicagdo € considerada requisito para que o malware continue o processo de
infeccdo. Durante esse processo, o controladorSDN verifica se o endereco IP de des-
tino contido no datagrama interceptado (dst_ip) existe na white_list (1p_list) recuperada
em [Emerging Threats 2017]. Essa filtragem por enderecos da white_list permite que o



controlador identifique quais enderecos IP sdo de servidores de C&C, permitindo que o
controlador S DN crie regras liberando o trafego para esses servidores (Figura 5).

def is_attack(self, dst _ip):
if self.command ip list.in list(dst ip):
return False
else:
return True

Figura 5. Codigo Python do controlador que permite a comunicacao do honeypot
com servidores de C&C.

Todo trafego gerado no honeypot com destino a qualquer endereco IP nio constante
na white list pode representar uma tentativa de propagacao do malware que deve ser
impedida pelo HonloT. Para isso, o comutador SDN intercepta o fluxo de dados e o
encaminha ao controlador SDN que, por sua vez, extrai as informacdes de enderecamento
das maquinas, protocolos e servi¢os contidos no fluxo, e acessa o gerenciador de containers
localizado no servidor 1 através de uma conexdao SSH, solicitando a criacdo de um novo
container LXD a partir de modelos pré-estabelecidos com base no servico desejado
(DEFAULT_CONTAINER_TEMPLATEFE) (Figura 6). A partir desse momento, o
gerenciador de containers configura o container recém criado com os parametros de rede
identificados anteriormente.

def create container(self, msg, src ethernet, ip version, src ip, \
dst ip, container name):
template = self.DEFAULT CONTAINER TEMPLATE

ssh SSH()

cmd = 'lxc launch %s %s' % (template, container name)
ssh.exec_cmd(cmd)

cmd = 'lXxc exec %s -- cat /sys/class/net/ethO/address' \
% (container name)
new container mac = ssh.exec_cmd(cmd).strip()

Figura 6. Exemplo de codigo do controlador que cria containers na Internet emu-
lada.

Feito isso, o controlador S DN recupera a informacgao de endereco de camada 2
(Media Access Control - MAC) atribuido automaticamente ao container recém gerado
pelo servico LXD (new_container_mac), cria e instala uma regra (actionl e action?2 -
Figura 7) no comutador SDN permitindo o trafego entre o honeypot € o container com
base nesse endereco, possibilitando assim o encaminhamento de trafego diretamente entre
essas maquinas.



actionl = [msg.datapath.ofproto parser.\
OFPActionSetField(eth dst=new container mac), \
msg.datapath.ofproto parser.0FPActionOutput(out portl)]
action2 = [msg.datapath.ofproto parser.0FPActionOutput(out port2)]

Figura 7. Coédigo Python do controlador que cria e instala a regra para comuni-
cacao com o container da internet emulada.

Todo esse processo € repetido sempre que o honeypot gera fluxos de dados para
novos destinos, protocolos ou servicos, impedindo que o honeypot propague o malware,
além de viabilizar a andlise de todo esse processo com o monitoramento dos fluxos de
dados na rede e as acoes executadas pelo malware nas maquinas da internet emulada.

5. Testes de Validacao e Discussao dos Resultados

Para avaliar o completo funcionamento do protétipo HonloT, dividimos os testes em 4
etapas principais que estdo detalhadas a seguir:

Experimentos de Invasao ao honeypot: esse teste analisou o correto funciona-
mento do processo em que mdaquinas distintas da internet acessam servigos disponiveis
no honeypot, simulando uma tentativa de iniciar a infec¢io. Para isso, foram geradas 100
requisi¢des ao servico Web partindo de IPs gerados aleatoriamente na maquina da internet
destinadas ao honeypot. Nesse teste, 100% das requisicdes foram devidamente tratadas
pelo comutador SDN e controlador SDN, seguindo o procedimento apresentado na
secdo 4.3, Figura 4, com todas solicitagdes de acesso devidamente encaminhadas ao ho-
neypot, conforme demonstraram os rastros de execucdo. Essa validacdo foi considerada
satisfatoria.

Experimentos de Comunicacao Honeypot e Servidores de C&C: em seguida,
um segundo experimento foi o de acompanhar o correto funcionamento da comunicagdo
livre do honeypot com servidores de C&C a qualquer momento. Esse acesso deve ser
permitido quando o endereco IP de destino do datagrama emitido pelo honeypot constar na
white list de servidores de C&C. Ao invés de testar com um malware imprevisivel, foram
feitos testes de conexao iniciadas a partir do servidor 2 (honeypot), para isso, foram gerados
requisicoes Web originadas no honeypot e destinadas aos enderegos IP dos servidores
constantes na white list de servidores de C&C. Ao final do teste, observou-se que todas
requisi¢cdes foram devidamente tratadas pelo comutador SDN e controlador SDN, e en-
caminhadas para a saida de internet corretamente. Os rastros de execucao demonstraram
que esse teste de validacdo foi considerado satisfatorio.

Experimentos de Criacao das maquinas na Internet emulada: esse terceiro
experimento teve o propdsito de verificar se o controlador SDN solicita corretamente a
criacdo de um ou mais containers ao Servidor 1 apds receber datagramas IP com parametros
de rede “ndo constantes” em regras ja instaladas no comutador SDN; e se os containers
sdo criados e inicializados corretamente para encaminhamento do trdfego partindo do
honeypot em tempo héabil.

Nessa etapa, o interesse era em dois cendrios possiveis. O primeiro verificou o
comportamento do ambiente, na forma dessa implementagdo, quando solicitadas chamadas
de grupos de containers de forma sequencial, onde um container posterior somente € soli-
citado quando o anterior j4 estd totalmente funcional. A ideia era estudar o comportamento



de um malware que interage e analisa o ambiente em que estd antes de tomar a préxima
decisdo.

O segundo cendrio analisou o comportamento do ambiente quando grupos de
containers sao solicitados em rajadas pelo honeypot, simulando uma situacio de ocorréncia
de scan de rede. O scan de rede pode ser intenso e requerer a criagdo de dezenas ou
centenas de containers em cada execucdo. Esse cendrio permitiu verificar e analisar a
escalabilidade e estabilidade do protétipo nesse tipo de situacao.

Os resultados demonstrados na Figura 8 apresentam a utilizacdo de memoria (em
MB) agrupada por conjuntos de containers criados sequencialmente, ou seja, no cendrio 1.
Os dados mostram que a utilizacdo de memoria estd diretamente relacionada ao nimero
de containers criados, porém, seu crescimento ndo € linearmente perfeito, partindo de
aproximados 70 MB para criagcdo de 1 container, passando por aproximados 463 MB de
memoria consumida para um grupo de 50 containers, chegando a até 925 MB de memoria
consumida para grupos de 100 containers, sempre com 100% de sucesso na criagdo dos
containers. Os resultados indicam uma sobrecarga de memdria ao serem criados mais
containers. Nao foi investigado a fundo o porque desse comportamento, mas pode ser em
funcao de replicacdo de dados do sistema operacional.
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Figura 8. Memoria (em MB) consumida para criacao dos containers correspon-
dentes as maquinas da Internet emulada.

Apesar desse comportamento de sobrecarga adicional por container adicional, o
protétipo comprova que a utilizacdo de containers LXD na Internet emulada é pro-
missora quando considerado o consumo total de memdria versus o nimero de miquinas
emuladas. Ou seja, 100 containers em uma méquina servidora pode ser considerado baixo
uso de recursos.

Outro resultado importante identificado € o comportamento padrao quanto ao
tempo de criagdo dos containers, que foi de 4.1 segundos em média por container. Esse
tempo tem o revés de ser elevado para tratar o encaminhamento de um pacote, podendo
gerar desconfianga em um malware mais sofisticado sobre a possibilidade de ele estar em
um honeypot.

Com relacdo ao cenario 2, onde € analisado o comportamento do protétipo frente
a situagoes de rajadas de pacotes, foram verificados o tempo de criagdo para os grupos



de containers e a quantidade de sucesso nesse procedimento. Como nao existe tempo
minimo entre as chegadas de pacotes, o controlador SDN recebe multiplas requisicdes
simultdneas por meio de eventos em threads, e repassa para o gerenciador de containers as
solicitagdes de criagdo no melhor esfor¢o da tecnologia utilizada no protétipo.

Os dados da Figura 9a apresentam que, apesar das solicitagdes terem sido geradas
em rajadas a partir do honeypot, onde verificou-se um tempo médio de apenas 0,6 segundos
para o encaminhamento de 100% das solicitagdes, houve um aumento considerdvel de
tempo para criacdo dos containers na Internet emulada do servidor I, chegando a
aproximadamente 53 segundos em média para grupos de 30 containers solicitados. Esse
comportamento ocorre devido os recursos de criacdo de containers serem compartilhados
e a contencao ser grande.

Além dos tempos de instanciagdo serem elevados, outro dado importante € a grande
variagdo do tempo obtido entre os testes, que demonstrou instabilidade do ambiente do
protétipo nesse caso.
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Figura 9. Tempo (segundos) consumidos para criacdo de grupos de containers
solicitados em rajadas (a) e quantidade de containers criados com sucesso por
grupos de containers solicitados em rajadas (b).

Para analisar essa questao de instabilidade e a incapacidade de dar vazao rapida
para um nimero grande de instanciacdo de containers, uma observagao importante € o
aumento expressivo da taxa de insucesso com o aumento da quantidade de containers
solicitados nas rajadas. Conforme apresentado na Figura 9b, a taxa de insucesso € de
aproximadamente 10% a partir da solicitacao de criacdo de 20 containers, aumentando
consideravelmente para até 20% de falhas para grupos de 30 containers solicitados.

Anélises preliminares dos resultados apontam que as tecnologias utilizadas no
protétipo possuem deficiéncia na forma como o controlador conecta no servidor 1 para
solicitar a criagdo dos containers, utilizando conexdes SSH através do Python Paramiko.
Os rastros da execug¢ao apontaram erros no estabelecimento de conexdes entre essas
duas maquinas quando as solicitagcdes chegam em rajadas. Uma possivel alternativa € a
utilizacao de sockets Unix ou outro tipo de comunica¢do de rede menos complexa que
uma conexdao SSH. Uma outra op¢ao € a pré-instanciacdo de centenas de containers no
inicio da criacao do ambiente experimental, cabendo ao controlador somente a tarefa de



configurd-los com os parametros de rede extraidos previamente durante a interceptacao
dos fluxos de dados.

Comunicacao com as maquinas da Internet emulada: o dltimo experimento de
validacdo verificou o funcionamento do encaminhamento do trafego partindo do honeypot
e destinado aos containers da Internet emulada, ao invés de direciond-lo para saida
pelo link de internet real da honeynet. Nessa etapa, basicamente apds a criagdo dos
containers na Internet emulada, foi observado a criacdo as regras de encaminhamento
no comutador SDN, atualizando a tabela de fluxos e, a partir dai, todo trafego partindo
do honeynet foi encaminhando corretamente, sem atrasos relevantes ou quebra de conexao
TCP para as partes correspondentes. Os rastros de execucao do controlador e dos containers
envolvidos demonstraram que esse teste de validacdo foi considerado satisfatorio.

6. Conclusoes e Trabalhos Futuros

Este trabalho apresentou o HonloT, uma honeynet para dispositivos de IoT que suporta
honeypots baseados em equipamentos fisicos e reais, simulados ou emulados. Garante a
exposi¢do completa do honeypot aos malwares disponiveis na internet, enquanto garante
o controle de propagagdo do malware criando uma internet emulada e protegida, além
de propiciar um ambiente completo de monitoramento das acdes do malware através do
monitoramento de suas a¢des no honeypot, na rede e nas maquinas emuladas.

Testes preliminares demonstraram bom nivel de escalabilidade da honeynet quanto
ao tempo de resposta as solicitagdes de criacdo de maquinas na rede emulada e quantidade
suportada, bem como o correto funcionamento do fluxo de a¢des do prototipo proposto.

Como trabalhos futuros, considera-se relevante investigar maneiras mais sofistica-
das para identificar quando o malware que infectou o honeypot pretende acessar servidores
de C&C ou realizar um ataque, testar outras técnicas de conexao entre o controlador SDN
e a maquina hospedeira da Internet emulada para melhorar a taxa de sucesso da criagao
de containers em situacao de rajadas de fluxos de rede. Outra necessidade ¢é testar o
HonloT em ambiente real para monitorar seu comportamento em producao.
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