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Abstract. This paper presents a Cybersecurity maturity model for the agencies of
the Brazilian Federal Public Administration. Qualitative research was conducted
to analyze Cybersecurity maturity models found in the literature, which served as
ground to develop the proposed model. To analyze, understand and construe the
qualitative material, we used content analysis and an online questionnaire as
technical procedures. The content analysis was divided into pre-analysis, material
exploration and handling of results which allowed setting the domains of the
proposed model. The model was applied through an online questionnaire to some
agencies of the Brazilian Federal Public Administration. The results evidenced
that, in general, the agencies surveyed have low maturity in Cybersecurity.

Resumo. O artigo apresenta um modelo de maturidade de Seguranca Cibernética
(SegCiber) para os orgdos da Administragdo Piiblica Federal (APF). Foi realizada
uma pesquisa qualitativa para analisar os modelos de maturidade de SegCiber
encontrados na literatura, que foram a base para o desenvolvimento do modelo
proposto. Para analisar, compreender e interpretar o material qualitativo, os
procedimentos técnicos utilizados foram a andlise de conteiido e um questiondrio
online. A andlise de contetido foi dividida na fase de pré-andlise, exploracdo do
material e tratamento dos resultados, que permitiu a definicdo dos dominios do
modelo proposto. Os resultados da aplicagdo do modelo, por meio do questiondrio
online, demonstram que, no geral, hd baixa maturidade dos orgdos pesquisados.

1. Introducao

A informacdo tem se mostrado, nos dias atuais, um ativo de valor para as organizagdes,
talvez o mais precioso dada a sua importancia para os negdcios, portanto, deve ser
protegida.

Os bens essenciais para o funcionamento de uma sociedade, como as redes de
computadores, sistemas de informacdo, de transporte, financeiros, de satide, entre outros,
estdo cada vez mais dependentes da Tecnologia da Informacgao (T1) (Rahman ez al., 2011,
Xiao-Juan & Li-Zhen, 2010).

A Estratégia de Seguranca da Informacdo e Comunicacdes e de Seguranca



Cibernética da Administracdo Publica Federal (BRASIL, 2015) define a Seguranca
Cibernética (SegCiber) como a arte de assegurar a existéncia da sociedade da informacgao
de uma nacao, garantindo e protegendo, no espaco cibernético, seus ativos de informagao
e suas infraestruturas criticas.

Para a norma ABNT NBR ISO/IEC 27032:2015, as préticas basicas de Seguranga
da Informagdo (SI) voltadas para as partes interessadas no espago cibernético fornecem
as diretrizes para melhorar o estado de SegCiber, determinando os aspectos comuns dessa
atividade e suas ramificacoes em outros dominios de seguranca, tais como: as redes
computadores e a protecdo de infraestruturas criticas de informagdo (ABNT, 2015).

As agdes de Seguranca da Informagdo (SI) tém como objetivo a protecdo das
informacdes de varios tipos de ameacas para garantir a continuidade, minimizar os riscos
€ maximizar o retorno sobre os investimentos e as oportunidades de negécio (Manoel,
2014).

O espaco cibernético constitui novo e promissor cendrio para a pratica de toda a
sorte de atos ilicitos, desafiando conceitos tradicionais, entre eles, o de fronteiras
geopoliticas e organizacionais, constituindo novo territério, por vezes desconhecido, a ser
desbravado pelos bandeirantes do século XXI (Machado, 2010).

A avaliacdo da SegCiber nas organizacdes pode ser realizada por meio de um
modelo de maturidade, que fornece um ponto de referéncia para conhecer o nivel de suas
praticas, processos € métodos para, entdo, definir metas e prioridades de melhoria.

Do ponto de vista da SegCiber, deve-se adotar ag¢des que assegurem a
disponibilidade, integridade, confidencialidade e autenticidade das informacdes de
interesse do Estado brasileiro (Mandarino Junior, 2010), os quais sdo principios bdsicos
da SL.

Entre as metas descritas na atual Estratégia de Seguranca da Informacdo e
Comunicagdes e de Seguranca Cibernética da APF, publicada pelo Gabinete de Seguranca
Institucional da Presidéncia da Reptblica (GSI/PR), destaca-se como mecanismo de
acompanhamento e avaliagdo de SegCiber nos 6rgiaos da APF, conhecer e implementar o
indicador anual do nivel de maturidade na érea.

Diante do exposto, este artigo busca apresentar um modelo de maturidade de
SegCiber para ajudar as organizagdes publicas a avaliarem o seu estado atual da SegCiber
e assegurar a continuidade do negécio. Para tal, apresenta um referencial tedrico,
metodologia utilizada na pesquisa e os resultados da aplicacio do modelo com a
participacdo de 35 organizagdes.

2. Referencial Teorico
2.1. Estratégia de Seguranca da Informacao e Comunicacoes e SegCiber da APF

A Estratégia € um instrumento de apoio ao planejamento estratégico governamental que
retine um conjunto de objetivos estratégicos e metas para o periodo de 2015 a 2018,
elaborada pelo Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR).

Considerando que sdo atividades estratégicas para o Estado, essa Estratégia tem
como objetivo a articula¢ao e coordenacao de esforcos dos diversos atores envolvidos, de
forma a atingir o aprimoramento das acdes de seguranca e resiliéncia das infraestruturas



criticas, dos servicos de Estado e a mitigacao dos riscos aos quais encontram-se expostas
as organizacoes e a sociedade (BRASIL, 2015).

A Estratégia ressalta que nao obstante os esfor¢cos do Governo em fortalecer as
acoes de SIC e de SegCiber, o que inclui o arcabougo de normas complementares
publicadas pelo GSI desde 2008, no geral, os niveis de maturidade dos 6rgidos da APF
ainda se encontram em patamar aquém do desejado (BRASIL, 2015).

2.2. Norma ISO/IEC 27032:2012

A Norma ISO/IEC 27032:2012 estabelece diretrizes para melhorar o estado de SegCiber
de uma organizagao, tracando os aspectos tipicos desta atividade e suas ramificagdes em
outros dominios de seguranca.

Aborda a SegCiber como a preservacdo da confidencialidade, integridade e
disponibilidade da informagao no ciberespaco. Define como ciberespagco um ambiente
complexo resultante da interacdo de pessoas, software e servicos da Internet por meio de
dispositivos tecnoldgicos e redes conectadas, que ndo existe em nenhum formato fisico
(ABNT, 2015).

2.3. Modelos de maturidade de SegCiber
2.3.1. Cybersecurity Capability Maturity Model (C2M2)

O Cybersecurity Capability Maturity Model (U.S. Department of Energy, 2014) pode
ajudar as organizacgdes de todos os setores, tipos e tamanhos a avaliar e fazer melhorias
em seus programas de SegCiber. O foco estd na implementagao de préticas e gestdo de
SegCiber associadas aos ativos de TI, operacdes de tecnologia e o seu ambiente de
operacao.

As organizacdes podem usar esse documento para os seguintes fins: i) fortalecer as
capacidades de SegCiber; ii) permitir a avaliacdo de forma eficaz e consistente do estado
atual da SegCiber; iii) compartilhar conhecimento, melhores praticas e referéncias de
SegCiber; e iv) permitir a priorizagdo das a¢des e investimentos para melhorar a SegCiber.

O modelo apresenta uma metodologia de autoavalia¢dao nas organizacdes, visando
a identificacdo dos seus niveis de maturidade e as melhorias a serem realizadas no
programa de SegCiber. A autoavaliacdo fornece informagdes aos seguintes atores:
gestores responsaveis pela tomada de decisdo; gestores responsdveis pela gestdo de
recursos € operagdes organizacionais; gestores responsdveis pela aplicacio da
autoavaliagdo; e facilitadores da aplicag¢do de autoavaliacdo.

O C2M2 usa uma escala de quatro niveis, que permite a organizagdo definir o seu
estado atual de SegCiber, determinar o futuro desejado e identificar os recursos
necessdarios para alcancar esse estado futuro.

2.3.2. NIST Cybersecurity Framework

O modelo foi desenvolvido em resposta a uma ordem do Presidente dos EUA, Barack
Obama, em fevereiro de 2013, para reforcar a resiliéncia da infraestrutura critica daquele
pais e manter um ambiente cibernético que encoraje a efici€éncia, inovacgdo e prosperidade
economica (The President, 2013).

O NIST Cybersecurity Framework (2014) permite que as organizagdes apliquem
os principios e as melhores praticas de gestdo de risco para aprimorar a SegCiber e a
resiliéncia das infraestruturas criticas. Tem as seguintes funcdes e objetivos: i) identificar:



desenvolver a compreensdo organizacional para gerenciar o risco de sistemas, ativos,
dados e recursos; ii) proteger: desenvolver e implementar as salvaguardas adequadas para
assegurar os servicos de infraestrutura critica; iii) detectar: desenvolver e implementar as
atividades apropriadas para identificar a ocorréncia de eventos de SegCiber; iv)
responder: desenvolver e implementar as atividades apropriadas para tomar medidas
relativas a eventos de SegCiber detectados; e v) recuperar: desenvolver e implementar as
atividades apropriadas para manter planos de resiliéncia e restaurar quaisquer capacidades
ou servicos que foram prejudicados devido a eventos de SegCiber.

Os niveis utilizados no modelo sdo: i) parcial; ii) informado; iii) repetido; e iv)
adaptado. Esses niveis descrevem um grau crescente de rigor e sofisticacdo nas praticas
de risco de SegCiber e a sua integracdo com o risco global da organizacdo e as suas
necessidades para o negdcio.

2.3.3. The Community Cyber Security Maturity Model

O The Community Cyber Security Maturity Model (CCSMM), proposto por White
(2007), fornece uma estrutura que as comunidades e os estados podem usar para

determinar seu nivel de preparacdo para criar um plano para melhorar sua postura de
SegCiber.

O CCSMM reconhece a necessidade de organizacdes terem métricas tecnoldgicas
para desenvolver um programa de SegCiber, como também exercitar testes de capacidade
de seguranca, implementar atividades de treinamento e compartilhamento das
informacdes relacionadas com a SegCiber.

3. Metodologia

Esta pesquisa classifica-se como Pesquisa Aplicada, quanto a sua natureza. Este tipo de
pesquisa objetiva gerar conhecimento para aplicacdo pratica, dirigida a solugdo de
problemas especificos.

Com relacdo a forma de abordagem do problema, foi realizada uma pesquisa
qualitativa para analisar, compreender e interpretar os modelos de maturidade de
SegCiber encontrados na revisdo da literatura, que foram a base para o desenvolvimento
do modelo de maturidade de SegCiber para APF, ora proposto.

Do ponto de vista dos objetivos, a pesquisa € exploratdria, ja que foi realizada uma
avaliacdo dos modelos de maturidade de SegCiber disponiveis na literatura. Para analisar,
compreender e interpretar o material qualitativo, os procedimentos técnicos utilizados
foram a andlise de conteido e um questiondrio online.

O questiondrio, como instrumento de pesquisa, permite a obtenc¢ao de dados ou
informacdes sobre as caracteristicas ou as opinides de determinado grupo de pessoas,
indicado como representante de uma populacao-alvo (Fonseca, 2002).

A andlise de contetido, por sua vez, representa um conjunto de técnicas de andlise
de comunicacdes que visam a obter, por procedimentos sistemdticos e objetivos de
descricdo do conteido das mensagens, indicadores (quantitativos ou nao) que permitam
a inferéncia de conhecimentos relativos as condi¢des de producdo ou recepc¢do (varidveis
inferidas) destas mensagens (Bardin, 2011).

A andlise de contetdo, conforme Bardin (2011), prevé trés fases: i) pré-andlise,



com as seguintes sub-fases: leitura sobre o tema; selecdo do material; representatividade
do material; homogeneidade e pertinéncia do material; ii) exploragdo do material; e iii)
tratamento dos resultados, inferéncia e interpretacao.

3.1 Descricao da pesquisa

Considerando o método de Bardin (2011), a pesquisa foi dividida em fases. Na primeira,
pré-andlise, foi realizada a revisdo da literatura e a sele¢cao do material utilizado como
base de apoio tedrico para a pesquisa. Na segunda, foram organizados os dados dos
modelos em dominios, identificando as categorias e as unidades de registro. A terceira
consistiu no tratamento dos resultados que, para Bardin (2011), compreende a inferéncia
e a interpretacao.

3.2 Analise de conteado

Este estudo analisou os seguintes modelos Cybersecurity Capability Maturity Model,
NIST Cybersecurity Framework e The Community Cyber Security Maturity Model.

3.2.1 Pré-analise
As atividades realizadas foram:

= Revisdo da literatura;

» Organiza¢do do material; e

= Relacionamentos dos pontos relevantes e comuns entre os modelos.
3.2.2 Tratamento dos resultados

A definicdo dos temas permitiu o agrupamento em nove dominios, para o modelo
proposto, conforme similaridade identificada entre os temas na andlise de contetdo.

Os dominios do modelo proposto sdo: gestao de riscos; gestdo de ativos; gestdo
de acesso; gestdio de ameacas e vulnerabilidades; gestdo de continuidade;
compartilhamento de informacdes; capacitagdo, conscientizacao e cultura; infraestrutura
tecnoldgica; e governanga de SegCiber.

4. Apresentacio dos resultados

Os resultados obtidos com a pesquisa possibilitaram a elaboracdo do Modelo de
Maturidade de SegCiber para os 6rgdos da APF, com nove dominios, 33 objetivos, 56
praticas para o Nivel 1 (N-1), 111 préticas para o Nivel 2(N-2) e 117 praticas para o Nivel
3 (N-3).

4.1 Niveis de maturidade para o modelo proposto

Os niveis sdo utilizados para medir a competéncia organizacional ou maturidade de um
conjunto reconhecido das melhores préticas. No quadro 1 s@o apresentados os dominios
do modelo proposto e o seu relacionamento com dominios dos modelos estudados. O
modelo do C2M2 contribuiu com dez dominios, 0 modelo do NIST com trés e o modelo
elaborado por White (2007) com seis.



Quadro 1 - Dominio do modelo proposto vs. modelos analisados

Dominios do modelo proposto Relacionamento dos dominios dos modelos com os
dominios do modelo proposto
Cc2M2 NIST The Community Cyber
Cybersecurity Security Maturity
Framework Model

1. Gestdo de risco

. Gestdo de ativos

. Gestdo de acesso

. Gestdo de ameacas e vulnerabilidades

. Gestio de continuidade

. Capacitacdo, conscientizagdo e cultura

. Infraestrutura tecnoldgica

2
3
4
5
6. Compartilhamento de informagdes
7
8
9

. Governanca de SegCiber
Total de dominios dos modelos 10 3 6
Percentual dos relacionamentos dos dominios com| 47-36% 15,78% 21,05%
0s modelos ) 3) )

Fonte: Os autores

No quadro 1, é possivel identificar que o maior percentual de alinhamento dos
dominios do modelo proposto ocorre com os dominios do C2M2, com um percentual de
47,36 %, contra 15,78% para o modelo do NIST e 21,05% para o modelo CCSMM.

A justificativa para selecionar os dominios do modelo C2M2 foi o maior
percentual de alinhamento entre os dominios do modelo proposto e os dominios do
C2M2, conforme apresentado no quadro 1.

4.2 Dominios do modelo de maturidade proposto

Cada um dos nove dominios do modelo proposto contém um conjunto estruturado de
objetivos e praticas de SegCiber relacionados com os niveis de maturidade estabelecidos.

Os objetivos dos dominios compreendem um conjunto de praticas, que sao
ordenadas por nivel de maturidade. Um conjunto de préticas representa as atividades que
uma organizagdo pode realizar para implementar e desenvolver a capacidade de
maturidade em um dominio.

O modelo proposto fornece uma orientagao para ajudar as organizagdes medir e
melhorar as suas capacidades de SegCiber com base nos padrdes existentes.

4.2.1 Segue uma breve descricao dos dominios do modelo:

= Gestdo de riscos: a gestdo de riscos em SegCiber fornece orientagdo para analisar
e priorizar o risco e define a tolerancia ao risco;

= Gestdo de ativos: realizar a gestdo adequada de todos os ativos, evita a perda de
informacdes, otimiza as atividades do negdcio, assegura a confiabilidade,



integridade e disponibilidade da informagao;

Gestdo de acesso: a gestdo de acesso propde a criagdo e gerenciamento de
identidades para acesso légico e fisico aos ativos de informacgdo. Préticas
inadequadas de gerenciamento de acesso podem levar ao uso, divulgagio,
modificagdo e destrui¢do ndo autorizada da informacao;

Gestdo de ameacas e vulnerabilidades: a gestdao de ameacas e vulnerabilidades
visa estabelecer e manter planos, procedimentos e tecnologias para detectar,
identificar, analisar, gerenciar e responder a ameacas e vulnerabilidades de
SegCiber;

Gestao de continuidade: a gestdo de continuidade procura estabelecer e manter
planos, procedimentos e tecnologias para detectar, analisar e responder a eventos
de SegCiber para sustentar as operagcdes da organizacao;

Compartilhamento de informacgdes: visa estabelecer e manter relagdes com
entidades internas e externas para coletar e compartilhar informagdes sobre
SegCiber;

Capacitagdo, conscientizacao e cultura: procura criar uma cultura de SegCiber na
organizagdo e assegurar a adequacao das competéncias atualizadas para a forca de
trabalho;

Infraestrutura tecnoldgica: requer uma infraestrutura tecnoldgica com
mecanismos para identificar, tratar e responder as ameacas e vulnerabilidades de
forma integrada; e

Governanga de SegCiber: visa estabelecer e manter um programa corporativo de
SegCiber que forneca governanga, planejamento estratégico e patrocinio para as
atividades de SegCiber.

4.3 Estrutura do modelo proposto

As praticas para cada um dos dominios estdo agrupadas por objetivos que apoiam a
estrutura do modelo. Na tabela 1 estdo apresentados os nove dominios, trinta e trés

objetivos e o nimero de praticas para os seus respectivos niveis de maturidade.

Tabela 1 - Dominios vs Objetivos vs Préticas vs Niveis de Maturidade

Dominios / Objetivos Numero de praticas

Nivel 0 | Nivel 1 Nivel 2 Nivel 3
Gestdo de riscos
Estabelecer a estratégia de gestdo de risco ” 2 2 3
Gerenciar o risco de SegCiber § 2 5 3
Realizar atividades de gestdo E 1 4 5
Gestao de ativos =
Gerenciar inventdrio de ativos E 1 2 2
Gerenciar a configuracio de ativos ; 1 1 2
Gerenciar as mudancas nos ativos ; 2 2 2
Realizar atividades de gestdo 1 4 5




Gestdo de acesso

Estabelecer e manter identidades 3 3 1
Controlar acesso 3 3 3
Realizar atividades de gestdo 1 4 5
Gestdo de ameacas e vulnerabilidades

Identificar e responder a ameacas 3 3 3
Reduzir as vulnerabilidades de SegCiber 3 5 6
Realizar atividades de gestdo 1 4 5
Gestao de continuidade

Detectar eventos de SegCiber 2 2 3
Escalar eventos e classificar incidentes de SegCiber 3 4 2
Responder a incidentes e eventos escalados de

SegCiber 3 4 >
Elaborar e manter plano de continuidade 3 4 4
Realizar atividades de gestdo - 1 4 5
Compartilhamento de informagdes E

Compartilhar informacdes sobre SegCiber = 2 5 4
Realizar atividades de gestdo : 1 4 6
Capacitagdo, conscientizag@o e cultura v

Atribuir responsabilidades de SegCiber o 2 2 3
Controlar o ciclo de vida da for¢a de trabalho Z 2 2 4
Desenvolver a forca de trabalho de SegCiber 1 3 5
Aumentar a conscientiza¢do em SegCiber 1 2 2
Realizar atividades de gestdo 1 4 5
Infraestrutura tecnoldgica

Realizar e monitorar as atividades operacionais 2 4 5
Estabelecer e manter um painel operacional padrdo 1 3 3
Realizar atividades de gestdo 1 4 5
Governanca de SegCiber

Estabelecer a estratégia do programa de SegCiber 1 5 1
Patrocinar o programa de SegCiber 2 6 3
Estabelecer e manter a arquitetura de SegCiber 1 2 1
Realizar o desenvolvimento de software seguro 1 1 1
Realizar atividades de gestdo 1 4 5
Totais: 9 dominios, 33 objetivos 0 56 111 117

Fonte: Os autores




Para realizar a avaliagdo, foi construido um questiondrio online com os dominios,
objetivos e préticas que devem ser implementadas pela organiza¢do para identificacdo do
seu nivel de maturidade. A avaliacdo permite a identificacdo das lacunas na maturidade
da organizacdo.

Para aplicacdo do modelo, a organizacdo deve selecionar um avaliador que esteja
familiarizado com a estrutura do modelo e tenha, também, conhecimento para ajudar a
organizacio a entender os seus objetivos e realizar um planejamento para atingir niveis
mais elevados de maturidade.

4.4 Resultados da aplicacao do modelo

Para aplicacdo do modelo, foram selecionadas 35 (trinta e cinco) organizacdes da APF,
que relataram a necessidade de assegurar a confidencialidade, integridade e
disponibilidade das suas informacdes, garantindo a protecdo dos seus ativos de
informacao e das suas infraestruturas criticas para continuidade do negdcio.

A tabela 2 apresenta o percentual das organizagdes por nivel para cada um dos

objetivos dos dominios do modelo proposto.

Tabela 2 - Percentuais dos objetivos

Easiitos Percentuais

Nivel 0 Nivel 1 Nivel 2 Nivel 3
Gestdo de Risco) 34,38 26,56 18,75 20,31
Estabelecer a estratégia de gestdo de risco 43,75 18,75 12,50 25,00
Gerenciar o risco de SegCiber 31,25 37,50 18,75 12,50
Gerenciar o risco de SegCiber 31,25 37,50 18,75 12,50
Realizar atividades de gestdo 31,25 12,50 25,00 31,25
Gestdo de Ativos 46,88 28,13 7,81 17,19
Gerenciar inventario de ativos 31,25 43,75 6,25 18,75
Gerenciar a configuracio de ativos 56,25 18,75 6,25 18,75
Gerenciar as mudancas nos ativos 56,25 18,75 12,50 12,50
Realizar atividades de gestdo 43,75 31,25 6,25 18,75
Gestao de Acesso 47,92 27,08 8,33 16,67
Estabelecer e manter identidades 31,25 43,75 6,25 18,75
Controlar acesso 56,25 18,75 6,25 18,75
Realizar atividades de gestao 56,25 18,75 12,50 12,50
Gestao de Ameacas e Vulnerabilidades 43,75 25,00 16,67 14,58
Identificar e responder a ameacas 43,75 31,25 6,25 18,75
Reduzir as vulnerabilidades de SegCiber 43,75 12,50 31,25 12,50
Realizar atividades de gestao 43,75 31,25 12,50 12,50
Gestao de Continuidade 47,50 26,25 10,00 16,25
Detectar eventos de SegCiber 37,50 31,25 6,25 25,00
Escalar eventos e classificar incidentes de SegCiber 68,75 6,25 12,50 12,50
Responder a incidentes e eventos escalados de SegCiber 37,50 37,50 12,50 12,50
Esiito Percentuais

Nivel 0 Nivel 1 Nivel 2 Nivel 3
Elaborar e manter plano de continuidade 43,75 31,25 12,50 12,50




Realizar atividades de gestdo 50,00 25,00 6,25 18,75
Compartilhamento de Informagoes 40,63 28,13 6,25 25,00
Compartilhar informacdes sobre SegCiber 37,50 25,00 12,50 25,00
Realizar atividades de gestao 43,75 31,25 0,00 25,00
Capacitagdo, Conscientizacdo e Cultura 42,50 26,25 15,00 16,25
Atribuir responsabilidades de SegCiber 37,50 18,75 25,00 18,75
Controlar o ciclo de vida da for¢a de trabalho 31,25 25,00 31,25 12,50
Desenvolver a forca de trabalho de SegCiber 56,25 25,00 6,25 12,50
Aumentar a conscientizacdo em SegCiber 37,50 31,25 12,50 18,75
Realizar atividades de gestdo 50,00 31,25 0,00 18,75
Infraestrutura Tecnolégica 47,92 12,50 18,75 20,83
Realizar e monitorar as atividades operacionais 31,25 12,50 25,00 31,25
Estabelecer e manter um painel operacional padrdo 68,75 0,00 12,50 18,75
Realizar atividades de gestao 43,75 25,00 18,75 12,50
Governanca de SegCiber 62,50 8,75 11,25 17,50
Estabelecer a estratégia do programa de SegCiber 68,75 6,25 12,50 12,50
Patrocinar o programa de SegCiber 68,75 0,00 12,50 18,75
Estabelecer e manter a arquitetura de SegCiber 62,50 6,25 12,50 18,75
Realizar o desenvolvimento de software seguro 68,75 6,25 0,00 25,00
Realizar atividades de gestdo 43,75 25,00 18,75 12,50

Fonte: Os autores

Para dominio gestdo de riscos, 34,38 % das organizagdes estdo no N-0, ou seja,
ndo realizam préticas de gestdo de riscos. O elevado nimero de organizacdes no N-0
demonstra a falta de uma estratégia de gestdo de riscos de SegCiber.

No dominio gestdo de ativos, o percentual de organiza¢des no N-0 foi de 46,88%,
maior que no dominio gestdo de riscos. Com a falta de maturidade nesse dominio, a
organizacdo ndo consegue assegurar a confiabilidade, integridade e disponibilidade da
informacdo, uma vez que a realizagdo de uma gestdo adequada dos ativos evita a perda
de informagdes e otimiza as atividades do negdcio.

Os resultados do dominio gestdo de acesso apresentam o menor percentual de
organizacdes no N-0 em comparag¢do com os demais. O fato da maioria das organizacdes
estar no N-1, N-2 e N-3 demonstra que existe, por parte das organizagdes, controles de
acesso légico relacionados com os sistemas de informacao e controles de acesso fisico as
instalagdes.

No dominio gestdo de ameacas e vulnerabilidades a maior parte das organizac¢des
pesquisadas estd no N-0 para esse dominio. Essas organiza¢des ndo possuem praticas para
este dominio, o que torna dificil e oneroso detectar, identificar, analisar, gerenciar e
responder as ameacas e vulnerabilidades de SegCiber.

Os niveis de maturidade das organizagdes para o dominio gestao de continuidade
apresentaram os seguintes percentuais: 47,50 % (N-0), 26,25 % (N-1), 10 % para o (N-2)
e 16,25 % (N-3). A baixa maturidade para esse dominio demonstra que as organizacdes
ndo possuem planos, procedimentos e tecnologias para sustentar as operacdes das
organizagdes como resposta a eventos de SegCiber.



O maior nimero das organizacdes estd no N-0O para o dominio compartilhamento
de informacgdes. O compartilhamento de informagdes € um instrumento para aumentar o
conhecimento para enfrentar as ameagas e vulnerabilidades (White, 2007).

Para o para o dominio capacitacdo, conscientizacio e cultura existe um elevado
percentual das organizacdes no N-0. Tal resultado demonstra a falta de préticas para a
criacdo de uma cultura de SegCiber nas organizagdes. O treinamento e conscientizagao
da forca de trabalho sdo abordagens tao importantes para a SegCiber quanto as questdes
tecnoldgicas.

O dominio infraestrutura tecnoldgica tem um percentual de 47,92 % das
organizacdes no N-0, ou seja, ndo t€ém praticas que definem os requisitos de
monitoramento e andlise dos eventos de SegCiber.

Os percentuais dos niveis de maturidade para o dominio governanga de SegCiber
demonstram que a maioria das organizagdes estd no N-0 entre todos os dominios. Para o
objetivo "patrocinar o programa de SegCiber", 68,75% das organizacdes estdo no N-0, o
que significa que as organizacdes ndo t€m apoio da alta administracdo para o
desenvolvimento e manutencao de politicas de SegCiber.

O Griéfico 1 apresenta o percentual das organizacdes por nivel em cada dominio
do modelo.

Gréfico 1 - Percentual das organizagdes por nivel
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5. Conclusao

Este estudo propods o desenvolvimento de um modelo de maturidade de SegCiber para os
orgaos da APF, considerando as caracteristicas dos modelos apresentados no referencial
tedrico e as caracteristicas da Estratégia de SIC e de SegCiber da APF.

Assim sendo, foi realizada a andlise de conteido com a fase de pré-anélise, que
foi a revisao da literatura, a fase de exploracdo do material, na qual foram organizados os
dominios dos modelos selecionados e a fase de tratamento dos resultados para a
interpretacdo dos temas e dominios comuns entre os modelos. A defini¢do dos temas
possibilitou o agrupamento de nove dominios para o modelo proposto.



O modelo foi submetido aos 6rgdos participantes por meio de questiondrio online,
para uma avaliacdo da maturidade de SegCiber das organizagdes, atividade prevista na
meta XXI e XXII da Estratégia de Seguranca da Informac¢do e Comunicacdes e de
Seguranca Cibernética da APF.

Com a aplicacido do modelo foi possivel identificar, entre as organizacdes
participantes que, no geral, ha baixa maturidade dos 6rgaos pesquisados em SegCiber. Os
resultados demandam ac¢des de melhoria por parte das organiza¢des que possuem ativos
de informag¢ao que devem ser protegidos de ameacgas cibernética.

O maior nimero das organizacdes estd no Nivel 0 (N-0) no dominio governanga
de SegCiber, o que refor¢a a necessidade de implementar a governanga de SegCiber nos
orgaos da APF, em consonancia com o objetivo IV da Estratégia de SegCiber, que propde
estabelecer um modelo de Governanga de Seguranca da Informacdo e Comunicagdes e
Seguranca Cibernética na APF.

As organizacOes da APF devem planejar acdes que fortalecam a defesa nacional
para mitigar vulnerabilidades que podem ser exploradas com os avangos tecnoldgicos no
espaco cibernético e o crescimento das interagdes entre 0s usudrios e a tecnologia, visando
a continuidade do negdcio na era da sociedade da informacdo.
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