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Abstract. The Internet of Things has attracted significant attention from the In-
formation and Communication Technology (ICT) community through the pers-
pective of everyday objects collecting data from the environment and trans-
mitting them via the Internet for post-processing, without the need for human-
computer interaction . Although loT represents a powerful platform for creating
new products and services that will benefit a wide variety of verticals industries
(e-health, V2X, smart homes, etc.), there are a number of security concerns that
need be remedied for their proper implementation, such as vulnerabilities ex-
ploited by malicious agents to take control of devices and deliver DDoS attacks
on a large scale. Therefore, research was initiated to develop solutions for the
detection and containment of loT-based DDoS attacks, making use of emerging
technologies such as the Software Defined Networks (SDN) paradigm. In this
sense, the present work presents a taxonomy to describe and characterize the
body of SDN solutions against DDoS attacks in loT scenarios.

Resumo. A Internet das Coisas tém atraido significativa aten¢do da comuni-
dade de Tecnologia da Informacdo e Comunicagdo (TIC) pela perspectiva de
objetos do cotidiano coletando dados do ambiente e transmitindo-os através
da Internet para processamento a posteriori, sem que haja necessidade de
interacdo humano-computador. Embora a loT represente uma poderosa pla-
taforma para criacdo de novos produtos e servicos que irdo beneficiar uma
ampla variedade de verticais (e-health, V2X, smart homes, etc), existem di-
versas preocupagdes de seguranca que precisam ser remediadas para sua
implementacdo adequada, como as vulnerabilidades explorados por agentes
maliciosos para assumir o controle de dispositivos e desferir ataques DDoS
em larga escala. Por conseguinte, pesquisas foram iniciadas para desenvolver
solugodes visando a detecgdo e contengdo de ataques DDoS baseados em 10T,
fazendo uso de tecnologias emergentes como o paradigma de Redes Definidas



por Software (SDN). Neste sentido, o presente trabalho apresenta uma taxo-
nomia para descrever e caracterizar o corpo de solucoes SDN contra ataques
DDoS em cendrios da IoT.

1. Introducao

A Internet das Coisas (10T, do inglés Internet of Things) [Al-Fuqgaha et al. 2015] promete
revolucionar a ideia que as pessoas tém dos computadores em seu dia a dia, transformando
dispositivos em elementos onipresentes que realizam computacio de maneira transparente
para seus usudrios. Por meio do paradigma 10T, a entrega de servigos fornecera niveis
de comodidade sem precedentes, mas que também adicionam novas preocupacdes de
seguranca que podem ofuscar seus beneficios [Noor and Hassan 2019]].

Na maioria dos cendrios IoT, dispositivos interagem com aplicacdes que sdo exe-
cutadas remotamente na rede, o que possibilita a acdo de agentes maliciosos que po-
dem assumir o controle dos dispositivos. Desta maneira, € possivel haver a interrup¢ao
de servigcos ou a utilizacdo de dispositivos como ponto de lancamento de ataques para
dominios diversos. De fato, o aumento explosivo no tamanho dos Ataques de Negacao de
Servigo Distribuido (DDoS, do inglés Distributed Denial of Service) [[Zargar et al. 2013]]
observados nos ultimos anos € frequentemente associado a popularizacdo de aplicacdes
impulsionadas pela IoT. Muitos desses ataques foram bem-sucedidos em interromper
servigos basicos da Internet, como o DNS, afetando milhdes de usudrios ao redor do
mundo [Marzano et al. 2018]], e gerando severas perdas financeiras as organizacdes que
mantém esses Servigos.

Naturalmente, este cendrio criou uma nova demanda por tecnologias que forne¢cam
maneiras mais eficientes de proteger a integridade de servicos de rede frente a ataques
DDoS originados por dispositivos IoT. Neste contexto, a relativa facilidade na execugao
de ataques DDoS em larga escala aumenta a preocupagdo com seguranca ao passo da
proliferacdo das atividades das redes zumbis (botnets) [Bertino and Islam 2017]. Um
exemplo dentro deste contexto € a botnet Mirai [Kolias et al. 2017 [Marzano et al. 2018]],
que em 2016 indisponibilizou grande parte do acesso a Internet em diversos paises. Frente
a isso, operadores de rede e pesquisadores dedicaram diversos esfor¢os para endossar
niveis adequados de seguranca em infraestruturas IoT para impedir que atividades deste
tipo sejam realizadas.

Nesse contexto, o advento de tecnologias como as Redes Definidas por Software
(SDN, do inglés Software-Defined Networking) [Koufopavlou 2015]] é considerada pela
comunidade de pesquisa como um dos principais avangos tecnolégicos na drea de redes
pela perspectiva de flexibilidade e programabilidade das infraestruturas. A tecnologia
SDN envolve o uso de substratos definidos por software, que desacoplam o plano de
controle do plano de dados, permitindo assim que funcdes antes executadas em hard-
ware, pelos nds da infraestrutura de rede, agora passem a ser executadas ao nivel de
software hospedado em controladores centralizados. Além disso, APIs comuns imple-
mentadas tanto pelos controladores SDN quanto pelos nés de rede fornecem a capacidade
de (re)programacao do sistema em tempo de execucdo. Nessa abordagem centralizada,
controladores SDN podem supervisionar e atuar na infraestrutura, tendo como apoio bases
de conhecimento acerca de todo sistema adjacente. Assim, € possivel ter acesso, por meio
de uma visao holistica, a todo a infraestrutura da rede, incluindo os servigos e aplicagdes,



maximizando as perspectivas de deteccio e conten¢cdo de ameacas.

Inimeros estudos adotaram SDN como meio de implementar niveis de
seguranca nas infraestruturas de rede em diversos segmentos, tais como controle de
acesso [Yakasai and Guy 2015]], detec¢do de malwares [Ceron et al. 2016], comunicagao
confidvel de dados [Shietal. 2017], dentre outros. Recentemente, vdrias propostas
também fizeram uso da abordagem SDN para fornecer protecdo as infraestruturas di-
ante das iminentes ameacas causadas por ataques DDoS [Kalkan et al. 2017]. Com esta
motivacao novas solu¢des foram empregadas com o intuito de avancgar as atuais estratégias
para modelos com capacidades avancadas que fornecessem aos operadores de rede a fle-
xibilidade necessdria para aprimorar suas defesas diante da evolugdo dos ataques.

Mesmo SDN tendo sido amplamente empregada no desenvolvimento de novos al-
goritmos, solugdes e estratégias de deteccao e contengdo de DDoS para serem aplicados
de forma eficiente na protecao das infraestruturas, poucos estudos se comprometeram em
fornecer uma visdo abrangente de sua aplicacdo no cendrio IoT. Isso se faz necessério a
medida em que existe uma grande evolucdo na variagdo e acdo dos atacantes, bem como
nos efeitos causados pelas ameagas, de modo que os desenvolvedores possam guiar-se
durante a concepc¢do de novas ferramentas. Em levantamento recente do estado da arte,
pode-se identificar que poucos trabalhos se comprometeram a fornecer uma visao abran-
gente das principais solugdes propostas para mitigacdo de ataques DDoS em ambientes
IoT através do uso da tecnologia SDN. Esta lacuna € a principal motivacao deste estudo
uma vez que se faz necessario identificar as principais abordagens propostas neste meio,
de modo que se possa compreender claramente suas vantagens e desvantagens e reco-
nhecer as acdes esperadas por mecanismos de defesa diante de determinadas situacdes de
amecas impostas pela variabilidade dos ambientes IoT. Em funcao disso, este trabalho in-
troduz uma taxonomia para descrever e caracterizar as estratégias de mitigacdo de ataques
DDoS que fazem uso da tecnologia SDN, em ambientes IoT.

As principais contribuicdes fornecidas neste trabalho podem ser sumarizadas da
seguinte maneira: solida classificacdo das estratégias de mitigacdo DDoS usando SDN
sob diferentes perspectivas, tais como o local de implantacdo, limitacdes, estratégia de
deteccao e mitigacao adotada, bem como abrangéncia na quantidade de solucdes revisadas
e escopo (diferente dos trabalhos relacionados que concentram-se apenas nos aspectos de
seguranca em ambientes 10T).

O restante deste trabalho estd organizado da seguinte maneira: a Sec¢do 2| aponta
os trabalhos relacionados ao tema de pesquisa descrito; a Segdo [3| detalha a metodologia
adotada na conducdo desta taxonomia; a Segdo [] apresenta a taxonomia das solugdes
estudadas; a Secdo [5] apresenta a classificacdo das estratégias revisadas;Por fim na Secdo
[6] sdo apresentada as consideragdes finais e os direcionamentos para trabalhos futuros.

2. Trabalhos Relacionados

Atualmente existem na literatura diversos trabalhos com a proposta de revisar solugdes
de seguranca para diversos problemas em ambientes 0T, como confidencialidade, in-
tegridade, controle de acesso, disponibilidade etc. Neste sentido [Kouicem et al. 2018]]
desenvolveu um estudo sobre os principais desafios de seguranga inerentes a importan-
tes areas de aplicacdo [0T, como e-health, smart grids, smart cities, dentre outros. Além
disso os autores levantaram e classificaram diversas solu¢gdes de seguranca nesse contexto,



levando em consideracdo principalmente (i) se a solu¢ao € baseada em tecnologias emer-
gentes (ex. SDN e blockchain) ou tradicionais e; (ii) segmento do problema de seguranca
que a solucao aborda.

J4 o trabalho desenvolvido em [Kanagavelu and Aung 2019] avalia inicialmente
a aplicabilidade do paradigma SDN no desenvolvimento de solu¢des de seguranca para
IoT. Além disso os autores revisam diversas estratégias de segurancga nesse contexto com
base em trés categorias principais: (1) arquiteturas IoT baseadas em SDN; ii arquitetu-
ras [oT baseadas em virtualizacdo e SDN; iii mitigacdo de ataques DDoS em IoT base-
ado em SDN. Neste sentido [Cherian and Chatterjee 2019], [Kalkan and Zeadally 2018]]
e [Farris et al. 2019] seguiram a tendéncia dos trabalhos citados anteriormente, classifi-
cando os principais problemas de seguranca tomando por referéncia as camadas da in-
fraestrutura IoT e discutindo diferentes solu¢des que exploram paradigmas emergentes
como virtualizagcao de funcdes de rede (NFV, do inglés Network Function Virtualization),
aprendizado de méquina (machine learning), blockchain e SDN.

Em [Kalkan and Zeadally 2018|] os autores apresentaram uma classificagdo das
solucdes com base nas seguintes categorias: (i) solucdes baseadas em rede; (ii) solucdes
baseadas em trafego e; (iii) solu¢des baseadas em criptografia, analisando suas vantagens
e desvantagens. Em contraste, [Farris et al. 2019] concentrou-se em analisar detalhada-
mente mecanismos de defesa baseados nas tecnologias SDN e NFV.

Seguindo uma perspectiva diferente dos trabalhos citados anteriormente,
[Lohachab and Karambir 2018]] se empenhou em criar uma taxonomia dos principais ti-
pos de ataques DDoS e suas variagdes, avaliando o impacto desses ataques em ambien-
tes IoT e revisando diversos mecanismos de defesa, destacando suas principais vanta-
gens e desvantagens. A Tabela [l| sumariza os trabalhos relacionados aqui apresentados,
diferenciando-os pelo escopo, quantidade de solucdes de mitigacao revisadas e sob o as-
pecto da classificacdo da mitigacao.

Quantidade de solucoes de  Classifica as solucdes

Trabalho Escopo mitigacdo SDN revisadas de mitigacio?
[Kouicem et al. 2018] Seguranga em IoT 2 X
[Kalkan and Zeadally 2018]] Seguranga em IoT 1 X
[Lohachab and Karambir 2018] Seguranga em IoT 1 X
[Kanagavelu and Aung 2019] Seguranga em IoT 2 X
[Cherian and Chatterjee 2019] Seguranga em IoT 4 X
[Farris et al. 2019] Seguranga em IoT 4 X
Proposta Atual Ataques DDoS em IoT 9 v

Tabela 1. Comparativo entre os trabalhos relacionados

Apesar das contribui¢des oferecidas pelos trabalhos de revisdo citados anterior-
mente, em apresentar diversas solucdes de mitigacdo, nenhum deles propde uma revisao
sOlida, quando se trata de mecanismos de mitigacao de ataques DDoS usando o paradigma
SDN em redes IoT, capaz de classificar apropriadamente as solucdes existentes. Isso se
da principalmente pelo fato dos estudos encontrados se limitarem a abordar com pouca
profundidade o assunto em questdo. Por essa razdo este trabalho tem como proposta defi-
nir uma taxonomia compreensivel das solu¢des de mitigacao no contexto [oT fazendo uso
de tecnologias SDN, com a finalidade de fornecer insumos a pesquisadores interessados



no desenvolvimento de novos mecanismos de mitigacao.

3. Taxonomia das solucoes de mitigacao de ataques DDoS

Para conceber uma taxonomia compreensivel, neste estudo foram observadas algumas das
principais caracteristicas das solugdes de mitigacao de ataques DDoS levantadas. Adicio-
nalmente também foram considerados critérios presentes em estudos anteriores de grande
relevancia. Em func¢do disso, esta se¢do tem por objetivo justamente discutir detalhada-
mente esses critérios, como também demonstrar a metodologia de busca utilizada para
ampliar a compreensdo do leitor.

3.1. Metodologia de busca

Para conduzir o processo de busca foram definidas as seguintes bases de dados de alto
impacto em ciéncia da computacdo: (i) ACM Digital Library; (ii) IEEE Xplore; (iii)
Ingenta Connect; (iv) Science Direct; (v)Springer Link e; (vi) Wiley. Ao final do processo
de busca foram obtidos 35 trabalhos. Apds a filtragem por titulo e relevancia restaram 9
solucdes que foram apropriadamente incluidas e revisadas neste estudo.

3.2. Critérios de classificacao

A partir da revisao das solucdes de defesa encontradas, foram identificadas trés ca-
racteristicas fundamentais para prover uma categorizagdo consistente das respectivas
solucoes, sdo elas: (i) Estratégia de deteccdo; (ii) Estratégia de mitigacao e; (iii) Lo-
cal de implantacao da solucdo. Estes critérios foram considerados nos estudos anteri-
ores: [Dayal et al. 2016], [Yan et al. 2016] e [Lohachab and Karambir 2018]]. Todavia
cada autor os considerou de forma individual, enquanto que o presente estudo classifica
as solugdes de mitigagcdo aqui encontradas na perspectiva dos trés critérios em conjunto,
fornecendo uma classificacdo mais ampla e detalhada. Além disso, foram descritas as

desvantagens encontradas em cada mecanismo de defesa, conforme € possivel observar
na tabela2

3.2.1. Local de Implantacao da solucao

As solugdes de defesa contra ataques DDoS, podem ser classificadas com base em di-
versos aspectos, entre eles estdo a localizacdo da rede onde sdo implementadas, como €
descrito em [Yan et al. 2016J]. Neste sentido, foi observado que os autores optaram por
realizar a implantacdo de duas formas distintas:

e Naborda da rede: Pertencem a essa categoria mecanismos locais implementados
em um Unico componente na borda da rede com a finalidade de monitorar tanto o
trafego proveniente quanto o que chega na rede.

e Distribuida: Esta categoria engloba as abordagens, implementadas em varios
componentes distribuidos em dominios de rede diferentes.

3.2.2. Estratégias de deteccao

Outra caracteristica levada em consideracao na classificagdo das solucdes € a estratégia
utilizada durante o processo de detec¢ao de ataques DDoS, que podem ser divididos da
seguinte forma, segundo [Dayal et al. 2016]:



e Analise estatistica: O objetivo desta técnica € analisar caracteristicas do trafego
que chega ao sistema e desenvolver um modelo estatistico que define o limite de
trafego admissivel. Entretanto esse modelo pode ser construido de forma estatica.
Em caso haja um desvio desse comportamento, o processo de mitigacao € dispa-
rado.

e Politicas pré-definidas: Esta técnica funciona a partir da implementacdo de
politicas de seguranca previamente estabelecidas pelos administradores da rede,
em grande parte estaticas. Em seguida todos os fluxos que chegam ao sistema sao
submetidos a essas politicas e caso ndo atendam seus requisitos, serdo considera-
dos como maliciosos.

e Machine Learning: Os algoritmos presentes nesta categoria utilizam um con-
junto de dados de treinamento para se adaptar gradativamente as mudangas ocor-
ridas no sistema e tomar decisdes em tempo real a respeito da melhor acdo de
mitigacdo que deve ser aplicada com base em diversas situacoes de ameacas. En-
tre eles estdo: algoritmos genéticos, 16gica fuzzy, redes bayesianas, redes neurais
e etc.

Estratégias de Deteccao

Tevics
trafego
transferéncia
pacotes

Conexodes
malsucedidas

Analise Politicas Pré-J Machine
Estatistica definidas Learning

Estratégias de Mitigacao

Limitagao de . Redirecting
m SiShntng
Taxa de Endereco
switch

Figura 1. Visao geral das estratégias de deteccao e mitigacao utilizadas pelas
solugoes revisadas.

3.2.3. Estratégias de Mitigacao

Por fim foi levado em consideracdo, a estratégia de mitigagdo empregada em cada
solu¢do como critério de classificacdo. Na figura [1| é apresentada de forma esquemati-
zada um resumo principais estratégias de deteccdo e mitigacdo utilizadas. Neste sentido

o trabalho desenvolvido em [Shameli-Sendi et al. 2015]], também apresenta uma extensa
classificacdo e foi utilizado como base no presente estudo, conforme mostrado abaixo:




e Limitacao de fluxo: O objetivo desta técnica é descartar a fracao de trafego que
excede a capacidade total que o sistema € capaz de lidar, mantendo a disponibili-
dade do mesmo.

e Filtragem: Nesta técnica, é realizado o bloqueio dos pacotes que entram no sis-
tema, com base em uma ou vdrias caracteristicas de trafego previamente selecio-
nadas.

e Pushback: Nesta estratégia, diversos dominios colaboram entre si encaminhando
as informagdes referentes a um ataque afim de limitar a taxa de fluxos o mais
préximo possivel de o mais proximo possivel de sua origem.

e Reconfiguracio: Estd técnica pode ser dividida em trés grupos principais: (i)
Reconfiguracdo de rede, onde a topologia € alterada provendo rotas alternativas
para evitar o congestionamento causado pelos ataques DDoS;(ii) Reconfiguracao
de servico, onde novas instancias do servico alvo sdo criadas em diferentes
localizacoes.

e Redireting and Shunting: Nesta técnica os fluxos apontados como maliciosos,
ao invés de serem imediatamente descartados sdo encaminhados para um dis-
positivo capaz de realizar uma andlise mais profunda, com o intuito de extrair
informacdes relevantes e realizar a extra¢do do trafego malicioso e encaminhando
o trafego benigno em dire¢@o ao seu destino final.

4. Solucoes de Mitigacao de DDoS baseadas em SDN

Os autores em [Bull et al. 2016] propuseram a mitigar diversos ataques DDoS, através
da implementacdo de uma solugdo baseada em trés componentes principais: (i) Switches
Openflow; (ii) Gerenciador de estatisticas e;(iii) um conjunto de acdes de mitigagdo. Os
switches Openflow s@o um elemento primordial, atuando no encaminhamento de fluxos
para o Gerenciador de estatisticas que ird coletar essas informagdes e fornecer recursos
para que o controlador selecione a melhor acdo de mitigacdo a ser aplicada, que pode ser
uma das seguintes: (i) Bloquear efetivamente um fluxo ; (ii) Encaminhar um fluxo para
quarentena para uma andlise profunda, antes decidir seu devido tratamento e; (iii) Limitar
a taxa de fluxo afim de minimizar os impactos causados a rede. Todavia os autores nao
realizaram uma discussdo aprofundada sobre os detalhes de implementacao dos mecanis-
mos, como os métodos de classificagdo que oram empregados para geracao dos alertas de
ataque. Ademais, a efetividade do mecanismo proposto foi validade no escopo de poucos
tipos de ataques DDoS.

O trabalho desenvolvido por [Sharma et al. 2017 apresenta o framework Dist-
BlockNet, uma arquitetura de seguranca distribuida que emprega as tecnologias block-
chain e SDN para proteger ambientes [0T. Os autores desenvolveram uma arquitetura mo-
dular capaz de prover escalabilidade e flexibilidade excluindo a necessidade de um con-
trolador central, que em muitos casos pode implementar um ponto tnico de falha. Além
disso o framework € capaz de se adaptar automaticamente a diversos cendrios de ameacas,
como ataques DDoS, envenenamento ARP(ARP Poisoning) e ataques de falsificagdo de
topologia (Fake Topology Attacks). A arquitetura é baseada em dois médulos principais:
(i) Orchapp e; (ii) Shelter. O Orchapp € responsédvel por implementar dinamicamente as
politicas de seguranca aplicadas ao sistema. Enquanto o mddulo Shelter atua principal-
mente na camada de dados, coletando informacdes de trafego e gerando diagramas com
estatisticas de fluxo que sdao fornecidos ao Orchapp. Apds colher essas estatisticas o Or-



chapp ird utilizar um dos mecanismos de deteccao disponiveis para verificar a ocorréncia
de um ataque, e em caso positivo atualizar por meio da técnica de blockchain todas as
tabelas de fluxo do sistema com as medidas de seguranca mais adequadas. Apesar de
ser capaz de selecionar adequadamente politicas de seguranga em diferentes cendrios de
ameacas, o framework depende que as politicas de seguranca sejam especificadas pelo
administrador da rede, caso contrdrio ndo ird funcionar corretamente na contenc¢do de
ameacas

[Bhunia and Gurusamy 2017] desenvolveu um framework hierarquico denomi-
nado SoftThings que assim como o mecanismo revisado anteriormente se propde a mi-
tigar uma ampla gama de ataques DDoS. Todavia, focando em redes de dispositivos IoT
domiciliares. A arquitetura do SoftThings é segmentada em quatro subniveis: (i) Disposi-
tivos IoT; (ii) Switches SDN; (iii) Controlador de cluster SDN e; (iiii) Controlador SDN
mestre. A base da hierarquia é formada por clusters de dispositivos IoT interconectados
ao mesmo switch SDN. Para cada cluster € atribuido um Controlador de Cluster SDN
responsavel pelo seu gerenciamento. Por sua vez cada Controlador de Cluster SDN tem
de informar periodicamente o estado de sua rede para o Controlador SDN Mestre que esta
no topo da hierarquia do SoftThings e € responsavel por tomadas de decisoes globais que
serdo aplicadas a toda infraestrutura.

O processo de detec¢do € iniciado quando o Controlador de cluster SDN, reco-
nhece um comportamento andmalo, com base nas estatisticas de trafego oferecidas pelos
switches que monitoram o trafego dos dispositivo IoT conectado a ele. No Controlador
de cluster SDN residem trés médulos: Learning module, Classification module e Flow
Management Module. O Learning Module utiliza as estatisticas de trafego em condi¢des
normais coletadas dos switches OpenFlow e padrdes de trafego de ataque, para continu-
amente alimentar o Classification module com dados de treinamento. O Classification
module utiliza o algoritmo Support Vector Machine (SVM), para deteccao de anomalias
e informa ao Flow management module que seleciona a medida de segurancga apropriada,
que pode ser: (i) Envio do endereco malicioso para ser adicionado em uma blacklist no
Controlador SDN Mestre e; (ii) bloqueio total do fluxo malicioso nos switches Open-
Flow. Apesar do framework ser focado em garantir escalabilidade, através da existéncia
de diversos controladores para gerenciar clusters de dispositivos SDN o Controlador SDN
Mestre representa um ponto Unico de falha e pode colocar em risco a disponibilidade de
toda a infraestrutura.

Em contraste com as abordagens citadas anteriormente, que implementam
protecdo contra ameagas internas e externas, [Ozcelik et al. 2017] propds uma solugdo
que se destina unicamente a monitorar o trafego proveniente de redes IoT, afim de detec-
tar comportamentos anOmalos. Segundo os autores quanto mais proximo da fonte, mais
eficiente sera o processo de deteccao e mitigagdo. O mecanismo implementa pequenas in-
fraestruturas na borda de redes alvos tem a capacidade de analisar todo o trafego de saida
e determinar sua legitimidade. Em caso de fluxos maliciosos, o mecanismos realiza o blo-
queio total do trafego ilegitimo. Para tal fim € utilizado o algoritmo TRW-CB (Threshold
Random Walk with Credit Based Rate Limiting) que verificar a legitimidade dos fluxos
analisados. Porém o processo de mitigacdo € desencadeado com base em uma quantidade
estatica de conexdes malsucedidas por segundo. E importante ressaltar que a utiliza¢io
dessa abordagem pode implicar em um processo de deteccao ineficiente, em casos onde o



atacante emite uma pequena quantidade de trafego, imitando o comportamento de clientes
auténtico.

Em [Yin et al. 2018]] os autores desenvolveram o framework SD-IoT, e desenvol-
veram um método de detec¢ao baseado no algoritmo cosine similarity. O ponto chave
da implementacdo do algoritmo descrito pelos autores é comparar amostras de pacotes
do tipo Packet-ins que chegam periodicamente ao controlador com um limite ideal pré-
definido. Os autores denominam essas amostras como vetores. A diferencga entre os ve-
tores deve ficar abaixo do limite pré-determinado, intitulado de semelhancga de cosenos,
que representa um valor entre 0 e 1. Caso essa condi¢do nao seja alcancada, isso pode
indicar que um ataque DDoS est4d em curso na rede. Em seguida é gerado um alarme para
que o processo de mitigacdo seja disparado. Apods a identificacdo dos fluxos maliciosos
o mecanismo identifica qual a porta e switch Openflow de origem dos fluxos e aplica a
politica de bloqueio. Apesar da eficicia da abordagem proposta, os autores deixam claro
que o processo de determinagdo do valor limite de semelhanca é complexo e deve ser
feito adequadamente. Pois se esse valor for demasiado alto, parte do trafego DDoS sera
classificado como benigno, enquanto que se for muito baixo, pacotes normais serao clas-
sificados como maliciosos, comprometendo assim a eficicia do processo de mitigagao.

Outra abordagem que empregou gateways SDN para proteger infraestruturas [oT,
foi desenvolvida em [Yan et al. 2018]] onde foi proposto um framework distribuido deno-
minado MLDMEF (multi-level DDoS mitigation framework). Os autores se concentraram
em desenvolver uma abordagem escaldvel e tolerante a falhas. Em funcao disso o fra-
mework € dividido em trés camadas principais: (i) Computacdo de borda; (ii) Computagcao
em névoa e; (iii) Computacdo em nuvem. A camada de computacio de borda estd direta-
mente conectada aos dispositivos [oT € implementada por um gateway SDN responsédvel
principalmente por garantir o controle de acesso, a comunicac¢do de dados segura e a
aplicacdo das medidas de seguranca provenientes da camada de computacdo em névoa,
que estd em um nivel logo acima e tem como tarefa primordial coletar as estatisticas de
trafego e envia-los para a camada de nuvem no topo da infraestrutura, onde sao definidas
as politicas de seguranca a nivel de aplicacdo que serdo aplicadas globalmente. Apesar de
se propor a prevenir proativamente diversas ameagas, quando se trata de ataques externos,
o mecanismo foi avaliado em cendrios de ataques de pequena escala. Portanto, é sugerido
também a implementagdo do mecanismo em cendrios criticos, com grandes quantidades
de trafego afim de garantir sua eficdcia inclusive nesssas situacoes.

Seguindo a perspectiva dos dois trabalhos anteriores em [Krishnan et al. 2018] foi
implementada uma arquitetura para gerenciamento de redes IoT em larga escala. Pro-
vendo seguranga e escalabilidade por meio da integracdo de gateways e controladores
SDN na borda de redes IoT. O gerenciamento de alto nivel € realizado a partir da camada
de nuvem que atua na defini¢do de politicas de seguranga e as transmite a camada de névoa
para que esta possa aplicd-la aos dispositivos IoT gerenciados na base da infraestrutura.
Os autores realizaram um estudo sobre sua utilizacao na defesa contra ataques DDoS do
tipo HTTP Flooding. Para este fim foram utilizados um switch SDN conectado a um
dispositivo executando uma aplicacdo HTTP. Foi instalada uma regra de fluxo no switch,
que disparava um alerta de ataque, caso o nimero de tentativas de conexao ao servidor
excedesse o limite de 350 tentativas por segundo. Apds a comprovacao do ataque todas
conexdes ilegitimas sdo descartadas e uma mensagem de redirecionamento de endereco



do servidor € enviada para todos os clientes. Caso algum cliente mal-intencionado receba
a mensagem, espera-se que ele ndo seja capaz de decodificd-la, continuando o ataque ao
endereco original. Apesar de desenvolverem uma abordagem capaz de prover seguranca
em ambientes [oT de larga escala, a utilizacdo de mecanismos pouco flexiveis, dificulta a
aplicabilidade da solu¢do em ambientes heterogéneos.

No trabalho desenvolvido em [Sharma et al. 2018|] foi proposta uma arquitetura
genérica modular denominada ShSec, que atua como um middleware, provendo seguranca
em casas inteligentes. A arquitetura oferece prevengao a incidentes internos e externos,
atuando na integracdo entre as camadas de aplicacdo e dados SDN. O mecanismo € com-
posto por dois componentes principais: (i) Orchestrator e; (ii) KNOT. O médulo Orches-
trator € responsavel por manter interoperabilidade entre a camada de aplicacdo SDN e a
arquitetura ShSec, provendo comunicacdo de dados confidvel. Enquanto que o médulo
KNOT implementa as func¢des de protecdo contra ameagas de rede. Sempre que um novo
fluxo chega ao controlador na camada de aplicacdo, o grafico de fluxo da rede é atua-
lizado e € realizada uma checagem ao banco de dados de ataques, para constatar se 0s
fluxos correspondem a um ataque conhecido. Caso positivo o controlador ird gerar um
alarme e instalar a politica de bloqueio adequada, para realizar a mitigacdo dos fluxos
maliciosos. Caso negativo o fluxo é enviado para uma inspecdo mais profunda, afim de
atualizar o banco de dados de ataque conhecidos. Apesar de se propor a prevenir proati-
vamente diversas ameagas, quando se trata de ataques externos, 0 mecanismo foi avaliado
em cendrios de ataques de pequena escala. Portanto, assim como no trabalho desenvol-
vido em [Yan et al. 2018]] também € necessaria a implementacdo do presente framework
em cendrios de larga escala, afim de avaliar sua eficicia nessas situacgoes.

Em [Salva-Garcia et al. 2018]] e [Molina Zarca et al. 2018]] foi apresentado um
framework distribuido de seguranca utilizando mecanismos filtragem de trafego para for-
necer funcionalidades de controle de acesso e gerenciamento em redes de dispositivos [oT,
fazendo uso da integracdo das tecnologias SDN e NFV. A abordagem implementa poli-
ticas de filtragem, que sdo proativamente especificadas pelo administrador da rede utili-
zando uma interface grafica de suporte localizada na camada de administra¢io no topo da
arquitetura. Em seguida essas politicas s@o traduzidas em configuragdes de baixo nivel e o
plano de orquestracdo de seguranca se encarrega de encaminhé-las ao plano de execucao
de seguranca, aqui implementado por diversos gateways SDN, residindo na borda da rede
de destino. Em cada um desses gateways SDN residem agentes de filtragem e monito-
ramento responsdveis pelo processo de deteccdo e mitigacdo de ameacas. O agente de
monitoramento realiza a confirmacao da existéncia de um ataque DDoS utilizando como
base um banco de dados de assinaturas de ataques pré-configuradas. Em seguida, caso os
fluxos coincidam com um dos padrdes € disparado um alarme para o agente de filtragem,
que ird reagir bloqueando todos os fluxo maliciosos. Apesar da arquitetura ser capaz de
prover seguranca em ambientes 0T, a necessidade manual de atualizacdes das politicas
de filtragem pelo administrador da rede, torna necessdrio a especificacdo de mecanismos
mais flexiveis e auto gerencidveis.

5. Classificacao das Solucoes

A tabela [2] apresenta as solu¢des de mitigagdo descritas na sec@o anterior, classificadas
com base na taxonomia proposta. Comumente, ataques DDoS geram uma quantidade
significativa de trafego na rede. Portanto, uma ideia natural para detectar tais ataques €



identificar variacOes abruptas no volume de trafego da rede. Nesse sentido, pode-se ob-
servar que a maioria das solucdes (70%) adota métodos estatisticos para modelar o fluxo
de trafego normal da rede. Se o comportamento observado desviar significativamente
desse modelo, entdo suspeita-se que o sistema estd sob ataque. Alguns autores aplicam
um limiar estdtico para distinguir uma situacdo de ataque de uma situacao real, enquanto
que outros adotam um limiar dindmico para refletir as variacdes do padrao de trafego que
podem ocorrer em diferentes periodos do dia. Uma limitacdo do uso de limiar estatico €
que a defesa precisa passar por uma etapa de treinamento antes de realmente ser testada
em uma situacio real. Um limiar dindmico pode ser enganado por atacantes inteligentes
que expandem gradualmente o trafego do ataque, aumentando o limiar para acompanhar
o aparente crescimento do trafego legitimo.

Solucao Deteccao Mitigacao Localizacao Limitacoes
[Bull et al. 2016] Anilise Filtragem, Redirecting and ~ Borda da rede Os autores ndo especifi-
estatistica Shunting, Limitacdo de cam com profundidade os
fluxo. detalhes de implementagcdo

do mecanismo de detec¢do;
Validagdo com poucos ata-

ques.
[Sharma et al. 2017] Politicas pré-  Filtragem Distribuida Os autores ndo especificam
definidas com profundidade os deta-

lhes de implementagdo do
mecanismo de deteccdo e

mitigacao.
[Bhunia and Gurusamy 2017] Machine Le-  Filtragem e Limitacdo de  Distribuida O Master SDN Control-
arning Fluxo ler implementa um ponto

tnico de falha, impactando
na disponibilidade de toda a

infraestrutura
[Ozcelik et al. 2017] Andlise Filtragem Distribuida Deteccdo  baseado em
estatistica parametros estdticos.
[Yin et al. 2018] Anilise Filtragem Distribuida O calculo do valor ideal de
estatistica similaridade de cosenos ¢é

complexo e impacta nega-
tivamente na eficiéncia do
mecanismo, caso nio seja
feita adequadamente.

[Yan et al. 2018] Andlise Filtragem Distribuida Mecanismo nao avaliado
estatistica em cendrios de ataques de
larga escala.
[Krishnan et al. 2018] Anilise Reconfigura¢do Distribuida Deteccdo  baseada em
estatistica parametros estdticos.
[Sharma et al. 2018 Andlise Filtragem, Redirecting and ~ Borda da rede Mecanismo ndo avaliado
estatistica Shunting em cendrios de ataques de
larga escala.
[Salva-Garcia et al. 2018] Politicas pré-  Filtragem Distribuida Necessidade de atualizagdo
definidas manual das politicas de fil-
tragem.

Tabela 2. Sumario das solucoes de mitigacdo de ataques DDoS usando SDN,
aplicadas a ambientes loT.

No que diz respeito as agdes mitigadoras de risco, a filtragem de trafego é empre-
gada com uma maior frequéncia. Embora essa defesa possa ser eficaz na mitigacdo de
casos especificos de um ataque, dentre suas desvantagens destaca-se o fato de que muitas
solugcdes assumem que um endereco IP esta associado a um tnico cliente. No entanto, tal
hipdtese nao pode ser mantida quando vérios clientes sao multiplexados por trds de um
NAT ou proxy. Um ataque realizado por poucos clientes mal-intencionados pode resul-



tar no bloqueio do servico para todas as solicitagdo por trds do endereco IP do roteador
NAT ou proxy, impedindo que outros usudrios honestos usem o servi¢o. Por fim, foi ob-
servado que cerca de 80% das solugdes implementam frameworks distribuidos em varias
camadas para prover maior escalabilidade e flexibilidade. Entretanto cada camada pode
se tornar um alvo em potencial dos atacantes, influenciando na disponibilidade de toda
infraestrutura.

Portanto, € possivel concluir que a deteccao e mitigagdo de ataques DDoS basea-
dos em IoT continua sendo um tema de pesquisa relevante e desafiador e que a tecnologia
SDN deve ser melhor explorada para prover uma solugdes mais robusta contra esses ata-
ques.

6. Conclusao

Neste trabalho foi proposta uma taxonomia das principais solucdes existentes de defesa
contra ataques DDoS usando o paradigma SDN em ambientes IoT. Isso foi viabilizado
mediante a definicdo de critérios capazes de auxiliar na compreensao das contribuicoes
oferecidas pelas abordagens revisadas. Adicionalmente foi apresentada uma classificagao
satisfatoria das estratégias de detecc@o e mitigacdo empregadas em cada solucao. Por fim,
com base nos resultados obtidos foi comprovada a eficacia do paradigma SDN, como um
meio de proteger ambientes [oT contra ataques DDoS.

Todavia ainda existem questionamentos em aberto como: (i) A propria segurancga
da infraestrutura SDN, diante de ameagas de alto risco, como os ataques DDoS e; (ii)
Aplicabilidade em cendrios reais das solucoes de mitigagdo desenvolvidas. Estes questi-
onamentos serdo abordados em uma taxonomia futura que ird abranger um maior nimero
de critérios de classificacdo e solugdes.
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