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Abstract. This paper analyzes the application of differential privacy (DP) in
federated learning (FL) using PyTorch, investigating the trade-off between pri-
vacy and performance on non-IID data. Experimentally, we demonstrate that
DP impacts accuracy and loss, with higher accuracy (¢=0.5) resulting in grea-
ter degradation, but without rendering the system unviable. The research con-
firms the inverse relationship between privacy and model quality, highlighting
the need for a balance. This work contributes to the practical implementation of
robust data protection policies in FL.

Index Terms—privacidade diferencial, aprendizado federado, dados ndo-I1ID,
PyTorch, Opacus.

Resumo. Este artigo analisa a aplicacdo de privacidade diferencial (DP) em
aprendizado federado (FL) usando PyTorch, investigando o trade-off entre pri-
vacidade e desempenho em dados ndo-I1ID. Experimentalmente, demonstramos
que a DP impacta a acurdcia e a perda, com maior rigor (¢=0,5) resultando
em maior degradagdo, mas sem inviabilizar o sistema. A pesquisa confirma a
relacdo inversa entre privacidade e qualidade do modelo, ressaltando a necessi-
dade de balanceamento. Este trabalho contribui para a implementacdo prdtica
de politicas de protecdo de dados robustas em FL.

Index Terms—privacidade diferencial, aprendizado federado, dados ndo-IID,
PyTorch, Opacus.

1. Introducao

As novas tecnologias de inteligéncia artificial (IA) e aprendizado de maquina (Machine
Learning — ML) tem proporcionado significativas transformacdes em diversos setores da
sociedade. Contudo, esse desenvolvimento também tem trazido desafios relevantes, es-
pecialmente relacionados a privacidade e seguranca dos dados utilizados nos processos
de treinamento de modelos preditivos [Dwork et al. 2006]. Tradicionalmente, o aprendi-
zado de maquina segue uma abordagem centralizada, na qual grandes volumes de dados
sdo coletados, armazenados e processados em servidores centralizados. Esse paradigma,
entretanto, implica em riscos substanciais de vazamento de informagdes sensiveis e de
violagcdo de direitos individuais, especialmente em contextos regulados por legislacoes
como o Regulamento Geral de Protecdo de Dados (GDPR) na Europa e a Lei Geral de
Protecdo de Dados (LGPD) no Brasil [Li et al. 2020]. Entretanto, mesmo com a adoc¢ado



do FL, surgem novas preocupacdes relacionadas a privacidade. Pesquisas recentes de-
monstram que, a partir da andlise de gradientes compartilhados ou de modelos agregados,
ainda € possivel realizar ataques de reconstru¢do ou inferéncia de dados privados dos
clientes participantes [Geyer et al. 2017]. Para mitigar esses riscos, a Privacidade Dife-
rencial (Differential Privacy - DP) tem sido incorporada ao contexto do aprendizado fe-
derado, como uma camada adicional de protecdo. A DP oferece garantias matemaéticas de
que a inclusdo ou exclusdo de um tnico individuo no conjunto de dados nao alterara sig-
nificativamente a saida de uma analise, reduzindo, assim, a probabilidade de identificacio
de informacdes individuais [Abadi et al. 2016].

A combinagdo entre aprendizado federado e privacidade diferencial, apesar de
conceitualmente atrativa, traz consigo desafios técnicos significativos. A adicao de ruido
aos gradientes, como requerido pelos mecanismos de DP, pode prejudicar a convergéncia
dos modelos e afetar negativamente métricas de desempenho como acurécia e perda
[Truex et al. 2020]. Assim, surge uma problematica central: como equilibrar a protecao
da privacidade com a necessidade de manter a qualidade preditiva dos modelos em
cendrios de aprendizado federado? Esse questionamento orienta a presente pesquisa, que
busca investigar de forma sistematica os impactos da aplicacao de privacidade diferencial
no desempenho de sistemas de aprendizado federado implementados com o framework
PyTorch.

A heterogeneidade estatistica entre os conjuntos de dados dos participantes, uma
caracteristica fundamental do aprendizado federado conhecida como distribuicdo nao-
IID, representa um desafio particular. A literatura aponta que, justamente nesse cenario
onde cada cliente possui dados com distribui¢des distintas, os impactos da aplicacdo
de privacidade diferencial se tornam ainda mais pronunciados [Li et al. 2020]. Nesses
cendrios, os clientes possuem conjuntos de dados com caracteristicas estatisticas distintas,
0 que torna o processo de agregacao global ainda mais desafiador. A utilizac¢ao de técnicas
de normalizacdo e ajustes nos parametros de privacidade, como o valor de € (epsilon),
aparece como uma estratégia necessaria para mitigar tais impactos [Hsieh et al. 2020].

A relevancia deste estudo justifica-se pela crescente demanda por solugdes de
aprendizado de maquina que conciliem desempenho e protecdo de dados. Em um mo-
mento histérico no qual a seguranca da informacao tornou-se prioridade em organizagdes
de todos os portes, desenvolver e validar técnicas que garantam privacidade diferencial
em FL € uma contribuicdo significativa para a ciéncia aplicada e para o setor produtivo
[Beutel et al. 2020].

2. Trabalhos Relacionados

O modelo de treinamento centralizado, que depende da consolidagdo de dados em um
unico local, entra em conflito com a realidade dos dados modernos, muitos dos quais
sdo gerados e armazenados em dispositivos de usudrios. Conforme argumentado por
[McMahan et al. 2017], além dos riscos inerentes a privacidade ao agregar informagdes
sensiveis, a propria transferéncia desses dados distribuidos representa um obstaculo fun-
damental em termos de laténcia e custo de comunicac¢do. Esse duplo desafio — privaci-
dade e eficiéncia — € um dos principais catalisadores para o desenvolvimento de abor-
dagens descentralizadas. Neste contexto, surge o FL. como uma solu¢do promissora que
permite o treinamento colaborativo de modelos sem a necessidade de centralizar os dados.



A aplicag@o de IA e ML em setores criticos como satude e financas intensificou
o debate sobre a privacidade. Modelos de previsdo, para serem eficazes, necessitam de
dados detalhados, muitas vezes de natureza pessoal, o que cria um risco fundamental.
[Dwork et al. 2006] atacaram a esséncia deste problema ao propor a Privacidade Diferen-
cial, uma definicdo matemaética de privacidade que permite o treinamento de modelos e
a realizacdo de andlises estatisticas, a0 mesmo tempo que oferece uma garantia formal
de que a contribui¢do especifica de um tnico individuo ndo pode ser inferida a partir dos
resultados publicos do modelo. Tradicionalmente, o ML segue uma abordagem centra-
lizada, na qual grandes volumes de dados sdo coletados, armazenados e processados em
servidores centralizados.

O FL € uma abordagem inovadora que permite que multiplos participantes trei-
nem um modelo de aprendizado de méaquina de forma colaborativa, mantendo seus dados
localmente. Isso significa que, em vez de enviar os dados para um servidor central, apenas
as atualizacdes do modelo (como gradientes ou pesos) sdo compartilhadas. Essa carac-
teristica intrinseca do FL ja oferece um nivel de privacidade ao minimizar a exposi¢do de
dados sensiveis [Li et al. 2020].

Pesquisas recentes demonstram que, a partir da andlise de gradientes comparti-
lhados ou de modelos agregados, ainda é possivel realizar ataques de reconstru¢do ou
inferéncia de dados privados dos clientes participantes [Geyer et al. 2017]. Para mitigar
esses riscos, a Privacidade Diferencial (Differential Privacy - DP) tem sido incorporada
ao contexto do aprendizado federado, como uma camada adicional de prote¢cao. A DP
oferece garantias matematicas de que a inclusdo ou exclusdao de um dnico individuo no
conjunto de dados ndo alterara significativamente a saida de uma analise, reduzindo, as-
sim, a probabilidade de identificacao de informagdes individuais [Abadi et al. 2016].

A combinagdo entre aprendizado federado e privacidade diferencial, apesar de
conceitualmente atrativa, traz consigo desafios técnicos significativos. A adicao de ruido
aos gradientes, como requerido pelos mecanismos de DP, pode prejudicar a convergéncia
dos modelos e afetar negativamente métricas de desempenho como acurécia e perda
[Truex et al. 2020]. Assim, surge uma problematica central: como equilibrar a protecao
da privacidade com a necessidade de manter a qualidade preditiva dos modelos em
cendrios de aprendizado federado? Esse questionamento orienta a presente pesquisa, que
busca investigar de forma sistemdtica os impactos da aplicacao de privacidade diferencial
no desempenho de sistemas de aprendizado federado implementados com o framework
PyTorch.

A integracdo de FL e DP tem sido um tépico de pesquisa ativo. Por exemplo,
trabalhos como os de [Wei et al. 2020] propdem frameworks baseados em DP que adici-
onam ruido artificial aos parametros no lado do cliente antes da agregacdo, buscando um
equilibrio entre a prote¢ao da privacidade e o desempenho do modelo. Outros estudos,
como o de [Truex et al. 2020], exploram a Privacidade Diferencial Local (LDP) para ga-
rantir uma prote¢do de privacidade ainda mais forte, onde o ruido € adicionado nos dados
do cliente antes mesmo de qualquer processamento local.

A padronizacgdo de pesos, ou Weight Standardization (WS), € uma técnica que tem
ganhado aten¢ao no campo do aprendizado profundo para melhorar a estabilidade do trei-
namento e a generalizacao dos modelos. Diferente de outras técnicas de normalizagao,



como Batch Normalization (BN) ou Layer Normalization (LN), que operam nas ativacoes
das camadas, a WS atua diretamente nos pesos das camadas convolucionais. A abordagem
de [Vieira and Campos 2024], atua diretamente nos pesos convolucionais, para resolver os
desafios do Aprendizado Federado em dados altamente nao-IID. Nesses cendrios, caracte-
rizados por uma grande distancia entre as distribuicdes de dados dos clientes (alto EMD),
a performance do modelo costuma degradar e os custos de comunicacdo aumentam de-
vido a lenta convergéncia. O método proposto, FedWS, demonstrou reduzir os efeitos
da divergéncia de pesos em niveis elevados de heterogeneidade. Isso ocorre porque a
WS suaviza os gradientes no treinamento local, o que diminui o impacto da distribui¢ao
de dados heterogénea e resulta em uma convergéncia mais ripida e estavel , levando a
reducgdo consideravel de custos de comunicagao.

No contexto do Aprendizado Federado, a aplicacdo de técnicas de padronizacio
de pesos tem-se mostrado promissora para mitigar os desafios impostos pela heteroge-
neidade dos dados. A ideia € que, ao padronizar os pesos localmente em cada cliente,
€ possivel reduzir a variabilidade entre os modelos treinados individualmente, facili-
tando a agregacdo e melhorando a qualidade do modelo global. Trabalhos como o de
[Kim et al. 2025] propdem o FedWSQ, um framework que integra a padronizacao de pe-
sos e a quantizacao para um FL mais eficiente, destacando como a WS realiza um filtro de
gradientes implicito que remove componentes alinhados aos pesos locais ja enviesados e
também o componente médio dos gradientes, que pode ser igualmente influenciado pelos
dados locais. Essa filtragem, somada a um efeito de regularizacdo, melhora a estabilidade
da convergéncia e a robustez do modelo.

Para lidar com a degradagdo de performance em dados nao-IID, o trabalho pro-
posto por [Vieira and Campos 2024], introduz a técnica FedWS (Federated Learning with
Weight Standardization). A abordagem atua diretamente na causa do problema: a di-
vergéncia de pesos entre os clientes, que € agravada em cendrios com alta heterogenei-
dade estatistica. Para quantificar essa heterogeneidade, o autor utiliza a EMD (Earth
Mover’s Distance), uma métrica que calcula a distancia entre a distribui¢do de classes nos
dados de um cliente e a distribuic@o de classes global. [Vieira and Campos 2024] iden-
tifica a EMD como fator determinante da divergéncia de pesos, onde valores maiores de
EMD indicam um desequilibrio mais drastico e, consequentemente, um maior impacto
negativo na acuracia do modelo. O diferencial do FedWS ocorre durante o treinamento
local, onde a padronizacao dos pesos das camadas convolucionais € aplicada para suavi-
zar os gradientes e as perdas (losses).Essa suaviza¢ao reduz o impacto multiplicativo do
EMD na divergéncia de pesos, estabilizando-a desde a primeira rodada e fazendo com
que as rodadas subsequentes sejam menos afetadas pela distribui¢cdo dos dados. Empiri-
camente, o0 FedWS nao apenas alcangou uma acuricia superior, mas também demonstrou
uma convergéncia mais rapida, o que se traduz em uma redugdo dréstica dos custos de
comunicacdo. Essa eficiéncia o torna uma solu¢do particularmente adequada para am-
bientes federados realistas, compostos por dispositivos com capacidade computacional
restrita.

3. Método Proposto

A estrutura proposta foi baseada em um sistema de aprendizado federado com suporte
a simulacdo de multiplos clientes em ambiente controlado, todos operando com a bibli-
oteca PyTorch. O cddigo original foi projetado para investigar o impacto de técnicas de



normaliza¢cdo em cendrios distribuidos. Para a realizacao deste trabalho, foram implemen-
tadas extensoes ao codigo para suportar a adicdo de privacidade diferencial, sem prejuizo
das funcionalidades existentes.

O projeto foi organizado em moddulos responsaveis pelas seguintes funcoes:
geracgdo e distribuicao dos dados de entrada, defini¢do da arquitetura do modelo, execugao
do treinamento local por cliente, agregacdo dos parametros globais e avaliagdo dos mo-
delos a cada rodada de treinamento. Como resultado da aplicagcdo de diferentes niveis de
privacidade, observou-se uma varia¢ao na consisténcia do desempenho entre os clientes.
A Tabela 1 sumariza o desvio padrdo da acurdcia final, evidenciando que garantias de
privacidade mais rigorosas levaram a uma maior dispersdo nos resultados.

Tabela 1. Desvio padrao da acuracia

Cenario Desvio Padrao da Acuracia (%)
Cenario 1 — Sem DP 3,5
Cenario 2 — DP Moderada (¢=1,0) 6,2
Cenario 3 — DP Rigorosa (e=0,5) 9,8

A principal modificacdo metodoldgica do projeto consistiu na incorporagdo da
biblioteca Opacus, uma extensao do PyTorch especializada na implementacao de privaci-
dade diferencial [Andrew et al. 2021]. Essa integracao exigiu a reestruturacdo do pipeline
de treinamento para incluir as etapas de clipping de gradientes e adi¢do de ruido gaussiano
calibrado.

Inicialmente, para aplicar a Privacidade Diferencial, a influéncia de cada amostra
de dado no processo de treinamento foi limitada através do recorte (clipping) da norma
L2 dos gradientes individuais, sendo o valor de recorte fixado em 1,0. Esta é uma pratica
padrdao em implementacdes de DP para controlar a sensibilidade da funcao. Em seguida,
foram configurados os pardmetros de privacidade (¢ e ). Foram selecionados dois niveis
para o orcamento de privacidade e: 1,0, representando uma garantia de privacidade mode-
rada, e 0,5, para uma privacidade mais rigorosa. O parametro J, que representa a probabi-
lidade de a garantia formal de privacidade ndo ser mantida, foi fixado em 17°. A escolha
de um ¢ criptograficamente pequeno, idealmente menor que o inverso do tamanho do
conjunto de dados, € um pré-requisito comum para assegurar uma protecdo robusta. Por
fim, ruido Gaussiano, com magnitude calibrada de acordo com o valor de recorte e os
parametros de privacidade, é adicionado para satisfazer a defini¢do de (e e 9)-Privacidade
Diferencial.

Foram definidos trés cendrios experimentais distintos para fins comparativos:

* Cenadrio 1: Aprendizado Federado sem Privacidade Diferencial - Modelo de
referéncia utilizado como baseline para comparagdo dos impactos da privacidade.

* Cendrio 2: Aprendizado Federado com Privacidade Diferencial (e=1,0) -
Configuracdo intermediaria, com nivel moderado de privacidade.

* Cendrio 3: Aprendizado Federado com Privacidade Diferencial (e=0,5) -
Configuragdo com nivel mais alto de privacidade, representando um ambiente mais res-
tritivo.

Para cada cenario, foram simulados dez clientes com dados distribuidos de



forma ndo-1ID, seguindo uma particao heterogénea inspirada no método proposto por
[Li et al. 2020], com o objetivo de refletir a diversidade estatistica tipica de ambientes
reais.

As principais varidveis dependentes consideradas na andlise foram a acurdcia glo-
bal do modelo, a fun¢do de perda agregada, a variabilidade de desempenho entre os clien-
tes e o consumo acumulado do or¢amento de privacidade. Como varidveis independentes,
consideraram-se os niveis de privacidade adotados e o nimero de rodadas de treinamento.

A métrica de acurdcia foi calculada a partir do percentual de classificagdes corre-
tas em um conjunto de dados de validacdo global. A perda foi avaliada utilizando a funcao
CrossEntropyLoss, padrdo para problemas de classificacio multicategorias em PyTorch
[Paszke et al. 2019]. Para a analise da variabilidade entre clientes, foi utilizado o des-
vio padrao das acurdcias locais por rodada, permitindo observar o grau de dispersao dos
resultados individuais, conforme metodologia aplicada por [Hsieh et al. 2020].

Os resultados finais consolidados para cada um dos trés cendrios experimentais
sdo apresentados na Tabela 2. Os dados demonstram o claro trade-off entre a aplicacdo
de privacidade e o desempenho do modelo. Observa-se que, a medida que a garantia de
privacidade se torna mais rigorosa (de Sem DP para DP Rigorosa), a acuricia final média
do modelo global diminui, enquanto a variabilidade entre os clientes, indicada pelo desvio
padrdo, aumenta consideravelmente.

Tabela 2. Desvio padrao por cenario de Privacidade Diferencial

Cenario Acuracia Final (%) | Desvio Padrao (%)
Cenario 1 — Sem DP 88 3,5
Cenario 2 — DP Moderada (¢=1,0) 82 6,2
Cenario 3 — DP Rigorosa (¢=0,5) 76 9,8

4. Experimentos

Cada cendrio experimental foi executado por cinco rodadas globais de treinamento, com
avaliacdo ao final de cada rodada. Os treinamentos foram realizados em ambiente local
com suporte a GPU, utilizando os recursos de paralelismo do PyTorch para simular a
execucao concorrente dos maltiplos clientes [Beutel et al. 2020].

Em conformidade com as boas praticas para garantir a validade cientifica e a re-
produtibilidade dos resultados, todos os experimentos foram executados com seeds fixos.
Um seed € um valor inicial que alimenta o gerador de numeros pseudoaleatorios, ga-
rantindo que a mesma sequéncia de eventos aleatérios ocorra a cada nova execucao do
codigo. No contexto deste trabalho, a fixacdao do seed controla fontes criticas de variabili-
dade, incluindo: (i) a inicializa¢ao dos pesos dos modelos, (i) a selecao do subconjunto de
clientes participantes em cada rodada de comunicagao e (iii) o embaralhamento dos lotes
de dados (mini-batches) durante o treinamento local. Essa abordagem é fundamental para
assegurar que as diferencas de desempenho observadas sejam atribuiveis exclusivamente
as variacoes nas técnicas testadas, e ndo a uma “’sorte”’estatistica. Para complementar
a andlise, os logs de treinamento foram registrados de forma continua, permitindo uma
avaliacdo estatistica detalhada dos resultados.



Durante as execugdes dos cendrios com privacidade diferencial, o PrivacyEngine
foi configurado para monitorar o consumo de ¢, interrompendo o treinamento caso o
or¢camento de privacidade fosse atingido antes do numero previsto de rodadas.

A andlise dos dados seguiu abordagem quantitativa, com geracdo de graficos de
linha e boxplots para representar as evolugdes de acuricia, perda e variabilidade entre
os clientes. As curvas de consumo de € também foram tracadas para cada cendrio com
DP, permitindo observar o comportamento do or¢camento de privacidade ao longo das
iteracoes.

Os resultados foram comparados entre os cendrios para validar a hipdtese central
do trabalho: a existéncia de um trade-off mensurdvel entre o nivel de privacidade dife-
rencial aplicado e o desempenho global do modelo federado, um principio validado em
trabalhos como o de [Truex et al. 2020].

A interpretacdo dos resultados considerou também aspectos qualitativos, como a
estabilidade das curvas de perda e a tendéncia de convergéncia dos modelos, mesmo em
cendrios com elevada insercdo de ruido nos gradientes. Além da andlise de desempe-
nho, ¢ fundamental monitorar o custo de privacidade ao longo do tempo. A Tabela 3
detalha o consumo acumulado do or¢camento de privacidade ¢ para os dois cendrios pro-
tegidos. Conforme as propriedades de composicao da Privacidade Diferencial, o gasto
do orcamento aumenta linearmente a cada rodada, refletindo o custo total da privacidade
aplicada até aquele ponto do treinamento.

Tabela 3. Consumo acumulado

Rodada | Cenario 2 - ¢=1,0 (%) | Cenario 3 ¢=0,5 (%)
1 0,2 0,4

2 0,4 0,8

3 0,6 1,2

4 0,8 1,6
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Figura 1. Evolucao da Acuracia

A Figura 1 ilustra a evolucdo da acuriacia do modelo global ao longo de cinco ro-
dadas de treinamento federado. Observa-se que todos os cendrios apresentam uma curva
de aprendizado positiva, com a acurdcia aumentando a cada rodada. O cenario Sem DP
atinge o maior desempenho, servindo como linha de base. A introducdo da privacidade



diferencial resulta em uma queda na acurdcia final, confirmando o conhecido trade-off
entre privacidade e utilidade, um principio também validado em trabalhos como o de
[Truex et al. 2020]. O impacto € proporcional a forca da privacidade: o cenario de DP Ri-
gorosa (e=0,5), que adiciona mais ruido para uma maior protecdo, apresenta uma acuricia
inferior ao de DP Moderada (e=1,0).
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Figura 2. Graficos de analise do treinamento com Privacidade Diferencial.

A Figura 2a demonstra como o or¢camento de privacidade (e¢) € consumido de
forma acumulada a cada rodada de treinamento. Conforme esperado pelas propriedades
de composicdao da Privacidade Diferencial, o gasto do orcamento aumenta linearmente
com o nimero de interacdes com os dados. Este gréfico visualiza o custo total de privaci-
dade ao longo do tempo para os dois cendrios privados.

A Figura 2b apresenta a evolu¢do da func¢do de perda (loss) do modelo, medida por
Cross-Entropy, ao longo das rodadas. Os resultados sdo consistentes e inversamente cor-
relacionados com os da acurdcia. Todos os cendrios mostram uma redugdo na perda, indi-
cando que o treinamento estd convergindo. O cendrio Sem DP alcanca o menor valor de
perda, enquanto os cendrios com privacidade diferencial convergem para valores de perda
mais elevados. O ruido injetado para garantir a privacidade torna a tarefa de otimizagao
do modelo mais desafiadora, resultando em um erro final maior. Novamente, a DP Ri-
gorosa (e=0,5) apresenta a maior perda, alinhando-se com os resultados de acurdcia mais
baixos e reforcando o trade-off entre a forca da garantia de privacidade e a performance
do modelo.

Para minimizar a influéncia de fatores externos, as execugdes foram repetidas trés
vezes para cada cendrio, com posterior cdlculo da média dos resultados obtidos. Essa
pratica buscou reduzir o impacto de flutuacdes causadas por instabilidades do hardware
ou variacgoes estocdsticas do processo de inicializacdo de pesos [Abadi et al. 2016].

As limitagdes inerentes ao ambiente simulado, como a auséncia de comunicacao
real em rede e a execucgdo local dos clientes, foram reconhecidas, mas consideradas ade-
quadas para os objetivos desta etapa de pesquisa, conforme abordagens metodoldgicas
similares descritas na literatura [Li et al. 2020].

Por fim, a metodologia empregada neste estudo foi validada por meio da
comparacao com experimentos de referéncia na drea de FL. com DP, buscando garantir
que as configuracoes, métricas e procedimentos estivessem alinhados as melhores praticas
cientificas descritas em publicacdes recentes [Truex et al. 2020].



5. Conclusao

A andlise dos resultados obtidos na implementagao de privacidade diferencial em um sis-
tema de aprendizado federado com PyTorch, permitiu validar as hipéteses formuladas na
etapa inicial deste trabalho. Os dados experimentais demonstraram que a adi¢cao de meca-
nismos de privacidade diferencial impacta diretamente o desempenho do modelo global,
principalmente nas métricas de acuricia e funcdo de perda, sem, contudo, inviabilizar a
aplicagdo do sistema em cendrios reais.

A primeira hipdtese testada, que previa uma degradagdo controlada da acuricia
em func¢do do nivel de privacidade imposto, foi amplamente confirmada. Conforme ve-
rificado, a redugdo da acurdcia nos cendrios com e=1,0 e ¢=0,5 ocorreu de maneira pre-
visivel e em conformidade com as curvas de aprendizado observadas. O comportamento
de queda progressiva na performance, mais acentuado no cendrio de maior rigor (¢=0,5),
esta alinhado aos estudos de [Abadi et al. 2016], que evidenciam a relag@o inversa entre
o nivel de privacidade e a qualidade do modelo treinado.

Outro aspecto relevante foi o aumento observado na funcido de perda global.
Tal elevacdo € resultado direto da insercdo de ruido gaussiano aos gradientes durante
o processo de agregacdo, mecanismo central das estratégias de privacidade diferencial
[Dwork et al. 2006]. Embora a perda tenha aumentado de forma consistente com o nivel
de privacidade adotado, a tendéncia de queda ao longo das rodadas sugere que o modelo
manteve sua capacidade de aprendizado, confirmando a robustez do método FedAvg e das
técnicas de normaliza¢do aplicadas no pré-processamento dos dados [Li et al. 2020].

A andlise da variabilidade de desempenho entre os clientes também trouxe insights
significativos. Observou-se que o aumento da heterogeneidade nas acuricias locais, prin-
cipalmente nos cendrios com privacidade diferencial, € um efeito esperado da aplicacao
de ruido estocastico nao uniformemente distribuido [Truex et al. 2020]. Esse fendmeno
reforca a necessidade de futuros ajustes em estratégias de balanceamento, como o uso de
clipping adaptativo, conforme proposto por [Andrew et al. 2021].

O desenvolvimento desta pesquisa teve como foco central a implementacio e a
andlise dos impactos da privacidade diferencial no desempenho de um sistema de apren-
dizado federado, utilizando como base o framework PyTorch.

Em termos de contribuicdes para a drea de aprendizado federado com privacidade
diferencial, este trabalho demonstrou, de maneira pratica e mensuravel, que é possivel im-
plementar politicas de prote¢do de dados robustas sem perda catastréfica de desempenho.
Os resultados também sugerem que niveis moderados de privacidade (como e=1,0) podem
oferecer um equilibrio aceitdvel entre seguranca e acuricia, viabilizando a adocao dessa
abordagem em cendrios de aplicacdo real, como na drea da saude, finangas e dispositivos
moveis [Beutel et al. 2020].

Como perspectiva para trabalhos futuros, recomenda-se a exploracdo de novas
estratégias de otimizacao, como o uso de algoritmos de agregagao robusta e a investigacao
do impacto da privacidade diferencial em arquiteturas mais complexas de redes neurais.
Além disso, sugere-se a realizacdo de experimentos com diferentes conjuntos de dados,
bem como a andlise da escalabilidade da solucdo para ambientes com nimero elevado de
clientes, ampliando o escopo de aplicacdo dos conhecimentos aqui produzidos.
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