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Abstract. The main feature of the cloud network slicing concept is the provision
of a physical and virtual end-to-end infrastructure, capable of supporting a va-
riety of vertical industries. Such a pool is instantiated over a large number of
administrative and technological domains, which brings a greater challenge for
the management and monitoring of allocated resources. Resource monitoring
in this new entity so called slice is extremelly important to address MANO ope-
rations. Therefore, in this work we propose an architecture for the monitoring
of physical and virtual resources in cloud network slices, considering multiples
administrative and technological domains. Moreover, we present an informa-
tion model for the monitoring of slices and a proof of concept implementation,
in which we observe the slice monitoring resources metrics over time.

Resumo. O conceito de cloud network slicing oferece como sua principal ca-
racteristica o provisionamento de uma infraestrutura fisica e virtual fim-a-fim
capaz de dar suporte a uma variedade de industrias verticais. Tal infraestrutura
é instanciada ao longo de miiltiplos dominios administrativos e tecnologicos, o
que torna um desafio ainda maior gerenciar e monitorar os recursos alocados.
O monitoramento dos recursos desta nova entidade chamada de slice é de suma
importdncia para que as operagoes de geréncia e orquestracdo sejam possiveis.
Portanto, este trabalho propée uma arquitetura para o monitoramento de re-
cursos fisicos e virtuais em cloud network slices, considerando multidominios
administrativos e tecnologicos. Além disso, este trabalho apresenta um modelo
de informacgdo preliminar para o monitoramento de slices e implementa uma
prova de conceito, na qual foi possivel observar algumas métricas das slices
sendo monitoradas ao longo do tempo.

1. Introducao

Por meio de tecnologias emergentes como Redes Definidas por Software (SDN, do inglés
Software-Defined Networking) e Virtualizacdo de Funcdes de Rede (NFV, do inglés



Network Functions Virtualization), além de tecnologias consolidadas de computacio
na nuvem, a ‘“softwarizacdo” de rede pode fornecer a flexibilidade e modularidade ne-
cessdarias para criar varias redes (virtuais) légicas, cada uma adaptada para um determi-
nado caso de uso, em cima de uma infraestrutura de rede comum.

A partir destas tecnologias habilitadoras e da necessidade de prover uma infra-
estrutura fim-a-fim, surge o conceito de cloud network slicing. Este novo conceito en-
capsula em uma tUnica unidade, a slice, categorias de elementos oriundos da computagdo
em nuvem, redes e armazenamento. Portanto, o principal motivador deste novo conceito
¢ prover a instanciacdo dos recursos de computacdo em nuvem, rede e armazenamento
ao longo de multiplos dominios administrativos e/ou tecnolégicos de maneira integrada.
Uma vez instanciados, o locatario que solicitou a criacdo da slice podera acessar, confi-
gurar e gerenciar os recursos como preferir, de modo completamente isolado, até mesmo
sublocando tais recursos para outros locatarios.

Diversas entidades e projetos vém estudando este tema para definir algumas
opg¢oes de arquitetura para a criacdo e geréncia de uma slice. Entretanto, operacdes im-
portantes como 0 monitoramento e a orquestracdo dos recursos estdo ainda incipientes
na literatura e possuem muitos desafios a serem explorados. Em um ambiente onde os
elementos envolvidos sdo tdo diversos, um servigo de orquestracdo é extremamente ne-
cessdrio para coordenar os recursos alocados, realizar operacoes de elasticidade, entre ou-
tras. De acordo com a Open Network Foundation (ONF) [TR-521 2016], a orquestracao
¢ definida como um processo continuo de sele¢do de recursos para atender as demandas
de atendimento ao cliente de maneira ideal.

No cendrio de cloud network slicing contextualizado acima, a orquestragdao dos
recursos fisicos ou virtuais ndo pode ser realizada eficientemente sem uma entidade ca-
paz de monitorar diferentes recursos alocados em multiplos dominios. Com o surgimento
deste novo conceito slice, uma nova entidade fim-a-fim necessita ser monitorada, com-
posta conceitualmente pelo monitoramento de recursos relacionados a computagao, rede
e armazenamento.

Este artigo busca equacionar alguns destes problemas através da proposta de uma
arquitetura para o monitoramento de cloud network slices, considerando o desafio de mo-
nitorar multiplos dominios administrativos e tecnolégicos. Como contribuicdes deste tra-
balho, pode-se destacar a proposta de uma arquitetura e um modelo de informagdo para o
monitoramento de s/ices. Foi implementada, uma prova de conceito que visa demonstrar
de forma minimalista um cendrio composto por duas slices sendo monitoradas ao longo
do tempo. Com tais informagdes, diferentes ferramentas de visualizacdo podem ser de-
senvolvidas de forma a facilitar a navegabilidade e operagdes de orquestracio para esta
nova entidade slice e seus respectivos recursos e/ou servicos.

Este trabalho esta organizado como descrito a seguir. A Se¢do 2 apresenta alguns
conceitos basicos para um melhor entendimento sobre cloud network slicing. A Segao
3 descreve alguns trabalhos relacionados a geréncia e a0 monitoramento de slices. As
propostas de uma arquitetura multidominio e de um modelo de informacgdo para o moni-
toramento de slices estao presentes na Secdo 4. A Secdo 5 aborda questdes relacionadas
a implementagdo da proposta, como por exemplo as tecnologias habilitadoras. A Se¢do
6 apresenta a prova de conceito e os resultados preliminares obtidos. Por fim, a Secdo 7



finaliza este artigo expondo as conclusdes encontradas e perspectivas de trabalhos futuros.

2. Conceitos Basicos

Baseado na defini¢do em [Clayman 2018), cloud network slice’ é uma infraestrutura fim-
a-fim que envolve recursos relacionados a computa¢ao em nuvem, rede e armazenamento.
Esta variedade de recursos deve ser instanciada de forma transparente para o locatario,
para que ele possa realizar operagdes de geréncia e orquestragdo. Por ser um conceito
fim-a-fim, slices incluem diversos componentes que pertencem a dominios administra-
tivos diferentes e, portanto, exigem um nivel de abstragdo mais alto para a geréncia e
monitoramento dos mesmos. Além disso, permite novos modelos de negdcios, onde al-
guns atores desempenham fung¢des comerciais distintas, dos quais valem a pena serem
destacados (atores e terminologias):

e Provedor de infraestrutura: possui e gerencia uma determinada infraestrutura.
Esses recursos, fisicos ou virtualizados, sdao oferecidos para compor uma slice
requisitada por um tinico ou vdrios locatdrios;

e Provedor de slice: possui ou ndo infraestrutura fisica propria, mas é responsavel
por oferecer ‘“servigos” de slices fim-a-fim entre dominios administrativos distin-
tos, como por exemplo criacdo, remog¢do e geréncia de slices;

e Slice Parte: uma slice pode estar instanciada ao longo de muitos provedores de
infraestrutura onde, para cada dominio administrativo a por¢cdo dos recursos que
correspondem a determinada slice € denominada de slice parte;

e Locatdrio: contrata recursos de um ou mais provedores de slices, onde o locatario
pode realizar, gerenciar e fornecer servigos para seus usuarios. Um servigo € uma
composi¢do de elementos de rede, computagdo e/ou armazenamento, e € definido
em termos de como tais elementos sdo acessados e conectados;

e Dominio administrativo: conjunto de recursos e infraestruturas gerido por uma
unica entidade, organizacdo ou empresa; que mantém e governa tais recursos
sob uma administracdo comum, podendo ou nao utilizar diferentes dominios tec-
noldgicos (tecnologias distintas de gerenciamento dos recursos);

e Dominio entrante: provedor de slice onde o locatdrio solicita a formacdo de uma
cloud network slice (multidominios administrativos), geralmente escolhido por
critérios de localidade e/ou afinidade comercial.

A atuacao dos membros acima € naturalmente recursiva, onde, por exemplo, pro-
vedores e locatarios podem atuar em um padrio vertical multicamadas, em que um lo-
catdrio em uma camada atua como provedor de infraestrutura ou slice na camada ime-
diatamente acima. A recursdo mencionada aqui implica que um locatdrio pode fornecer
servicos de rede para um usudrio final, mas também para outro locatdrio. Na Figura 1,
observa-se as intera¢des de cada uma das terminologias descritas, assim como um compo-
nente responsavel por monitorar as slices instanciadas, que serd descrito posteriormente.

Apesar da natureza efémera dos recursos virtuais instanciados em servicos de nu-
vem, € provavel que os dados gerados por tais recursos sejam importantes de serem co-
letados e observados. O monitoramento destes dados oferece ndo apenas uma medida de
desempenho dos servigos, mas também uma valiosa fonte de informa¢ao do comporta-
mento do sistema como um todo [Tusa et al. 2018].

'Para facilitar 2 leitura, abreviaremos cloud network slice para slice no decorrer de todo o texto.
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Figura 1. llustracao da terminologia utilizada.

Dentre as caracteristicas importantes desejadas em uma cloud network slice po-
dem ser citadas: gerenciamento automatico do ciclo de vida, operagdao auténoma, pro-
visionamento e geréncia de recursos simplificados, re-provisionamento dinamico, alta
escalabilidade e confiabilidade, eficiéncia econdmica e rdpida implantacdo da rede ou do
servico, possibilidade de novos modelos de negocios, dentre outras.

H4 diversos esfor¢os de padronizacdo de slices por diferentes entidades, como
por exemplo 3GPP [de Foy and Rahman 2017], ETSI [ETSI ISG NFV 2018] e NGMN
[NGMN Alliance 2018]. Definir um modelo de informacdo faz parte destes esforgos
[Qiang et al. 2018], com o intuito de padronizar a comunicag¢do entre os requisitos de
um slice, que podem ser agndsticos as tecnologias, e o que realmente é implemen-
tado/provisionado nos provedores de slices, principalmente quando considerado o mul-
tidominio tecnolégico.

Contudo, apesar de todo o empenho em se criar padroes pelas entidades descritas
acima, nao hd uma proposta definida especificamente para o monitoramento de slices,
muito menos uma proposta de modelo de informacgao especifico para o monitoramento
de recursos de uma slice. Esta lacuna precisa ser preenchida e o objetivo do trabalho
proposto neste artigo € dar um primeiro passo nesta direcao.

3. Trabalhos Relacionados

O monitoramento de slices é de extrema importancia para que os provedores e locatdrios
possam gerenciar e orquestrar os recursos instanciados. Na literatura ha um nimero con-
siderdvel de trabalhos que abordam o monitoramento de infraestruturas fisicas, de rede e
de recursos virtuais. Entretanto, trabalhos que discorrem sobre o monitoramento de cloud
network slice no mesmo contexto que o apresentado neste artigo nao foram encontrados.
Ou seja, nenhum trabalho propde uma arquitetura capaz de monitorar tanto os recursos
fisicos quanto virtuais de slices com multiplos dominios administrativos e tecnoldgicos.
A seguir, sdo descritos alguns dos trabalhos estudados para fomentar esta proposta.



No artigo [Ordonez-Lucena et al. 2017] os autores descrevem os principais as-
pectos de network slicing, com atencao especial em sua aplicacao as redes 5G. O artigo
ressalta como network slicing oferta uma solug@o para estabelecer simultaneamente um
amplo escopo de servicos em uma infraestrutura comum de rede 5G, cobrindo a demanda
de casos de uso especificos das industrias verticais. Os autores apresentam uma breve
visdo geral da arquitetura SDN proposta pela ONF, que indica ferramentas para o suporte
a slices. De acordo com os autores, apesar da falta de recursos essenciais que podem ser
fornecidos por NFV, a arquitetura fornece meios para implementacdes de network slicing.

No artigo [Fatema et al. 2014], é apresentada uma visdo geral do termo monito-
ramento com €énfase em ambientes na nuvem e datacenters. O objetivo do trabalho é
comparar qualitativamente algumas das ferramentas de monitoramento mais utilizadas,
considerando alguns pilares do monitoramento, como por exemplo: a escalabilidade, a
portabilidade, o ambiente com multiplos locatarios e a habilidade de adaptacdo de acordo
com o locatario. Estas caracteristicas e outras citadas no artigo devem ser consideradas
para melhor satisfazerem as necessidades dos locatarios.

O artigo [Kuklinski and Tomaszewski 2018] apresenta uma extensdo da arquite-
tura MANO para suportar network slicing no contexto da geréncia e orquestracido de
funcgdes de rede virtualizadas. O trabalho traz uma discussao sobre possiveis atualizagdes
da arquitetura MANO para abranger o conceito de slice. No artigo os autores descrevem
detalhadamente os componentes propostos e suas responsabilidades. Além disso, discor-
rem qualitativamente os pontos fortes da proposta apresentada. Porém, nao é apresentada
uma andlise quantitativa ou implementag¢ao de uma prova de conceito da arquitetura.

Em [Tusa et al. 2018] os autores apresentam uma proposta de monitoramento in-
teligente utilizando a ferramenta Lattice’>. O escopo do monitoramento é voltado para
sistemas de computacdo em nuvem, embora os autores mencionem que o Lattice pode
ser estendido para suportar o conceito de slice. Em suma, eles monitoram um ambiente
em computacdo em nuvem coletando algumas métricas e, ao detectar um aumento ou
diminuicdo do trafego, algumas taxas sdo ajustadas dinamicamente, como por exemplo
o intervalo em que as métricas sdo coletadas e enviadas para o orquestrador. Entretanto,
como o proprio trabalho destaca, os autores ainda ndo estenderam o trabalho para suportar
o conceito de slice.

E importante fazer uma comparacio entre os trabalhos descritos acima e o pro-
posto neste artigo. O foco deste trabalho € apresentar uma arquitetura genérica que con-
siga fornecer as métricas de monitoramento referentes as slices, compostas por multiplos
dominios administrativos e/ou tecnolégicos. A arquitetura ird coletar as métricas dos re-
cursos individuais e agregar as métricas relacionadas a uma determinada slice como um
todo. Além disso, serd apresentado um modelo de informacao preliminar para o monito-
ramento dos componentes que podem compor uma cloud network slice. O monitoramento
podera ser utilizado como uma visualizagdo adaptada para cada locatario e/ou provedor
de slices, bem como para realizar operagdes de geréncia e orquestracdao dos recursos.

4. Proposta

Esta secdo apresenta uma arquitetura € um modelo de informagdo para o monitoramento
de slices, que levam em consideracdo multidominios administrativos e tecnolégicos. No

2http://clayfour.ee.ucl.ac.uk/lattice/.



contexto desse novo conceito de slicing, surge a necessidade de monitorar recursos de
diferentes tipos em tais infraestruturas, como por exemplo, computacionais, de arma-
zenamento e de rede. Portanto, esta proposta visa ampliar a discussdo sobre este tema
apresentando uma possivel arquitetura e um modelo de informa¢do minimalista para esta
nova unidade de monitoramento, denominada slice.

Na Secdo 2, a Figura 1 ilustra uma visdo mais ampla de como seria 0 monito-
ramento de diferentes slices que estdo alocadas em dominios administrativos distintos.
Assume-se que o componente responsavel pelo monitoramento faz parte do provedor de
slice, que representa o dominio entrante para os trés locatdrios ilustrados na figura. Os
provedores de infraestrutura A, B e C possuem recursos instanciados que pertencem a sli-
ces de diferentes locatérios. E responsabilidade do provedor de slice disponibilizar uma
visualiza¢do de cada uma das slices para os seus respectivos locatdrios. Para isso, o com-
ponente de monitoramento deverd ser capaz de coletar e apresentar as informacdes de
cada slice parte.

A tarefa de monitorar os recursos de uma slice pode ser considerada por diferentes
perspectivas. A primeira € a perspectiva do locatdrio que, ao contratar uma slice, requer
monitorar os recursos e/ou servicos que ele instanciou. Além do locatirio, uma outra
perspectiva em relacdo ao monitoramento € a do provedor de slice, que também precisa
coletar métricas dos recursos alocados. Esta informacao € utilizada para validar os contra-
tos de utilizacao dos recursos previamente acordados, assim como, prover a orquestracao
inteligente dos recursos utilizando as informagdes providenciadas pelo componente de
monitoramento. Considerando estas diferentes perspectivas baseadas nos interesses dos
locatérios e provedores, dois perfis podem ser elencados:

e Perfil de monitoramento do locatario: podera requisitar informagdes relacio-
nadas a recursos fisicos, rede, armazenamento e servi¢os; baseadas no contrato
definido no momento da instanciacao de uma slice;

e Perfil de monitoramento do provedor de slice: deverd fornecer informacdes
relacionadas aos recursos fisicos, rede, armazenamento e servigos, instanciados
por slice, que serdo consumidas pelo locatdrio para as tarefas de orquestragao.

4.1. Arquitetura

Este artigo busca apresentar duas possiveis arquiteturas que podem ser utilizadas com
o objetivo de coletar métricas de diferentes tipos de recursos que estardo alocados em
multiplos dominios administrativos e tecnolégicos. Como pode ser observado nas Figuras
2a e 2b, tal arquitetura possui como principais elementos: o Médulo de Monitoramento
(MM), o Banco de Dados, o Orquestrador, os Adaptadores, os Agentes de Monitoramento
(ou Ferramentas de Monitoramento) e os Virtual Infrastructure Managers (VIMs).

O MM ¢ o principal componente da arquitetura, responsdvel pelo gerenciamento
e monitoramento dos recursos alocados para uma determinada slice, de modo a disponi-
bilizar informagdes sobre o uso dos recursos para o locatario e para o préprio provedor de
slices. Para que o MM possa coletar as informacdes dos recursos e/ou servigos instancia-
dos, ele devera ser capaz de se comunicar com os diferentes provedores de infraestrutura
que compdem a slice. Ao menos duas abordagens distintas podem ser implementadas
para a comunica¢do do MM com os componentes de monitoramento. Estas abordagens
representam a principal diferenga entre as Figuras 2a e 2b e serdo descritas a seguir.
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Figura 2. Arquiteturas para o monitoramento de slices multidominios.

Na Figura 2a observa-se apenas um componente MM instanciado no dominio do
provedor de slices. Este MM serd capaz de coletar e agregar as informacgdes das diferen-
tes slice partes de forma direta. Ou seja, 0 MM do dominio entrante deverd se comunicar
com os agentes de monitoramento instanciados, através da implementacdo de diferentes
adaptadores. Na Figura 2b, além do MM no dominio entrante, serd necessario instanciar
um MM em cada provedor de infraestrutura. Desta forma, o MM no dominio entrante, ao
invés de se comunicar diretamente com os agentes de monitoramento, utiliza-se das inter-
faces com os MMs instanciados nos diferentes provedores de infraestrutura que compdem
a slice. Em outras palavras, o papel que era desempenhado pelo MM no dominio entrante
de coletar as métricas diretamente com os agentes de monitoramento, passa a ser respon-
sabilidade dos MMs locais em cada um dos provedores de infraestrutura.

A partir das duas abordagens de implementagdo mencionadas acima, pode-se res-
saltar as principais diferengas entre as mesmas:

e Opcdo 1: Comunicagdo do MM dominio entrante com os Agentes (Figura 2a).
- O nimero de requisicdes € menor;
- A informacg@o estard concentrada no dominio entrante;
- A implementagdo dos adaptadores serd realizada no dominio entrante, reti-
rando tal responsabilidade dos provedores de infraestrutura.

e Opcao 2: Comunicagdo do MM dominio entrante com outros MMs (Figura 2b).

- O numero de requisicdes e o isolamento das informacdes € maior;

- O provedor de infraestrutura tem a liberdade de configurar a visualizacdo,
podendo adaptar as métricas coletadas em um nivel de granularidade maior;

- A implementacao dos adaptadores ndo precisa ser genérica, ou seja, cada
provedor de infraestrutura possui diferentes implementagdes;

- A implementacdo de uma API para a comunica¢do entre os MMs é ne-
cessdria.

E vilido ressaltar que as duas abordagens nio sdo necessariamente excludentes e a
arquitetura é genérica o suficiente para suportar as duas abordagens de modo a se adequar
melhor ao funcionamento de cada provedor. Por exemplo, € provavel que um provedor de
slices que nao possui infraestrutura fisica propria opte por implementar uma comunicagao
entre MMs, uma vez que ndo possui adaptadores para VIMs.



O adaptador € o componente responsdvel por interagir com diferentes agentes de
monitoramento e/ou VIMs. Os adaptadores se comunicam com o Moédulo de Monitora-
mento para obter as métricas de uma determinada slice parte. Como exemplo, pode-se
destacar a implementacdo de adaptadores para as seguintes tecnologias: OpenStack, Doc-
ker, Prometheus, OpenStack-Telemetry, VLSP, Lattice, Gnocchi, SNMP, Nagios, entre
outros.

O agente de monitoramento € o componente responsavel por coletar as métricas,
tanto da infraestrutura fisica quanto dos servi¢os. Cada provedor de infraestrutura pode
disponibilizar para o locatario diferentes agentes de monitoramento. Alguns exemplos de
agentes de monitoramento para recursos fisicos sao: SNMP, sFlow, IPMI, Prometheus,
Nagios, entre outros. Alguns exemplos para recursos virtuais sao: OpenStack-Telemetry,
Prometheus, entre outros.

Os VIMs sdo responsdveis por instanciar os recursos virtuais relacionados a
computacio, ao armazenamento ou a rede. Alguns exemplos de VIMs sdo: OpenStack,
VLSP, Kubernetes/Docker, entre outros. O Orquestrador utiliza as métricas monitoradas
pelo MM com o intuito de otimizar a operagdo dos recursos alocados, além de armazenar
constantemente no banco de dados as métricas monitoradas por slice. As outras funcdes
que este componente desempenha estdo relacionadas ao gerenciamento do slice e nao
fazem parte do escopo deste trabalho. O banco de dados armazena as métricas dos recur-
sos que compdem um determinado slice, para que o Orquestrador ou o locatdrio possam
acessar as informag¢des de monitoramento.

4.2. Modelo de Informacao para o Monitoramento em Slices

Esta subsecdo apresenta um modelo de informacdo com &nfase no monitoramento das
slices. A Figura 3 ilustra um diagrama UML que detalha tal modelo, que pode ser esten-
dido de acordo com a necessidade dos provedores de slices. Primeiramente, uma slice €
composta basicamente por trés diferentes tipos de infraestruturas principais: computacao,
armazenamento e rede. Sendo assim, uma solu¢do de monitoramento para slices deve
contemplar estas trés categorias. A proposta a seguir foi baseada no draft do IETF® que
aborda um modelo de informagdo para o conceito de slice, entretanto ndo possui como
foco o monitoramento dos recursos desta nova entidade.

Discorrendo os relacionamentos presentes nesta entidade tem-se que, uma slice é
composta por um ou mais dominios administrativos, onde cada dominio prové elementos
de computacdo, armazenamento e/ou rede. Um dominio administrativo pode alocar um ou
mais hosts, assim como elementos de rede. Os servidores fisicos podem ser formados por
nenhum ou vérios elementos virtuais, que estdo relacionados diretamente aos servigos,
sejam eles instanciados em maquinas virtuais e/ou contéineres. Os elementos de rede, por
sua vez, podem ser switches e/ou roteadores. Tanto os elementos de rede quanto as suas
portas podem ser monitoradas pelo provedor de slice e/ou locatario. Um dominio pode
conter um ou mais links nos quais estao associadas um conjunto de portas.

Os componentes descritos acima devem ser monitorados pelos provedores de
modo a checar se os KPIs ou SLAs (do inglés, Key Performance Indicators e Service Level
Agreements) acordados com o locatario serao cumpridos. Estes KPIs e SLAs, podem ser

3https://tools.ietf.org/html/draft-giang-coms-netslicing-information-model-02



definidos para cada slice e estendidos para cada recurso que a compdem. Os exemplos de
métricas a serem monitoradas por slice em cada componente podem ser visualizados na
Figura 3. E importante salientar também que, caso seja necessario, tal modelo pode ser
estendido de acordo com as requisi¢des de cada locatario. Tanto a arquitetura de monito-
ramento quanto o modelo de informacdo descritos nesta se¢ao, sdo propostas que visam
ser genéricas o suficiente para que qualquer tipo de componente ou infraestrutura possam
ser monitorados(as), considerando o conceito de slices multidominios.
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Figura 3. Modelo de informacao para o monitoramento de slices.

5. Tecnologias Habilitadoras e Implementacao

Esta se¢do expOe a implementagdo do MM e uma prova de conceito que busca exer-
citar tanto a arquitetura proposta quanto o modelo de informacgdo. Para este trabalho,
considera-se apenas o monitoramento dos elementos virtuais (maquinas virtuais e/ou
contéineres) relacionados a infraestrutura de computacgao das slices. Inicialmente, optou-
se pela arquitetura de comunicagao representada na Figura 2a, assim como escolheu-se
o perfil de monitoramento sob o ponto de vista do locatério (explicado na Sec¢dao 4). Em
trabalhos futuros pretende-se implementar ambas as arquiteturas e analisar as diferencas
das abordagens quantitativamente, o que neste trabalho foi exercitado qualitativamente.

5.1. Tecnologias Habilitadoras

Como mencionado anteriormente, uma slice pode ser formada por diferentes dominios,
tanto administrativos como tecnoldgicos. Logo, para implementacdo de uma prova de
conceito que represente tanto o monitoramento deste ambiente quanto o modelo de
informacdo, decidiu-se por utilizar as seguintes tecnologias habilitadoras:

e O VIM utilizado serd o Docker, responsavel por instanciar contéineres;



e O Banco de dados responsavel por armazenar as métricas coletadas foi construido
em MySQL de acordo com o modelo de informacao descrito na Subsec¢ao 4.2;

e O Agente de Monitoramento utilizado foi o Prometheus *, que ficou responsével
por coletar as métricas de monitoramento;

e O MM foi implementado na linguagem de programacgao Python e comunica-se
com o Agente de monitoramento (Prometheus) via uma API REST.

O Prometheus € um framework capaz de monitorar diferentes tipos de infraestru-
turas e até mesmo aplicagdes por meio de elementos denominados exporters. Recente-
mente foi reconhecido pela Cloud Native Computing Foundation® e vém sendo ampla-
mente estudado e aprimorado. De certa forma, o Prometheus é capaz de disponibilizar as
informacdes de diferentes exporters, como por exemplo, um exporter para cada tipo de in-
fraestrutura como por exemplo, elementos fisicos, recursos virtuais e até mesmo métricas
de aplicagdes. Tal funcionalidade é muito interessante quando relacionada ao conceito
de slices, pois facilita a forma em que diferentes métricas podem ser agregadas por com-
ponentes, como por exemplo os Adaptadores que compdem a arquitetura proposta neste
artigo.

5.2. Implementacao

Esta subsecdo detalha a implementa¢do do componente MM, bem como discorre o es-
quema utilizado no banco de dados. O esquema baseia-se no modelo de informacgao
apresentado na Figura 3 e abrange apenas o monitoramento das métricas dos elementos
virtuais que compoem uma slice.

O Algoritmo 1 representa o pseudocddigo da implementacdo do componente MM.
Na linha 1, observa-se os pré-requisitos para o inicio do algoritmo, que contempla um ve-
tor contendo as slices que o MM ird monitorar e os agentes que 0 MM devera se comunicar
para obter as métricas. Entdo, da linha 4 a 6, uma nova thread € criada por slice, passando
os agentes de monitoramento para o método monitoraSlice. Este método é observado
entre as linhas 9 e 13, que tem como fun¢do se comunicar com cada um dos agentes in-
formados para obter as métricas de monitoramento através do método coleta M etricas()
presente na linha 11. Este método recebe como parametro informagdes relacionadas ao
agente de monitoramento. Apds as métricas serem obtidas para cada agente, as mesmas
sdo adicionadas no banco de dados.

Pelo fato deste trabalho considerar apenas a infraestrutura virtual relacionada ao
elemento de computacdo de uma slice, o esquema do banco de dados criado engloba ape-
nas os seguintes objetos apresentados na Figura 3: slice, dominio, servidores fisicos e
elementos virtuais. Portanto, no escopo atual do trabalho, as métricas relacionadas aos
servidores fisicos ndo s@o coletadas. Mais especificamente, as métricas coletadas dos ele-
mentos virtuais sdo: percentual de uso da CPU, quantidade de bytes utilizados de memoria
RAM, quantidade de bytes transmitidos e enviados pela rede, além da quantidade de bytes
escritos no disco. As visualizacdes destas métricas sdo apresentadas na Secao 6.

6. Prova de Conceito e Resultados

Esta secdo discorre sobre o ambiente de testes utilizado para validar a arquitetura proposta
e sobre o modelo de informagdo. Esta prova de conceito estd relacionada ao monitora-

“https://prometheus.io/
Shttps://www.cncf.io/



Algoritmo 1 Pseudocédigo - MM

1: Stices = {Slice, [Agentes]}
. procedure MODULO DE MONITORAMENTO

enquanto true faca
para cada slice em Slices faca
novaThread = monitoraSlice(Agentes)
fim para
fim enquanto
fim procedure
. procedure MONITORASLICE(Agentes de monitoramento)

SRR UNRLY

para cada agente em Agentes faca
1 1 N metricas = coletaMetricas(agente)
1 2: adicionaBanco(metricas)

1 3: fim para

14: fim procedure

mento de slices previamente instanciadas, através de multidominios administrativos.

6.1. Prova de Conceito

Na Figura 4, observa-se a infraestrutura utilizada que consiste em duas slices instanciadas
ao longo de dois provedores de infraestrutura, denominados Provedor A e Provedor B.
Cada slice parte pertencente aos provedores de infraestrutura possui um servidor fisico
dedicado ilustrado por SF# (SF1 — SF4). Em cada servidor SF'# ha um contéiner
representado por C'# e um agente de monitoramento representado por A#. O agente de
monitoramento para todos os quatro C'# € o Prometheus. O provedor de slice esta repre-
sentado mais a direita na Figura 4. A figura ilustra também os componentes: Banco de
Dados, MM e Orquestrador. Entretanto, para os testes realizados, apenas os dois primei-
ros foram implementados e fazem parte do escopo deste trabalho.

Provedor de Slice

Banco de
{ dados HOrqueStradorJ

Médulo de Monitoramento

Provedor A Provedor B

Figura 4. Ambiente de Testes.

De acordo com a arquitetura proposta, para cada agente (A#) contido nos pro-
vedores de infraestrutura existe um adaptador implementado no MM. Contudo, como
o framework de monitoramento é o mesmo (Prometheus) para todos os agentes na
implementa¢do da prova de conceito, foi implementado um adaptador no MM capaz de
coletar as métricas dos diferentes agentes Prometheus. Em suma, o ambiente de testes
consiste de duas slices instanciadas ao longo de dois provedores de infraestrutura (Prove-
dor A e Provedor B), contendo os seguintes componentes por slice: dois servidores fisicos
(SF+#), dois contéineres (C'#) e dois agentes de monitoramento (A#). Externamente aos
provedores de infraestrutura, o Provedor de Slice executa o MM, que € responséavel por

monitorar e armazenar informagdes de cada uma das slices.



Para o calculo das métricas relacionadas as slices, obteve-se a média aritmética
dos valores individuais®. Mais especificamente, a cada intervalo de tempo At = 10s,
foram coletadas as métricas dos cont€ineres pertencentes a uma slice e calculada a média
das métricas em cada intervalo de tempo. Para cada um dos contéineres, simulou-se uma
carga de trabalho adicional com o intuito de aumentar o uso dos recursos (CPU, memodria,
rede e disco). Para aumentar a carga de trabalho na CPU, memodria e disco, utilizou-se
o programa stress-ng disponivel no Linux. Com relagado a rede, gerou-se um trafego de
comunicagdo entre os contéineres e um servidor a partir do programa iperf’. Além disso,
trés perfis distintos de consumo dos recursos foram considerados: baixo, médio e alto.
Nos testes realizados, estes perfis foram simulados a partir de uma variacdo sequencial
a cada 10 minutos, resultando em testes de 30 minutos. Entdo, para cada uma das duas
slices foram iniciados dois cont€ineres, onde um seguiu uma ordem crescente de perfil de
consumo (baixo, médio e alto) e o outro a ordem inversa (alto, médio e baixo).

6.2. Resultados

Os resultados expostos a seguir t€m o intuito de ilustrar algumas das métricas descritas
acima, monitoradas ao longo do tempo. Vale ressaltar que os gréficos e visdes apresen-
tados nesta secdo representam parte de um subconjunto do que poderia ser explorado
com relagdo as métricas monitoradas atualmente. Por exemplo, optou-se por exibir as
métricas por slices e também por recursos virtuais relacionados a uma determinada slice.
Entretanto, poderia haver outras formas de exibir as métricas coletadas, uma vez que a ar-
quitetura em conjunto com o modelo de informacao proposto proporcionam o isolamento
das métricas monitoradas por slice.

Na Figura 5, dois gréficos ilustram as métricas coletadas no ambiente de testes
descrito na Subsecdo 6.1. Ambos os graficos apresentam as métricas monitoradas (eixo
y) ao longo do tempo (eixo x). A Figura 5a mostra o uso médio de CPU dos recursos
virtuais para as Slices 1 e 2. Pela Figura 5b, pode-se observar um detalhamento nos
valores de monitoramento de cada um dos recursos virtuais especificos para a Slice 1.
Como dito anteriormente, nos experimentos executados, o C'1 iniciou com um perfil de
carga de trabalho definido como baixo, enquanto o C?2 iniciou com o perfil alto.

A andlise dos gréficos na Figura 6 € andloga a descrita no pardgrafo anterior,
onde o grafico mais a esquerda (Figura 6a) ilustra a quantidade de bytes transmitidos
pelos contéineres que compdem a Slice 2. O gréfico na Figura 6b detalha o consumo de
memoria RAM dos contéineres que fazem parte da Slice 1. Como este ainda é um trabalho
preliminar, o foco dos resultados apresentados é apenas ilustrar alguns componentes de
uma slice sendo monitorados ao longo do tempo.

A partir das Figuras 5 e 6, é possivel observar a variacdo dos perfis de carga
de trabalho no comportamento de consumo dos contéineres instanciados. Nota-se, por
exemplo, que no primeiro ter¢co do tempo de coleta um dos contéineres apresenta um alto
perfil de carga de trabalho, enquanto o outro simula uma carga baixa de trabalho. Como
esperado, este comportamento se inverte no terceiro ter¢o do tempo de coleta, enquanto
no segundo terco o comportamento dos dois € similar com uma carga média de trabalho.

6Tais métricas tém o intuito apenas de ilustrar o monitoramento dos recursos, pois a informacio da média
de uso de um recurso de uma slice pode ndo agregar tanta informagao para possiveis a¢des de orquestracao.
"https://iperf.fr/
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Figura 6. Métricas relacionadas a Rede 6a e a Meméria 6b.

7. Conclusoes e Trabalhos Futuros

O conceito de cloud network slicing traz novos desafios que precisam ser investigados em
relacdo ao monitoramento dessa nova entidade. Coletar informagdes dos recursos fim-a-
fim através de multiplos dominios administrativos e tecnoldgicos é de suma importancia
para aprimorar operacdes de geréncia e orquestracao.

Neste contexto, este artigo propde uma arquitetura para o monitoramento de slices
fim-a-fim, considerando o cendrio de multidominios administrativos e/ou tecnoldgicos.
Outra contribuicao importante € a proposta de um modelo de informac¢do para o moni-
toramento de slices, que envolve diferentes infraestruturas. Por fim, pode-se destacar a
implementagdo de uma prova de conceito baseada na arquitetura proposta. A partir desta
prova de conceito foi possivel visualizar métricas relacionadas aos recursos virtuais que
haviam sido instanciados, bem como as métricas por slice de forma isolada.

A extensdo imediata deste trabalho envolve avaliar quantitativamente a escalabili-
dade da arquitetura proposta, aumentando o nimero de métricas, slices, recursos, dentre
outros. Pretende-se também adicionar adaptadores para outras infraestruturas e/ou agen-



tes de monitoramento, como por exemplo Kubernetes e OpenStack. Por fim, planeja-se
aproveitar a arquitetura proposta para servir de base para a implementacido do componente
responsavel pela geréncia e orquestracdo dos recursos alocados, levando em consideracao
as métricas monitoradas.
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