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Abstract. One of the mini challenges in software verification related to the
Grand Challenge defined by Tony Hoare concerns the formal specification and
verification of an operating system kernel. This paper proposes a simple and
correct (yet preliminary) specification of an OS kernel in Z, which simplifies the
understanding and verification of operating system components.

Resumo. A especificacdo formal e verificacdo do niicleo de um sistema opera-
cional constitui um dos mini desafios propostos pela comunidade de métodos
formais no contexto dos Grandes Desafios em verificacdo de software (Grand
Challenges) proposto por Tony Hoare. Este artigo apresenta uma proposta de
kernel simples e correto (ainda que preliminar) especificada em Z, que simpli-
fica a compreensdo e verificacdo de componentes do sistema operacional.

1. Introducao

A verificagdo formal e segura do comportamento do funcionamento de um Sistema Opera-
cional (SO) € um desafio que perdura tanto no contexto industrial quanto no ambito da co-
munidade académica [Bevier 1989, Walker et al. 1980]. A complexidade inerente ao pro-
jeto e desenvolvimento de um SO, aliada aos sobrevalorizados requisitos de alto desem-
penho e reduzido time-to-market para lancamento de novas versdes tornam essa missao
ainda mais desafiadora. O objeto proposto neste artigo se insere no contexto do grande
desafio (grand challenge) em verificacdo de software proposto por Hoare [Hoare 2003],
voltado para o emprego de técnicas de verificagdo formal na resolucdo de problemas
reais e de larga escala. Mais especificamente, neste contexto, nosso objetivo considera
a formalizacdo de familias de sistemas operacionais que fornecam garantias sobre sua
correcdo as aplicacdes e aos usudrios.

A despeito da relevancia do tema, permanece incipiente o nimero de trabalhos que
versam sobre a constru¢do de sistemas operacionais verificaveis e corretos. O livro escrito
por Ian Craig [Craig 2007] propde a formalizagdao de um nucleo (kernel) simplificado de
um sistema operacional com o intuito de garantir certas propriedades na concep¢ao do
sistema. Apesar da relevancia desse trabalho, as especificacdes propostas sdo extensas e
revelam aspectos menos genéricos (i.e., muito especializados) acerca dos subsistemas do
nicleo do SO em questdo. Em particular, as politicas referentes a gestdo de processos
carecem de maior nivel de abstracdo, sobrecarregando excessivamente a especificacdo
do sistema operacional proposto (atualmente em torno de 32 paginas na linguagem de
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especificacdo Z[Woodcock and Davies 1996]). Além disso, a especificacdo possui alguns
erros e inconsisténcias, alguns destes descobertos pelos autores desse trabalho. Portanto,
a necessidade da especifica¢do formal, correta e concisa do kernel de um sistema opera-
cional, permanece commo uma atividade relevante de pesquisa na comunidade cientifica.

Tais demandas motivaram a realizacdo desse trabalho, o qual consiste na defini¢ao
e na verificacio da especificacdo de um kernel com o intuito de simplificar e abstrair ao
maximo a funcionalidade dos componentes do sistema operacional. Nossa abordagem é
voltada a definic@o das politicas e nao dos mecanismos (i.e. questdes de implementacao e
de baixo nivel) referentes ao kernel. A apresentacao e avaliagao desse kernel € o principal
objeto desse artigo.

O restante deste artigo estd estruturado da seguinte maneira. A secdo 2 apresenta
as decisoes de projeto e modelo do kernel abragendo aspectos relativos ao gerenciamento
de processos, troca de mensagens e sincronizacdo de processos. A secdo 3 efetua uma
avaliacdo preliminar da nossa abordagem, ao passo que a secdo 4 apresenta os trabal-
hos correlatos. Por fim, a secdo 5 apresenta as consideracoes finais e discute possiveis
trabalhos futuros.

2. Lucix: um kernel simples e verificavel

O objetivo desse artigo consiste na especificacdo abstrata das funcionalidades essenciais
de um kernel de sistema operacional. O principio fundamental de construcdo do kernel
Lucix focaliza na especificagdo de politicas relativas aos componentes do sistema opera-
cional (e.g., escalonamento de processos, troca de mensagens, sincronizagao) sem atrelar
a especificacdo desses componentes; em detrimento dos mecanismos (i.e., bibliotecas e
estruturas de dados) utilizados na implementagdo dessa politicas. Nosso objetivo consiste
em construir um kernel funcional, o mais enxuto e legivel quanto possivel.

Nas préoximas se¢Oes apresentaremos as idéias centrais da especificacao do kernel
aliadas as suas correspondentes especificacdes em Z, as quais foram modeladas e verifi-
cadas através da ferramenta Z/EVES[Saaltink 1997].

2.1. Visao Geral

A especificacdo de Lucix contém as funcionalidades essenciais de um microkernel na
visdo de Jochan Liedtke[Liedtke 1995]: gerenciamento basico de processos (criacao,
destrui¢do, escalonamento); um mecanismo simples de comunicacdo entre processos,
baseado no paradigma sincrono de troca de mensagens, implementado através de primiti-
vas send e receive; e um mecanismo bdsico de sincronizacio de processos, baseados
em semaforos binarios mutex, implementado através de primitivas up € down. Aspectos
relativos a concepgao de device drivers, tratadores de interrupcao e sistemas de arquivos,
embora importantes, ndo serdo tratados nesse artigo. Nesse ambito, estamos atualmente
trabalhando na especificacdo formal em Z de um sistema de arquivos verificavel baseado
no padrao POSIX.

A base da especificacdo do kernel consiste na subdivisao dos processos em con-
juntos distintos, caracterizados pelo status de execucdo do processo. Assim, podemos
verificar o comportamento coerente de um processo durante o seu ciclo de vida através
da analise da validade das transi¢des entre esses conjuntos/estados. Tal advento nos per-
mite realizar diversas verificacoes simples, porém importantes no modelo do kernel, as
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quais seriam arduamente verificaveis diretamente na andlise manual do cédigo fonte da
implementagdo. Além disso, esta abordagem torna a especificacio concisa e clara (por es-
tar fundamentada em conceitos basicos de teoria de conjuntos) e, em nosso entendimento,
facilita sobremaneira a compreensao do funcionamento do kernel (atividades relacionadas
as chamadas de sistema, escalonamento de processos etc.).

2.2. Especificacao do kernel em Z

O cerne das especificacdes em Z sdo os chamados schemas (doravante utilizaremos o
termo esquema, em portugués), os quais estruturam e encapsulam objetos. A estrutura
basica de um esquema contém uma declaragdo de varidveis e um predicado que restringe
os valores das varidveis declaradas. Os predicados sdo essenciais na definicao de pré
e pos-condi¢des associadas a uma operacdo, por exemplo. Um esquema possui escopo
global podendo ser utilizado na defini¢ao de outros esquemas ou estruturas da linguagem.

Tal qual outros SOs, em Lucix nos referimos a nocao de processo como entidade
basica de execucao. Cada processo € caracterizado por uma lista de atributos (descritos
pelo esquema PROCESS): um identificador tnico (pid), um identificador do seu criador
ou processo pai (ppid) e um nivel de importancia (prio) utilizado para definir a ordem
de execucao dos processos no processador (supomos aqui um modelo de escalonamento
no qual os processos tem uma prioridade fixa).

PID ==
PROCESS
pid : PID

ppid : PID
prio : PID

O kernel inicia sua operagao através da execucdo do processo Init, o qual efetua
a criacdo dos demais processos do sistema, produzindo, assim, uma arborescéncia dos
mesmos. Este processo esta definido no esquema PROCESSInit, descrito a seguir. O
processo Init possui os atributos pid e ppid com o valor zero e valor de prioridade 0,
ou seja, € o processo menos importante do sistema. Cabe ressaltar que as aspas simples
num esquema Z (como em pid ") representam a ocorréncia da modificacdo do estado
desse atributo.

— PROCESSInit

PROCESS'
pid' =0
ppid =0
prio’ =0

Cabe ao processo Init a criagdo dos demais processos do sistema operacional
como, por exemplo, o interpretador de comandos shell) ou scripts de inicializacdo dos
demais servicos. Apds a inicializagdo dos servigos do sistema operacional, supde-se que
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o cddigo do processo Init seja um lago infinito sem qualquer funcionalidade adicional.
Como consequéncia, o processo Init serd executado toda vez que ndo houver processos
prontos para executar. Nesse modelo, portanto, o processo Init assume as funcdes do
processo que executa quando o sistema estiver ocioso, também chamado de idle process
em alguns sistemas operacionais. Dessa forma, adicionar procedimentos de gerencia-
mento de energia quando da ociosidade do processador se resume a dotar o cddigo do
processo Init de tal funcionalidade.

2.3. Gerenciamento de processos

Em Lucix, os processos do kernel sdo organizados em conjuntos disjuntos cujos membros
possuem a mesma caracteristica relativa ao seu estado/status de execucao. A Figura 1
apresenta o diagrama de estados finitos que descreve o modelo de conjuntos de processos
utilizados em nossa abordagem. Os circulos representam conjuntos de processos que tém
em comum o mesmo estado de execugdo e as setas indicam as transicoes vélidas entre os
conjuntos.

3

BLOCKED

Figure 1. Conjuntos de processos em Lucix

O conjunto ready contém 0S processos prontos para executar, o conjunto
blocked armazena os processos que estdo bloqueados a espera de algum evento, o con-
junto running (unitdrio em maquinas uniprocessadas) abriga os processos em execugao
e o conjunto terminated denota os processos finalizados. A unido de todos esses
conjuntos € representada pelo conjunto allprocess. As transicoes de estado entre
conjuntos sdo disparadas por meio de eventos especificos do sistema operacional consid-
erado. Em esséncia, tais eventos sdo provocados por interrup¢des de hardware (e.g., final
de operagdo de E/S, alarme disparado pelo temporizador/relégio do sistema e chamadas
de sistema ou system calls (e.g., criagdo e término de processo, aquisi¢ao e liberacdo de
semaforo, leitura e escrita em arquivos). Alguns exemplos de eventos sdo: bloqueio e
desbloqueio de processo devido a operagdes de entrada/saida, preempg¢ao do processo
corrente por um processo mais importante ou por estouro do seu quantum de tempo de
execugdo etc.

Ainda que os eventos sejam especificos ao sistema operacional considerado, é
importante garantir que as acoes realizadas pelo tratamento de tais eventos sejam coer-
entes em relagdo ao funcionamento do kernel. Por exemplo, o bloqueio de um processo
causado por uma chamada a fun¢do down () para obten¢cdo de um seméaforo deve, obri-
gatoriamente, transferir este processo do conjunto running para o conjunto blocked.
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A especificacdo desse modelo de sistema em Z estd encapsulada no esquema
OSPROCESSES a seguir. Cada processo € associado a um identificador de processo
unico. Para tanto, definimos um contador lastpid que guarda o ultimo valor de iden-
tificador usado e € incrementado quando da criacdo de um novo processo. Assim, garan-
timos a unicidade dos identificadores de processo no sistema operacional. Os conjuntos
ready, blocked, terminated, running, e allprocesses sio definidos como
subconjuntos finitos de PROCESS. Ha ainda os conjuntos sending, receiving e
blocked_others que sio subconjuntos de blocked e que contém, respectivamente,
0s processos que aguardam para enviar mensagens, os que aguardam para receber men-
sagens e os demais processos bloqueados a espera de outros eventos (a barra invertida
representa a operacao de diferenca entre conjuntos). Em seguida, consideramos que todos
esses conjuntos sao disjuntos dois a dois, representados pela intersec¢io vazia entre tais
pares de conjuntos. Por fim, especificamos o conjunto allprocesses como a uniao
de todos os demais conjuntos e definimos que dois processos sao iguais se, € somente se,
possuem 0 mesmo pid.

__OSPROCESSES
lastpid : PID
ready : F PROCESS

blocked : F PROCESS
sending : F PROCESS
receiving : F PROCESS
other_blocked : F PROCESS
terminated : F PROCESS
running : F PROCESS
allprocesses : F PROCESS

sending C blocked
receiving C blocked
sending N receiving = ()
blocked_others = blocked \ sending \ receiving
ready N blocked = ()
ready N terminated = ()
ready N running = ()
blocked N terminated = ()
blocked N running = ()
terminated N running = ()
allprocesses = ready U blocked U terminated U running
Y q,r : allprocesses @ g = r < q.pid = r.pid

Como propriedade fundamental, definimos que os conjuntos ready, blocked,
terminated e running sdo disjuntos. Ou seja, nenhum processo pode pertencer
a mais de um conjunto simultaneamente. Ademais, as acdes que envolvem a entrada
e retirada de processos dos conjuntos devem satisfazer a condi¢do de que um processo
sempre deve pertencer a apenas um dado conjunto por vez. Em outros termos, as acgoes,
garantidamente, sempre deixam um processo em um dos conjuntos.

O esquema OSPROCESSESInit caracteriza o estado inicial do sistema opera-
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cional. Inicialmente, os conjuntos ready, blocked e terminated estdo vazios e 0
processo Init € posto em execugdo, ou seja, no conjunto running. Por fim, a dltima
linha do esquema denota que o conjunto allprocesses contém apenas O processo
Init, visto que os demais conjuntos estao vazios.

— OSPROCESSESInit
OSPROCESSES’

ready’ = ()

blocked' = )

terminated’ = ()

lastpid' = 0

JPROCESS’ e PROCESSInit N running’ = {§PROCESS'}
allprocesses’ = running’

2.3.1. Criacao e destruicao de processos

A fim de gerenciar os processos, definimos modelos que definem o comportamento das
chamadas de sistema através dos esquemas PCREATE e PEND, os quais criam e finalizam
processos, respectivamente. Neste artigo, apresentamos esquemas simplificados, os quais
abstraem as questdes referentes a inicializacdo de atributos especificos do processo tais
como: informagdes de contexto referentes aos espacos de enderecamento do processo, ar-
quivos abertos e em uso, semaforos e outras varidveis de lock em uso etc. Por 6bvio, estes
esquemas podem ser facilmente especializados em razao das funcionalidades especificas
desejadas pelo projetista do kernel.

O esquema PCREATE, descrito a seguir, ilustra as principais a¢des executadas
na criagdo de um novo processo. Em primeiro lugar, a varidvel lastpid € incre-
mentada e sdo inicializados dois atributos do novo processo: pid (a partir do valor de
lastpid) e ppid (do processo pai, o qual invocou a chamada de sistema). Por fim, o
novo processo € colocado no conjunto de processos prontos (ready). Vale ressaltar que
a modelagem deste tipo de esquema visa abstrair as estruturas de dados e mecanismos de
implementag¢do empregados na concep¢ao de uma chamada de sistema tal qual fork em
sistemas Unix.

_ PCREATE
AOSPROCESSES
pproc? : PROCESS
proc! : PROCESS

lastpid' = lastpid + 1
proc!.pid = lastpid’
procl.ppid = pproc?.pid
ready’ = ready U {proc!}
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O esquema PEND, por sua vez, denota uma chamada de sistema que implementa
o término voluntério de um processo em execucdo, tal qual a chamada de sistema exit
em sistemas Unix. De forma abstrata, desconsiderando especificidades do kernel, o pro-
cesso chamador finaliza sua execugdo através de sua remog¢ao do conjunto running para
terminated.

__PEND
AOSPROCESSES
proc! : PROCESS

running’ = running \ {proc!}
terminated’ = terminated U {proc!}

2.4. Comunicacao entre Processos

Esta secdo descreve a modelagem de comunicagdo entre processos de forma sincrona em
Lucix. Na abordagem adotada, o processo emissor ndo precisa ser bloqueado se hou-
ver outro processo esperando por sua mensagem; ou seja, o emissor realiza a entrega da
mensagem e prossegue seu fluxo de execucdo. Extensdes para implementacdo de primi-
tivas assincronas e outras variantes de comunicagdo sao igualmente possiveis e requerem
pouco esfor¢co de implementagao.

O esquema MSG a seguir define os campos de uma mensagem. O atributo
source denota o processo emissor da mensagem, target simboliza o processo re-
ceptor, header representa o cabecalho da mensagem e, por fim, o campo data possui
a sequéncia de dados (bytes) transferida entre os processos.

BYTE == 0..255

MSG
source : PID
target : PID

header : seq BYTE
data : seq BYTE

A definicdo do servico de entrega de mensagens sincronas (esquema
MSGSyncService) € representado pela disjuncdo de dois esquemas MSGSyncSend
e MSGSyncSendBlk. A diferenca entre eles € que, no primeiro caso, o emissor da
mensagem permanece em execucio ao passo que, no segundo caso, 0 processo emissor
¢ bloqueado. Portanto, para que uma mensagem seja enviada, é necessdrio que o pro-
cesso emissor esteja em execucdo (conjunto running). Ao final, o processo emissor
permanecera em execucao (caso o receptor esteja aguardando por sua mensagem) ou blo-
queado (caso o receptor ainda ndo esteja aguardando pela mensagem).

MSGSyncService = MSGSyncSend N MSGSyncSendBlk
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O esquema MSGSyncSend representa a situacdo na qual o processo receptor
estd aguardando a mensagem, ou seja, pertence ao conjunto receiving. Neste caso, o
emissor continua sua execu¢ao normalmente e o processo receptor € desbloqueado devido
ao recebimento da mensagem.

__MSGSyncSend
AOSPROCESSES
src? . PID
trg? : PID
header? : seq BYTE
data? : seq BYTE
msgSend! : MSG

ds,t: PROCESS | s € running A t € receiving e s.pid = src? A t.pid = trg?
A msgSend! = OMSGlsource := src?, target := trg?, header := header?, data := data?|
A blocked' = blocked \ {t} N ready’ = ready U {t}

Por sua vez, o esquema MSGSyncSendBlk representa a situagdo na qual o
processo receptor ndo estd aguardando a mensagem (i.e. nao pertence ao conjunto
receiving). Neste caso, o emissor € bloqueado por meio da sua remog¢ao do conjunto
running seguida de posterior inclusao no conjunto sending.

__MSGSyncSendBlk
AOSPROCESSES
src? . PID
trg? : PID
header? : seq BYTE
data? : seq BYTE
msgSend! : MSG

Js,t: PROCESS | s € running A t ¢ receiving e s.pid = src? A t.pid = trg?
A msgSend! = OMSGlsource := src?, target := trg?, header := header?, data := data?|
A running’ = running \ {s} N sending’ = sending U {s}

O esquema MSGReceiveService representa o servico de recebimento
sincrono de mensagens por um processo. Este esquema € construido através da disjuncdo
dos esquemas MSGSyncReceive e MSGSyncReceiveBlk, descritos a seguir.

MSGReceiveService = MSGSyncReceive V MSGSyncReceiveBlk

O esquema MSGSyncReceive define a situagdo na qual o processo em execugao
recebe, de forma sincrona, uma mensagem ja enviada por outro processo (repre-
sentado anteriormente pelo esquema MSGSyncSendBlk). Neste caso, o processo
emissor encontra-se no estado sending. Portanto, cabe basicamente ao esquema
MSGSyncReceive remanejar o processo emissor do conjunto blocked para o con-
junto ready.
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—_MSGSyncReceive
AOSPROCESSES
msg : MSG

Js,t: PROCESS | s € sending N\ t € running e s.pid = msg.source
A t.pid = msg.target N blocked' = blocked \ {s} N ready’ = ready U {s}

Por outro lado, 0 esquema MSGSyncReceiveBlk representa o cendrio no qual
o processo emissor da mensagem nao estd apto a envia-la, ou seja, ainda nao foi colocado
no conjunto sending. Nesta situacdo, o processo receptor sai de execugdo (do conjunto
running) e, em seguida, € posto em espera (no conjunto receiving).

—_MSGSyncReceiveBlk
AOSPROCESSES
msg : MSG

ds,t: PROCESS | s ¢ sending N\ t € running e s.pid = msg.source
A t.pid = msg.target N running’ = running \ {t} A receiving’ = receiving U {1}

3. Avaliacao preliminar

Z é uma linguagem de especificagdao formal baseada na notagdo de conjunto e logica
matematica, que permite a verificagdo da correcdo da especificacdo através de verifi-
cadores automadticos de teoremas. Através da sua notacdo de esquemas, € possivel
a criagdo de um modelo abstrato do kernel que podera ser refinado para modelos de
implementagdo especificos. Os esquemas agregam a Z capacidades de modularizacdo, en-
capsulamento, reuso, entre outras facilidades. Portanto, a modelagem de um sistema op-
eracional em Z dirige o centro de aten¢do do projetista nas questdes essenciais (politicas)
do kernel, dispensando a escolha de mecanismos particulares para a implementacdo de
tais politicas. A separacdo entre politicas € mecanismos consiste em uma importante
meta no projeto de sistemas operacionais corretos e reutilizaveis.

A ferramenta Z-Eves é um provador automatico de teoremas que permite a
realizacdo de provas de consisténcia, verificacao de pré-condi¢des e provas especificas do
dominio da aplicagdo em especificagdes escritas em Z. Neste trabalho utilizamos esta fer-
ramenta para verificar a especificacdo abstrata do kernel proposto, garantindo a corre¢ao
da mesma frente a estas propriedades. Efetuar provas de teoremas no Z/EVES, no entanto,
requer expertise e, por vezes, a definicao de axiomas adicionais para otimizar o processo
de prova, o que reduz consideravelmente a concisdo das especificacdes. Mas esta carac-
teristica € inerente aos provadores automdticos de teoremas, que podem ser considerados
em realidade como checadores de provas, pois dependem fortemente da intervencdo hu-
mana para guiar o processo de verificacao.

A especificacdo Z de Lucix atualmente consiste de 13 esquemas que utilizam em
torno de 80 linhas de especifica¢do, considerando as declaragdes e predicados. Esta
especificacdo define o funcionamento basico do kernel em torno da gestdo de proces-
sos, envio de mensagens sincronas e assincronas e sincronizacdo de processos através de
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semaforos (estes dois itens ndo descritos neste artigo). Do ponto de vista qualitativo, a
despeito da necessidade da fluéncia em Z para entendimento das especificagdes, o codigo
Z de Lucix € conciso e facil de ler. O nosso modelo é mais simples e tem um maior
nivel de abstracao do que o proposto por Craig, podendo ser mais facilmente estendido
para outras especificacdes que especializam politicas e mecanismos de uma determinada
familia de kernel do sistema operacional.

4. Trabalhos Correlatos

O livro de Ian Craig [Craig 2007] constitui o trabalho mais proximo em relagdo a nossa
abordagem. Neste livro, o autor apresenta alguns tipos de kernels e suas especificacoes
em Z. Embora inovador nesse aspecto, as especificagdes sdo pouco legiveis e contém
erros. Além disso, algumas especificacdes carecem de maior nivel de abstracdo no ponto
em que misturam inadequadamente politica e mecanismo. Por exemplo, o escalonador
¢ baseado em prioridades fixas implementados como uma lista de processos ordenada, o
que requer a especificacdo e verificacdo das funcdes de gestdo dessa lista, prejudicando
fatalmente a legibilidade e abstracdo.

Recentemente, grande atencdo tem sido devida ao selL4[Klein et al. 2009b,
Klein et al. 2009a] por ter sido considerado o primeiro kernel de sistema operacional
completamente provado formalmente. As especificacdes foram traduzidas para Haskell
e analisadas pelo provador de Isabelle/HOL. Os autores atestam que todas as funcionali-
dades importantes foram verificadas em software até o nivel de implementacdo em C.

Outra corrente relevante, e bem sucedida, em termos de verificacdo formal e
busca de erros em sistemas operacionais tem se empenhado na aplicacdo de técnicas
de verificagdo de modelos (model checking) em sistemas de arquivos[Yang et al. 2006]
e alocacdo de memoria[Gallardo et al. 2009], por exemplo.

5. Consideracoes finais

Este artigo apresentou os fundamentos da modelagem de um kernel simples e verificavel
para construcdo de um sistema operacional ou familias de sistemas operacionais. A
especificacdo € concisa (atualmente 80 linhas entre declaracdes e predicados em Z), o
que a torna legivel e evita a utilizacdo de mecanismos de baixo nivel que compliquem seu
entendimento e verificacao.

Ainda em consonancia com os desafios em verificacdo de software, estamos es-
pecificando o sistema de arquivos baseado no padrao POSIX com o intuito de integra-lo
ao kernel definido nesse artigo. Como trabalhos futuros, € importante especificar e veri-
ficar outros componentes importantes do kernel a exemplo do mecanismo de interrupcoes
de hardware e device drivers, ndo contemplados nessa proposta.
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