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Abstract. This document shows the new key configuration of the bra-
zilian voting machines, that now is based on computational security
in the ROM model (Random Oracle Model), and will allow the free
opening of the source code to the society. The previous models, based
on key custody in the source code or its execution-time derivation, have
been replaced by the use of an embedded security module, which cha-
racterizes the Brazilian voting machines as the T-DRE type.

Resumo. Este documento mostra a nova configuracdo de chaves da
Urna Eletronica (UE), que agora estd assentada em uma seguranca
computacional dentro do modelo ROM (Random Oracle Model), o que
permitird a abertura livre do cédigo-fonte para a sociedade. Os mode-
los anteriores, baseados em guarda de chaves no codigo-fonte ou a sua
derivacdo em tempo de execucdo, foram substituidos pelo uso de um

mddulo de seguranca embarcado, que caracteriza as urnas brasileiras
como do tipo T-DRE.

1. Introducao

A urna eletronica (UE) foi introduzida no Brasil nas Elei¢ées 1996. Os pri-
meiros modelos tiveram a sua arquitetura baseada num computador pessoal
com processador x86, com capacidade de memoria e processamento limitados.
As primeiras licitacoes incluiam a producéo do hardware e o desenvolvimento
do software. Até 2006 as urnas utilizavam VirtuOS e Windows CE. A par-
tir de 2005 a programacéo passou a ser feita pela equipe técnica do Tribunal
Superior Eleitoral (TSE). E desde 2008 todas as urnas utilizam Linux.

Com a evolucéo do voto eletronico, a urna incorporou assinatura digital
e criptografia para a protecdo dos dados de eleitores, candidatos e resultados,
assim como do software. Uma das evolucoes mais significativas se deu em
2009, quando toda a arquitetura de hardware foi revista para a incluséo de
um moédulo de seguranca dedicado [Gallo et al. 2010]. Esse médulo é capaz
de fazer a autenticacédo de toda a cadeia de software de inicializacdo (BIOS,
bootloader e kernel do Linux), autenticacdo de periféricos, geracao e guarda
segura de chaves e servicos de criptografia, assinatura digital e geracdo de
numeros aleatorios. Esse novo equipamento, como proposto por Gallo et al., é
caracterizado como um T-DRE - Trusted Direct Recording Electronic.



Ainda em 2009, o sistema eletronico de votacdo foi submetido a pri-
meira edi¢do do Teste Publico de Seguranca (TPS). Outras foram realizadas
em 2012, 2016 e 2017. O TPS 2017 evidenciou um problema na sistematica
de guarda de chaves utilizadas pelo software da urna. Apés aquela edicao do
TPS, foi implementado um novo mecanismo para a guarda de chaves por soft-
ware, baseado na derivacdo de chaves considerando uma informacéao presente
no hardware [Sevin 2018]. Contudo, essa néo é a solucéo ideal.

Este trabalho apresenta uma solucédo para o problema da guarda de
chaves pelo software da urna, baseada em seu médulo de seguranca em hard-
ware. Esse novo mecanismo sera submetido a tentativas de ataque no préximo
TPS, a ser realizado antes das Eleigoes 2020.

2. Arquitetura de seguranca das urnas T-DRE

A seguranca da urna esta baseada no hardware (incluindo seu firmware)
e software, que juntos implementam a seguranca baseada em assinaturas
sobre a cadeia de inicializacdo, impedindo que software ilegitimo seja exe-
cutado, mas mantendo a auditabilidade. O modelo de ameacas e segu-
ranca segue o estabelecido por Gallo et al., indo além das recomendacoes do
VVSG [USA-EAC 2007], segundo os autores.

2.1. Arquitetura de hardware

Desde 2009, a seguranca de hardware se baseia principalmente no uso do
Moédulo de Seguranca Embarcado - MSE [Segele 2019]. O MSE é um médulo
computacional ARM, com memoria néo volatil prépria e um médulo gerador
de numeros aleatérios (TRNG). O componente possui areas protegidas para o
armazenamento de chaves e certificados.

O acesso se faz por interface USB, que se conecta a CPU por uma trilha
interna da placa-méae. O perimetro da placa-mée onde se localiza o MSE esta
resinado na parte superior e protegido por uma camada de mesh na parte
inferior. Essas protecdes o caracterizam como um dispositivo tamperproof.

A UE também incorpora elementos de seguranca aos terminais perifé-
ricos: teclado do terminal do eleitor, terminal do mesario e impressora. Todos
sao autenticados pelo MSE durante a inicializacdo da urna com o uso de as-
sinaturas RSA. Os periféricos também estabelecem conexées cifradas, cujas
mensagens precisam ser decifradas pelo MSE para uso pelo software.

2.1.1. Firmware do MSE

O firmware do MSE possui func¢ées criptograficas de geracao de chaves, cifra-
cao, assinatura, MAC, hash e PRNG, além de um gerador aleatério (TRNG).

As funcdes de cifracdo sdo: AES, GUARANA! e uma implementacio
do algoritmo assimétrico ECIES (baseado em curvas elipticas - EC), simi-
lar aos padroes mostrados em [Martinez et al. 2010]. Usa-se EC com curvas

IAlgoritmo de Estado desenvolvido pelo CEPESC/Abin.



P521 [NIST 2009, Certicom 2000], AES, HMAC com SHA-512, a excecdo da
funcéo de derivacao de chaves, que usa a CKDF.

Os algoritmos de assinatura sdo: RSA e ECDSA (P521). Os al-
goritmos de hash sdo: SHA-512, SHA-384 e SHA-256. HMAC ¢ feito
com SHA-512. Em funcdo dos questionamentos recentes sobre a curva
P521 [Bernstein and Lange 2014], a partir da UE2020 sera utilizada a curva
E521 [Segele 2019].

O firmware exporta as suas funcgoes por meio de uma API PKCS11 para
o software através da interface USB do MSE, utilizando o protocolo USB HID
para a comunicacgao com o driver.

2.2. Cadeia de certificados

A cadeia de certificados usada pelo TSE foi baseada no trabalho de Gallo et
al. O trabalho define caracteristicas como a execucdo de cédigo assinado, o
que permitiu que: (i) somente o software oficial da votacdo seja executado; (ii)
haja fiscalizacdo e o rastreamento de incidentes; e (iii) auditoria de binarios
em todas as fases de uma elei¢do. Outra caracteristica é o atendimento a re-
comendacgdo do VVSG [USA-EAC 2007] para uso de um médulo de assinatura
em hardware tamperproof nas urnas, além do uso de uma PKI prépria da
autoridade eleitoral.

Assim, a cadeia de certificados do TSE (Figura 1) possui certificados
e chaves para uso nas fases de votacgdo oficial, em simulados de eleicdo e no
desenvolvimento. Todos os certificados ficam embarcados no MSE. O modelo
implementado pelo TSE difere do trabalho Gallo et al., pois ha também um
certificado para uso em simulados, que sdo os testes do sistema eleitoral em
conjunto com TREs. Essa diferenciacéo de certificados isola o escopo de tra-
balho e alcance do pessoal envolvido nas varias etapas do processo eleitoral.

2.3. Cadeia de confianca

O processo de boot das urnas foi definido por meio de um esquema chamado de
Cadeia de Confianca (Figura 2). Por esse esquema, incorporam-se elementos
de boot seguro e confiavel, pois usa o componente de seguranca criptografica
para fazer o avanco nas varias etapas do boot. Essa arquitetura possui simi-
laridades com o Intel Boot Guard e o Secure Boot do UEFI. O processo de boot
com o MSE foi definido com as seguintes etapas (Figura 2):

1. Processo de hardware — o MSE é energizado, faz autoverificacéo, car-
rega o BIOS por meio de um barramento LPC e verifica a sua assina-
tura. Se for valida, entdo energiza a CPU que inicia o BIOS;

2. BIOS - carrega o bootloader e solicita a verificacdo de sua assinatura
ao MSE. Se for valida, entdo passa a execucédo normal do bootloader e
o MSE inicializa um temporizador para validacdo do hardware. Se néo
houver a validagdo do hardware em 4 minutos, os terminais da UE séo
bloqueados pelo MSE;

3. Bootloader — carrega o kernel cifrado, decifra-o e solicita ao MSE a
verificacdo de sua assinatura. Se valida, entédo inicia o kernel;



Nivel 0 - Certificados Nivel 1 Nivel 2
inseminados em fabrica Certificados inseminados na urna Informagdes geradas pela urna

{ )
{ )
{ ]
{ ]
{ )
: |
)
: | | certificado __| Pardechaves 1
{ | | UEAO<id> UEAO 1
! BN Certificado Modo :
{ OFICIAL Oficial )
! | | certificado | | ____[ Pardechaves 1
! Certificado | | UESO<id> UESO ]
! ACRAIZ UE v2 1
! 9 | | certificado »' i _‘ Parde chaves 1
_—— "1 | UEAS<id> UEAS 1
S5 v Certificado L Modo 1
= SIMULADO Simulado 1
{ %D Certificado | | certificado __| Pardechaves 3
i = AC URNA v2 || UESs<id> UESS ‘
{ ]
.= :
! g | “ Certificado __| Pardechaves 1
[ | | UEAD<id> UEAD 1
—— > Certificado Modo 1
T} DESENVOLVIMENTO Ivi 1
== | | certificado __| Pardechaves 1
[ | | UEsD<id> UESD ]
L5 :
{
o )
! Certificado Modo 1
{ L
! INICIALIZADOR Inicializador 1
{ ]
{ ]
i Chave Pablica de Modo 1
! MANUTENGAO (*) Manutengao 1
{ ]
{ )
: [ T certificado ___ | PardeChaves Chave Secreta 3
{ | |SigiloKemel do KERNEL de SIGILO )
{ ]
! Chaves especiais 1
L] 4
Legenda [I:[I Certificado Digital igual para todas as urnas de um mesmo modelo
. o x O: Oficial " o . .
UE: Uma Eletrénica—l ls\ git:;if:tlcagao‘l s Simulado . I]\-m Certificado Digital individualizado para cada urna eletrénica produzida
D: Desenvolvimenito :l Chave ou par de chaves iguais para todas as urnas de um mesmo modelo

@ Chave ou par de chaves individualizado para cada urna eletronica produzida

Figura 1. Cadeia de certificados e chaves da UE (Segele 2019).

4. Sistema operacional — valida o hardware de seguranca por meio de um
desafio. Se o desafio nédo for respondido corretamente os periféricos sdo
travados. Caso contrario, carrega os aplicativos e verifica suas assina-
turas. Se forem validas, entédo inicia a execucgdo dos aplicativos;

5. Aplicativos — ao serem carregados, tém suas assinaturas verificadas,
assim como as bibliotecas dinamicas das quais dependem. Por sua vez,
esses aplicativos verificam a assinatura dos arquivos de dados, cifram
e decifram outros arquivos de dados.

Note-se que ha um elemento tnico, com a verificacdo do hardware pelo
proprio sistema operacional por meio de desafios. Se alguma autenticacéo
falhar, entao a UE tem os terminais travados e para em 4 minutos a contados
a partir da verificacdo do BIOS.

2.4. Assinaturas

A UE utiliza diversos algoritmos de assinatura, com tamanhos de chave e
usos diversos. As urnas produzidas antes de 2009 ndo possuem o MSE e re-
alizavam a verificacdo de assinaturas por software, via bibliotecas fornecidas
pelo CEPESC/Abin. Tais bibliotecas usam curvas geradas aleatoriamente e
assinam com algoritmo ECDSA. As bibliotecas também permitem a cifracéo
usando o algoritmo ElGamal. Essas assinaturas sdo utilizadas para que um
aplicativo verifique um outro aplicativo antes de sua execucédo, ou verifique
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Figura 2. Cadeia de confianca da inicializagdo da UE (Segele 2019).

um dado antes de sua utilizacdo. Em caso de falha na verificacdo de um apli-
cativo, ele nao é executado e no caso de falha na verificagdo de um dado, ele
néo é utilizado. Em ambos os casos a execucédo do aplicativo na urna é inter-
rompida e é feito registro em log.

Além de néo estar disponiveil em todas as urnas, o problema da assi-
natura pelo MSE é o seu desempenho. Uma assinatura leva até 2 segundos
para ser feita pelo MSE. Contribuem para esse tempo a comunicacido USB,
a capacidade de processamento do processador ARM e o tamanho da curva.
Com isso, outras assinaturas passaram a ser consideradas. Por exemplo, para
0s QR Codes dos resultados, optou-se por uma assinatura EdDSA por possuir
algoritmo seguro, rapido e amplamente disponivel [Coimbra et al. 2017].

A adocao de Linux na urna, por sua vez, trouxe a possibilidade de se
assinar as bibliotecas de carregamento dindmico no momento em que sao car-
regadas pelo kernel. Trata-se de uma assinatura RSA de 4096 bits. E gerado
um certificado autoassinado que é usado para verificar as assinaturas de exe-
cutaveis, bibliotecas e médulos do kernel. A chave privada gerada é destruida
ao final do processo de compilacéo de todos os binarios.

3. Seguranca do kernel

Mecanismos de assinatura digital e criptografia comecaram a ser introduzidos
no software da urna a partir de 1998. Nesse mesmo ano, o hardware da urna
passou a contar com a CriptoTable — um vetor de 1024 bytes aleatérios que
é gravado na extensdo de BIOS de todas as urnas, ou seja, todas as urnas
possuem o mesmo vetor.

Até 2006, o software da urna era construido sobre uma base de software



proprietaria, com os sistemas operacionais VirtuOS e Windows CE, os quais
ndo permitiam a incorporacdo de mecanismos de seguranca ao processo de
inicializacdo do sistema operacional. Com a introducédo do Linux em 2008, a
equipe técnica do TSE foi capaz de projetar mecanismos que protegessem a
inicializacdo do sistema operacional.

Em 2009, foram introduzidas as urnas com MSE. Além da verificacao
de assinaturas da cadeia de inicializacdo do software, o MSE também prevé
uma chave para a cifracdo do kernel do Linux. Nos anos seguintes ainda
seriam usadas urnas sem MSE?2, entdo a criptografia do kernel precisava ser
feita por um mecanismo presente em todos as urnas: a CriptoTable.

3.1. Método original

Em 2009, foi introduzida a decifracdo do kernel pelo bootloader. O kernel era
cifrado com AES ECB durante o seu processo de compilacdo. Essa protecio
trouxe o problema de gestao da chave de decifracdo na urna. Em geral, os sis-
temas computacionais protegem chaves com o uso de algum segredo inserido
pelo operador. Na UE isso é impraticavel, pois, seria necessario que muitas
pessoas tivessem conhecimento do mesmo segredo (servidores da Justica Elei-
toral e mesarios), ou seja, na pratica nao existiria segredo.

Assim, foi adotada uma solucao que nao dependia de um operador, o
que implicou se ter a chave de decifracdo no cédigo-fonte do bootloader. Essa
mesma estratégia foi utilizada para a guarda de outras chaves na urna: crip-
tografia do sistema de arquivos (AES XTS), criptografia do RDV? e cripto-
grafia de outras chaves (ambos AES CBC). Nesses casos, as chaves estavam
inseridas no cédigo-fonte do kernel, cujo binario estava cifrado nos cartoes de
memoria das urnas.

Em 2016 o kernel passou a ser cifrado com AES CTR, mas ainda com a
chave embarcada no cédigo-fonte do bootloader.

3.2. CriptoTable

Antes do TPS 2017, a criptografia do RDV passou a utilizar um mecanismo de
derivacio de chaves a partir da CriptoTable.

No TPS 2017, a guarda de chaves no cédigo-fonte se mostrou fragil. Foi
feito um ataque bem sucedido sobre a criptografia do sistema de arquivos, pois
a chave foi encontrada no ambiente de inspecéo do cédigo-fonte [Sevin 2018].

A solucédo foi expandir o mecanismo ja empregado na criptografia do
RDV para o kernel e a protecdo de outras chaves: usar a CriptoTable para
derivar chaves [Sevin 2018]. No Teste de Confirmacio*, realizado em maio de
2018, a solucéo foi apresentada e os pesquisadores presentes nio conseguiram
repetir os feitos do TPS 2017 [Sevin 2018].

2As urnas modelos 2006 e 2008, que néo possuem MSE foram usadas até as Eleicdes 2018.

3Registro Digital do Voto: arquivo no qual os votos sdo gravados em posicdes aleatérias ao
longo do dia.

‘http://www.tse.jus.br/imprensa/noticias-tse/2018/Maio/
tse-conclui-teste-publico-de-seguranca-do-sistema-eletronico-de-votacao



Para cifrar o kernel, foi desenvolvido um aplicativo para a urna que

gera aleatoriamente as “Tabelas de Janelas” para o bootloader e as chaves
KipseoIC,emque K s é achave secreta do AES CTR, /C' é um valor inicial
de contador para o AES CTR, derivadas a partir da CriptoTable e “Tabela
de Janelas”. Como o aplicativo é executado na UE, ele tem acesso a esses
parametros secretos. Nesta implementacéo, mesmo o /C' é secreto.

As chaves K,gs e o IC séo cifradas para o programa de cifracdo de

kernel no desktop do desenvolvedor. Esse programa usa o AES CTR para
cifrar o kernel. Note-se que como o desktop néo possui a CriptoTable, entédo
precisa das chaves reais (K 4z5 e 0 IC) derivadas da CriptoTable.

Para decifrar o kernel, a CriptoTable 7" é usada da seguinte forma:

. Gera-se aleatoriamente uma “Tabela de Janelas”, J, que nada mais

é que uma sequéncia de 64 indices i t.q. 0 < J(i) < 1023. O termo
“Janela” refere-se ao fato do indice permitir abrir, ou revelar, o valor da
CriptoTable na posicédo da “Janela” J(i);

. A “Tabela de Janelas” é inserida no bootloader, o qual é assinado na

sala-cofre do TSE;

. Ao executar, o bootloader carrega os 64 bytes aleatérios da CriptoTa-

ble, {A;,i = 0..63}, correspondentes as posicoes dadas pela “Tabela de
Janelas™ A; = T(J(i)),i = 0..63;

Os bytes A; sao usados para preencher um HMAC baseado em SHA-
512, e produzem K; = HMAC(Ajow; Anign),? = 0..63, em que A, =
{Ao..Asi} e Apigh = {Ass.. Ag3};

Os valores K; sdao usados como chave para um AES CTR que é usado
para decifrar o kernel da seguinte forma: Kips = {Ky..K31}, e IC =
{K332..K4s}, em que K ps e IC foram definidos acima.

O endereco da CriptoTable néo esta hardcoded no cédigo-fonte, mas

sim derivado durante a execucéo.

Usando um processo semelhante, as chaves do sistema de arquivos, do

RDV e das demais chaves sdo derivadas da seguinte forma:

1.
2.
3. Ao ser executado, o software carrega os 32 bytes aleatérios da Cripto-

Gera-se aleatoriamente uma “Tabela de Janelas”, J, com 32 indices i
t.q. 0 < J(i) < 1023;
A “Tabela de Janelas” é inserida no cédigo-fonte do software da urna;

Table, {A;,i = 0..31}, correspondentes as posi¢des dadas pela “Tabela
de Janelas™ A; = T'(J(i)),i = 0..31;

Os bytes A; sdo usados para preencher um HKDF, e produzem a chave
K = HKDF(A, Salt,Info), em que Salt e Info séo valores nao-secretos,
no entanto sdo escolhidos aleatoriamente para cada aplicativo;

Os valores K; séo usados como chave secreta e IV para a criptografia
do RDV, de outras chaves ou do sistema de arquivos.

4. A nova solucao

Com o descarte das urnas modelos 2006 e 2008 e a aquisicdo de novas ur-
nas prevista para 2020, todas as urnas da Justica Eleitoral contardo com o



MSE. Isso permite que se faca o uso completo das funcoes de criptografia da
UE. Existe uma chave de kernel no MSE para uso em cifracdo (Figura 1). E
uma chave assimétrica baseada na P521, cuja caracteristica principal é ser a
mesma para todas as urnas. Isso significa que se algo for cifrado usando sua
chave publica, entdo qualquer urna podera decifra-lo.

Dessa forma, pode-se cifrar um aleatorio (chave de SO) com a chave
publica de kernel, usar o MSE para fazer essa decifracao e, entéo, usar esse
aleatério para gerar as chaves do AES CTR. A geracédo do par de chaves de
kernel esta descrito na subsecéo 4.3.

Para cifrar o kernel, foi desenvolvido um aplicativo para a urna que
gera aleatoriamente uma chave de SO, com 128 bytes, e a cifra com o ECIES-
TSE, produzindo o cifrado para o bootloader. Também sido derivadas as chaves
Kps e o IC a partir da chave de SO, que sdo armazenadas cifradas para o
programa de cifracdo de kernel em desktop. Esse programa é executado no
desktop do desenvolvedor e executa o AES CTR para cifrar o kernel. Ao final
desse processo, como o bootloader foi alterado, é necessario assina-lo na sala-
cofre do TSE ou a cadeia de confianca tera a execucéo quebrada (subsecao 2.3).

Dado que se possui a chave publica da chave de kernel gerada, que é
comum a cada MSE (puby), a decifracao do kernel se fara da seguinte forma:

1. Gera-se um aleatério de 128 bytes A = {A;,i = 0..127};

2. Cifra-se A usando o ECIES-TSE (secao 4.2): Cif = FECIES —
TSE(pubgk, A,0);

3. O cifrado C'if é inserido no bootloader;

4. Ao executar, o bootloader decifra o cifrado inserido usando o MSE e
obtém os 128 bytes aleatorios, {A;,7 = 0..127};

5. Os bytes A;,i = 0..63 sdo usados para preencher um HMAC baseado
em SHA-512, e produzem K; = HMAC(Ajow, Anign),© = 0..63, em que
Ao = {Ao-.As1 } € Apigh = {As2.. Ass};

6. Os valores K; sdo usados como chave para um AES CTR que é usado
para decifrar o kernel, da seguinte forma: Kaps = {Ko..K31}, e IC =
{Kgg..K48}.

Os 128 bytes do aleatoério decifrado pelo bootloader também passaréo
por hashes (SHA-512) e serdo enviados para o kernel, como parametro®, para
servir na geracdo de chaves para os aplicativos da UE.

As chaves de criptografia do RDV e as chaves de outros aplicativos se-
rao derivadas usando um processo semelhante, i.e.:

1. Usando os 128 bytes enviados pelo bootloader ao kernel (B), i.e., By, =
HASH(ALow),i = 0..63 e BHigh = HASH(AHZgh)),Z = 64127, em que
Apow = {Ao.. Ags} € Anigh = {AssA127};

2. E definida uma posicdo inicial p,,, para cada uma das aplicacdes;

3. Os bytes B;,i = papp.-(Papp + 31) séo usados para preencher um HKDF
e produzem K = HKDF (B, Salt,Info), em que Salt e Info sdo valores
que nao sdo secretos, mas escolhidos aleatoriamente por aplicacio;

5A seguranca pode ser maior usando um esquema de cifracdo do hash da chave de SO.
Hoje o kernel do Linux esta adaptado para néo revelar parametros passados durante o boot.



4. Os valores K; sao usados como chave secreta e IV para um AES CBC,
conforme a aplicacio.

A partir das Elei¢coes 2020 néo sera mais utilizada criptografia no sis-
tema de arquivos da urna, pois a protecdo das chaves é suficientemente forte.
Isso permitira uma maior transparéncia na auditoria dos arquivos do sistema.

Para efeitos de publicacdo do cédigo-fonte, na configuracdo de chave
mostrada na subsecao 3.1 haveria a revelacéo direta da chave usada para ci-
frar o kernel. No caso da subsecdo 3.2 haveria a revelacdo ap6s um processo
mais trabalhoso, envolvendo engenharia reversa do fonte em conjunto com
uma simulacédo adequada, e se descobriria o endereco da CriptoTable. Uma
vez conhecido esse endereco, se faria o exame do firmware do BIOS e se des-
cobriria a CriptoTable, e, entéo, seria revelada a chave para decifrar o kernel.

No caso desta nova solucédo, ndo ha o que revelar a nao ser o cifrado
que s6 o0 MSE pode decifrar. Qualquer um que obtiver esse cifrado tera que
quebrar uma cifracao ECIES (EC com 521 bits) para obter a chave.

4.1. Algoritmo CKDF

O algoritmo CKDF, usado pelo ECIES-TSE, gera 64 bytes de chave a cada ite-
racdo. Assim, para gerar 128 bytes, o CKDF executa as seguintes operacoes:

Algoritmo 1 CKDF
1: for counter = 1,2 (counter com 4 bytes) do
2:  calcule K pynter = HASH (counter | Rx | Algld | Q | P), em que @) e P tem
133 bytes cadae HASH = SHA512
: end for
: return {K, Ky}

> W

4.2. ECIES-TSE

O ECIES-TSE é composto de 4 algoritmos: um algoritmo assimétrico (gera
uma chave publica a partir de um escalar); um algoritmo KDF para a de-
rivacdo de uma chave (CKDF); um algoritmo de cifracdo (AES CTR); e um
algoritmo de MAC para autenticar o cifrado (HMAC com SHA-512).

Seja @ a chave efémera. () contendo 133 bytes (@) = {0204, Qx, Qv }),
em que (Jx e )y sdo as coordenadas (z,y) do ponto (), cada uma com 66 bytes
e precedido por 0x04, totalizando assim 133 bytes. Seja K um aleatoério, tal
que K < n, n o parametro da curva P521. Seja G o ponto gerador da curva
P521. Seja R o segredo compartilhado inicial (ponto da curva), P uma chave
publica. Seja Rx a coordenada = do segredo compartilhado (66 bytes), Algld
um identificador de algoritmo (4 bytes). Seja K5 a chave secreta para usar
numa cifracdo com AES CTR (32 bytes), /C4gs é o contador inicial para o
AES CTR (32 bytes), Kjn..c1 @ chave secreta para usar no HMAC do cifrado
(64 bytes), H;, que possui 64 bytes e é gerado com o SHA-512.

Supondo que sera cifrada uma mensagem m usando o ECIES-TSE, en-
tao é feito o seguinte:



Algoritmo 2 ECIES-TSE
: Input : P,m, K
while (K = 0)||(K > n) do
K < aleatorio {07 255}66
K|[0] < K[0] and 0x1
end while
Q<+ KG
R+ KP
S+« CKDF(Rx, Algld,Q, P)
{Kags, ICags, Khmae, } < S
Cl < AESCTR(KAES, [VAE& m)
. Hy < HMAC(Kpmae,, Ch)
: return {Q,C}, H,}

=

Se m tiver 128 bytes, esse cifrado tera 133+128+64=325 bytes.

4.3. Geracao da chave de kernel

A geracao da chave de kernel é feita em duas etapas: i) cifracdo de uma se-
mente aleatéria num aplicativo desktop, usando a chave oficial de sigilo (ci-
fracao) de cada UE e, assim, é gerado um arquivo cifrado para cada urna; e
ii) decifracdo dessa semente pelo MSE de cada UE, o qual gera a chave de
kernel, que sera a mesma para todas as urnas.

Assim, supondo que o desktop (A) vai gerar uma mensagem cifrada,
cujo claro é a semente comum a todas as urnas, seq, e a UE (B) vai decifra-la
com o MSE, entéo sédo executados os seguintes procedimentos para implemen-
tar a primeira parte, citada acima.

Primeiramente, A gera um aleatério K a partir da semente seq:
i. A gera um aleatorio seq (66 bytes), que é a semente da chave de kernel,
ii. A calcula K = reverse(seq), onde reverse é a sequéncia aleatéria seq em
ordem reversa, t.q., K[i] = seq[66 —i],7 = 1..65;
iii. Afaz K[0] = K[0] AND 0z01;
iv. Enquanto K > n, em que n é o parametro da curva P521 definido
em [Certicom 2000], o processo é repetido.

Seja Pub a chave publica de sigilo da UE. A executa, entdo, a etapa
ECIES para obter o 1° cifrado:
i. gera 128 bytes aleatérios K G;
ii. calcula FCIES — TSE(Pub, KG, K) (algoritmo 2);
A executa, entdo, a etapa GUARANA para obter o 2° cifrado. Essa
etapa é composta por dois algoritmos: um algoritmo de cifracdo de blocos, o
GUARANA; e um HMAC com SHA-512 para autenticar o cifrado.

i. A toma como chaves o conjunto {Kcua, IVova, Knmae,} = KG, em que
Kagua € a chave secreta para usar numa cifracdo com o0 GUARANA (32
bytes), IVgya é o IV para o GUARANA (32 bytes), Ki.2o € a chave
secreta para usar no HMAC do cifrado do GUARANA (64 bytes);



ii. A calcula o cifrado Cy = GUARANA(Kgua, IVaua, seq), em que o claro
a ser cifrado é a sequéncia aleatéria seq de 66 bytes, completada com
bytes aleatérios. C; tem 80 bytes;

iii. A calcula 0 Hy = HMAC(Kpmaey, C2). Ho tem 64 bytes, pois o HMAC
usa o SHA-512;

iv. A— B: {C5, Hy}, o tamanho desse cifrado é de 80+64=144 bytes.

O cifrado completo C (contendo a sequéncia cifrada) é constituido de
C ={Q,C, H,Cy, Hy} e tera 469 bytes.

Para a segunda parte, o MSE fara a decifracédo de C, obtendo seq. Usara
a sequéncia seq decifrada para alimentar um PRNG, obtendo um escalar
privg, que sera a chave privada de kernel e, multiplicada pelo ponto gera-
dor da curva P521, produzira puby, que é a chave publica de kernel. Como seq
foi cifrada para todas as urnas, entao todas terao a mesma chave de kernel.

4.4. Avaliacao da seguranca

A utilizacao de cifras e fungdes de hash, tais como descritas nas secoes ante-
riores, implicam na irreversibilidade de segredos criticos em seu transporte e
guarda. As varias etapas dos algoritmos dependem de aleatérios e, assim, sdo
esquemas baseados no modelo ROM.

A geracédo da chave de kernel pelo MSE requer que a urna seja iniciada
em “Modo Inicializador”. Para tanto é necessaria a assinatura do bootloader
e do kernel com a chave “inicializador”, que néao esta disponivel para a equipe
de desenvolvimento do software.

Uma vez gerada a chave de kernel, uma urna é usada para gerar e
cifrar as demais chaves usadas pelo software. Seguindo o procedimento de
geracdo de chaves da Cerimonia de Lacracao do software [Sevin 2018], essas
chaves sdo geradas por uma urna e s6 podem ser decifradas pelas urnas, a
partir da chave de kernel. Nesse ponto, nem a equipe de desenvolvimento do
software e nem atacantes externos tém acesso a essas chaves.

Assim como ja ocorria com a solucéo usando a CriptoTable para a crip-
tografia do kernel [Sevin 2018], a solucdo apresentada implica que somente
a urna é capaz de decifrar o kernel. Isso impede a execucdo do kernel em
ambiente diferente da urna, seja em maquinas reais ou virtuais.

5. Conclusoes

Um ponto sensivel nas urnas é o kernel do Linux utilizado, assim é preciso
protegé-lo adequadamente. Da mesma forma, é necessario proteger os con-
juntos de chaves de criptografia e assinatura utilizadas pelas aplicacgoes.

A solucédo implementada é um casamento de assinaturas, que nao per-
mitem a execucdo de cédigo ndo autorizado na UE, com cifracdo, que néo
permite que o cédigo real seja executado fora da urna. Esse mecanismo se
constitui em uma solucéo definitiva para o problema de cifracdo do kernel e
de protecdo das chaves utilizadas pelo software. Sem o MSE, a protecdo era



baseada em chaves secretas derivadas em tempo de execucédo. Agora a segu-
ranca esta na dificuldade de reverter a cifracdo que usa ECIES.

Com a futura abertura do cédigo-fonte, essa implementacédo permite
uma ampla avaliacdo do software da urna. No entanto, somente o software
sob guarda do TSE podera ser executado nas urnas. Isso porque o bootloader
e kernel sdo assinados na sala-cofre do Tribunal. Da mesma forma, o kernel
e as chaves séo cifradas na sala-cofre do TSE. Tentativas de forjar software
ou chaves fora do ambiente seguro do Tribunal ndo serdo bem sucedidas, uma
vez que o hardware néo sera capaz de iniciar esse software.
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