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Abstract. Coercion-resistant voting protocols rely on credentials to fight coer-
cive attacks. For this, each voter receives a credential that she uses for voting
and must generate a new random one when she is under coercion. However, cre-
dentials are usually large numbers that are difficult to hold. This makes hard the
use of these protocols in practical voting scenarios. Aiming at overcoming this
shortcoming, this work investigate the use of BIP-39 as a base to more practical
credentials.

Resumo. Protocolos de votacdo resistentes a coercdo dependem de credenciais
para deterem ataques coercivos. Para isso, cada votante recebe uma credencial
para votar e deve gerar credenciais falsas ao ser coagido. As credenciais, no
entanto, sdo niimeros grandes de dificil memorizagdo. Isso dificulta a utilizagcdo
desses protocolos em cendrios prdticos de votacdo. De forma a facilitar o em-
prego dessas credenciais, esse trabalho investiga a utilizacdo do BIP-39 como
base para credenciais mais prdticas.

1. Introducao

Coer¢ao € um problema inerente a qualquer sistema de votagdo via Internet. Votantes po-
dem utilizar seus dispositivos para votarem de qualquer lugar. No entanto, a inexisténcia
de um ambiente controlado de votagcao potencializa a acdo de opressores. Embora exis-
tam indmeros ataques coercivos que podem ser realizados nesse ambiente, a resisténcia
a tais ataques pode ser sumarizada pela nocao introduzida por [Juels et al. 2010] (JCJ).
Essa nocao considera um protocolo como resistente a coercdo se ele for capaz de deter
ataques em que votantes sdo forcados a ndo votarem, ataques de simulacdo em que vo-
tantes podem revelar seus segredos e ataques em que votantes sao for¢cados a escolherem
opgoes aleatdrias de voto.

Na literatura existem diversos protocolos que satisfazem a nocao introduzida por
JCJ, como a proposta de [Araujo et al. 2010]. Esses protocolos funcionam adequada-
mente em teoria e muitos deles tiveram sua seguranca provada. No entanto, se considera-
dos em cendrios préticos, questdes de usabilidade podem dificultar a resisténcia a coercao.
Um dos principais problemas € relativo ao uso da credencial de votagao.

Nesses protocolos, votantes recebem credenciais e as utilizam para votar. Ao se-
rem coagidos, eles devem gerar credenciais falsas. Em geral, tais credenciais sao nimeros
grandes, o que dificulta o seu armazenamento e a sua geracdo pelos votantes. Como
apontado por [Neto et al. 2018], questoes de usabilidade podem impactar na seguranca
do sistema de votacdo, dada a utilizacdo incorreta das credenciais de votagao.



A fim de facilitar o uso dessas credenciais em protocolos e sistemas de votacao
resistentes a coercao, esse trabalho avalia a possibilidade de uso do BIP-39 em credenciais
de votacdo e propde um algoritmo para esse fim.

Este trabalho estd organizado da seguinte forma: a Sec¢do 2 descreve as credenci-
ais de votacao empregadas em protocolos resistentes a coer¢do bem como os problemas
inerentes a sua utilizagdo pratica; a Secdo 3 descreve o BIP-39 e introduz um algoritmo
baseado nesse mecanismo para geracdo de credenciais. As limitacdes desse algoritmo
também sdo discutidas nessa se¢ao. Finalmente, a Secdo 4 conclui esse trabalho.

1.1. Trabalhos Relacionados

Solugdes para problemas relativos ao uso de credenciais de votacdo ja foram abordadas em
outros trabalhos. [Neumann and Volkamer 2012] propde o uso de credenciais de votagao
armazenadas em cartoes inteligentes (smart cards), em conjunto de uma senha. Para que
a credencial seja utilizada para votacdo, o votante deve utilizar seu cartdo e inserir uma
senha vélida. Qualquer senha diferente resultard no envio de um voto com uma credencial
falsa, que ndo serd contabilizada durante a apuracdo. A proposta, no entanto, € passivel
de ataques de abstenc¢do, ja que um opressor poderia for¢car o votante a entregar a ele o
seu smart card, impedindo-o de votar.

[Neto et al. 2018] propde que as credenciais sejam armazenadas em um servidor
remoto. O acesso a credencial legitima € realizado por meio de senha. Caso o votante
esteja sofrendo um ataque coercivo, ele deve informar uma senha falsa. Esta solugao,
no entanto, depende da confianca no sistema remoto. Caso contrario, o sistema pode
facilmente revelar informacdes sobre as credenciais aos atacantes.

Por fim, [Clark and Hengartner 2008] propde senhas de panico para abstracdo das
credenciais de votagdo, e [Clark and Hengartner 2011] utiliza essa ideia em um protocolo
resistente A coercdo. As senhas de panico sdo determinadas pelo usudrio. E definido um
conjunto de senhas vélidas, com tamanho especificado na eleicdo. Apenas uma dessas se-
nhas serd definida como a senha principal, associada a uma credencial vélida. Votos emi-
tidos com qualquer uma das demais senhas do conjunto serdao descartados na apuracao.
Qualquer senha fora do conjunto resultard em erro, impedindo que equivocos de digitagdao
invalidem votos. Entretanto, a proposta € passivel de ataques de iteragdo caso o tamanho
do conjunto seja pequeno, pois o conjunto de senhas validas geradas ndo é expansivel.

2. Credenciais em Protocolos Resistentes a Coercao

Protocolos de votacao resistentes a coercao utilizam uma ideia diferente para identificar
votos enviados por votantes. Nesses protocolos, os votantes ndo se autenticam antes de
submeterem seus votos, como em protocolos convencionais, e.g. por meio de usudrio e
senha. Isso revelaria a identidade do votante e assim facilitaria ataques coercivos, como
o ataque de abstencdo forcada (o adversario forca o votante a nio votar). Ao invés, pro-
tocolos resistentes a coercao utilizam a ideia de credencial de votacdo. Ela identifica os
votos que fardo ou ndo parte do resultado final da votagao.

Uma credencial é gerada por um conjunto de autoridades em cooperacgdo, e € um
segredo compartilhado onde cada autoridade conhece apenas uma parte dele. A creden-
cial é entregue ao votante em segredo, livre da interferéncia de adversarios, e apenas o



votante deve conhecer o inteiro contetido de sua credencial. Essa credencial é denomi-
nada legitima e cada votante recebe uma tnica e exclusiva credencial desse tipo. Esse
processo ocorre em uma fase anterior a de votagdo. Votantes utilizam suas credenciais
legitimas para votar e elas identificam (sem revelar qualquer informacao sobre os votan-
tes correspondentes) 0s votos que serdo apurados.

Votantes podem submeter mais de um voto utilizando a mesma credencial, mas
somente o ultimo voto € considerado na apura¢do. Como nao hd autenticacio prévia antes
da submissao de votos, a identificacdo dos que fazem parte do resultado final é realizada
pela utilizacdo das credenciais legitimas. De forma a possibilitar resisténcia a coercao,
votantes devem ser capazes de gerar credenciais falsas e devem utiliz4-las ao sofrerem
ataques coercivos. Para qualquer votante as credenciais falsas devem ser indistinguiveis
das legitimas e votos submetidos com elas sao removidos durante a apuracgao.

Uma credencial é composta por um conjunto de bits e sua composicdo pode
diferir em protocolos resistentes a coer¢cdo. Em alguns protocolos, como o proposto
por [Juels et al. 2010], a credencial € formada por um nimero aleatorio grande (e.g. 160
bits). Outros, como o protocolo de [Araujo et al. 2010], utilizam credenciais baseadas em
estruturas matemadticas, que também resultam em nimeros aleatorios.

Independentemente da composi¢ao, credenciais sao fundamentais para protocolos
atingirem resisténcia a coercdo, pelo menos em teoria. Todavia, quando esses protocolos
sdo considerados em cendrios praticos, as credenciais trazem problemas relativos a usabi-
lidade, como apontado por [Neto et al. 2018]. Consequentemente, a utilizacdo incorreta
das credenciais levam votantes a ndo resistirem a ataques coercivos. Isso € potencializado
pelos seguintes problemas.

O primeiro problema € relativo ao armazenamento e a posterior recuperacdo da
credencial. Ao receberem suas credenciais, votantes devem manté-las em seguranca. De-
vido a credencial ser composta por um ndmero aleatério grande, o seu armazenamento
(e.g. por meio escrito ou digital) torna-se uma solu¢@o natural em um cendrio prético.
No entanto, um atacante poderia facilmente for¢d-lo a revelar o valor armazenado. Dessa
forma, idealmente, cada votante deveria memorizar os numeros relativos a sua creden-
cial. Tal solucdo seria impraticdvel em um cendrio real, tendo em vista que certamente a
maioria dos votantes teria problemas para memoriza-los.

De forma a reagirem a ataques coercivos, votantes precisam gerar credenciais fal-
sas e que parecam aleatorias para um atacante. A geracao e a utilizagdo dessas credenciais,
no entanto, resulta em outro problema pratico. Em principio, votantes poderiam gerar cre-
denciais falsas com o auxilio de dispositivos (e.g. um smartphone) ou ndo. No primeiro
caso, um votante teria que utilizar esse equipamento antes de ser coagido. Do contrario,
um atacante poderia facilmente verificar que a credencial gerada € falsa.

Além disso, caso o atacante (por algum meio) tenha acesso ao dispositivo e con-
siga verificar se uma credencial foi gerada com ele (e.g. através dos registros existentes
no dispositivo), o votante receberia uma puni¢do. Consequentemente, isso poderia levar
votantes a ndo utilizarem dispositivos e a revelarem suas credenciais legitimas. Assim,
idealmente a geracdo de credenciais falsas deveria ocorrer mentalmente. No entanto, ge-
rar nimeros aleatérios grandes dessa forma nao € uma tarefa simples.



3. Uma Proposta para o Emprego de Credenciais

Protocolos resistentes a coer¢ao possibilitam votantes reagirem a ataques coercivos. Para
isso, eles consideram que os votantes armazenam suas credenciais corretamente e estao
sempre aptos a reagirem a esses ataques. A memorizacdo da credencial legitima € cer-
tamente o meio mais eficaz para evitar que a credencial seja obtida por opressores. No
entanto, o grande valor numérico inviabiliza sua memorizacao.

De forma a reduzir tal problema, o valor numérico poderia ser convertido em uma
sequéncia de caracteres que possa ser mais facilmente memorizdvel. Isso resultaria em
um mapeamento do valor numérico para a uma sequéncia de caracteres (ou palavras). A
seguir € apresentado uma proposta para realizar tal mapeamento. Ela facilita a utilizacao
de credenciais por votantes em protocolos resistentes a coer¢ao. A ideia tem como base a
proposta de melhoria de Bitcoin, BIP-39.

3.1. O BIP-39

O Bitcoin Improvement Proposal (Proposta de Melhoria de Bifcoin, em traducao livre; ou
BIP) € um tipo de procedimento que visa aprimorar a utilizacao de Bitcoin [Bitcoin 2019].
Existem diversos BIPs diferentes, cada um atuando de forma bastante especifica, e um dos
ja estabelecidos é o BIP-39. Ele descreve um protocolo para a geragdo de uma semente a
partir de um conjunto de palavras mnemonicas [Palatinus et al. 2013].

Uma sequéncia mnemonica é um conjunto de palavras que podem ser lembradas
por um usudrio e que, neste caso, € utilizada para geracdo da semente. A semente é
posteriormente empregada para geracdo de uma carteira deterministica [Buterin 2013].
Essa carteira € necessaria para armazenar as chaves privadas relacionadas as transagdes
realizadas pelo seu proprietdrio. As carteiras digitais sdo geradas por outros BIPs (BIP-32
e BIP-44), mas estes ndo sdo necessarios neste trabalho.

O BIP-39 consiste em duas etapas: a geracao da sequéncia mnemonica do usudrio
(MS) e a conversdo desta sequéncia para uma semente bindria. Na primeira etapa ¢
necessario gerar uma entropia (£ N'T"), que obrigatoriamente deve ser um nimero pseu-
doaleatério mdltiplo de 32 bits. O tamanho de ENT' deve estar entre 128 e 256 bits.
Quanto maior esse valor, mais palavras comporao a sequéncia mnemonica criada.

Ap6s definido o valor ENT, é gerado um checksum (C'Sum). Para gerar esse
valor, calcula-se o hash criptografico de ENT' utilizando o algoritmo SHA-256. O valor
C'Sum corresponde aos FNT'/32 primeiros bits do resultado desse hash. Apds gerado
o valor C'Sum, ele é concatenado a entropia, resultando em ENT||C'Sum. O valor
ENT||CSum é organizado em grupos de 11 bits, resultando na quantidade de palavras
da sequéncia mneménica M S = (ENT||CSum)/11.

Cada elemento desse grupo serd equivalente a uma palavra em um diciondrio. O
diciondrio é composto por um total de 2!! palavras, associadas a um valor inteiro de 11
bits, ou seja, no intervalo de 0 a 2047. Por exemplo, se ENT = 128 bits e C'Sum = 4
bits, logo ENT||C'Sum = 132 bits e a sequéncia mnemonica terd o total de MS = 12
palavras selecionadas a partir do diciondrio.

Ap6s a definicdo do M S, € gerada a semente necessdria para a criacdo de sua car-
teira digital. Para isso, todas as palavras da M S do participante devem ser concatenadas
em uma frase mnemonica (M P), por ordem de geracdao. Como resultado obtém-se uma



Unica palavra com uma longa sequéncia de caracteres. Também pode ser gerado um salt,
mas esse valor nao € obrigatorio.

Para finalizar, ambos os valores de M P e salt sdo utilizados como entrada para
um algoritmo de derivacao de chaves (nesse caso, € utilizado o PBKDF2 [Kaliski 2000]).
O algoritmo retornard uma chave derivada dos valores inseridos, que serd utilizada como
semente para uma carteira digital deterministica para Bitcoins.

3.2. Credenciais de Votacao baseadas no BIP-39

Aparentemente, o BIP-39 poderia ser empregado diretamente no processo de geragao
de credenciais legitimas. As autoridades poderiam gerar um numero aleatorio e utiliza-
lo como entropia ENT'. A semente gerada ao final do processo seria a credencial do
votante. Dessa forma, os votantes precisariam apenas memorizar sua sequéncia, como na
proposta original. Durante a elei¢do, o votante utilizaria a sequéncia ao votar e esta seria
convertida em sua credencial numérica em seu dispositivo computacional, antes do envio
de seu voto.

No entanto, para garantir a seguranca na geracao dessas credenciais, as autorida-
des precisariam proceder de forma distribuida ao utilizar o BIP-39. Durante esse pro-
cesso elas ndo poderiam obter nenhum bit da entropia bem como do conjunto de palavras
mnemonicas entregue ao votante. Para isso, seria necessaria uma fung¢do criptografica de
hash em que os valores de entrada e saida fossem desconhecidos pelas autoridades. Infe-
lizmente ndo existe na literatura tal funcdo e isso inviabiliza o uso do BIP-39 para gerar
credenciais dessa forma.

A utilizacdo da semente como credenciais legitimas € inviavel. Todavia, parte do
BIP-39 ainda pode ser util para geracao dessas credenciais. O BIP-39 pode ser dividido
em duas partes. Na primeira parte, ele recebe uma entropia inicial e a utiliza no processo
de definicao das palavras mnemonicas. Na segunda parte, essas palavras sdo utilizadas
para gerar a semente final via PBKDF?2. A partir dessa divisdo, o seguinte algoritmo para
geragdo de credenciais € apresentado.

Seja R um conjunto de autoridades responsaveis pela geracdo (em cooperacdo) de
uma credencial legitima e numérica o para cada votante. O conjunto R gera a credencial
o de acordo com o protocolo de votacdo e a entrega ao votante em sigilo. Em um ambi-
ente real, essa iterac@o entre R e o votante ocorreria em um computador cliente acessando
um conjunto de servidores. Supde-se que o votante tem um par de chaves assimétricas,
necessario apenas para esse processo, € ocorre apds o eleitor se autenticar (e.g. apresen-
tando sua carteira de identidade) para 2. Tendo esse par de chaves sido estabelecido entre
ambos, R retorna a credencial o criptografada com a chave publica do votante.

Ainda nesse ambiente sigiloso, o votante informa sua chave privada ao cliente.
Ap0s isso, o computador descriptografa o e executa a primeira parte do BIP-39 utilizando
o valor de o como entropia. Como resultado, o computador retorna uma sequéncia de
palavras mnemonicas ao votante, que devem ser memorizadas.

O Algoritmo 1 descreve o processo de geracdo de credenciais baseada no BIP-39.
Note que o protocolo determina um mapeamento bijetor entre a credencial numérica o e
a sequéncia de palavras mnemonicas. A partir da credencial numérica o pode-se obter as
palavras mnemonicas que representam a credencial. Reversalmente, a partir das palavras



mnemoOnicas, pode-se obter o valor 0. O BIP-39 calcula o valor hash da entropia para
determinar os bits que serdo concatenados com a entropia mais adiante. O resultado disso
¢ dividido em grupos de 11 bits, que indicardo as palavras.

De posse das palavras, pode-se retornar ao valor da entropia realizando processo
inverso. Ou seja, convertendo as palavras em valores numéricos de acordo com o di-
cionario; concatenando os grupos numéricos de 11 bits em um tnico valor numérico
grande; e destacando os primeiros £ZNT" bits iniciais do nimero gerado. Esses primeiros
valores serdo relativos a credencial de votagao, e seu hash deve iniciar com 0s mesmos va-
lores que os £NT'/32 bits finais do niimero grande gerado anteriormente. Essa conversdo
¢ importante, pois, ao enviar um voto devem ser informadas as palavras mnemonicas do
votante, que serdo convertidas no valor numérico referente a credencial. Por outro lado,
ao receber sua credencial o, o votante precisa converté-la em palavras mnemonicas.

Algoritmo 1 Geracao de Credencial baseada no BIP-39
Entrada: Uma credencial legitima o em formato niimerico, cujo valor € miltiplo de 32
bits. Uma lista de palavras mnemonicas
Saida: Um conjunto de palavras mnemonicas que representam uma credencial legitima
Algoritmo:
1. ENT <o
Calcular o Hash da entropia: H <— Hash(ENT)
Calcular o tamanho do Checksum em bits: m < ENT/32
Selecionar os m primeiros bits de H
Concatenar os m bits selecionados ao final da entropia, gerando a sequéncia
ENTC < ENT || mBits
Dividir o valor ENT'C em grupos de 11 bits
Converter cada 11 bits para um nimero inteiro
8. Utilizar cada numero inteiro para selecionar uma palavra na lista de palavras
mnemonicas correspondente, criando uma sequéncia de palavras M.S
9. Retorna M S
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A Figura 1 ilustra o algoritmo proposto. Os participantes envolvidos no algoritmo
sdo um conjunto de autoridades de registro /2 e um votante. As autoridades geram uma
credencial o, que serd usada como entropia £ NT' (passo 1). A credencial pode possuir
uma estrutura matemdatica como a definida no protocolo de [Aradjo et al. 2010]). Ela
passa entdo por uma funcdo criptografica de Hash (passo 2), onde € destacado como
checksum C'Sum apenas os seus primeiros bits (passo 4), com o tamanho definido no
passo 3). A credencial ¢ é concatenada ao C'Sum (passo 5).

O valor resultante da concatenagao € dividido em grupos de 11 bits, na etapa de
clusteriza¢do (passo 6). Cada valor passa por um dicionario com 2!! palavras, cada uma
associada a um valor, onde sera convertido em uma palavra (passo 7). O conjunto de
palavras geradas a partir dos passos anteriores € a sequéncia de palavras mnemonicas
(passo 8), que ¢ recebida pelo usuério (passo 9).

3.3. Resultados e Discussoes

A memorizagdo de palavras ao invés de numeros grandes certamente facilita o armazena-
mento e a posterior recuperacao de credenciais. A fim de realizar isso, € necessario um
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Figura 1. Algoritmo para geracao de credencial baseada no BIP-39. O pro-
cesso inicia com a geracao das credenciais pelas autoridades e finaliza com
a sequéncia de palavas representando a credencial de votacao.

mapeamento entre a credencial numérica gerada e a sequéncia de palavras a serem me-
morizadas. O protocolo apresentado possibilita tal mapeamento. A seguir sdo discutidos
alguns aspectos que podem limitar o uso de tal solu¢do e que sao pontos de pesquisa em
andamento.

Assim como o BIP-39, o protocolo apresentado requer uma entropia de 128 bits e
um checksum de 4 bits para gerar 12 palavas mnemonicas. Com uma entropia de 160 bits
e b bits de checksum sdo geradas 15 palavras. Essas palavras provém de uma lista fixa
e predefinida de 2048 palavras do BIP-39. Elas s@o selecionadas aleatoriamente a partir
da entropia e do checksum. O numero alto de palavras é um dos fatores que garantem a
seguranca no BIP-39. Esse nimero, todavia, pode ser alto se for considerada a quantidade
média de palavras memorizadas por votantes. Assim, testes sdo necessarios para determi-
nar a usabilidade do protocolo. Por outro lado, é possivel adaptar o protocolo para gerar
um numero menor de palavras (e.g. definindo-se uma entropia menor), mas € necessario
verificar se tal mudanca ainda garantiria a seguranga. Além disso, seria necessario definir
uma nova lista de palavras.

A ideia apresentada utiliza como entropia a credencial gerada por um grupo de au-
toridades. Como descrito na Secao 2, a credencial € um nimero aleatorio grande. Em pro-
tocolos que utilizam credenciais matematicamente estruturadas, a credencial € um nimero
aleatdrio dentro de um grupo numérico seguro (e.g. o grupo dos inteiros onde o problema
de decisdo de Diffie-Hellman € dificil). A entropia definida no BIP-39 possui um tama-
nho fixo. Todavia, como uma credencial € um ndmero grande, é necessdrio garantir que
o tamanho em bits do niumero gerado tenha o0 mesmo tamanho requerido pela entropia.
Uma alternativa seria determinar um tamanho minimo e maximo para a entropia, mas isso
requer uma andlise cuidadosa para evitar comprometimento da seguranga.

Em protocolos com resisténcia a coercdo, uma credencial falsa € um ndmero
aleatdrio qualquer e diferente da credencial legitima. Seguindo a ideia apresentada, uma



credencial falsa seria qualquer sequéncia de palavras dentro da lista de palavras dis-
poniveis. No BIP-39 essa lista tem 2048 palavras. Como essas palavras mapeiam um
numero, ao selecionar palavras aleatdrias a partir da lista, o votante estd gerando um valor
aleatdrio equivalente a uma credencial falsa. Todavia, para evitar coercdo, o votante nao
poderia escolher nenhuma palavra diferente da lista. Caso contrério, um atacante poderia
facilmente verificar que a palavra ndo consta na lista. Votantes precisariam lembrarem-se
de algumas palavras da lista para utilizarem como credencial falsa. Uma alternativa, seria
misturar partes das palavras verdadeiras com as falsas.

A geracdo de credenciais falsas em protocolos com credenciais matematicamente
estruturadas teria um problema adicional. Ao selecionar palavras utilizando a lista de
palavras disponiveis, a sequéncia resultante pode nao corresponder a um nimero perten-
cente ao grupo numérico. Um atacante poderia facilmente verificar tal pertinéncia e punir
sua vitima.

Antes de gerar a semente a ser utilizada na carteira, o BIP-39 emprega o PBKDF?2.
Esse mecanismo objetiva dificultar ataques de forca bruta. A ideia apresentada, no en-
tanto, tem como base a primeira parte do BIP-39 e assim ndo utiliza o PBKDF?2. De
forma a estabelecer a relagdo entre uma credencial numérica e uma sequéncia de palavras
mnemonicas, € necessario que o mapeamento seja bijetor. Como resultado, pode-se obter
o valor numérico a partir da sequéncia e vice-versa.

Se o PBKDF?2 fosse utilizado como no BIP-39, ndo seria possivel retornar as
palavras a partir da saida do PBKDF2. Por outro lado, a ideia apresentada facilita ataques
de forca bruta. No entanto, para realizar um ataque desse tipo, ainda seria necessario
enviar credenciais criptografadas ao sistema, apds gerar credenciais. Em principio, esse
ataque poderia ser minimizado requerendo a resolu¢do de um problema (tal como ocorre
na prova de trabalho em blockchain onde um minerador precisa resolver um problema
antes de adicionar um bloco na cadeia) antes de aceitar um voto e sua correspondente
credencial.

4. Consideracoes Finais

Credenciais de votacdo sdo um dos principais instrumentos disponiveis para deter ataques
coercivos. Embora credenciais possibilitam resisténcia a coer¢do, em cendrios praticos a
acdo dos votantes € fundamental para deter esses ataques. Tal acdo depende da facilidade
de uso da credencial. Como apresentado, as credenciais sdo representadas por um nimero
aleatorio, o que dificulta sua memorizagao.

Neste contexto, este trabalho propds um algoritmo, baseado no uso do BIP-39,
para facilitar o uso de credenciais de votacdo. A ideia mapeia a credencial para uma
sequéncia de palavras e assim facilita o seu emprego. No entanto, apesar de inicialmente
facilitar o uso de credenciais enquanto garante sua seguranga, o trabalho ainda carece
de investigacdes e estas sdo objetivos de trabalhos futuros. E necessério avaliar mais
detalhadamente a seguranga da solu¢do bem como realizar testes de usabilidade apds sua
implementagdo.
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