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Abstract. This paper describes the tests for creating flows in programmable
equipment available at the SDN Multilayer Laboratory — RNP (Rede Nacional
de Ensino e Pesquisa), in which they used the open source SDN controller from
ONE, the ONOS, to receive calls via open REST protocol for northbound appli-
cations and, through these calls, to program white boxes equipments as trans-
ponders and switches. This paper also highlights the relevance of the Multilayer
SDN laboratory as a Brazilian testbed for experimentation in technologies such
as Software Defined Network (SDN), disaggregation, control and orchestration
of networks, programmability and standardized open interfaces.

Resumo. Este artigo descreve testes de criacdo de fluxos nos equipamentos pro-
gramdveis disponibilizados no Laboratorio SDN Multicamadas da RNP (Rede
Nacional de Ensino e Pesquisa), os quais utilizaram o controlador SDN open
source da ONF, o ONOS, para receber chamadas via protocolo aberto REST de
aplicagoées northbound e, através destas chamadas, realizar a programagdo de
equipamentos white boxes, transponders e switches. Este artigo também res-
salta a relevdncia do laboratorio SDN Multicamadas como testbed nacional
para experimentagdo de tecnologias de redes definidas por software (Software
Defined Network — SDN), desagregagdo, controle e orquestracdo de redes, pro-
gramabilidade e interfaces abertas padronizadas.

1. Introducao

Nos dltimos anos tém ocorrido grandes esforcos de institui¢des, como a ONF! (Open
Networking Foundation) e o TIP? (Telecom Infra Project) para a desagregacio de equi-
pamentos em redes Opticas, que promove a migragao de um modelo verticalizado, com
solugdes proprietarias, para um modelo que utiliza modelos de dados comuns e padrdes
abertos para as interfaces, facilitando a geréncia e manutencao e, consequentemente, di-
minuindo os custos de OPEX (Operational Expenditure) e CAPEX (Capital Expenditure).

Organizacdo ONF — https://opennetworking.org/
2Organizagio TIP — https:/telecominfraproject.com/



Além da eliminacio da dependéncia de um tnico fornecedor com solucdes e APIs
(Application Programming Interfaces) proprietdrias como ocorre no modelo verticali-
zado, a desagregacdo em equipamentos e funcdes de rede permite a introducao de novos
servigos, agilidade na implantacdo de inovacoes, além de utilizar um modelo de con-
trole de redes centralizado, conhecido como controle de Redes Definidas por Software
(Software-Defined Network - SDN) [Kreutz et al. 2015], por meio do qual um tnico con-
trolador executa funcionalidades de monitoracdo e configuragdo de elementos de forma
coordenada, uma vez que o mesmo tem a visibilidade de toda a rede.

Dado tal cendrio, é de grande importancia haver testbeds disponiveis para o
meio cientifico e industrial, para que solucdes que englobam conceitos de orquestracao,
desagregacdo, SDN, programabilidade, controle e padrdes abertos (open source), sejam
experimentadas e desenvolvidas, sem trazer onus a ambientes de produ¢do. Como exem-
plo de testbed disponivel para tais testes, pode-se destacar o projeto COSMOS? (Cloud
Enhanced Open Software Defined Mobile Wireless testbed for City-Scale Deployment)
implantado em Nova Iorque - EUA, e também sua evolugdo, o0 COSM-IC* (COSMOS
Interconnecting Continents) que tem como objetivo interconectar festbeds em diferentes
paises, incluindo o Brasil, através de parceria com o CPQD. Ja nacionalmente, a RNP
disponibiliza o testbed Laboratério SDN Multicamadas, localizado nas dependéncias do
POP-RIJ no Rio de Janeiro, e implantado com tecnologias que permitem experimentos €
desenvolvimentos nos conceitos supracitados.

O objetivo deste trabalho € apresentar os testes e os resultados de experimentos
que o CPQD realizou no Laboratério SDN Multicamadas da RNP, para a criagcdo de flu-
x0s® em equipamentos programdveis, através da utilizacdo de um controlador SDN (em
especifico, foi adotado o ONOS® da ONF). Tal controlador foi implementado e insta-
lado nas dependéncias do CPQD em Campinas e recebe chamadas e comandos (GET,
POST, DELETE) via protocolo aberto REST [Bierman et al. 2017] através de scripts, re-
alizando a programacao dos equipamentos transponders e switches via gRPC e protocolo
P47. Através destes testes, 0 CPQD, com apoio da RNP, validou a infraestrutura do Labo-
ratério SDN Multicamadas como festbed nacional de alto valor agregado para a academia,
a industria e os provedores de servicos, os quais poderdo se beneficiar de seu ambiente de
equipamentos white boxes e de alta velocidade (100 Gbps).

Este artigo esta organizado da seguinte forma: a Secdo 2 apresenta informacdes
sobre o testbed SDN Multicamadas, além da topologia do laboratdrio e da conexao reali-
zada entre CPQD e o tfestbed. Na Sec¢do 3, € apresentada a arquitetura de camadas utilizada
para os testes realizados pelo CPQD na infraestrutura do festbed, e a Sec¢do 4 apresenta a
metodologia dos testes realizados para a criacao de fluxos nos equipamentos do festbed.
Na Secdo 5, s@o apresentados os resultados da criagdo de fluxos usando scripts para as
chamadas REST ao controlador ONOS, bem como das solicitagdes e programacao dos
equipamentos switches e transponders usando P4 e gRPC. Por fim, a Secdo 6 apresenta
as conclusdes e possiveis trabalhos futuros.

3COSMOS testbed — https://www.cosmos-lab.org

“Projeto COSM-IC — https://www.ccny.cuny.edu/cint/global-internet-testbed-cosmic

SEntradas em tabelas contendo porta de entrada, porta de saida, tipo de header e agdes de processamento
60ONOS - https://opennetworking.org/onos/

P4 - https://p4.org/



2. Testbed SDN Multicamadas

Em [Nassif et al. 2021] foi apresentada em detalhes a plataforma SDN Multicamadas,
provida e gerenciada pela RNP, que tem como objetivo estudar e desenvolver uma solucao
de orquestracdo multicamadas (i.e., utilizando as camadas de pacote e Optica) através
do conceito de redes definidas por software. Para tanto, é disponibilizado um ambiente
laboratorial incluindo as camadas 6ptica e L2/L.3, além de um sistema de emulagdo de
redes com as tecnologias empregadas no testbed, de modo a permitir a sua experimentacao
remota pela comunidade académica e industrial.

Para tanto, o testbed emprega solucdes de DTN (Data Transfer Node) com capaci-
dade de transferéncia de até 100 Gbps, contando também com um sistema de orquestracao
de modo a permitir a integracao e automacao de servicos e ferramentas e, consequente-
mente, possibilitando a sua interagdo com a infraestrutura existente e o ambiente de apli-
cativos. Em especifico, a topologia proposta € composta por dois sistemas finais DTNs,
dois switches white box (L2/L.3), dois transponders (L1) programdveis e um switch white
box funcionando como patch panel programével, além dos equipamentos de gerencia-
mento da plataforma. A lista dos principais equipamentos € a seguinte:

1x EdgeCore Wedge 100BF-32X 10G (white box com a fun¢ao de patch panel);
2x Edgecore AS7716-24SC WX (transponder SDN);

2x Stordis BF2556X-1T (switches Stratum);

2x SuperMicro SYS-1029U-E1CTRP2 100G (servidores DTN);

2x SuperMicro SYS-2029GP-TR 100G (servidores DTN).

NhAEWD

A Figura 1 apresenta a topologia do laboratério SDN Multicamadas, com seus

equipamentos e interligacoes.
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Figura 1. Equipamentos e conex6es implementadas no Lab. SDN Multicamadas.

Tando os servidores (SuperMicro DTN Servers 1, 2, 3 e 4), quanto os switches
(Stordis Stratum 1 e 2) e transponders (Edgecore Cassinis 1 e 2) estdo conectados fisi-
camente a um switch Edgecore Wedge que funciona como um patch panel programavel,
0 que permite conexdes diversas através de configuracdo. O Switch 1 estd conectado ao
Transponder 1 diretamente via cabeamento DAC 100G, bem como o Transponder 1 se
conecta ao Transponder 2, e o Transponder 2 ao Switch 2 com o mesmo tipo de cabea-
mento.



A visdo da topologia 16gica com os equipamentos alocados para o CPQD e os
identificadores numéricos das interfaces reconhecidas pelo controlador ONOS ¢é apresen-

tada na Figura 2.
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Figura 2. Topologia ldgica e fluxos criados na topologia.

2.1. Conexao do CPQD ao testbed SDN Multicamadas
Para viabilizar os testes de validacdo entre o ambiente emulado e o ambiente real, foi
empregada a topologia apresentada na Figura 3 para interconexao entre o ambiente de de-
senvolvimento no CPQD e o testbed SDN multicamadas, processo que também demandou

os seguintes passos de implementagao:
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Figura 3. Topologia de interconexao entre o CPQD e o testbed SDN Multicama-

das.

1. Criacdo de um tiinel VXLAN® entre um servidor da RNP e um servidor do CPQD,
permitindo conectividade do CPQD aos equipamentos do laboratério SDN Multi-

camadas;

2. Testes de conectividade entre os 2 pontos;
3. Testes de acesso SSH com usudrio e senha fornecidos pela RNP aos equipamentos

do laboratério SDN Multicamadas.

8VXLAN - protocolo de encapsulamento que fornece a conectividade de data centers usando o tunela-
mento para estender as conexdes de Camada 2 em uma rede de Camada 3 subjacente. O uso da VXLAN
foi uma opc¢do para esta conexdo em especifico entre CPQD e o festbed, mas outras solucdes podem ser
possiveis, de acordo com a andlise dos profissionais da RNP e dos recursos existentes em cada institui¢do

que deseja se conectar.



2.2. Vantagens e desvantagens do festhed SDN Multicamadas

A seguir sdo descritas as principais vantagens do ambiente fisico disponibilizado pelo
laboratério SDN Multicamadas:

* Ambiente com hardware real e sistema operacional Stratum, onde se pode realizar
testes com protocolos de padrio aberto como Netconf, P4, gNMI, gRPC e gNOI;

* Possibilidade de testes de desempenho entre equipamentos, podendo-se emular
diferentes distancias de propagacao através da adi¢do de carretéis de fibra Optica;

* Uso das funcionalidades reais dos equipamentos, em que pode-se averiguar a ma-
turidade do desenvolvimento pelos fabricantes nas solugdes abertas para progra-
mabilidade.

Quanto as desvantagens do uso do ambiente fisico, pode-se pontuar a necessidade
de interacao com técnicos do POP-RJ e RNP caso haja algum problema, como, por exem-
plo, falta de energia, indisponibilidade dos equipamentos ou outro tipo de problema de
acesso aos elementos de forma remota.

3. Arquitetura em camadas para os testes e meios de acesso as camadas

A arquitetura de camadas usada nos testes € mostrada na Figura 4, que apresenta:

1. [1] Equipamentos programaveis: nesta camada estio os transponders (Cassinis)
e switches programaveis (Stordis) que s@o acessados via SSH, programados via P4
e gerenciados via gRPC/gNOI;

2. [2] Controlador SDN: nesta camada estd o controlador open source da ONF
(ONOS), juntamente com os modelos YANG do grupo OpenConfig que detalham
as varidveis a serem gerenciadas nos elementos programaveis da camada [1];

3. [3] Aplicacoes/Scripts: nesta camada estdo implementados alguns scripts progra-
mados em Shell Script e em Python para automatizacdo dos testes propostos, na
qual sdo realizadas chamadas via RESTCONF para o ONOS para o levantamento
da topologia e das portas e para realizar a solicitacdo de criacao de fluxos (entradas
nas tabelas) dos equipamentos.

Empregando a estrutura acima detalhada, foram feitos testes para exercitar a res-
posta dos elementos de cada camada nos principais protocolos indicados na Figura 4,
através das seguintes ferramentas de acesso:

1. Acesso via SSH em terminal do Linux: através de SSH, € possivel acessar o sis-
tema Stratum dos equipamentos para verificar o sistema de arquivos e comandos
especificos dos transponders e switches;

2. Acesso usando pdrt-cli’ e gnmi-cli'® em terminal do Linux: estas ferramentas
permitem que chamadas diretas de criagdo e verificacdo dos equipamentos sejam
realizadas empregando protocolo P4 e gNMI sem demandar um controlador SDN
para interacdo com os equipamentos;

3. Acesso ao controlador ONOS usando curl'' e ONOS GUI: o acesso as inter-
faces northbound providas pelo controlador ONOS ¢ feito pelo protocolo REST-
CONF, no qual operagdes “GET”, “POST” e “DELETE” possibilitam a obtengao

p4runtime-shell - https://github.com/p4lang/p4runtime-shell
10gNMI-CLI - https://github.com/openconfig/gnmi
eurl - https://curl.se/



4. Acesso Usando Shell Scripts
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Figura 4. Arquitetura de camadas empregada nos testes propostos.

de informacdes, a configuracdo dos elementos e, até mesmo, a exclusdo de
parametros da base de dados do ONOS e, consequentemente, do equipamento
programdvel. Em especifico, arquivos em formato JSON sao utilizados para que
as operacdes sejam executadas e ferramentas como curl e, at€ mesmo, a GUI do
controlador ONOS permitam realizar tais operacdes;

4. Acesso usando scripts: para que as operacdes indicadas anteriormente sejam
automatizadas e decisdes de configuracdo sejam tomadas, o CPQD desenvol-
veu scripts em Shell Script e em Python. Ressalta-se que tais chamadas podem
também ser implementadas utilizando outras aplicacdes ou outra linguagem de
programagao, ou, até mesmo, sistemas como OSS/BSS e orquestradores.

O fluxograma do script principal desenvolvido pode ser visualizado na Figura 5:
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Figura 5. Fluxograma do script desenvolvido pelo CPQD para gerar fluxos



4. Metodologia para os testes de criacao de fluxos nos equipamentos

A metodologia utilizada para os testes de criacdo de fluxos na infraestrutura do Labo-
ratorio SDN Multicamadas € descrita a seguir:

1. Acesso a CLI do P4 Runtime (p4RT) dos equipamentos Cassini e Stordis;

2. Verificagdo dos fluxos pré-existentes nas tabelas dos equipamentos, executando
comandos dentro da CLI do p4RT;

3. Acesso a ONOS Core REST API pela GUI do ONOS na URL http://
[IPServerONOS] :8181/onos/v1/docs/#/;

4. Verificagdo dos fluxos pré-existentes nas tabelas dos equipamentos através da GUI
do ONOS;

5. Criagdo de fluxos no ONOS através da GUI usando REST;

6. Criacdo de fluxos no ONOS através de chamadas REST em Shell Script;

7. Verificacdo da criacdo de fluxos através da GUI do ONOS e via operacao GET
através da ONOS Core REST API;

8. Checagem da criacdo de fluxos nos equipamentos através da CLI do P4 Runtime;

9. Teste de conectividade entre os servidores DTN ap0s a criagdo de fluxos.

5. Resultados

5.1. Acesso a CLI do P4 Runtime dos equipamentos e verificacao dos fluxos
pré-existentes nas tabelas usando o p4rt-cli e a GUI do ONOS

Tanto os switches quanto os transponders do laboratério SDN Multicamadas possuem
uma tabela ternaria nomeada ingress.punt.punt_table, na qual sdo listadas as entradas para
determinados tipo de quadros, como, por exemplo, Ethernet (hdr.ethernet.ether_type), in-
cluindo também ag¢des para processamento dos dados, como, por exemplo, configurar a
fila e enviar o quadro para a CPU (ingress.punt.set_queue_and_send_to_cpu). As entradas
(fluxos) iniciais dos equipamentos podem ser vistas na GUI do ONOS, através da selecao
de um dos dispositivos, no caso o device:switch2, e clicando no simbolo referente aos
fluxos, conforme apresentado na Figura 6.
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Figura 6. Fluxos iniciais verificados no ONOS - exemplo Stordis 2



Adicionalmente, tais fluxos podem também ser visualizado através da execucao
do script “p4rt-cli”, presente no tutorial avangado do ODTN'2, conforme apresentado na
Figura 7.

#source start-pdrt.sh 192.168.110.2 25000
*#% Connecting to P4Runtime server at 192.168.110.2:28000 ...
#++ Welcome to the IPython shell for PARuntime *#+#
P4ARuntime sh === te = table_entry[ ingress.punt.punt_table']
...2 te.read(lambda x: print(x))
%%6%6%%6 %% %% % %% % %% %% %% %
table_id: 33598026 ("ingress.punt.punt_table")
match { field_id: 3 ('hdr.ethernet.ether_type’)
ternary { value: "R08V\x06" mask: "\xffxf" 1}
action { action {
action_id: 16804007 (fhgress.punt.set_queue_and_send_to_cpu")
params { param_id: 1 ("None")  wvalue: "Vo00" }}}
priority: 40001
96%0% %0 %% %0 %% % %0 %% %0 %0 %0 %% %
table_id: 33598026 ("ingress.punt.punt_table")
match { field_id: 3 ("hdr.ethernet.ether_type")
ternary { value: "w88\xec”  mask: "VxffVxf" 1}
action { action {
action_id: 16804007 (ihgress.punt.set_queue_and_send_to_cpu")
params { param_id: 1 ("None")  wvalue: "\x00" }}}
priority: 40001
2%0%0% %0 %% % %% %% %% % %% %% %
table_id: 33598026 ("ingress.punt.punt_table")
match { field_id: 3 ("hdr.ethernet.ether_type")
termary { value V89 xd42"  mask: "Vocffxdf" 1}
action { action {
action_id: 16804007 (fhgress.punt.set_queue_and_send_to_cpu")
params { param_id: 1 ("None")  wvalue: "V\x00" }}}
priority: 40001
%6%%% %% %% % %% % % % %% %% %

Figura 7. Fluxos iniciais verificados com p4rt-cli - exemplo Stordis 2

5.2. Adicao de fluxo via REST no ONOS e no switch P4

Dando prosseguimento aos testes propostos, foi desenvolvido um script em Shell que,
através da operagdo REST “Get”, recupera informagdes dos equipamentos como com-
ponentes e interfaces. Depois disto, através da visualiza¢do das informacdes no prompt
do Linux, o usudrio pode escolher as portas de entrada dos equipamentos e as portas de
saida desejadas, permitindo que o script crie os arquivos JSON para que a operagao REST
“Post” envie as configuragdes ao controlador ONOS para a criacdo dos fluxos. No caso
especifico da implementacdo aqui descrita, na Figura 2 foi apresentada a topologia com os
IDs das portas reconhecidas pelo ONOS, na qual o “device:switch2” (SW2) € conectado
nas portas 16 e 68 em modo bidirecional (i.e., “in:16/out:68” e “in:68/out:16"), conforme
exemplificado na tela do prompt do Linux apresentada na Figura 8.

2NG-SDN Tutorial Advanced - https://github.com/opennetworkinglab/ngsdn-tutorial



1) Entre com a(s) porta(s) de ENTRADA do device:switch2 (separar por ESPAGO):
68
Voce digitou 1 portas IN: [68]

2) Entre com a(s) porta(s) de SAIDA do device:switch2 (separar por ESPAGO):
16
Voce digitou 1 portas OUT: [16]

CRIACAQ DE FLUXOS PARA in=[68] out=[1l6 0x10]

{"flows": [{"devicelId": "device:switch2", "flowId":"54324671746344273"}]}
CRIACAO DE FLUXOS PARA out=[68 0x44] in=[16]
L 3 L Q0 3 QO ql_

[{"deviceId": "device:switch2", "flowId":"54324672512030549"}]1}

Figura 8. Entrada de portas de entrada e saida em script e criacao de fluxo
bidirecional no SW2.

A Figura 9 apresenta um exemplo de arquivo JSON onde a porta de entrada é a 16
e a porta de saida € a porta 68 (44 em hexadecimal). Este arquivo € utilizado na chamada
REST que € feita com o comando ‘““curl” no Linux.

{"flows":

[{ |
"tableld": "ingress.punt.punt_table", = i
"appld": "org.stratumproject.bcm-pipeconf”, } deferred”: [}
'rg",“”F'd": 0, ”,eleclor”: {
"E;ZEEJ[”'_ %’ "criteria"; [
aF . L] s { rrwperr: "m’_PORTr,
isPermanent”: true, "ort"s "16"
"deviceld": " device:switch2", } BT
"treatment”; { ]

"instructions™:
[ 1

{ "type": "PROTOCOL_INDEPENDENT",
"subtype": "ACTION",
"actionId": "ingress.punt.set_egress_port",
"actionParams": {
"port": "44"  }
}

Figura 9. Arquivo JSON para adicao de fluxo no switch 2 (SW2).

Com base em tal topologia e no arquivo gerado pelo script, o comando utilizado
para a criacdo de cada fluxo emprega a sintaxe “curl -sSL —user user:pass -X POST -
H’Content-Type:application/json’ http://ipServer:8181/onos/vi/flows -d@arquivo.json”.
Por fim, € importante salientar que, para cada porta de entrada e de saida, o script cria um
“arquivo.json”, e sdo enviados 2 chamadas usando a sintaxe do comando acima, garan-
tindo assim a criagdo do fluxo bidirecional.

O processo de criagao de fluxos e de selecdo das portas, no script que o CPQD
desenvolveu, ocorre para cada um dos equipamentos mostrados na Figura 2 (i.e., SW1,
TP1, TP2 e SW2). Este loop pode ser observado no fluxograma da Figura 5.

5.3. Verificacao dos fluxos adicionados

Por fim, os fluxos adicionados ap6s o comando “Post” descrito na se¢do anterior podem
ser visualizados usando o script “p4rt-cli”, ou alternativamente via GUI do ONOS, con-
forme mostram as Figuras 10 e 11 respectivamente. Conforme pode ser verificado nas



figuras, os fluxos criados em todos os equipamentos e a conectividade entre os servidores
DTN3 e DTN4 foi bem sucedida.

table_id: 33598026 (" ingress.punt.punt_table") table_id: 33598026 (" ingress.punt.punt_table" )
match { field_id: 1 (" standard_metadata.ingress_port" ) match { field_id: 1 (" standard_metadata.ingress_port ")
ternary { value: "\Ww00\Wx44" mask: "\x01\xff" }} termary { value: "\w00\x10" mask: "\010xff" }}
action { action { action { action {
action_id: 16820507 (" ingress.punt.set_egress_port" ) action_id: 16820507 (" ingress.punt.set_egress_port ")
params { param_id: 1 (“None") value: "\ \x00\x10" }}} params {  param_id: 1 ("None")  value: " \x00\\x44" }} }
priority: 1 priority: 1

Figura 10. Visualiza¢ao no p4rt-cli dos fluxos adicionados pelo ONOS depois das
chamadas REST realizadas via script.
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PRIORITY
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table _cpu(queue_id=0x0)],
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Added 150,322 356,489  4popp  MBPESSPURERUNE. L ppigp  -dueue-andsend.to *core
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Figura 11. Visualizacao no GUI do ONOS dos fluxos adicionados pelo ONOS
depois das chamadas REST realizadas via script.

A Figura 12 apresenta uma tentativa de teste de conectividade usando “’ping”’entre
DTN3 (10.0.0.3) e o DTN4 (10.0.0.4), antes de serem criados os fluxos nos switches e
transponders. Pode-se observar a falha através da mensagem “Destination Host Unrea-
chable”.

Ap6s a criagdo de todos os fluxos, o teste de conectividade teve sucesso, o que
pode ser observado na Figura 13.
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Figura 12. Falha na conectividade ANTES da criagao dos fluxos

cpqd@dtn3:~

: icmp_seqg=2136 ttl=64 time=0.
: icmp_seq=2137 ttl=64 time=0.
: icmp_seqg=2138 ttl=64 time=0.
: icmp_seqg=2139 ttl=64 time=0.
: icmp_seq=2140 ttl=64 time=0.
: icmp_seqg=2141 ttl=64 time=0.
: icmp_seqg=2142 ttl=64 time=0.

cpqd@dtnd:~

: icmp_seq=4871 ttl=64
: icmp_seq=4872 ttl=64
: icmp_seq=4873 ttl=64
: icmp_seq=4874 ttl=64
: icmp_seqg=4875 ttl=64
: icmp_seq=4876 ttl=64
: icmp_seqg=4877 ttl=64

Figura 13. Sucesso na conectividade APOS a criacdo dos fluxos

6. Conclusoes e trabalhos futuros

Este artigo apresentou uma visao geral da topologia do laboratério SDN Multicamadas,
bem como da interconexao realizada entre as instalacdes do CPQD e o testbed. Com base
em tal estrutura, foi proposta uma metodologia de testes para a criagdo de fluxos entre
os equipamentos, culminando nos resultados demonstrando o controle da infraestrutura
do testbed, instalada no Rio de Janeiro, por um controlador ONOS implementado no
CPQD em Campinas, Sdo Paulo. Adicionalmente, através dos testes, o CPQD validou
o ambiente do festbed para a programabilidade dos equipamentos com P4 e gRPC na
interface southbound do controlador ONOS e o uso de APIs northbound abertas usando
o REST em scripts na camada de aplicacao.

Todas as acoes, testes e desafios durante o tempo de execugdo das atividades per-
mitiram ao CPQD:

1. Conhecer e aplicar a metodologia de acesso ao ambiente do testbed que a RNP
proporciona para as instituicdes parceiras;

2. Configurar um sistema Linux para estabelecer uma VPN L2 usando VxLAN e
superar obsticulos para a conectividade, tais como firewall e rotas faltantes;

3. Instalar e configurar o controlador ONOS em um sistema com docker containers;



4. Conhecer a estrutura de arquivos JSON para configurar o ONOS para aprender a
topologia com dispositivos, links e fluxos;

5. Interagir com o sistema Stratum da ONF e com a CLI do P4 Runtime para confi-
gurar e verificar as tabelas e fluxos configurados;

6. Programar scripts na camada de aplicacdo para executar operacdes de “Get” e
“Post” para interagir com a API REST northbound do ONOS e solicitar a criagcao
de fluxos para o controlador.

Como propostas de melhorias para o testbed, para comportar experimentos mais
complexos, podem ser enumeradas:

1. Instalagcdo de equipamentos Opticos mais complexos em linha entre os transpon-
ders Cassini, tais como ROADM (Reconfigurable Optical Add/Drop Multiplexer)
para testes de escolha do melhor caminho por exemplo;

2. Instalacdo de elementos de rede programaveis (white boxes) como ONU (Optical
Network Unit) e ONT (Optical Network Terminal) para testes com Open FTTX
(Fiber To The ”X™);

3. Instalacdo de white boxes para testes de OpenRAN (Open Radio Access
Networks).

Para trabalhos futuros, o CPQD vislumbra como grande potencial do uso do fest-
bed disponibilizado pela RNP, incluindo as seguintes atividades:

1. Desenvolvimento e testes de controle e orquestracdo em varios dominios tec-
nolégicos, como 5G, FTTx, WDM e redes de dados;

2. Interag@o com outros festbeds internacionais;

3. Desenvolvimentos em sistemas OSS/BSS para o uso de padrdes abertos e o con-
ceito de desagregacao.
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