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Abstract. The article presents the modeling and implementation of an experi-
mentation environment (testbed) focused on decentralized digital identity. It
was conceived in the scope of a research, development, and innovation (RDI)
project for the evolution of GldLab, a service for experimentation in identity
management of the National Education and Research Network (RNP). The pro-
ject was conducted by the digital identity teams of GldLab and the Center for
Research and Development in Telecommunications (CPQD) and covered topics
such as the testing of verifiable identifiers between institutions, the mechanisms
for records and audits through the blockchain of the Hyperledger Indy project
and the development of a decentralized identity environment. The article pre-
sents the challenges encountered, and the lessons learned in this deployment of
decentralized networks with such different architectural models.

Resumo. O artigo apresenta a modelagem e a implantacdo de um ambiente
para experimentagdo (testbed) focado em identidade digital descentralizada.
Este foi concebido no dambito de um projeto de pesquisa, desenvolvimento e
inovagdo (PD&I) para a evolucdo do GldLab, servico para experimentacdo em
gestdo de identidade da Rede Nacional de Ensino e Pesquisa (RNP). O projeto
foi conduzido pelos times de identidade digital do GldLab e do Centro de Pes-
quisa e Desenvolvimento em Telecomunicagoes (CPQD) e cobriu tépicos tais
como os testes de identificadores verificdveis entre as instituicdes, os mecanis-
mos de registros e auditorias, por meio da blockchain do projeto Hyperledger
Indy, e o desenvolvimento de um ambiente de identidade descentralizada. O ar-
tigo apresenta os desafios encontrados e os aprendizados nessa implantagcdo de
redes descentralizadas com modelos de arquiteturas tdo distintas.

1. Introducao

O Comité Técnico Blockchain (CT-Blockchain) foi criado pela Rede Nacional de Ensino
e Pesquisa - RNP em 2020. Com cardter consultivo, ele busca fomentar o ecossistema
e acompanhar os principais avancos técnico-cientificos relacionados a tecnologia block-
chain e propor a RNP uma visao de futuro no tema. Um dos eixos tematicos abordados



pelo CT-Blockchain engloba estudos sobre aplicacdes de Identidade Digital Descentra-
lizada (IDD). A RNP conta ainda com o Comité Técnico de Gestdo de Identidade (CT-
GID), cuja missao € prospectar solucdes inovadoras de gestdo de identidade, embasadas
em pesquisas de médio e longo prazos para o sistema RNP, de modo a promover a cultura,
conscientizar e incentivar o uso das identidades digitais no Brasil.

Adicionalmente, desde 2013 a RNP mantém o Gidla‘tﬂ um servigo para
experimentacdo que oferece consultoria especializada de PD&I em gestao de identidades
com plataforma de experimentagdo disponibilizada sob medida. Em face do crescente
ndmero de aplicacdes de IDD que necessitam de acesso a redes blockchain, faz-se ne-
cessario promover acdes de pesquisa, troca de conhecimentos e prospeccao tecnoldgica
relacionadas a oferta de um ambiente para experimentagdo apto a atender essa demanda,
estendendo a infraestrutura atual do GIdLab.

O artigo relata e contextualiza as experi€ncias decorrentes das atividades de pes-
quisa, desenvolvimento e de implantagdo de um ambiente (testbed) baseado na plataforma
Hyperledger Indy [Dunphy 2022]] para experimentacdo em gestdo de IDD com block-
chain. No protétipo de testbed desenvolvido, tem-se a execu¢do de um ledger base, no
qual € possivel criar aplicacdes e provas de conceitos sobre essa base, essas atividades
possibilitaram identificar e analisar plataformas e solucdes que apoiam essas atividades,
da concepcao de um protétipo do ambiente para experimentacao e sua avaliacio em um
caso de uso. O protétipo de IDD se constitui de uma rede formada por nés de duas
institui¢des envolvidas no projeto (RNP e CPQD), sendo que cada instituicao possui dois
nos.

O restante do artigo estd assim organizado: a[Sec¢ao 2|discute o referencial tedrico;
a[Secao 3| apresenta as etapas da pesquisa para constru¢do do prototipo; a [Secao 4| trata
da implantac¢ao do protétipo do testbed, com servigos em execugdo; a descreve
a prova de conceito e as formas de autenticacdo e uso no festbed; e, por fim, a
apresenta a conclusido e os trabalhos futuros.

2. Referencial Teorico

Com o avanco da internet, de seus padrodes, tecnologias e aplicacdes, a gestdo de identi-
dades digitais vem ganhando maior relevancia e atingindo uma massa critica. Um exem-
plo disso sdo iniciativas como a Sovrin?} uma rede blockchain permissionada voltada
para aplicacoes de identidade digital auto-soberana[Naik and Jenkins 2021]], que abriu o
codigo da sua rede, dando origem a Hyperledger Indy, um livro-razao (ledger) distribuido
criado para identidades descentralizadas. Desde seu surgimento a Indy vem se desenvol-
vendo como um projeto completo e abarcando uma variedade de aplicagdes. No final de
2018, sua biblioteca de criptografia foi aceita como um projeto autbnomo chamado Hy-
perledger Ursa. Em margo de 2019, a sua parte referente a agentes também se tornou um
projeto independente denominado Hyperledger Aries. Como resultado, o Hyperledger
Indy original desdobrou-se em trés projetos. Além dos projetos citados acima, existem
iniciativas de padronizacdo dos modelos de geréncia relacionados a identidade digital, um
exemplo, a fundacdo Trust Over IP ’| que trabalha na padronizacdo de uma arquitetura

Thttps://www.rnp.br/servicos/testbeds/gidlab
Zhttps://sovrin.org/
3https://trustoverip.org/



proposi¢do de um ecossistema de confianga digital no qual as interconexdes entre cada
ecossistema de confianga digital sdo facilitadas por meio da pilha TolP.

2.1. Hyperledger Indy

Hyperledger Indyﬂ prové ferramentas, bibliotecas e componentes reutilizdveis para
criar identidades digitais enraizadas em blockchains ou outros registros distribuidos de
modo a serem interoperaveis em dominios administrativos, aplicativos e qualquer outro
silo[Aggarwal and Kumar 2021]]. A rede Hyperledger Indy € formada por dois proje-
tos: Indy-Node e Indy-Plenum, O Indy-Plenum é um registro distribuido de propdsito
geral, no qual esta implementado o algoritmo de consenso, enquanto olndy-Node é uma
especializacdo do Indy-Plenum, na qual sdao implementadas as transagdes especificas re-
lacionadas as identidades. O Indy-Node implementa no Indy-Plenum um plugin que adi-
ciona as transacoes especificas para a gestdo de identidades, possibilitando a inser¢ao de
novos plugins.

Existem dois tipos de nds na implementacao do Hyperledger Indy, validadores
(validators) e observadores (observers), que assim se distinguem:

1. Validator: gerencia a escrita e € o no que de fato participa do protocolo de con-
senso;
2. Observer: gerencia a leitura.

2.2. Criacao do DID e registro do trustee e do steward

A Hyperledger Indy é uma rede permissionada publica. Isso significa que qualquer pessoa
pode observar uma transa¢do, mas somente alguns podem escrever transacoes no livro-
razao. Isso inclui a criacdo de identificadores descentralizados (DIDs). Os stewards sao
aqueles aptos a escrever uma transa¢ao no livro-razao Hyperleder Indy mantido pela So-
vrin. Podem ser stewards instancias governamentais, sobretudo as de alto escaldo. Sua
tarefa € administrar e manter a rede Sovrin. Para se tornar um steward é necessario seguir
um processo de integragdo definido pela Sovrin.

O papel do trustee é o de guardido de outros detentores/titulares de identidades,
para caso seja necessdrio recuperar essas identidades. Por exemplo, o usudrio A pode
nomear o usudrio B como seu trustee para que, no caso de o usudrio A perder seu celular,
a identidade ainda possa ser recuperada com a ajuda do usudrio B. O usuario B pode ser
um banco ou qualquer provedor confidvel de servigos.

Alguns atores t€m outros papéis, como os trust anchors (TA). Os TAs s@o o elo
entre o usudrio e os stewards. Os TAs podem ser bancos, universidades, hospitais, pres-
tadores de servicos, seguradoras, etc. Os TAs sdo incorporados mediante aprovacdes dos
stewards. Assim, o TA aceita uma solicitacdo do usudrio e encaminha para os stewards, no
caso de escrita no livro-razao [Alex Preukschat 2021]]. Outras caracteristicas importantes
tém relacdo com alguns usudrios iniciais, chamados de endorsers, que incluem stewards e
trustees. Somente stewards e trustees podem criar novos endorsers € um trustee somente
pode ser criado por outro trustee.

“https://www.hyperledger.org/use/hyperledger-indy



2.3. Hyperledger Ursa

A Hyperledger Urseﬂ ¢ uma biblioteca criptografica compartilhada e usada para evi-
tar a duplicacdo de cddigos criptograficos. Ela € um repositorio opcional voltado a
implementagdo e ao uso de criptografia| Aggarwal and Kumar 2021]].

Esté disponivel no projeto Ursa uma abrangente biblioteca de assinaturas modu-
lares e primitivas de chave simétrica, a fim de que os desenvolvedores possam inserir e
excluir diferentes esquemas criptograficos, por meio da configuraciao, sem precisar mo-
dificar seu c6digo. Além dessa biblioteca basica, a Ursa também inclui criptografia mais
recente, tais como assinaturas agregadas, de limite e baseadas em pareamento. Além
dessas assinaturas, também serdo incluidas primitivas de conhecimento zero (Zero Kno-
wledge Protocol - ZKP), incluindo SNARKs. O projeto Hyperledger Ursa identificou os
seguintes beneficios:

 Evita a duplicagdo de solucdo de requisitos de seguranca semelhantes em diferen-
tes implementacdes de blockchain;

* As auditorias de seguranca de operagdes criptogrificas sao mais simples de ana-
lisar quando o cédigo € consolidado em um tnico local. Isso reduz os esforcos
de manuten¢ao dessas bibliotecas e melhora os rastros de seguranca para aque-
les desenvolvedores que porventura tenham menos experiéncia com projetos de
livro-razdo distribuido;

* As revisdes de especialistas ocorrem em todos os cddigos criptogréficos, a fim de
reduzir a probabilidade de erros de seguranca;

* A interoperabilidade entre plataformas que exigem verificacdo criptografica me-
lhora quando estas utilizam os mesmos protocolos de seguranca;

* A modularidade de componentes comuns estabelece a estrutura para futuras pla-
taformas de tecnologia de livro-razao distribuido modular que compartilham os
mesmos componentes. Uma implementacao de referéncia bem-sucedida de um
componente comum, como seguranga, cria oportunidades futuras;

* Novos projetos conseguem acelerar seu tempo de langamento no mercado se um
paradigma de seguranca existente puder ser conectado, em vez de ser refeito em
cada caso.

2.4. Hyperledger Aries

A biblioteca Arief] oferece uma camada de interface para criar, assinar e ler transagdes
na blockchain. Ela oferece contetidos que auxiliam na emissio e na troca de credenci-
ais verificaveis, incluindo credenciais que utilizam as premissas de conhecimento zero,
disponiveis na biblioteca Ursa. A Aries permite interagdes ponto-a-ponto (P2P) basea-
das em identidades descentralizadas, e suporta diversos tipos de registros distribuidos.
A exemplo da Hyperledger Indy e da Hyperledger Ursa, a Aries faz parte dos pro-
jetos Hyperledger voltados a implementacdo de sistemas de Identidade Auto-Soberana
[Aggarwal and Kumar 2021].

Shttps://www.hyperledger.org/use/ursa
Ohttps://www.hyperledger.org/use/aries



2.4.1. Aries agent

Um Agente é um trecho de software cujo propodsito € interagir com outras entidades,
seja por meio de identificadores descentralizados (Decentralized Identifiers - DIDs) e
o gerenciador de chaves publicas (Decentralized Key Management - DKMS), seja por
outros meios. Uma instancia de um Agente Aries é composta por duas partes, o agente e
o controlador.

* O Agente Aries é o responsavel por gerir as funcionalidades principais do Aries,
incluindo interacdo com outros agentes, gerenciamento de armazenamento seguro,
além de troca de mensagens com o controlador.

* O controlador é quem prové a légica de negdcio, indicando como o agente deve
responder a eventos. O Agente envia ao controlador notificacdes de evento, analisa
a melhor resposta e envia mensagens administrativas ao Agente. A comunicacgao
entre os dois € feita por meio de webhooks e de chamadas HTTP.

Assim, para desenvolver projetos com o Aries, em geral, basta programar o con-
trolador, o qual proverd a 16gica de negdcios. Na arquitetura de uma rede que utiliza Indy e
Aries, ha diversos agentes. Os agentes que se encontram nas ~“bordas’da rede sdo aqueles
instalados em dispositivos moveis, tais como telefones celulares, fablets, computadores,
etc. Ha também agentes na “nuvem’”que atuam no roteamento das mensagens. Assim,
como regra geral, enquanto os agentes da ’borda’representam pessoas e organizagdes,
os agentes da nuvem tém principalmente como ldgica de negdcio o roteamento de men-
sagens entre os demais agentes, € mensagens enviadas entre dois agentes da borda sdo
roteadas por agentes na nuvem.

1. Comunicagao

A comunicacdo entre agentes ocorre por meio de um mecanismo de mensagem
chamado DIDcomm (DID Communication) [Alex Preukschat 2021]]. O DIDcomm en-
volve mensagens encriptadas fim-a-fim, as quais sdo geralmente roteadas por meio de
agentes Aries intermedidrios. A criptografia € feita pela biblioteca Hyperledger Ursa.

O mecanismo usa uma instancia do método did:peer DID method, que usa DIDs
nao publicados na blockchain, e que sdo somente utilizados privadamente entre os dois
agentes que se comunicam [Davie et al. 2019]]. Entre os protocolos padrdes definidos, que
configuram um conjunto de mensagens para realizar determinada tarefa, destacam-se:

* O protocolo “estabelecer conexao”(establish connection), que permite a conexao
de dois agentes por meio de um conjunto de mensagens: o convite, a requisi¢ao
de conexao e a resposta de conexao;

* O protocolo “emitir credencial”(issue credential), que permite a um agente emitir
uma credencial para outro agente;

* O protocolo “apresenta prova”(present proof), que permite que agentes facam
requisicoes e recebam provas de outros agentes.

3. Etapas da pesquisa e da experimentacao

Esta pesquisa € caracterizada como uma pesquisa aplicada, que contempla o desenvol-
vimento, implantacdo e avaliacdo de um protétipo de festbed para IDD. As seguintes



atividades foram desenvolvidas: levantamento e estudo das solucdes tecnoldgicas que
embasaram a constru¢do do ambiente de IDD, a implantacao de um protétipo do ambi-
ente de gestdo de identidade descentralizada baseada em blockchain e o seu uso em um
estudo de caso.

O protoétipo foi projetado considerando quatro nés, dois relacionados a RNP, e
dois ao CPQD. A partir desse ambiente-base, a configuracdo da rede seguiu todos os pré-
requisitos e orientagdes da documentagdo oficial do projeto Hyperledger Indy. A [Figura 1|
ilustra o cendrio-base com a execu¢ao do ledger de comunicagao entre as institui¢oes.
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Figura 1. Cenario de integracao da rede IDD

4. Implantacao do protétipo do testbed IDD RNP/CPQD

Como passo inicial, foi necessdria a configuracao do ambiente seguindo a instalacdo de
alguns pré-requisitos, como, por exemplo, instalacio e configuracio do docker e do doc-
ker compose com vistas ao manuseio de volumes da rede Indy. Em seguida, foi feito o
ajuste para os nés poderem ser acessados via uma rede Indy node de nivel de desenvol-
vimento, incluindo um navegador legder. Esse navegador permite que um usudrio veja o
status dos n6s da rede e navegue, pesquise e filtre as transacdes na ledger, como mostrado
nal|Figura 2

No ambiente proposto, adotou-se o modelo de Verifiable Organizations
Network (VON Por meio do navegador da ledger da VON e do endereco
http://3.128.10.144:9000/ é possivel verificar:

* O status dos n6s do livro-razao (ledger);

¢ O status detalhado dos nés do livro-razdo no formato JSON (clicando no link
”Status detalhado™);

* As trés ledgers da rede Indy: Domain, Pool e Config (clicando nos respectivos
links);

* As transagdes do arquivo Genesis para a instancia Indy Network (em um Agente
Indy, usando a URL server/genesis para obter o arquivo Genesis para inicializar o
agente).

Ao usar a parte ”Autenticar um novo DID”da interface do usudrio ou postar o
JSON apropriado na VON-Network API, um novo DID pode ser adicionado a ledger. Um
Trust Anchor DID, conhecido e publicado, é usado para gravar o novo DID na ledger. Ao
clicar na opcao Domain, € possivel navegar por todas as transac¢des criadas nesta instincia

https://digital.gov.bc.ca/digital-trust/



@ Validator Node Status & Connect to the Network

EJNyBHZbXT1688QWTo1aFTTERAY IVy1adEXnLyWZTbq6 Download the genesis transaction file to connect to the network.
59 days, 21 hours, 27 minutes, 35 seconds ——————
cpqd_noded Txns: 0 config, 16 ledger, 4 pool, 0.0331/s read, 0.00000155/s write ‘ & Genesis Transaction ‘ Json
cpqd_noded, mp_node1, S ——
1126

GUL1c0S65CpTKcZkzu8 rbZLBrpRbFgu3ahvf £S61Fabg & Authenticate a New DID
59 days, 21 hours, 23 minutes, 13 seconds
cpgd_noded Txns: 0 config, 16 ledger, 4 pool, 0.0331/5 read, 0.00000155/5 write Easily write a new DID to the ledger for new identity owners.
cpad_node3, mp_nodel,

r from DID

Gnq75 3bMsXUF47dRKDNWLRUSUWyuGj r fABOXBES87tox
0seconds \ \
rnp_node1 Txns: 0 config, 16 ledger, 4 pool, /s read, 0/ write

FaWpnT4tqKdJLBDXd6BXKGGOIRUGEFUQTyyiebY31ESQ Alias (optional|
59 days, 21 hours, 35 minutes, 29 seconds ‘ ‘
ynp_node2 Txns: 0 config, 16 ledger, 4 pool, 0.0331/s read, 0.00000155/5 write
rnp_noder, Role

1126
Endorser v

‘ » Register DID ‘

View detailed information about the status of the running validator nodes:

> Detailed Status

< Ledger State

View the state of the ledgers:

> Domain
> Pool
> Config

Figura 2. Ledger da rede em execucao, composta por nés da RNP e do CPQD

da ledger [W3C 2022]]. Além disso, é possivel usar um filtro suspenso para ver apenas
tipos especificos de transacdo da ledger (nym também conhecido como DID, schema,
CredDef, etc.) e pesquisar strings no conteudo das transacoes.

4.1. Adicionando um novo né a ledger

Como as redes Indy sdo permissionadas, a comunidade de administradores que executam
nos validadores precisa aprovar a inclusdo de novos nos a rede. Esses nos validadores
usam um protocolo bizantino tolerante a falhas. Nele, o primdrio n6 atualiza a ledger e
notifica os outros nds em busca por um consenso sobre essas alteracdes. Se os demais
nds suspeitarem que o primdrio ndo estd agindo corretamente, eles podem eleger um novo
n6 primario. Este protocolo € comprovadamente resiliente contra até um ter¢o de nds
maliciosos.

A Indy favorece essa abordagem porque o custo de liquidagdo de uma transacao é
muito menor do que caso ocorresse diretamente na blockchain. O protocolo Indy requer
pelo menos quatro nds em consenso € funciona bem com 25 nés no pool[lndy 2022]] de
validadores antes que o desempenho comece a degradar. Para ler da rede, um cliente
sO precisa entrar em contato com um né de consenso, pois cada resposta contém uma
assinatura Basic Life Support (BLS) que prova que a resposta representa o valor mantido
pela ledger em consenso. Uma informacdo de extrema relevancia ligada a politica de
insercdo no no esta ligada a geréncia de acesso de cada n6. Por exemplo, como nos casos
de um trustee adicionar um steward, se necessario (somente um steward pode adicionar
um novo no validador).

5. Prova de Conceito considerando uma aplicacao de IDD

O protétipo contempla a criagdo de uma rede distributed ledger technology (DLT) especi-
alizada para a criacao e gestao de IDDs, assim como o desenvolvimento de uma aplicagdo
que execute os principais métodos e rotinas do framework DLT (Hyperledger Indy), como,



por exemplo, emissdo de DIDs entre aplicacOes (Agents), gerenciamento desses identifi-
cadores, autenticacao de provas e a revogagdo de credenciais pelo seu emissor. De forma
basica, foram criados trés agentes por meio da Aries, o que possibilitou estabelecer o
triangulo da confianga, conceito base quando se trata de identidade digital descentrali-
zada.
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Figura 3. Pilha de tecnologias em execucao na Prova de Conceito (PoC)

Assim, foi definida a pilha de tecnologias e conceitos adotados na PoC do testbed,
cuja base foi executada com a defini¢do de nds administradores e gerenciadores (stewards
e trustees). A rede foi configurada e executada utilizando a rede Indy e container Docker.
Em outra camada da pilha, a biblioteca Ursa prové a camada de seguranga, possibilitando
verificar os papéis e responsabilidades de cada ente. Por fim, a Aries prové uma camada
de execucao das transacOes na rede via front-end. De modo geral, todos os processos da
PoC, inclusive de comunicag¢do, podem ser definidos conforme a que mostra
o triangulo da confianga, baseado no modelo de governanca estabelecido pela fundagao
Trust over IP.

5.1. Agentes Criados

Conforme a foi utilizado a camada de execugdo, gerando um sweguer, onde
€ possivel criar agentes e estabelecer processos de emissdo, verificagdo e utilizacdo de
credenciais vdlidas. A comunicacdo € realizada através do protocolo de comunicagdo
DIDcomm, onde as transa¢des de verificagao sdo realizadas via registros na blockchain.
E Vilido ressaltar que na blockchain nio se registra nenhum dado sensivel, apenas os
schemas de informacdes que serd atrelado a credencial do usudrio.

* BANCO-CENTRAL: emite e valida as credenciais da rede;

* JOSE: solicita credencial vdlida, emitida pelo agente BANCO-CENTRAL,;

* BANCOUM: verifica na blockchain a solicitagdo do agente JOSE, para confirmar
se existe registro e se a credencial valida.

Para acessar a interface fornecida pela aries cloud agent-python, o ACA-Py for-
nece uma interface REST documentada pela OpenAPI para administrar o estado interno
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do agente e iniciar a comunicacdo com os agentes conectados. Ela pode ser acessada pe-
las seguintes portas: 8251, 8252 e 8253. Como meio de validacao do processo, foi gerado
um ambiente de simulac@o é composto por 13 passos, conforme descritos a seguir:

* Passo 1: Criar o aca-py de cada agente;

* Passo 2: Criar o schema utilizado para formatar as credenciais dos agentes;

e Passo 3: Criar convite e aceitar pelo BANCO-CENTRAL colocando um nome
genérico (ALIAS) para se localizar;

Passo 4: Receber o convite de JOSE;

Passo 1
[Criar o aca-py do agent BANCO-CENTRAL no terminal ICriar o aca-py do agent JOSE no terminal Criar o aca-py do agent BANCOUM no terminal
f’_ii‘t';ﬁ:n"z"_‘t;;::":;‘t&'ar_‘jg"_’l‘e"‘g‘rd‘tgf'o\ 8151\ aca-py start ~inbound-transport http 0.0.0.0 8152\ ‘aca-py start ~inbound-transport http 0.0.0.0 8153 \
u nsp! p -log g ~outbound-transport http ~log-level debug \ -outbound-transport http —log-level debug \
-—-endpoint http://localhost:8151 \ —endpoint http://localhost:8152 \ —endpoint http://localhost:8153 \
-label BANCO-CENTRAL \ —label JOSE \ label BANCOUM\
--seed 1ea7181731cac49278ebb4eb655ff58] \ -seed 2ea7181731cacsSZA?ebbdeb55§H551 \ --seed 3ea7181731c987424261236b655((58) \
—-genesis-file ./pool_transactions_genesis \ —genesis-file /pool_transactions_genesis \ —-genesis-file ./pool_transactions_genesis \
~ledger-pool-name localindypool \ —ledger-pool-name localindypool \ ~ledger-pool-name localindypool \
llet-key 123456 —wallet llet-type indy \ llet-key 123456 ~-wallet josewallet --wallet-type indy \ llot-k llet. let-type indy \
etkey e £ - 252 -admin-insecure-mode \ in 0.0 ypeiney
~-admin 0.0.0.0 8251 ~admin-insecure-mode \ admin 0.0.0.0 825 in-inss I y N --admin 0.0.0.0 8253 --admin-insecure-mode \
blic-invit t toinvit t t =i P p! pt-req ping public-invit t pt-invit t pt-requests —auto-pi
ito-respond- quest --auto-verify i Ito-st credential —aut d-presentati s e e 1 poge uestatiopverity : g centel
- " N t d i et et e
req:est ! It y e 5 dential 'Op;sar d I" . i o —d’;bl:g‘ request —aut o d-roden - "F i~deb > ci oy it »«F d-credential-pi : al -deb g oc deb! od
o p g = 5 ials —-deb ito-provision —-log-file loy ¥ ~-auto-provision -log-f
e y it om0 (55 g &) 9 debug-presentations --auto-provision --log-file log
PASSO 2 PASSO 3 PASSO 4
(ONDE: Swagger BANCO-CENTRAL (8251) (ONDE: Swagger JOSE (8252) ONDE: Swagger BANCO-CENTRAL (8251)
Abrir no navegador: http:/localhost:8251 \Abrir no navegador: http://localhost:8252 /Abrir no navegador: http://localhost:8251
lendpoint: /schemas lendpoint: /connections/create-invitation endpoint: /connections/receive-invitation

"schema_name": "enroll",
"schema_version": "0.1",

- "one",
"did:sov:BzCbsNYhMrjHiqgZDTUASHg;spec/connections/1.0/invitation”,

"attributes” [ 0445279-967f-4bbd-9447-57d45f2b085e",

,,nam;, ’ label": "JOSE", !

"email"' "recipientkeys": [ "invitation_mode": "once",
"document" ]AZDV2qukJSyVygwququgpVRoSAVnJ4cyz2EcH1 3pi'

; "serviceEndpoint": "http://localhost:8152"

}
"accept": "aut
"their_label": "JOSE",

)

19-10-24 19:23:48.587788Z",
"AuYa3PAXY YubDrTuyY6iQGsAGNnGx2rdR87HVMQ51fuzy",
019-10-24 19:23:48.628393Z",

"my_did": "VipLPWeX6aTqb76a9E6KpZ"

* Passo 5: Receber uma Credencial-definition com a chave de retorno do schema;
¢ Passo 6: JOSE solicita a credencial baseada no schema do BANCO-CENTRAL;
* Passo 7: JOSE confirma se sua solicitacao foi aceita pelo BANCO-CENTRAL;



PASSO 5

ONDE: Swagger BANCO-CENTRAL (8251)
/Abrir no navegador: http://localhost:8251
endpoint: /credencial-definitions

{
"schema_id": "QcNTcTRCJJkmkqg6érhvATRS2enroll:0.1"

PASSO 6

ONDE: Swagger BANCO-CENTRAL (8251)
/Abrir no navegador: http://localhost:8251
lendpoint: /issue-credencial/send

{

"credential_definition_id": "QcNTcTRCJJkmkqg6rhvATRS:3:CL:41:default",
"comment": "Jose solicita Credential baseado no schema do BANCO CENTRAL",
"credential_proposal": {

"@type": "did:sov:BzCbsNYhMrjHiqgZDTUASHg;spec/issue-credential/1.0/credential-

Guardar o retorno do Swagger deste passo:
Exemplo:

"credential_definition_id":

"QcNTcTRCJJkmkg6rhvATRS3CL41:default"
}

PASSO 8

preview",

jose@cpqd.com.br"

"name": "document",
"value": "12345678912"

"connection_id": "d89eb30a-7ecf-450e-8cfe-379e81e1f76e"

PASSO 9

ONDE: Swagger BANCOUM (8253)

/Abrir no navegador: http://localhost:8253
lendpoint: /connections/create-invitation

/Abrir no navegador: http://localhost:8252

(ONDE: Swagger JOSE (8252)
iendpoint: /connections/receive-invitation

"749b5e51-0362-4f32-99cd-1dc23104dab5a",
rviceEndpoint": "http:/localhost:8153",
"recipientKeys": [

"2JG1p4S1LTR8XEd6pYoL5tGG 1i2SAfAKD5SMdf8mju93”

1
"label": "BANCOUM"
}

Passo 12:
CENTRAL);

0v:BzCbsNYhMrjHiGZDTUASHg;spec/connections/1.0/invitation",

{

"recipientKeys": [

1
"label": "BANCOUM"
}

"@type": "did:sov:BzCbsNYhMrjHigZDTUASHg;spec/connections/1.0/invitation",
"@id": "749b5e51-0362-4f32-99cd-1dc23104da5a",
"serviceEndpoint": "http://localhost:8153",

"2JG1p4S1LTR8XEd6pYoL5tGG 1i2SAfAKD5SMdf8mju93"

"routing_state'
"updated_at": "2023-01-15 19:03:21.236484Z",

PASSO 7

ONDE: Swagger JOSE (8252)
/Abrir no navegador: http://localhost:8252
endpoint: /credentials

return of the verified
and validated credential

“invitation_key":
"2JG1p4S1LTR8XEd6pYoL5tGG 1i2SAfAKD5SMdf8mju93",
"initiator": "external",

"none'

"state": "request",

'SANTANDER",
'96ed33e4-b0a2-4db8-a495-bfe617315091"

Passo 8: BANCOUM cria convite e disponibiliza para o JOSE;
Passo 9: JOSE aceita convite do BANCOUM para criar uma conexao;

PASSO 10: BANCOUM solicita credencial financeira para o JOSE;
Passo 11: JOSE verifica suas credenciais para copiar o valor da credencial;

JOSE verifica sua credencial viélida (emitida pelo BANCO-

Passo 13: JOSE envia a credencial valida para o BANCOUM.

PASSO 10 PASSO 11 PASSO 12 PASSO 13
(ONDE: Swagger BANCOUM (8253) (ONDE: Swagger JOSE (8252) (ONDE: Swagger JOSE (8252) ONDE: Swagger JOSE (8252)
/Abrir no navegador: http:/localhost:8253 /Abrir no navegador: http:/localhost:8252 /Abrir no navegador: http://localhost:8252 Abrir no navegador: http://localhost:8252
endpoint: /present-proof/send-request endpoint: /credentials lendpoint: /present-proof/records
{ “requested_predicates: {},
"proof_request": { "results” [{ "results” [ "requested_attributes": {
wersion':"1.0", "referent": "0a50ee2f-4efb-4c40-9742-f0c8e77e61eb", 0_name_uuid": {
nrequested_attributes { "attrs": "created_at": "2019-10-25 12:13:22.8026282", | 'revealed™:
"0_name_uuid": { "document": "12345678912", " "presentation_sent”, ‘cred_id":
name": "name! "name": "Jose", tor'. "external”, "a1942216-ace7-440d-b44f-15aecd45367a"
) - " il": "jose@cpqd.com.br" "thread_id": ) . _—
email_uuid": { b "32493942-1266-4623-a283-6a2505d19453", | "0_email_uuid": {
o": email "schema_id": "connection_id": revealed

"0_document_uuid": {
"name": "document"
B

quested_predicates": {},

"connection_id":
"782e9b54-7203-4820-ae48-5f6f274ebf13"
}

'name": "BANCOUM solicita credencial financeira"

"QcNTcTRCJJkmkg6rhvATRS:2:enroll:0.1",
"cred_def_id":
"QcNTcTRCJJkmkg6rhvATRS:3:CL:41:default",
"rev_reg_id": null,

“cred_rev_id": null

il

b

5.2. Resumo das execucoes

"7cd2122a-bc2c-424f-b675-c0082bbb5889",
"presentation_exchange_id":
15fcc0-a14f-4f76-abb2-a96b78e4f0b6",
"presentation”: {

"proof": {

"proofs": [....

rue,
"cred_id": "a1942216-ace7-440d-b44f-15aecd45367a"

)_document_uuid": {
"revealed": true,
"cred_id": "a1942216-ace7-440d-b44f-15aecd45367a"

b
"self_attested_attributes": {}
}

Segue um breve resumo de todos os passos executados e as atividades realizadas:



10.

11.

12.

13.

14.

15.

16.

. Foi realizado o processo de execucdo da rede blockchain chamada “Von Network™,

na qual quatro nds chegaram ao consenso em relacdo as transacoes realizadas entre
0s agentes;

Criados trés agentes entre os quais transagoes seriam realizadas;

Agente BANCO-CENTRAL: emitiu e validou as credenciais entre as entidades
da rede;

Agente JOSE: desejava ter sua credencial validada pelo BANCO-CENTRAL para
ser utilizada posteriormente junto a outros agentes;

. Agente BANCOUM: enviou para o JOSE um convite que, uma vez aceito, pos-

sibilitou solicitar a prova da credencial para o schema criado pelo BANCO-
CENTRAL;

Foi criado o schema que € um conjunto de atributos a serem posteriormente uti-
lizados para realizar as transacdes de credencial entre os agentes criados na rede
Blockchain;

JOSE criou um convite a partir da rede blockchain para que o BANCO-CENTRAL
aceitasse e assim gerasse uma conexao entre estes agentes;

BANCO-CENTRAL aceitou o convite do JOSE e, deste momento em diante, 0s
dois agentes possuem uma conexao ativa entre eles;

JOSE solicitou a0 BANCO-CENTRAL a credencial com suas informagdes e ba-
seada no schema criado pelo banco, com os atributos ("name”, “email”, “docu-
ment”);

ApOs enviar a credencial para 0 BANCO-CENTRAL, o JOSE conferiu sua cre-
dencial na rede blockchain;

A partir deste momento o JOSE passou a ter na rede blockchain uma credencial
validada pelo BANCO-CENTRAL;

Como passou a ter uma credencial valida na rede, JOSE pode aceitar convites de
outros agentes.

JOSE aceitou o convite de outro agente, chamado BANCOUM. O convite havia
sido disponibilizado publicamente, de modo a poder ser aceito por usudrios vali-
dados na rede blockchain;

Ao verificar que JOSE aceitou o convite, 0 BANCOUM solicitou a ele uma prova
de suas informagdes na rede blockchain.

JOSE verificou sua credencial na rede blockchain para enviar a prova solicitada
pelo BANCOUM;

JOSE enviou a prova solicitada de suas informagdes gravadas na rede blockchain
para o BANCOUM utilizando somente o cddigo de sua credencial.

O proposito da PoC apresentada foi avaliar o Testbed para IDD para analisar se

este pode no futuro ser aplicado em cendrios diversos (agricultura, financeiro, adminis-
trativo), além da possibilidade de criar uma infraestrutura que outros possam usar para
realizar experimentos. Ate a escrita deste artigo, nao foi encontrado na literatura outros
testbeds de IDD, que possibilitem as experimentacdes realizadas sem ser necessario cons-
truir uma nova infraestrutura.

5.3. Dificuldades relacionadas ao protétipo

A seguir € detalhado alguns pontos de dificuldades na implantagdo do protétipo:



* Dificuldades em se encontrar cendrios semelhantes ao proposto, logo julgamos ser
uma nova iniciativa de testbes em IDDs;

* Documentagdo oficial pouco clara: o que trouxe dificuldades no entendimento
do processo de instalagdo da rede, na configuragdo do ambiente e na gestdo da
documentagao;

* Entendimento das diferencas entre uma rede de teste e a rede de producdo para
ambientes IDD, importante ressaltar que no protétipo foi desenvolvido um ambi-
ente de produgio;

* Dificuldades relacionadas a comunicag@o interna entre as instituicdes: o ambi-
ente foi configurado em estruturas de redes distintas, enquanto a RNP oferecia
servigos de computacido em nuvem publica, no CPQD foi fornecido servigos locais
de maquinas virtuais (VMs), nesse contexto foi necessario e fundamental verificar
as politicas de consenso entre maquinas, como verificacao de regras de firewall,
disponibilizacao de IPs publicos e a configuracao interna dos scripts de execugao
via docker, processo os quais foram necessdrios para estabelecer a comunicagao
entre os nos;

» Atencao ao tratamento de backups via docker: foi necessario a criagao de volumes
internos para melhor controle das informagdes; caso uma maquina seja desligada
ou se desconecte por algum motivo, ¢ mantido cépias dos dados nos outros nos.

6. Conclusao e Trabalhos Futuros

Este trabalho apresentou um relato da implantacao de um testbed piloto, uma iniciativa
da RNP em parceria com o CPQD. O projeto buscou e alcangou alguns objetivos, como o
estudo das solugdes tecnoldgicas para implantagdo de um ambiente e para gestao de iden-
tidades descentralizadas, a implantacdo e a configuracao da rede de blockchain usada para
gestdo de identidades descentralizadas e, por fim, o desenvolvimento de um protétipo da
solucdo de gestao de identidade descentralizada utilizado no ambiente proposto. O am-
biente proposto mostrou-se ainda suficientemente genérico para abstrair a complexidade
dos padrdes e protocolos de comunicacdo envolvidos na solugao.

Como trabalhos futuros, pretende-se a abertura do testbed piloto para a insercao
de novos nds (instituicdes ou empresas) na rede, a fim de proporcionar resultados mais
robustos via testes de desempenho e avaliacdes mais complexas do ambiente. Visa-se
a definicdo do modelo de governanca, atribuindo responsabilidades aos nds envolvidos
na rede. Pretende-se também focar na especificacdo e nas melhorias relacionadas aos
identificadores descentralizados e avancar no uso de Kubernetes na execugdo do testbed,
com vistas a melhorar a gestdo do ambiente. Por fim, buscar-se-4 realizar mais testes
como novas aplica¢des, de modo a gerar cada vez mais dados na rede.
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