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Resumo. A Internet das Coisas (IoT), conceito relacionado a conexdo de obje-
tos com a Internet, permite desenvolver diferentes tipos de aplicacdes em diver-
sas dreas. A tecnologia sem fio LoRa e seu protocolo LoRaWAN formam uma
importante infraestrutura de comunicagdo para aplicacées loT que requerem
longo alcance e baixo consumo energético, como sensores localizados em dreas
urbanas e rurais. No entanto, o padrdo LoRa estd sujeito a interferéncias em
seu sinal. Dessa forma, ndo hd qualquer garantia de que os dados transmiti-
dos pelos dispositivos finais loT serdo de fato recebidos pelos pontos de acesso.
Esse trabalho propoe uma abordagem em nivel de aplicacdo para gerenciar a
retransmissdo de pacotes. Em experimentos com envio de 150 pacotes de dados
se obteve 100% de sucesso no recebimento dos mesmos apos as retransmissao.

Abstract. The Internet of Things (IoT), a concept related to the connection of
objects to the Internet, allows the development of different types of applications
in different areas. LoRa wireless technology and its LoRaWAN protocol form an
important communication infrastructure for loT applications that require long
range and low power consumption, such as sensors located in urban and rural
areas. However, the LoRa standard is subject to interference in its signal. The-
refore, there is no guarantee that the data transmitted by IoT end devices will
actually be received by the gateway. This work proposes an application-level
approach to managing packet retransmission. In experiments with sending 150
data packets was achieved 100% success in receiving them after retransmissi-
ons.

1. Introducao

A partir dos avancos em diversas dreas de tecnologia, dispositivos eletrOnicos que se
comunicam com a Internet passaram a estar cada vez mais presentes em nosso cotidi-
ano. Uma das principais caracteristicas desses dispositivos é a sua capacidade de tro-
car informagdes, o que sO foi possivel apds os avangos das tecnologias de informagao
e comunicagdo [Khanna and Kaur 2019]. O conceito de Internet das Coisas ou Internet
of Things (IoT) € utilizado para definir objetos conectados a Internet, capazes de gerar
dados uteis e serem representados no mundo virtual [Al-Fuqaha et al. 2015]. A IoT é
uma drea promissora, com muita pesquisa e desenvolvimento tanto na academia quanto
na inddstria. Conforme estimado por [Framingham 2019] em 2025 haverd mais de 41
bilhdes de dispositivos inteligentes em operacao ao redor do mundo.

Os dispositivos finais IoT podem utilizar diferentes infraestruturas de redes sem
fio para se comunicar a Internet. Um tipo de rede muito utilizada por sensores € a Low



Power Wide Area Network (LPWAN), que tem como caracteristica seu longo alcance - em
determinados cenarios podendo chegar a um raio de cobertura de até 50 km -, e baixo con-
sumo energético [Mekki et al. 2017]. Criada pela empresa Semtech, a modulagdo LoRa,
derivagdo para Long-Range, ¢ uma das tecnologias LPWAN que, geralmente, utiliza o
protocolo de enlace chamado LoRaWAN em sua comunicagdo. A tecnologia LoRa uti-
liza uma faixa de frequéncia ndo licenciada, o que possibilita a implantacdao de uma rede
de baixo custo, flexivel e em grande escala, sendo assim a op¢do adotada como rede de
comunicacao por varias cidades [Rossato et al. 2020].

Atualmente, estdo sendo desenvolvidas diversas aplicacdes que utilizam a rede
LoRaWAN para comunicagdo como, por exemplo, na agricultura de precisdo, realizando
andlises de temperatura e umidade do solo [Singh et al. 2020]. Ou ainda no controle de
sistemas de irrigacdo inteligentes [Fraga-Lamas et al. 2020]. Em ambientes urbanos a
rede serve de apoio para deteccdo de niveis de material particulado e qualidade do ar
[Johnston et al. 2019], bem como no rastreamento em tempo real de objetos em movi-
mento [Camargo et al. 2021]. Para algumas aplica¢cdes, como no monitoramento do nivel
de gases toxicos em dreas residenciais, torna-se fundamental a garantia de que os dados
dos dispositivos finais sejam entregues aos servidores de rede. Entretanto, um enlace
sem fio sofre o impacto de diferentes niveis de obstru¢des presentes em ambientes ur-
banos, o que faz com que pacotes de dados possam ser perdidos durante a transmissao
[Ferreira et al. 2020].

O protocolo LoRaWAN ndo atua sobre os pacotes de dados perdidos, mas permite
que o desenvolvedor da aplicacdo utilize mensagens de confirmagdo do recebimento dos
dados [LoRa Alliance 2017]. Passa entdo a ser papel das aplicagdes implementar um al-
goritmo de retransmissdo para lidar com casos de instabilidade na rede e perda de pacotes.
Entretanto, como mencionado por [Capuzzo et al. 2018], devem ser tomadas medidas de
precaucdo quanto a utilizacdo das mensagens de confirmacdo e retransmissao de sinal,
uma vez que aumentar a transmissao de dados no meio de propagacao impacta na perfor-
mance da rede, podendo levar a congestionamentos e a0 aumento na colisdo dos pacotes.

O trabalho de [Shanmuga Sundaram et al. 2020] propde uma politica de retrans-
missdo dindmica pela variacdo do temporizador de retransmissao das aplicagdes. O ob-
jetivo € reduzir o nimero de retransmissoes desnecessarias pelo atraso no recebimento
da mensagem de confirmacdo. Ja [Gomez and Crowcroft 2020] apresentam um algo-
ritmo de retransmissao para redes LPWAN focando em um tempo limite de retransmissao
adaptéavel ao Round Trip Time (RTT). O RTT € o tempo entre o envio de dados do emissor
e o recebimento da mensagem de confirmacao transmitida pelo receptor. Por sua vez o al-
goritmo CR-LoRaWAN, proposto por [Almeida et al. 2021], realiza o gerenciamento de
retransmissoes nos dispositivos finais em uma rede LoRaWAN. Isso € realizado através de
mensagens de confirmagdo do tipo ACK presente no proprio protocolo. Destaca-se que
o CR-LoRaWAN deixa a cargo do dispositivo final o gerenciamento das retransmissoes e
ndo garante retransmitir 100% dos pacotes perdidos.

O objetivo deste trabalho consiste em desenvolver um algoritmo de retransmissao
para redes LoORaWAN em nivel de aplicagdo. Uma das vantagens da abordagem proposta
¢ diminuir a sobrecarga no dispositivo final em lidar com os pacotes perdidos, diminuindo
assim o processamento € o consumo energético empregado com a gerencia da retrans-
missdo. O algoritmo proposto gerencia as retransmissoes pela comunicagdo bidirecional



entre dispositivo final e servidor de aplicacdo. Nesta proposta o servidor de aplicacao
passa a ser responsavel por gerenciar todo o trafego de mensagens enviadas pelos dispo-
sitivos finais. Para realizar tal gerenciamento tem-se a utilizagdo do nimero de sequéncia
presente no protocolo LoRaWAN. Resultados preliminares realizados em um ambiente
real destacam que o algoritmo foi capaz de retransmitir com sucesso todos os pacotes
perdidos.

Este artigo estd organizado da seguinte forma. A Sec¢do 2 revisa brevemente os
padroes LoRa e LoORaWAN e descreve os trabalhos relacionados. A Secao 3 descreve o
algoritmo de retransmissao proposto e a metodologia de avaliacdo. A Secdo 4 sumariza e
discute os resultados obtidos. A Secdo 5 apresenta a conclusdo e trabalhos futuros.

2. LoRa, LoRaWAN e a Retransmissao de Pacotes

Concebida pela Semtech, o protocolo LoRa, abreviacdo para Long Range, opera na ca-
mada fisica da comunicagdo entre os dispositivos 10T, sendo essa uma tecnologia de
modulacdo de rddio frequéncia desenvolvida para redes LPWAN [Semtech 2019]. Dessa
forma, os dispositivos que a utilizam para comunica¢do conseguem trocar informagdes
em uma ampla drea de abrangéncia, e apresentam um baixo consumo energético, estando
associados a baixa transferéncia de dados - na ordem de milhares de bits por segundo.

Os dispositivos baseados em LoRa convertem seus dados digitais em sinais
de radio frequéncia utilizando a técnica Chirp Spred Spectrum (CSS). A técnica de
modulagdo CSS consiste na utilizagdo do maximo da largura de banda disponivel para
transmissao do sinal por meio da alteragdo em frequéncia, semelhante ao Frequency-shift
Keying (FSK). A diferenca do CSS para o FSK estd na forma de modulacdo baseada em
frequéncias, enquanto o FSK utiliza duas ou mais frequéncias de modo discreto, uma para
cada simbolo, o CSS varia continuamente entre as frequéncias, com pulsos de Upchirp,
alteracdo de uma frequéncia alta para baixa ou Downchirp, mudanca de uma frequéncia
baixa para alta [Seneviratne 2019].

Na Figura 1 é apresentada a arquitetura das redes LoRa. A arquitetura segue
uma topologia de rede em estrela, onde os nds sdo os dispositivos finais, compostos por
sensores e atuadores interagindo com o ambiente, enquanto o ponto central, que gerencia
o redirecionamento das mensagens, € equivalente aos pontos de acesso ou Gateways.
O processo de comunicagdo nessas redes € bidirecional, podendo haver transmissdo de
pacotes dos dispositivos finais para os pontos de acesso ou dos pontos de acesso para os
dispositivos finais [Semtech 2019].

Os dispositivos finais, presentes nas redes LoRa, enviam seus dados para os Ga-
teways por meio do enlace sem fio utilizando a modulacao CSS. Esses dados, apds serem
recebidos por pelo menos um ponto de acesso, sdo direcionados para o servidor de rede
relativo a aplicacdo que o dispositivo final estd registrado, por meio de uma conexao IP
[Semtech 2019]. Como os Gateways agem apenas como encaminhadores, os servidores
de rede sdo responsdveis por gerenciar toda a comunicacao nas redes LoRaWAN, lidando
com a seguranga dos dados e garantia de entrega. Entdo os servidores de rede encami-
nham os dados recebidos para serem consumidos pelos servidores de aplicacdo, o que
¢ realizado por meio das chaves de aceso fornecidas pelo dispositivo [Alliance 2017].
Nas aplicagdes sao realizados todos os tratamentos nos dados enviados pelos dispositi-
vos, podendo também ocorrer envios de mensagens em resposta a esses dados. Todo o
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Figura 1. Arquitetura de redes LoRaWAN

processo de comunicacao que parte do dispositivo final para as aplicacio € referenciado
como Uplink [Semtech 2019].

Como os dispositivos finais em uma rede LoRa permanecem a maior parte do
tempo desativados para uma maior economia de bateria, o protocolo LoORaWAN dispdes
trés modos de operacdo com o objetivo de coordenar a comunicag@o entre dispositivos
finais e servidores [Lavric and Popa 2017]: as classes A, B e C.

A classe A foi projetada para atingir o maior desempenho energético dos dispo-
sitivos. Nessa classe o dispositivo final permanece desativado até precisar enviar alguma
informacao para a rede, como mostra a Figura 2. Assim que a informagdo é comple-
tamente encaminhada o mesmo aguarda um certo tempo para abrir a primeira janela de
recebimento de dados, onde, em sincronia com o servidor de rede, pode receber men-
sagens de Downlink. Caso nenhuma mensagem seja recebida pelo dispositivo em sua
primeira janela de recep¢do, o mesmo aguarda um segundo intervalo e abre uma segunda
oportunidade de recebimento de dados. Apds as duas tentativas, o dispositivo € desativado
até precisar enviar um novo pacote de dados [Semtech 2019].
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Figura 2. Comunicacao Classe A

Diferente da classe A, a classe B utiliza mensagens Beacon para sincronizar com
o servidor intervalos periddicos de abertura de janela de recep¢do. Por necessitar de
ativagoes periddicas, a utilizagdo dessa classe implica em um maior consumo energético.
J& os dispositivos de classe C permanecem a todo o momento ativos, com uma janela
de recepc¢do aberta. Esse caso € utilizado para aplicagdes que independem de efici€ncia



energética [Semtech 2019].

2.1. Mecanismo de Retransmissao

Como mencionado por [Almeida et al. 2021], o protocolo LoRaWAN nao fornece
um mecanismo para gerenciamento de retransmissdes e tolerancia a falhas durante
a comunicacdo, apresentando apenas a possibilidade de se solicitar mensagens de
confirmacdo Acknowledgement (ACK) em cada pacote de dados enviado. Com o ACK
€ possivel saber apenas se o pacote de dados atual foi recebido pelo ponto de acesso em
caso de Uplink, ou pelo dispositivo final em caso de Downlink.

Como documentado em [Alliance 2017], no protocolo LoRaWAN as mensa-
gens trocadas entre dispositivo final e ponto de acesso apresentam em sua estrutura de
cabecalho um nimero de sequéncia Frame Counter (Fcnt). O Fent € um ndmero incre-
mental para mensagens Downlink e Uplink, sendo utilizado como identificacdo particular
de cada mensagem. Os ndmeros de sequéncia sdo muito utilizados em protocolos de re-
des classicos, como no protocolo TCP, onde o mesmo serve para gerenciar a troca de
mensagem entre emissor e receptor. No protocolo TCP, o numero € utilizado para ordenar
as mensagens no destinatdrio, uma vez que os pacotes de dados enviados podem assumir
diferentes caminhos durante a sua propagacao pela rede [Forouzan 2009].

O gerenciamento dos numeros de sequéncia Downlink pode ser realizado pelo
dispositivo final. Ja as mensagens Uplink sdo gerenciadas pelos servidores de rede e
aplicacdo. Neste trabalho, as mensagens Downlink sao empregadas para informar ao
dispositivo final se pacotes foram perdidas durante a comunicagao.

2.2. Trabalhos Relacionados

Relacionado ao tema de retransmissio em redes LoRaWAN, o trabalho de
[Capuzzo et al. 2018] fornece uma visdo do impacto da utilizacdo de mensagens de
confirmagdo, e consequentemente retransmissoes, por dispositivos finais. Os resultados
do estudo foram obtidos a partir da utilizacdo do simulador de cédigo aberto NS-3. O
cendrio simulado consistia em um Gateway atuando como receptor de diferentes nimeros
de dispositivos finais, esses com capacidade de enviar mensagens com e sem confirmagao,
assim como retransmissdes quando os pacotes com confirmagao forem perdidos. Para as
interferéncias do meio de propagacao o estudo utilizou perdas por distancia logaritmica,
sombreamento e construcoes.

Os resultados da pesquisa realizada por [Capuzzo et al. 2018] mostram que o au-
mento no nimero de dispositivos finais utilizando mensagens de confirmacdo impacta
negativamente o desempenho da rede. Com isso, expdem o risco de se utilizar mensagem
de confirmagdo excessivamente. Para contornar tal problema, algumas solucdes sdo elen-
cadas pelos autores, como a utilizacdo de estratégias para adaptar parametros do sistema
e 0 aumento no nimero de Gateways para balancear a carga de mensagens necessarias e
0 tempo que 0s mesmos passam transmitindo.

Ja o trabalho de [Marais et al. 2020] analisa diferentes cenérios que utilizam men-
sagem de confirmagdo. O objetivo € verificar a viabilidade da sua utilizacdo e propor, com
base em demais pesquisas cientificas no segmento, alternativas para o melhor desempe-
nho da rede quando essas mensagens forem necessarias. Uma das propostas € a utilizagao
da estratégia de retransmissdo por back-off, como abordado em [Alliance 2017]. Nessa



estratégia € utilizado um intervalo de tempo aleatdrio para a tentativa de retransmissao
dos dispositivos finais, evitando que ocorra transmissdes simultaneas de mensagens de
confirmagdo e sobrecarrega dos Gateways. Nessa estratégia, caso a retransmissao nao
seja realizada, passa a ser papel do servidor de rede gerenciar a retransmissao.

Outra abordagem, realizada por [Abdelfadeel et al. 2020] é a utilizacdo de um
esquema de agendamento. Nesse caso os dados sdo armazenados no dispositivo final e
apenas transmitidos de forma agrupada em um mesmo payload, enviando assim pacotes
de dados maiores, porém com uma menor frequéncia. Com essa a¢do as mensagens de
ACK sio validas para todo o grupo de dados enviado, reduzindo o nimero de mensagens
de confirmacdo solicitadas pelos dispositivos finais.

Em [Gomez and Crowcroft 2020] outro aspecto € levado em consideracdo ao lidar
com retransmissao em redes LPWAN. Esse trabalho propde a utilizacao de tempo limite
de retransmissdo (RTO) de forma multimodal, considerando diferentes cendrios para o
Round Trip Time (RTT), que calcula o tempo entre ida e volta de uma mensagem entro
o emissor e receptor. Nos resultados do trabalho sdo levantadas as diferencas entre a
utilizagdo de um algoritmo padrdao RTO e de sua versao multimodal. Verifica-se ainda
como a utilizacdo multimodal reduz a laténcia das mensagens de confirmacao e a entrega
de pacotes em momentos de perda de sinal.

Como concluido no trabalho de [Pastorio et al. 2021], apesar do acréscimo no
numero de Gateways auxiliar na entrega de pacotes em redes LoRa, as obstrucdes pre-
sentes no meio sem fio impactam diretamente na redu¢do da porcentagem de pacotes
recebidos, restringindo a confiabilidade da entrega. Surge com essa limitacdo a neces-
sidade de se utilizar outros mecanismos para auxiliar a entrega de mensagens em redes
LoRa, como pelo emprego de algoritmos para gerenciamento de retransmissoes.

Em [Almeida et al. 2021] € proposto um algoritmo de retransmissao para redes
LoRaWAN, o CR-LoRaWAN. No algoritmo as mensagens de confirmac¢ao sdo interpre-
tadas para grupos de cinco pacotes. Dessa forma, caso o quinto pacote enviado com a
mensagem ndo seja recebido, o dispositivo final retransmite todos os cinco pacotes de
dados referenciados pela mesma. O mesmo ocorre quando a mensagem de confirmacao €
recebida, podendo ocorrer a interpretacdo erronea de pacotes de dados como confirmados,
quando os mesmos podem ter sofrido alguma interferéncia e ndao chegaram a ser recebidos
pelos pontos de acesso. O CR-LoRaWAN ainda utiliza mensagens ACK para gerencia-
mento de retransmissdo. Como levantado por [Capuzzo et al. 2018] a utilizacio excessiva
dessa abordagem pode afetar negativamente o desempenho de uma rede LoRaWAN.

3. Materiais e Métodos

Esta se¢do apresenta a proposta do algoritmo para gerenciamento de retransmissdo. Pri-
meiramente, os materiais utilizados, como dispositivos, bibliotecas e protocolos sao apre-
sentados. Em seguida a abordagem proposta € descrita, bem como sua implementagao no
dispositivo final e servidor de aplicacdo.

3.1. Materiais Utilizados

O algoritmo para gerenciamento de retransmissao proposto consiste em uma comunicagao
bidirecional entre dispositivo final e servidor de aplicacdo, como mostra a Figura 3.



Utiliza-se como dispositivo final, durante a obtencao de resultados, a placa de desenvolvi-
mento TTGO TBeam. A placa TTGO TBeam apresenta um Chip ESP32 com modulagdo
LoRa e € voltada ao desempenho energético das aplicacdes que a utilizam. Esse dispo-
sitivo € configurado com a biblioteca LMIC, que implementa a camada de controle de
acesso ao meio do protocolo LoRaWAN versao 1.0.2. A biblioteca é responsavel por rea-
lizar a transmissao e recebimento de dados pelo transceptor SX1276 presente na placa, as-
sim como codificar e decodificar os pacotes de dados. Para comunica¢do com a aplicagdo,
os dados sdo recebidos por um ponto de acesso Radioenge RD43 [Radioenge 2018] e en-
caminhados para o servidor de redes The Things Stack. O servidor é integrado com o
MQTT Server, possibilitando a comunicagdo com um MQTT Client. O MQTT Client é
programado com a linguagem Python através da biblioteca Eclipse Paho.
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Figura 3. Diagrama de troca de mensagens com MQTT

3.2. Algoritmo de Retransmissao

Como no dispositivo final ocorre a transmissao de dados uplink e o recebimento e
manipulacdo das mensagens downlink enviadas pelo servidor, o fluxo de dados referente a
programacao realizada no dispositivos é mostrado na Figura 4. Uma vez recebida a men-
sagem de downlink, o dispositivo final a decodifica e extrai o pacote de dados enviado
pelo servidor de aplicacdo. Esses dados possuem quais sao as mensagens que precisam
ser retransmitidos pelo dispositivo final. Entdo, o dispositivo final retransmite apenas
os pacotes de dados necessarios, ndo sobrecarregando os pontos de acesso com mensa-
gens de confirmacdo ou enviando mensagens duplicadas. Toda a configuracio mencio-
nada € realizada em C++ com Arduino IDE, utilizando também a biblioteca LMIC para
implementagao do protocolo LoRaWAN.

No servidor de aplicagdo, onde estd sendo executado o MQTT Client, os dados sao
recebidos com um nimero de sequéncia Fcnt. Como o Fent € sequencial e incrementado
em uma unidade para cada pacote enviado pelo dispositivo, é possivel gerenciar quais
pacotes de dados ndo foram recebidos corretamente. Desse modo, o servidor de aplicacio
armazena o numero de sequéncia dos pacotes recebidos e perdidos separadamente. Os
pacotes nao recebidos irdo compor uma mensagem downlink a ser enviada ao dispositivo
solicitando a retransmissdo dos dados faltantes. Essa mensagem de downlink sé sera
agendada para transmissdao quando houver N pacotes de dados necessario para serem
retransmitidos, sendo N um valor ajustivel buscando o melhor desempenho da rede. Apds
o dispositivo final reenviar os pacotes faltantes, eles sao removidos da lista de pacotes
perdidos do servidor de aplicac@o. Todo esse processo ¢ demonstrado na Figura 5.

3.3. Validacao do Algoritmo

Testes de desempenho sdo realizados com o propésito de validar o aumento na entrega
de pacotes de dados. Nesse caso, é examinada a porcentagem de pacotes nao recebidos
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Figura 4. Fluxograma da troca de mensagens do dispositivo final

e a porcentagem de pacotes recebidos apds as retransmissoes solicitadas pelo algoritmo
proposto. Verifica-se, para cada pacote de dados, quantas solicitagdes de retransmissao
sd0 necessdrias para que o pacote seja de fato recebido pelo ponto de acesso. Ao saber
qual € o tempo de recebimento de cada pacote de dados, calcula-se o atraso para recep¢ao
de cada um dos pacotes, sendo essa a diferenca em segundos entre o tempo de recep¢ao
do Fent em anélise e o de seu anterior.

Essa abordagem € adotada para investigar se ocorre uma reducdo na perda de
pacotes transmitidos pelo dispositivo. Esses pacotes que sao perdidos pelas interferéncias
presentes no meio de propagacao, sendo que esses pacotes de dados nunca chegariam a ser
recebidos se nao houvesse a utilizacdo de um mecanismo para retransmissao. Investiga-
se também como o atraso de tempo entre pacotes retransmitidos varia para diferentes
ndmeros de Fcnt em uma mesma solicitac@o, valor N da Figura 5.

4. Resultados Preliminares

Esta secdo descreve a coleta dos resultados, incluindo o nimero de execugdes realiza-
das e os parametros utilizados em cada uma dessas execu¢des. Em seguida sdo expostos
os resultados obtidos, como a relacdo entre o nimero de pacotes de dados perdidos e
as solicitacdes de retransmissoes realizadas. Também é mostrado quanto tempo se le-
vou para que os pacotes de fato fossem recebidos, calculando a diferenca de tempo, em
segundos, entre 0 momento de recebimento do pacote atual e de seu antecessor. Foram
adotados diferentes valores associados ao fator de retransmissao N, a fim de verificar o seu
impacto quanto ao tempo que levaria para um pacote perdido ser retransmitido e recebido
corretamente.
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4.1. Ambiente de Realizacao das Execucoes

Em todas as execugdes foi utilizado apenas um dispositivo final, esse estando localizado
em uma residéncia a 5 Km de distancia do ponto de acesso, localizado na UTFPR Campus
Toledo. Por conta do relevo local e, principalmente, das obstru¢des presentes no meio,
ocorreram eventuais interrupg¢oes de sinal durante o periodo de transmissao de dados entre
o dispositivo final e ponto de acesso. Este cenario € o0 mesmo encontrado em um ambiente
real, onde sensores localizados em dreas remotas se comunicam com o ponto de acesso.

Durante os testes foram realizadas 6 execuc¢des. Cada execucao consistiu em en-
viar coordenadas geogréficas pelo dispositivo final, simulando o rastreamento de objetos.
Foram enviados 150 pacotes de dados com Fcnt distintos por execugdo. A cada execucao
os pacotes foram enviados periodicamente a cada 30 segundos em transmissdes normais
ou 10 segundos durante a realizacdo de retransmissoes, esse periodo foi adotado para
satisfazer as necessidades de transmissao em tempo real da aplicacdo de rastreamento
executada.



4.2. Resultados

A Tabela 1 apresenta as 6 execugdes realizadas, considerando diferentes valores para o
fator de retransmissao N. Para um valor de N igual a 1 temos a retransmissdo de pa-
cotes de dados sendo solicitadas logo apds a identificacdo de sua auséncia, que ocorre
quando se recebe um Fcnt fora de sequéncia. Quando o valor N aumenta para 2, torna-
se necessdrio detectar a auséncia de dois pacotes de dados que irdo compor uma unica
solicitagdo de retransmissao downlink. O dispositivo final, por sua vez, apds decodificar
o pacote de dados, enviard as duas mensagens solicitadas, apresentando um espacamento
de 10 segundos entre cada uma das duas transmissdes. A mesma ldgica se estende para
as execugoes 5 e 6, com o valor N igual a 3.

Tabela 1. Resultado das execucoées.

N Enviados Perdidos Solicitagdes Retransmissdes
1° Execu¢do 1 150 6 7 6
2° Execug¢do 1 150 7 9 7
3° Execugdo 2 150 17 14 17
4° Execucdo 2 150 14 11 14
5° Execugdo 3 150 8 3 8
6° Execu¢do 3 150 9 6 9

A Tabela 1 apresenta também quantas mensagens, no total, foram enviadas pelos
dispositivos, lembrando que todas as execugdes se limitaram a 150 mensagens. A coluna
Perdidos descreve o nimero de mensagens que nao chegaram a ser recebidas pelo ponto
de acesso em sua primeira transmissdao. A coluna solicitacées informa quantas mensa-
gens foram enviadas pelo servidor de aplicagdo. Dessa forma, observa-se que nem todos
os pacotes solicitados sao de fato retransmitidos, podendo haver interferéncia na mensa-
gem downlink enviada pelo ponto de acesso ou uplink reenviada pelo dispositivo final.
Por exemplo, se uma dada mensagem for perdida durante a sua transmissao, o servidor de
aplicacdo vai realizar uma solicitacdo para retransmissao, porém, como essa mensagem
utiliza o mesmo enlace para comunicacao, ela pode ser perdida durante a sua transmissao,
sendo necessario o envio de uma nova solicitacdo pelo servidor de aplicagdo. J4 a coluna
Retransmissoes descreve quantos dos pacotes de dados perdidos foram retransmitidos e
recebidos com sucesso. Dessa forma, percebe-se que as colunas Perdidos e Retrans-
missoes apresentam os mesmos valores, representando que todos os pacotes de dados que
foram perdidos chegaram a ser recebidos através de retransmissdes. Percebe-se que em
alguns casos € necessdrio realizar mais de uma solicitacdo de retransmissao para 0 mesmo
pacote de dados, como na primeira e segunda execucoes.

A Tabela 2 apresenta quantas solicitacdes foram necessdrias em cada uma das
execucoes para o recebimento dos dados apds as retransmissdes. Dessa forma, na
execugdo de numero 1 foram recebidos 5 pacotes de dados apds a primeira solicitagdo
de retransmissdo e 1 durante a segunda solicitacao, sendo esse, interferido em sua pri-
meira tentativa de retransmissao. Ja, na segunda execuc¢ao, foram recebidos 5 pacotes de
dados na primeira tentativa e 2 durante a segunda. A 16gica se estende para todas as outras
execucgoes.

Com isso, € possivel verificar que de fato a maioria das retransmissoes estao ocor-



Execucdes

Execu¢do 1  Execugdo2  Execucdo3  Execucdo4  Execucdo5  Execucdo 6
1° Solicitagdo 5 5 13 9 7 5
2° Solicitagdo 1 2 2 5 1 1
3° Solicitagdo - - - - - 3
4° Solicitagdo - - - - - -
5° Solicitagdo - - 2 - - R

Tabela 2. Numero de pacotes recebidos por solicitacoes realizadas.

rendo logo apds a sua solicita¢ao de retransmissdo. Porém, nas execucoes 3 e 6 houve al-
guns pacotes sendo recebidos durante a terceira e quinta solicitacdo. Ja durante a execugao
4 vérios pacotes foram recebidos apenas durante a segunda solicitagao.

A seguir sdo apresentadas as sequéncias de recebimento de dados para cada uma
das execugdes. Na Figura 6 temos a sequéncia de pacotes referentes a primeira e a se-
gunda execugdes. Para um fator de retransmissdo N igual a 1, a maioria dos pacotes
retransmitidos sdo recebidos em até 90 segundos de diferenga. Mas, como nem todos os
pacotes de dados sdo recebidos na primeira tentativa de retransmissdo, alguns apresentam
um intervalo maior. O pacote com o maior intervalo entre transmissao e recep¢ao atingiu
276 segundos.
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Figura 6. Sequencia de recebimento de dados para N igual a 1

J& para um fator de retransmissao igual a 2 percebe-se que o atraso de recebimento
se apresenta mais elevado, o que € esperado, uma vez que, para se realizar a solicitacdo de
retransmissao é necessario que pelo menos dois pacotes de dados tenham sido perdidos.
Como demonstra a Figura 7, a maioria dos dados sdo recebidos em até 500 segundos
de diferenca, enquanto o pior caso para a execu¢do 3 chega a 1290 segundos e para a
execugdo 4 atinge 1050 segundos.

Na tdltima execuc@o mostrada na Figura 8, considerando N igual a 3, a maioria das
retransmissoes ocorrem em até 1500 segundos, porém podendo chegar, no pior dos casos,
a 3697 segundos. O elevado tempo observado nessas execugdes se deve aos mesmos
motivos explicados quando se tinha um valor N igual a 2.

Com isso, verifica-se que em todas as execugoes os pacotes de dados sdo recebidos
com um intervalo de 30 a 40 segundos. Apds a solicitacdo de retransmissao o proximo



Execucio

1200 Execucéo 3
Execucio 4
1000
Z 800
2,
g 600
o
&= 400
200
L J
0 & 0 AN, o oS O &gmmowﬂ-v- [ X~ L& 1 5 L A BIPY = N W21 T 2
0 20 40 60 80 100 120 140
Fent
Figura 7. Sequencia de recebimento de dados para N igual a 2
) Execugdo
3500 Execucdo 5
3000 Execucdo 6
— 2500
a 2000
g -
E 1500
1000
500
0 “amo‘nan&..“oﬁ-.ocumw T 99T 400 Wheee &
0 20 40 60 80 100 120 140
Fent

Figura 8. Sequencia de recebimento de dados para N igual a 3

pacote de dados, que utiliza a janela de recebimento do dispositivo final, € recebido com
uma diferenca de 10 segundos, como mencionado anteriormente pela abordagem adotada.

A partir das execugOes realizadas, verifica-se como a utilizagdo de diferentes fa-
tores de retransmissao N podem influenciar no tempo para recebimento de um pacote de
dados inicialmente perdido. Para um fator N igual a 1, o pacote com maior atraso para
recebimento foi de 276 segundos; ja para N igual a 2 o pior caso foi de 1290 segundos,
e para o seu valor em 3 esse tempo aumentou para 3697 segundos. Assim, fica evidente
que em aplicagdes que necessitam de uma troca de mensagens em tempo real um valor de
N igual a 1 passa a ser mais adequado. Enquanto que, ao lidar com aplica¢des em que o
momento de recebimento ndo € prioridade, mas sim o fato de que todos os dados gerados
pelo dispositivo sejam recebidos, um valor de N igual a 2 ou 3 pode ser mais adequado.

5. Conclusoes

Com este trabalho foi possivel verificar como a utiliza¢do de um algoritmo para geren-
ciamento de retransmissdes auxilia na tolerancias a falhas presentes em redes sem fio
LoRaWAN. A abordagem proposta operou em nivel de aplicacdo das redes LoRaWAN.
Foi desenvolvido todo o gerenciamento das mensagens em um servidor de aplicagcdo com
integracdo ao protocolo de comunicacdo MQTT. Os experimentos trouxeram diferentes
visdes para validagdao da proposta utilizada. Em um primeiro, realizou-se uma andlise
geral quanto a eficacia do algoritmo proposto. Com emprego do algoritmo houve au-
mento significativo na confiabilidade de entrega das mensagens, uma vez que, apOs as



retransmissoes, em todas as execucdes 100% dos dados gerados pelo dispositivo foram
recebidos. Pelos resultados se torna perceptivel como a utiliza¢do de diferentes fatores
de retransmissdao podem impactar na tolerancia do intervalo de recebimento das retrans-
missoes. Enquanto para um valor de N menor sdo realizadas mais solicitagdes de retrans-
missoes, 0 atraso de recebimento das mensagens perdidas se torna menor. Ou seja, um
valor de N menor € mais adequado para aplicacdes que necessitam de troca de mensagens
em tempo real, como € o caso de rastreamentos de objetos moveis.

Como trabalhos futuros, € importante realizar a avaliagdo do desempenho
energético da abordagem adotada, uma vez que, ao ser solicitadas retransmissdoes em um
maior nimero de pacotes de dados, sdo necessarias decodificacdes em um maior nimero
de janelas de recebimentos de dados dos dispositivos. Assim como, torna-se necessario
realizar um estudo referente ao impacto dos diferentes valores de N no congestionamento
dos pontos de acesso, como mencionado por [Marais et al. 2020] a utiliza¢do excessiva de
mensagens de downlink pode afetar negativamente o desempenho da rede. Outra trabalho
a ser desenvolvido é comparar a abordagem proposta com o algoritmo CR-LoRaWAN
para verificar de fato quais sdo os ganhos operacionais do dispositivo final. E, ainda,
verificar como o algoritmo se comporta frente ao aumento de pontos de acesso em uma
aplicagdo real para cidades inteligentes.
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