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Resumo: Em aplicagbes industriais criticas, falhas podem provocar a morte
de pessoas ou danos irrepardveis ao meio ambiente. Devido ao ambiente
hostil, a comunicagdo é um dos elos mais frdgeis do sistema. A comunicagdo
através de protocolos TCP/IP ou barramentos de campo apresenta taxas de
defeito incompativeis com o0s requisitos impostos a aplicagbes criticas.
Quando o risco de acidentes fatais é muito alto, protocolos de comunicagdo
segura, tais como o PROFIsafe, openSafety e o Safety-over-EtherCAT, devem
ser empregados. Entretanto, para cada novo equipamento, o protocolo deve
ser implementado e validado obedecendo estritamente as recomendagdes de
normas de sequran¢a como a IEC 61508 e a IEC 61784-3. As normas exigem
injecdo de falhas em todas as fases de teste. Para facilitar a aplicagdo destas
normas por parte dos desenvolvedores e testadores, o artigo propde a
arquitetura de um ambiente de injegdo de falhas para validagdo de protocolos
de comunicagdo sugeridos pelas normas de seguran¢a. Para atender aos
requisitos de baixo custo e alta precisdo, a arquitetura proposta baseia-se no
uso de hardware genérico, com o emprego eventual de adaptadores de
hardware, e de software especifico.

Abstract: In critical industrial applications, faults can cause deaths or
irreparable damage to the environment. Due to the harsh environment,
communication is one of the weakest components in the system.
Communication via TCP/IP or fieldbus features failure rates incompatible
with the requirements of the critical applications. When the risk of fatal
accidents is very high, secure communication protocols, such as PROFIsdfe,
openSdfety and the Safety-over-EtherCAT, should be employed. However, for
each new device, the protocol must be implemented and validated in strict
obedience to the safety standards IEC 61508 and IEC 61784-3. The standards
require fault injection in all test phases. To facilitate the implementation of
these standards by developers and testers, the paper proposes the architecture
of a fault injection environment for validation of safety protocols. To meet the
low cost and high accuracy requirements, the proposed architecture is based
on the use of generic hardware, with the possible use of hardware adapters,
and specific software.

Trabalho desenvolvido no Projeto SDCD - FAURGS/UFRGS/BNDES — (13.2.0646.1 - projeto 8108).
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1 Introducao

Aplicagbes industriais requerem o monitoramento de variaveis do processo, o proces-
samento dessas informagdes segundo alguma logica programavel e a atuagdo sobre esse
processo. Como apresentado na figura 1, o monitoramento do processo ¢ realizado por
sensores; a logica programavel ¢ realizada por equipamentos controladores e a atuagdo ¢
conduzida por dispositivos atuadores. Em sistemas mais simples, o sistema ¢&
implementado através da conexdo entre sensores, controladores e atuadores através de
cabos de cobre, por onde trafegam sinais elétricos proporcionais as grandezas do
processo. Entretanto, nos sistemas atuais, mais complexos, a comunicacdo ¢ realizada
através de redes de dados.

Controlador

Sensores I \
Atuadares | f

Figura 1 - Arquitetura dos Sistemas de Controle de Aplicacdes Industriais

Rede de
Dados

Falhas de comunicagdo na rede de dados em aplicagdes criticas, como geracao
de energia, extracdo de petroleo, e transporte publico, podem conduzir a acidentes
fatais. Os controladores do processo ou controladores especificos podem ser aplicados
para aumentar a seguranca de instalagdes industriais executando fun¢des necessarias
para prevenir ou mitigar acidentes (Dunn 2003). Exemplos de fun¢des de segurancga sdo:
controle de parada emergencial; bloqueio preventivo em maquinarios pesados; sinais de
alerta; e alarmes de incéndio e deteccdo de gases toxicos.

Portanto, devido ao risco inerente a essas funcdes, elas devem receber uma
atencdo especial. Essa atengdo aparece na forma de normas de seguranga (safety), onde
uma fungdo de seguranca ¢ avaliada pelo seu nivel integridade de seguranca, SIL (Bell
2011). Integridade de seguranca que ¢ definida como a probabilidade de ocorréncia de
defeitos ao realizar a fungdo de seguranca, e apresenta 4 niveis. Um fungao SIL 4 reduz
o risco de um acidente fatal em 10.000 vezes. SIL 3 reduz o risco em 1000 vezes e SIL
2 em 100 vezes. O setor de 6leo e gas exige SIL 2 a SIL 3, dependendo da fungdo. Em
um cendrio em que a explosdo de uma plataforma de petrdleo poderia provocar a morte
de até 100 pessoas, se as fungdes de seguranca forem todas SIL 3, ¢ esperado que o
dano fique restrito a menos do uma pessoa, o que ¢ considerado toleravel.

Protocolos da pilha TCP/IP ndo podem ser usados para comunica¢ao em sistemas
de seguranca. Eles ndo atendem os critérios das normas. Nao h4 argumentagdo aceitavel
que justifique o emprego desses protocolos em ambientes criticos. Funcdes de seguran-
ca se executadas diretamente sobre TCP/IP impedem que os oOrgdos reguladores
autorizem a operagao do sistema. A situagdo nao melhora se foram empregadas redes de
automacdo como Profibus, Profinet, ou EtherCAT. A solugdo ¢ o emprego de proto-
colos seguros de comunicacdo. Mas nao existem protocolos seguros prontos para serem
instalados em ambientes criticos, apenas especificagdes ou tool kits. Os protocolos
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devem ser codificados seguindo rigorosamente as normas de seguranca e tanto o
processo de desenvolvimento como o codigo resultante devem ser certificados por uma
entidade competente.

O artigo propde uma arquitetura para um sistema de valida¢do por injecdo de
falhas que permita aplicar testes sob falhas na implementacdo dos protocolos mais
usados em ambientes industriais (como PROFIsafe, openSafety e Safety-over-
EtherCAT). A arquitetura facilita a aplicagdo dos testes por partes dos desenvolvedores
e testadores e permite reuso de cargas de falhas. A arquitetura foi recentemente
implementada para validacdo do protocolo PROFIsafe e estd sendo no momento
estendida para comportar o Safety-over-EtherCAT. Este trabalho ¢ desenvolvido com o
financiamento do projeto SDCD, FAURGS/UFRGS/BNDES, ¢ apoio da empresa Altus,
que produz controladores 16gicos programaveis. O SDCD visa desenvolver ambientes
de controle e monitoramento distribuidos, incluindo sistemas criticos onde seguranga
(safety) € um requisito ndo funcional a ser atendido.

O artigo se desenvolve como segue: inicialmente s3o apresentadas normas de
seguranga que tratam de comunicagdo segura e ¢ fornecida uma visdo geral sobre
protocolos seguros. A seguir sdo apresentados conceitos de injecdo de falhas e alguns
trabalhos relacionados e a proposta de arquitetura para o ambiente de injecao de falhas.
Uma breve descri¢ao da experiéncia ja adquirida com o ambiente finaliza o artigo.

2 Normas de seguranca

Nas ultimas décadas, uma grande quantidade de normas de seguranca foi proposta para
varios setores de atividades (Esposito, Cotroneo, and Silva 2011). Normas diferentes
sdo adotadas em diferentes dominios de aplicacdo (como 6leo e gas, aviagdo, energia
elétrica e nuclear, indastria automobilistica). As normas de seguran¢a t€ém em comum a
obrigatoriedade do emprego de técnicas de prevencao e de tolerdncia a falhas para a
reducgdo de risco, além do projeto criterioso € documentado, desde as primeiras fases do
ciclo de desenvolvimento do sistema. As normas permitem certificacdo de sistemas
construidos segundo suas recomendagdes e que tenham sido devidamente verificados e
validados.

Normas de seguranga tratam tanto do hardware como do software. Software ¢ o
principal problema. Muitos acidentes graves devidos a falhas de software sdo reportados
na literatura (Zhivich and Cunningham 2009), (Alemzadeh et al. 2013), (Hardy 2014).
Aplicar criteriosamente normas de seguran¢a ndo fornece garantia absoluta de evitar
acidentes, mas reduz consideravelmente os riscos.

2.1 Perfis de comunicacao segura em aplicacdes criticas

Entre as varias normas de seguranca, algumas apresentam uma natureza mais genérica,
como a [EC 61508 ((Fowler and Bennett 2000), (Bell 2006)). Seu principal objetivo é
orientar o trabalho de equipes técnicas no desenvolvimento de sistemas computacionais
de seguranga, visando alcangar niveis compativeis com os exigidos por agéncias
reguladoras (Gall and Wen 2010). A IEC 61784-3, que padroniza perfis de comunicagao
segura, ¢ derivada da IEC 61508. As normas sdo extensas, com centenas de medidas
prescritivas baseadas em uma vasta experiéncia pratica, pesquisas e discussdes. Como
consequéncia, tanto desenvolver um projeto em conformidade com a norma como obter
certificagdo sdo tarefas arduas (Bilich and Hu 2009).
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2.2 Comunicacao em sistemas instrumentados de seguranca

Um sistema instrumentado de seguranga, SIS, ¢ encarregado de executar a funcdo de
seguranga. Geralmente, ¢ formado por um componente l6gico conectado por uma rede
de comunicagdo a uma central e a portas remotas de entrada e saida. Essas portas
remotas estdo conectadas aos sensores e/ou aos atuadores, que estdo por sua vez
diretamente ligados ao processo. Até recentemente, SIS eram construidos com
componentes discretos. A partir do ano 2000, com a publicacdo da IEC 61508, foi
permitido que SIS fossem construidos com componentes programaveis. Atualmente, as
portas remotas também sdo inteligentes, formando assim um sistema distribuido de
instrumentagdo. Na figura 2 ¢ apresentado o sistema de controle com o SIS. Nota-se a
inclusdo de um Controlador (safety), um conjunto de sensores e atuadores separados
daqueles usados para o processo e uma rede segura de dados, separada da rede de dados
de controle do processo.

(e m e —— . ——————————— 1| Controlador
(safety)

Controlador i )
do Processo Sensores

Rede de —

Dados —_—

Atuadores
Sensores e B

de dados

1
: Rede segura
1
1
1

Figura 2 - SIS: sistema instrumentado de seguranca

Sistemas de controle ha muito tempo sdo programaveis, € muitos alcancam alta
confiabilidade. A diferenca é que apenas SIS precisam ser certificados. A separacdo
entre sistemas de controle e de seguranca reduz os custos em uma instalacao industrial
e, pelo isolamento de falhas, aumenta a confiabilidade. Regulamentos de véarios setores,
como os do setor de oleo e gés, proibem que fungdes de seguranca sejam executadas nos
mesmos equipamentos responsaveis pelas fungdes de controle.

SIS programaveis sdo extremamente flexiveis e adaptaveis. Mas onde existe
comunicagdo e software, existem falhas. O desafio ¢ manter o sistema operando com
seguranca mesmo na ocorréncia de falhas. Para evitar acidentes, deve ser garantida alta
confiabilidade do proprio SIS incluindo, também, a comunica¢do entre seus
componentes.

As normas especificam que todos os recursos de hardware, software e
comunicagcdo que implementam uma fung¢do de seguranca devem ser certificados.
Inicialmente, deveriam ser validadas todas as camadas de comunicacdo e todos os
protocolos e midias legados. Isso implicava na certificacdo do desenvolvimento da pilha
de protocolos, desde a parte fisica até a aplicagdo, o que se mostrou inviavel na pratica
devido a limitagdes de custo e de fornecedores. O problema foi resolvido na versao de
2010 da IEC 61508 com a adogao do conceito de Black Channel.
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2.3 Parte segura e insegura da comunicacao: black channel

E possivel reduzir o risco de acidentes a valores aceitaveis dividindo a comunicagio em
uma parte segura e outra nao segura. Na parte ndo segura estdo os mecanismos usados
para o transporte de dados. Esses operam como transportadores (carrier) dos pacotes de
dados dos protocolos seguros ¢ ndo necessitam de certificacdo. Esse canal ¢ "opaco"
(black), uma vez que, a principio, ndo afeta as caracteristicas de seguranca da
comunicagao.

Os protocolos seguros sdo, entdo, implementados sobre um black channel, o que
os torna independente dos canais fisicos de transmissdo, sejam eles fios de cobre, fibras
opticas, wireless ou backplanes. As taxas de transmissdao ¢ os mecanismos de detec¢ao
de erros do black channel ndo tém qualquer interferéncia sobre o protocolo seguro.
Entretanto, o black channel deve garantir uma taxa maxima de defeitos. Se ndo operar
abaixo desta taxa, ndo ¢ possivel garantir a seguranga da camada acima.

O conceito de black channel é extremamente Util para o desenvolvedor. E
possivel, assim, usar formas de comunicagdo ja disponiveis e se concentrar apenas na
codificacdo da camada segura. Protocolos como EtherCAT, PROFIsafe, openSafety,
INTERBUS, e FOUNDATION Fieldbus se apoiam no conceito de black channel
(Neumann 2007).

3 Visao geral dos protocolos seguros

Os protocolos PROFIsafe, openSafety e Safety-over-EtherCAT, chamados de “perfis”
de comunicagdo (communication profiles) pela IEC 61784-3, onde estdo definidos,
baseiam-se nos padrdes das IEC 61158, IEC 61784-1 e IEC 61784-2 para barramentos
de campo industriais, e da [EC 61508 para seguranca funcional. Todas as especifica¢des
dos protocolos seguros mencionados neste item sdo pré-aprovadas para o nivel de
seguranga funcional 3 (SIL 3).

PROFIsafe ¢ um protocolo de comunicacdo criado pela PI — PROFIBUS e
PROFINET Internacional. OpenSafety foi especificado e certificado pela EPSG —
Ethernet POWERLINK Standardisation Group — como um protocolo aberto: quanto a
especificacdo e documentacdo. Também existem algumas pilhas de protocolos
disponiveis, mas que devem ser adaptadas ao hardware alvo e, entdo, certificadas. Por
ultimo, o Safety-over-EtherCAT foi especificado pelo ETG — EtherCAT Technology
Group. E considerado um protocolo aberto. Também é conhecido pela sigla FSoE —
FailSafe-over-Ether CAT.

Todos estes protocolos seguem o modelo de black channel, o que significa que
sdo totalmente independentes do protocolo de transporte, no que diz respeito a sua
capacidade em detectar e corrigir erros. Entretanto, o PROFIsafe e o Safety-over-
EtherCAT estdo definidos para serem transportados, a principio, por certos protocolos
especificos. No caso do PROFIsafe, a PI s6 garante a pré-aprovacdo do PROFIsafe para
seguranga funcional, caso seja usado o PROFIBUS ou o PROFINET como protocolo de
transporte. No caso do Safety-over-EtherCAT, as caracteristicas de tempo real da
comunicagdo sO6 sdo garantidas quando se usa uma infraestrutura EtherCAT para o
transporte. Por outro lado, o openSafety ndo tem essas restricdes, podendo operar sobre
varios protocolos de transporte, incluindo PROFINET e Ethernet/IP.
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3.1 Modelo de falhas e mecanismos de deteccao dos protocolos seguros

Segundo as normas, os protocolos seguros devem prover mecanismos para detectar e
corrigir erros provocados por falhas nas mensagens transmitidas: corrupgdo, repetigao,
perda, insercdo, troca de ordem, atraso e mascaramento (interpretacdo de mensagens
seguras como sendo ndo-seguras e vice-e-versa). O modelo de falhas é semelhante ao
modelo adotado por protocolos convencionais de comunicagdo € se concentra sobre os
problemas que afetam as mensagens que transitam na rede de dados. A detecg¢do de
erros também ¢ semelhante, mas a cobertura dos mecanismos de deteccdo deve ser
maior, porque ¢ a cobertura que vai definir a seguranca do sistema.

Para fazer frente a tarefa de deteccao, o PROFIsafe utiliza o conceito de conexao
e, sobre as mensagens trocadas nessa conexao, sdo aplicados mecanismos para verificar
a consisténcia das mensagens, um sistema de nomes Unico para emissor € receptor,
temporizacdo das mensagens ¢ um mecanismo virtual para numeracdo das mensagens
seguras.

O Safety-over-EtherCAT também trafega suas mensagens seguras sobre uma
conexdo, em que sdo empregados mecanismos de numeracdo sequencial, para
identificacdo de perdas, inser¢des ou repeticoes e CRC, para detectar a eventual
corrup¢do das mensagens. Ainda, de forma semelhante ao PROFIsafe, as conexdes e
sessdes de operacdao sdo unicamente identificadas. Finalmente, de forma diferente do
PROFIsafe, o Safety-over-EtherCAT utiliza um relogio global e rétulos de tempo nas
mensagens. No caso do openSafety, a semelhanga do Safety-over-EtherCAT, sao
usados rotulos de tempo nas mensagens, identificadores Uinicos para as mensagens € a

integridade dos dados das mensagens ¢ verificada através de CRC.

3.2 Implementacdo de protocolos de comunicacao seguros

O protocolo seguro (norma IEC 61784-3) deve ser implementado seguindo as clausulas
de desenvolvimento de software da IEC 61508. Alguns autores (Mayr, Plosch, and Saft
2011) afirmam nao existir evidéncias suficientes de que a aplicagdo das normas conduza
a software mais seguro. Lloyd e Reeve (Lloyd and Reeve 2009) listam varias dificul-
dades que as empresas enfrentam para se adaptar a IEC 61508 e obter a certificacdo do
primeiro produto. As dificuldades passam pela falta de qualificagdo e competéncia da
equipe de desenvolvimento e validagdo, pouca familiaridade com tolerancia a falhas e
engenharia de software, falhas na documentacdo, praticas usuais de desenvolvimento
muito diferentes das preconizadas pela norma, impossibilidade de rastrear requisitos,
uso de codigo legado, e adogdo de ciclo de vida inadequado. Uma vez, entretanto, que
consigam a primeira certificagdo, os demais produtos sdo mais facilmente certificados
devido a mudanga na cultura de desenvolvimento introduzida na empresa.

Para conseguir certificagdo, entretanto € preciso seguir as normas. Uma questao ¢
a necessidade de desenvolvimento dos protocolos "a partir do zero". Existem fortes
restricdes de codificacdo (Vidal et al. 2014). Um determinado codigo s6 pode ser
certificado se todo o seu processo de desenvolvimento foi realizado segundo as técnicas
recomendadas na norma e se foi verificado pelos 6rgaos certificadores. Para evitar uma
implementagdo completa, existem pilhas de protocolos de seguranga pré-aprovadas
("aprovado" ¢ diferente de "certificado"). Estas, por sua vez, devem ser ajustadas ao
protocolo de transporte e ao hardware que lhe dara suporte. Essa forma de operacao tem
consequéncias: (1) alguns protocolos de seguranca requerem que sejam utilizados
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protocolos especificos para transporte. E o caso do EtherCAT e o PROFIsafe; ¢ (2)
custo de desenvolvimento, mesmo com o uso de pilhas aprovadas nao ¢ tao facil e
rapido quando se poderia esperar, pois € necessario desenvolver (e certificar) o processo
de adaptagdo dessas pilhas ao hardware de suporte.

As normas obrigam obedecer requisitos para implementacgdo e valida¢ao seguindo
um ciclo de vida que enfatiza verifica¢dao e validagdo da implementacao do protocolo.
Entre as estratégias de validacdo determinadas pela norma esta a inje¢do de falhas.
Finalmente, depois da implementacao, valida¢do e verificacdo, o c6digo executando em
um dado equipamento podera ser certificado. Note-se que so6 é possivel certificar uma
implementagdo existente. Ou seja, uma pilha genérica de protocolos ndo pode ser
certificada. No maximo, ela serd "aprovada" para uso no desenvolvimento que leva a
uma implementacao, que entdo podera ser certificada.

3.3 Ciclo de vida de desenvolvimento

A IEC 61508 apresenta um ciclo de vida global para o sistema de seguranca e ciclos de
vida para a realizagdo do software e do hardware do SIS. A implementagdo do protocolo
de seguranga deve seguir o ciclo de vida de desenvolvimento de software. Os ciclos de
hardware e software sdo semelhantes e envolvem as fases de especificagdo dos requi-
sitos de seguranga, planejamento e valida¢do de seguranca, projeto e desenvolvimento,
integracdo hardware e software, procedimentos para operagdo ¢ modificacdao e final-
mente validagdo de seguranga. Todos os ciclos e fases sdo extremamente convencionais.
Técnicas inovadoras, como métodos ageis, projeto orientado a objetos, aprendizagem de
maquina, reconfiguracdo dindmica, ndo sdo bem aceitas na area de desenvolvimento de
sistemas seguros.

A fase de desenvolvimento de software se desdobra no diagrama V (figura 3)
com um maior detalhamento de subfases.

implementagao validagao
PR - -~
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Especificagdo de Especificagio de 7 N\ software
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Figura 3 — Diagrama V para desenvolvimento de software na IEC 61508

Fases importantes do ciclo de vida de desenvolvimento do protocolo seguro sao
relacionadas a tarefas de validagdo, que corresponde ao lado direito do diagrama V
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(figura 3). Todas as formas tradicionais de teste sdo aplicadas para validacdo, incluindo
teste unitario, teste de integracdo dos modulos e teste de integracdo no equipamento
alvo (hardware e software). Todos os requisitos devem ser rastredveis desde a
especificagdo até o codigo relacionado a cada requisito e ao teste do requisito, assim
como no sentido inverso.

Uma técnica de teste imposta pelas normas para as fases de validacdo € a injecao
de falhas. As falhas previstas no modelo de falhas de comunica¢do devem ser emuladas
e o comportamento do protocolo seguro sob falhas deve ser avaliado. Desta forma ¢
possivel medir se a cobertura de falhas dos mecanismos de deteccdo e recuperagdo de
erros estd em conformidade com a especificada para um dado SIL.

A inje¢do de falhas ndo substitui as demais estratégias de teste e verificacdo, mas
as complementa. Ela ¢ essencial para determinar se os requisitos de seguranga especi-
ficados foram atingidos e se a tolerancia a falhas implementada aumenta a seguranga,
confiabilidade e disponibilidade do sistema (Pintard et al. 2013).

4 Injecao de falhas e trabalhos relacionados

As estratégias de tolerancia a falhas do protocolo de comunicagdo devem ser ativadas
para avaliar sua corre¢do. Como a deteccdo de falhas s6 entra em operagdo na
ocorréncia de falhas, tais falhas devem estar presentes durante a avaliagao do protocolo.
Para nao depender da ocorréncia natural de falhas no ambiente real de operagdo, uma
técnica eficaz (Hsueh, Tsai, and Iyer 1997) ¢ emular falhas por software e injeta-las no
protocolo alvo do teste. Através da introdugdo controlada de falhas, ¢ possivel deter-
minar se o protocolo tolera ou ndo as falhas injetadas.

Um experimento de inje¢do de falhas ¢ um teste executado em condig¢des
controladas na qual sdo introduzidas falhas. Seguindo uma carga de falhas pré-definida,
falhas sdo introduzidas no sistema durante a execu¢ao de uma carga de trabalho. Ambas
a carga de trabalho e a carga de falhas devem ser representativas do uso do sistema em
condicdes reais de operacdo. Para avaliagdo de protocolos de comunicacdo, a carga de
trabalho sdo as mensagens trocadas entre os componentes da rede e a carga de falhas
inclui as falhas que afetam a troca de mensagens e estdo previstas na especificagdo do
protocolo, como por exemplo: corrupgdo, repeticdo, perda, inser¢ao, troca de ordem,
atraso e mascaramento de mensagens.

Em um experimento, parametros que podem ser variados para a carga de
trabalho incluem niimero, tamanho dos pacotes e frequéncia de transmissao. Parametros
de carga de falhas incluem: tipos de falhas, instantes de ativagdo, frequéncia de
ocorréncia de falhas e distribuicdo de probabilidade. Um ambiente experimental de
injecdo de falhas injeta falhas na troca de mensagens ¢ monitora o comportamento do
protocolo enquanto executa uma carga de trabalho.

Um problema neste tipo de teste ¢ a falta de injetores adequados. Apesar dos
varios injetores reportados (Natella, Cotroneo, and Madeira 2016), ferramentas
funcionais e com usabilidade adequada sao dificeis de serem encontradas. A maioria das
ferramentas apresenta problemas de portabilidade (Schirmeier et al. 2012) que vao
desde terem sido desenvolvidas para ambientes muito especificos, a exigirem sistema
operacional ou bibliotecas especificas. Grande parte dos injetores ndo tem codigo
disponivel para uso ou ndo ¢ mais mantido por seus desenvolvedores.
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Na literatura, sdo encontrados alguns trabalhos de avaliacdo de tolerancia a
falhas em protocolos de comunicacdo ((Dawson et al. 1996), (Hurtig and Brunstrom
2008), (Siqueira et al. 2009)). Também s3o encontrados trabalhos que discutem a
importancia da inje¢do de falhas no desenvolvimento e certificagdo de sistemas criticos,
((Pintard et al. 2013), (Cotroneo and Natella 2013)). Os trabalhos mais proéximos do
relatado aqui sdo injetores de falhas para redes de controle. Fault Injection Framework
for PROFIBUS, uma rede de campo que suporta PROFIsafe, ¢ um framework de
injecdo de falhas desenvolvido para avaliar o PROFIBUS (Carvalho, Carvalho, and
Portugal 2005). Seu principal objetivo ¢ analisar o comportamento do PROFIBUS na
ocorréncia de falhas e também a interferéncia dos mecanismos de tolerancia a falhas no
desempenho do protocolo. O sfiCAN - star-based physical fault injector for CAN
(Gessner et al. 2014) ¢ um injetor de falhas fisicas para o protocolo CAN, que tem por
objetivo testar o comportamento dos nodos de uma rede CAN na presenga de erros
de canal, em particular dos controladores de nodos CAN e do software executando
neles. Apesar da proximidade, nenhum dos trabalhos citados contempla os requisitos
necessarios para o nosso ambiente de avaliacao.

5 Arquitetura do ambiente de avaliacao

A arquitetura deve permitir a validagdo por injecao de falhas de qualquer protocolo
seguro construido sobre um black channel, definido conforme a IEC 61784-3. Portanto,
com modelos de falhas idénticos, a mesma carga de falhas dos experimentos de teste
pode ser reutilizada na validacdo desses varios protocolos. Entretanto, os protocolos
seguros executam sobre infraestruturas diferentes. Nao existe hardware comum nem
software comum de apoio ao protocolo. A solucdo adotada em injetores de uso geral,
como ¢ o caso do Firmament (Drebes et al. 2006), que operam interceptando mensagens
no kernel do sistema operacional da maquina que executa o protocolo, ndo ¢ adequada
para protocolos seguros.

Assim, para sistematizar o estudo dos aspectos relacionados ao emprego dos
injetores de falhas em sistemas criticos, os ambientes de avaliacdo foram classificados
segundo dois aspectos:

e quanto ao tipo de interferéncia causada pelo injetor: pode ser classificada como
“interferéncia espacial” ou “interferéncia temporal”;

e quando a localizagdo de aplicacdo do injetor: pode ser de aplicag@o interna aos
dispositivos ou externa aos dispositivos.

5.1 Sobre o tipo de interferéncia do injetor

As maquinas onde sdo implementados o transmissor € o receptor das mensagens dos
protocolos seguros podem ter diferentes tipos de kernel de sistema operacional ou
mesmo ndo ter sequer sistema operacional. Além disso, mesmo se houvesse um kernel
ou outro moédulo de software comum a todos os protocolos, o injetor de falhas nao
poderia estar embutido nesse software. O motivo disso ¢ que todo o software embarcado
que estiver associado a fun¢do de seguranca tem que ser certificado. Portanto, se o
injetor de falhas estiver embutido na aplicacdo, ele deveria ser certificado, o que ndo faz
sentido, pois ndo ¢ necessario para a implementacao da fun¢do de segurancga, nem ¢
economicamente viavel, pois a certificagdo tem custos que crescem com a
complexidade do software empregado. Esse tipo de interferéncia onde o injetor
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representa a ocupagdo de memoria ¢ denominado de interferéncia espacial, que nao se
pode aceitar no caso dos sistemas criticos.

O segundo aspecto que deve ser considerado na definicdo do ambiente de
inje¢do de falhas ¢ a interferéncia temporal: interferéncia do injetor no tempo de
propagagao das mensagens trocadas pela rede, o que pode levar a erros de temporiza¢ao
do protocolo sob teste. Notar que essa interferéncia € tipica dos protocolos de tempo
real, que é o caso dos protocolos seguros, devido a sua grande aplicagdo em ambientes
industriais. A interferéncia temporal do injetor deve ser compensada para que o
protocolo nao acuse falhas no seu comportamento funcional durante os experimentos de
injecdo de falhas.

5.2 Sobre a localizacao de aplicacao do injetor

Um injetor pode ser desenvolvido para aplicag¢do interna aos dispositivos do sistema.
Esse enfoque oferece a vantagem do baixo custo de implementagdo, pois ndo requer o
acréscimo de hardware especifico. Entretanto, essa técnica sempre causa interferéncia
espacial, que deve ser mantida em niveis aceitaveis. Por outro lado, pode-se reduzir
significativamente a interferéncia temporal, buscando formas de compensar eventuais
atrasos ou avangos introduzidos pelo injetor no tratamento das mensagens do protocolo.

Como opg¢do para a aplicagdo interna, pode-se recorrer a aplica¢do externa do
injetor. Nesse caso, a desvantagem estd na necessidade de um hardware especifico,
onde deve rodar uma pilha de protocolos capaz de decodificar as mensagens, injetar a
falha e recodifica-las. A vantagem desse enfoque ¢ a inexisténcia de interferéncia
espacial e a possibilidade de se controlar a interferéncia temporal usando as técnicas
semelhantes aquelas empregadas em um injetor de aplicagdo interna.

Em linhas gerais, a aplicacdo interna dos injetores oferece um baixo custo de
implementagdo, quando comparado com a aplicagdo externa. Entretanto, a aplicacdo
interna dos injetores apresenta niveis de interferéncia maiores do que a aplicagdo
externa.

Com relagdo aos protocolos de seguranga empregados nos sistemas criticos, €
importante ressaltar a questao do custo de certificacdo: a aplicagdo interna pode requerer
que o injetor seja certificado, o que ndo faz sentido, conforme ja explicado. Entdo, a
localizagdo de aplicag¢do do injetor deve ser tal que ndo seja necessaria essa certificagao.
Isso s6 ¢ possivel se o injetor de falhas de comunicagdo estiver aplicado no black
channel. Dessa forma, pode-se ter injetores de aplicagdo externa, pois os canais de
comunicagdo sempre estdo no black channel, ou injetores de aplicagdo interna, desde
que na parte interna do black channel.

Mesmo com a possibilidade de aplicar os injetores internamente aos
dispositivos, no black channel, essa opcao apresenta dificuldades de aplicagdo. A
injecdo de falhas pode ser usada, entre outras, para verificacdo de dispositivos para os
quais ndo se tem acesso ao seu interior. Dessa forma, ndo ¢ possivel aplicar o injetor a
parte do black channel existente no dispositivo. Assim, a arquitetura do ambiente requer
um injetor externo aos dispositivos, tornando-o agnostico as caracteristicas do
dispositivo sob teste (fabricante, modelo, etc).
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5.3 Arquitetura dos injetores externos

Os injetores externos sdo implementados através de equipamentos especificos e
aplicados externamente aos dispositivos sob teste. Portanto, ndo apresentam
interferéncia espacial. Esses injetores externos podem ser construidos de varias formas,
no que diz respeito as caracteristicas de seus componentes de hardware e software. Cada
forma de implementacao oferece diferentes niveis de interferéncia temporal.

Injetores com hardware especifico usam software apenas para a sua
configuracdo. Toda a atuagdo ¢ realizada pelo proprio hardware. S3o os injetores que
oferecem a menor interferéncia temporal. Entretanto, em geral, sdo os menos flexiveis,
permitindo a aplicagdo de poucos tipos de falhas. Dessa forma, oferecem muitas
dificuldades para injetar uma carga de falhas como aquela necessaria para o teste de
protocolos de seguranca. Esses sdo injetores que nao utilizam software no processo de
injecdo de falhas.

Quando se acrescenta software na implementacdo do injetor, encontra-se a
categoria dos injetores com hardware e software especificos. No caso dos injetores de
falhas em protocolos de comunicacao, esses equipamentos sao construidos de maneira
que o hardware e o software se conjugam para aplicar cargas de falhas com a maior
precisdo possivel. Apesar desse 6timo desenho, sdo também os mais caros.

No outro extremo encontram-se os injetores construidos a partir de hardware e
software genéricos. Esses injetores permitem ao analista a constru¢cdo de sua propria
carga de falhas, a um custo significativamente menor do que aqueles com hardware
especifico: sdo extremamente flexiveis. Entretanto, dependendo do protocolo a ser
testado, ¢ necessario acrescentar pequenos adaptadores de hardware. Outra desvantagem
desses injetores € que se tem pouco controle da interferéncia temporal, o que faz dele
um injetor aceitavel para teste de protocolos comuns de comunicagdo, mas pouco
adequados para a injecao de falhas em protocolos de seguranga.

5.4 Ambiente de avaliacao

Para acomodar os requisitos de baixo custo e alta precisdo, a arquitetura proposta para o
ambiente baseia-se no uso de hardware genérico, com o uso eventual de adaptadores de
hardware, e software especifico. Com essa arquitetura pode-se construir injetores de
custo comparavel aquele dos injetores de hardware e software genéricos. Apesar disso,
os injetores oferecem precisdo comparavel aquela dos injetores de hardware e software
especificos, inclusive com a um bom controle sobre a interferéncia temporal.

Monitor

injetor
Externo

Mestre Escravo

Figura 4 — Aplicacado dos injetores externos
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Na figura 4 esta esquematizado o ambiente de aplicagdo proposto. No ambiente,
aparecem um nodo “Mestre”, responsavel por iniciar qualquer comunicag¢dao, € um
“Escravo”, que sempre deve responder as solicitagdes do mestre. Esse modelo de
comunicagdo visa garantir um alto nivel de seguranga das informagdes. O injetor de
falhas externo aparece interceptando as mensagens trocadas entre mestre e escravo, de
tal forma que nenhum deles ¢ capaz de perceber a existéncia do injetor. Finalmente, os
procedimentos de injecdo de falhas podem ser configurados, controlados ¢ monitorados,
de maneira a promover a realizagao dos testes especificados.

Essa arquitetura foi utilizada em um trabalho de mestrado (Dobler 2016) do
grupo de pesquisas, na implementacdo de um injetor de falhas para o protocolo
“PROFIsafe”. Esse injetor sera utilizado nas etapas de validagdo das implementagdes do
protocolo e na verificagdo da compatibilidade entre equipamentos de diferentes
fabricantes.

6 Conclusao

As normas de seguranca estabelecem os requisitos necessarios para assegurar que Os
sistemas sejam projetados e operados para suprir as exigéncias do SIL requerido para
uma dada func¢do de seguranca. A comunicacdo ¢ um componente importante de um
sistema de instrumentacao distribuido e a implementagdao dos protocolos de seguranca
precisam seguir as normas.

No Brasil, a crescente demanda por equipamentos certificados faz com o
desenvolvimento de software seguro seja igualmente impulsionado. No momento em
que as normas de seguranca funcional permitiram o uso de controladores programaveis,
uma vasta gama de oportunidades se abriu para desenvolvedores de software. Entretanto
a norma restringe a aplicagdo das técnicas e procedimentos limitando-as aquelas
comumente usadas por desenvolvedores e testadores de aplicagdes convencionais, o que
torna a implementagao e validacao de protocolos seguros uma tarefa ardua.

As normas de seguranca exigem o emprego de injecdo de falhas. Para facilitar
essa tarefa, no ambito do projeto SDCD-NG, estd em fase final de desenvolvimento um
injetor de falhas para validacdo da implementacdo de protocolos seguros, que segue o
ambiente de validagdo proposto neste artigo. Nesta primeira versdo do ambiente
escolheu-se validar implementagcdes do PROFIsafe seguindo demandas da empresa
parceira do projeto. A proxima extensao prevista no projeto para o ambiente devera
permitir validacao do Safety-over-EtherCAT.

Para atender as necessidades do projeto, a arquitetura atende aos requisitos de
baixo custo e alta precisdo. Estes requisitos foram alcancados através de uma criteriosa
fusdo entre as caracteristicas de injetores com hardware e software especificos, que sao
muito precisos porem caros, com injetores com hardware e software genéricos, que
oferecem os menores custos. A arquitetura proposta neste artigo foi empregada no
desenvolvimento de um injetor real para o protocolo PROFIsafe e esta atualmente em
fase final de depuracao.
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