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Abstract. Remus is a virtual machine (VM) replication mechanism that provi-
des high availability despite crash failures. Replication is performed by check-
pointing the VM at fixed intervals. However, there is an antagonism between
processing and communication regarding the optimal checkpointing interval:
while longer intervals benefit processor-intensive applications, shorter inter-
vals favor network-intensive applications. Thus, any chosen interval may not
always be suitable for the hosted applications, limiting Remus usage in many
scenarios. In this paper, we introduce adaptive checkpointing for Remus, dyna-
mically adjusting the replication frequency according to the characteristics of
running applications. Experimental results indicate that our proposal improves
performance for applications that require both processing and communication,
without harming applications that use only one type of resource.

Resumo. Remus é um mecanismo de replicagdo de mdquinas virtuais (MVs)
que fornece alta disponibilidade diante de faltas de parada. A replicacdo é rea-
lizada através de checkpointing, seguindo um intervalo fixo de tempo predeter-
minado. Todavia, existe um antagonismo entre processamento e comunicagao
em relacdo ao intervalo ideal entre checkpoints: enquanto intervalos maiores
beneficiam aplicacdoes com processamento intensivo, intervalos menores favo-
recem as aplicagoes cujo desempenho é dominado pela rede. Logo, o intervalo
utilizado nem sempre é o adequado para as caracteristicas de uso de recursos
da aplica¢do em execu¢do na MV, limitando a aplicabilidade de Remus em de-
terminados cendrios. Este trabalho apresenta uma proposta de checkpointing
adaptativo para Remus, ajustando dinamicamente a frequéncia de replicacdo
de acordo com as caracteristicas das aplicacoes em execucdo. Os resultados
indicam que a proposta obtém um melhor desempenho de aplicacoes que uti-
lizam tanto recursos de processamento como de comunicagdo, sem prejudicar
aplicacoes que usam apenas um dos tipos de recursos.

1. Introducao

Aplicagdes computacionais estdo sujeitas a ter sua execugao parcial ou totalmente com-
prometida pela ocorréncia de faltas! nos recursos de processamento, comunicacio ou ar-
mazenamento por elas utilizados. Para superar esse cendrio, aplicacdes criticas recorrem
a solugdes (algoritmos, protocolos e infraestruturas) para garantir o seu funcionamento
correto mesmo na ocorréncia de faltas. Paralelamente, os centros de processamento de

INeste trabalho utilizamos a nomenclatura falta (fault), erro e falha (failure).
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dados tém explorado a virtualizagdo de recursos computacionais para consolidacio de
servidores, economia no consumo de energia, e gerenciamento facilitado. Em um ambi-
ente virtualizado, os usudrios executam suas aplicacdes sobre um conjunto de maquinas
virtuais (MVs), através da introduc@o de uma abstragao entre o hardware fisico (que hos-
peda a MV) e a aplicacdo final. A camada de abstracdo, chamada de monitor de maquinas
virtuais (MMV), tem acesso a todo o estado de execu¢do de uma MV, e por isso pode ser
explorada para introduzir tolerancia a faltas de forma transparente para o software hospe-
dado. Motivado por tal oportunidade, surgiu Remus [Cully et al. 2008], um mecanismo
para replicacdo de MVs residente no MMV Xen [Barham et al. 2003] e que é baseado no
modelo de replica¢do primdrio-backup [Budhiraja et al. 1993].

Remus encapsula as aplicagdes e o sistema operacional do usuario em uma MV,
salvando dezenas de checkpoints por segundo. Os checkpoints salvos no hospedeiro
primario sdo transferidos para um segundo hospedeiro, chamado de backup, enquanto
prossegue a execugdo no primario. Normalmente, os usudrios interagem com a MV hos-
pedada no primério, porém, quando uma falta de parada ocorre neste hospedeiro, a MV
residente no backup € ativada e passa a responder pelo servigco em poucos milissegundos.
Cada checkpoint replicado compreende um conjunto de alteracdes no estado da MV desde
o ultimo checkpoint salvo.

A alta frequéncia de replicacdo reduz o trabalho que devera ser refeito no backup
quando esta réplica tornar-se ativa [Elnozahy et al. 2002], propiciando rapido failover.
A influéncia causada pela replicagao no desempenho das aplicacdes hospedadas ndo é
desprezivel; estudos anteriores [da Silva et al. 2014, Gerofi and Ishikawa 2011] mostram
que, quanto maior a frequéncia de checkpointing, menor a laténcia na comunica¢ao com o
cliente que interage com a MV protegida. Por outro lado, frequéncias menores de check-
pointing causam menos interrup¢des na execugdo da MV, reduzindo o tempo de execugdo
de aplicacdes dependentes apenas de processamento. Frente a estas caracteristicas an-
tagodnicas, soma-se o fato que o intervalo utilizado por Remus € fixo. Embora as carac-
teristicas das aplicacdes hospedadas em relag@o ao uso de recursos possam ser conhecidas,
nao € trivial a escolha de um intervalo de checkpointing ideal.

Aplicagdes com caracteristicas mistas de uso de recursos aumentam a complexi-
dade da escolha. Uma frequéncia alta de checkpointing priorizard a parte da aplicacao
voltada a comunicagdo, porém, prejudicard a outra que necessita de mais tempo de pro-
cessamento. A escolha de um intervalo médio ndo representa uma boa op¢ao, uma vez
que a aplicag¢do nunca experimentard uma frequéncia que seja a melhor possivel para suas
caracteristicas durante todo o periodo de execucdo. Ademais, Remus ndo garante que o
intervalo de checkpointing seja sempre respeitado: um novo checkpoint s6 é gerado de-
pois que o anterior tiver sido transferido para o backup e devidamente salvo, o que pode
levar mais tempo que o intervalo estipulado, consequentemente estendendo o tempo de
execucdo da MV e assim prejudicando as aplicagdes comunicantes.

Frente a essas limitagdes, o presente trabalho traz como contribui¢do uma abor-
dagem para adaptar a frequéncia de checkpointing guiada pelo fluxo de rede produzido
pela MV. A solucdo introduz o uso de intervalo adaptativo, alternando entre alta e baixa
frequéncia. O objetivo € priorizar a diminuicdo da laténcia na comunicagdo sempre
que houver trafego de saida de rede na MV, aumentando o tempo de processamento na
auséncia de trafego.
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Os resultados experimentais indicam que o uso de checkpointing adaptativo para a
replicacdo de MVs com Remus, principalmente para aplicacdes com caracteristicas mis-
tas de uso de recursos, € justificado. Para aplicacdes cujo desempenho € influenciado pela
rede, o checkpointing adaptativo obteve uma reducio de aproximadamente 30% no tempo
de resposta em relacdo a versao original de Remus. Para aplicacdes dependentes exclusi-
vamente de processamento, o desempenho foi sempre semelhante a versao original com
uma baixa frequéncia de checkpointing, que favorece este tipo de aplicagdo.

Este trabalho estd organizado da seguinte forma: a Secdo 2 detalha o mecanismo
de replicacdo implementado pelo Remus e salienta suas limitacdes. A Secao 3 apresenta
a solu¢do implementada, enquanto os resultados experimentais sao discutidos na Secdo 4.
A Secdo 5 revisa os trabalhos relacionados. Por fim, a Sec¢do 6 conclui o trabalho.

2. O Mecanismo de Replicacao Remus e suas Limitacoes

Remus € um mecanismo para replicacdo de MVs agnéstico em relagdo ao sistema ope-
racional em execucdo na MV, o qual € executado sem precisar de configuracdo adicio-
nal [Cully et al. 2008]. No cendario de execucao de Remus, cada hospedeiro possui duas
interfaces de rede, sendo uma exclusiva para o trifego de replicacio. E preciso que os dis-
cos das M Vs estejam sincronizados nos dois hospedeiros antes do processo de replicacao
iniciar. Com os discos sincronizados, uma MV em estado de pausa € criada no hospedeiro
backup, e uma copia da memoria da MV em execug@o no primdrio € transferida para o
backup. Apoés esse processo inicial, comega o periodo de checkpointing. Em intervalos
definidos (tipicamente algumas dezenas ou centenas de milissegundos), a MV sofre uma
pausa para salvar um novo checkpoint. Nesta etapa, somente o conteido da memoria
que foi alterado desde o tltimo checkpoint salvo no backup sera transferido (isso corres-
ponde a fase stop-and-copy do mecanismo de live migration de MV [Clark et al. 2005]).
Porém, antes, estes dados sdo salvos em um buffer local no hospedeiro primario, per-
mitindo que a MV retome a execucdo enquanto o buffer é transferido para o backup.
Assim que o buffer estiver salvo no backup, é enviada uma confirmacao para o primario.
A replicacdo do disco € realizada por uma adaptagdo da ferramenta DRBD (Distributed
Replicated Block Device) [Reisner and Ellenberg 2005], onde a cada checkpoint o disco
da MV residente no hospedeiro primario € sincronizado com o disco da MV no backup.
Quando ocorre uma falta de parada no hospedeiro primério, a MV residente no backup é
ativada, assumindo o endereco IP da MV protegida.

Durante o periodo que compreende a retomada da execugdo até a proxima pausa
para salvar um novo checkpoint, e até que este estado seja completamente transferido, nao
ha garantia de que o que foi ou estd sendo processado na MV esteja protegido. Ocorrendo
uma eventual falta de parada no primario, os dados processados na MV antes ou durante
a transferéncia de um checkpoint serdo perdidos, ou seja, o backup retoma a execugao
considerando apenas o ultimo checkpoint completamente recebido. Devido a este risco,
diz-se que a execuc¢do da MV no primadrio estd constantemente em modo especulativo.

2.1. Visao do Cliente: Linearizabilidade

Remus permite que os clientes percebam um comportamento consistente do sistema

em caso de faltas. Essa consisténcia, chamada de linearizabilidade, define que so-

mente serd processado no primario o que ji foi previamente salvo em armazenamento
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estavel [Guerraoui and Schiper 1997], no caso o disco ou memoria do hospedeiro backup
[Elnozahy et al. 2002]. Remus considera apenas o trafego de saida de rede como forma
de garantir a linearizabilidade. A MV recebe e processa o trafego de entrada sem qual-
quer restri¢ao, o que, além de reduzir a sobrecarga, também preserva a semantica das
aplicagdes em execucao [Guerraoui and Schiper 1997]. Durante a execucio, o trafego de
rede que sai da MV fica retido em um buffer no primario, chamado buffer de rede. So-
mente apos o backup confirmar o recebimento do checkpoint (ou seja, o buffer local ter
sido totalmente recebido e o disco sincronizado) é que este trafego € liberado. O buf-
fer de rede se faz necessdrio para garantir, na visdao do cliente, um estado idéntico em
relacio as conexdes de rede caso ocorra uma falta do primdrio [Cully et al. 2008]. E uma
forma de garantir que somente estados salvos no backup sejam visualizados pelos clien-
tes. Contudo, este buffer € responsavel pelo aumento da laténcia na comunicacdo. Em
[da Silva et al. 2014] foi apresentado um estudo sobre o desempenho da rede sob vdrias
frequéncias de checkpointing, mostrando que, quanto maior a frequéncia, menor a laténcia
da comunicacdo. Em relacdo ao trafego de entrada, nao hé influéncia deste buffer, ou seja,
a MV estd permanentemente apta a receber dados sempre que estiver em execugao.

2.2. Frequéncia de Checkpointing

O tempo para transferéncia de um checkpoint é varidvel e depende da carga de trabalho
em execucao na MV. A Figura 1 apresenta Remus em uma situacao tipica, com um inter-
valo estipulado em 50 ms. Tomando como exemplo o periodo 3, observa-se que o tempo
de execucdo da MV antes de salvar um novo checkpoint foi exatamente de 50 ms. Isso
ocorre porque o tempo de transferéncia do checkpoint referente ao periodo 2 foi inferior
ao intervalo estipulado. O mecanismo entdo aguarda o intervalo estipulado ser atingido,
garantindo o tempo de execucao de 50 ms, e inicia novo checkpoint. Com o estado confir-
mado no backup, o buffer de rede € liberado no primdrio. A seta vertical nimero 3 indica
a visdo do cliente em relagcdo ao que foi executado na MV durante o periodo 3. Nota-se
que o cliente tem uma visao atrasada em relagdo ao que foi processado na MV.

A Figura 1 ilustra o intervalo de checkpointing sendo respeitado em todos os
periodos, porém, nem sempre isso ocorre: quando o tempo de transferéncia de um check-
point entre primério e backup for maior que o intervalo determinado, o intervalo passard a
ser o tempo de transferéncia (para o checkpoint em questao) [Petrovic and Schiper 2012].
Esta caracteristica pode ser observada na Figura 2, na qual o intervalo determinado de
50 ms foi superado nos periodos 2, 3 e 6. Por exemplo, o periodo 2 teve seu tempo de
execucdo aumentado para 200 ms porque a transferéncia do checkpoint relativo ao periodo
1 foi exatamente de 200 ms. Quanto maior o tempo de execug¢do da MV, maiores as chan-
ces do tempo de transferéncia do proximo checkpoint exceder o intervalo estipulado, uma
vez que a quantidade de dados a serem replicados aumenta. Isso afeta diretamente a
laténcia da comunicacgdo percebida pelo cliente, uma vez que o buffer de rede depende da
confirmacgdo de recebimento do checkpoint no backup para ser liberado.

Conforme descrito em [Petrovic and Schiper 2012], dependendo do momento em
que um pacote de saida é gerado na MV, a laténcia adicional na comunica¢do pode ser
maior ou menor. Por exemplo, se um pacote a ser transferido para um cliente for gerado
proximo a pausa para salvar um novo checkpoint, a laténcia imposta na comunicagao
serd o somatorio dos tempos de pausa e transferéncia. Por outro lado, se o pacote for
gerado imediatamente apds um novo checkpoint salvo, ou seja, logo no inicio de um
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Figura 1. O processo nativo de replicacao em Remus.
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Figura 2. O tempo de execucao em modo especulativo varia de acordo com o
tempo de replicacao sempre que o intervalo definido for ultrapassado.

periodo de execucdo da MV, a laténcia na comunicacao sera o resultado do somatério do
tempo de execucao até a proxima pausa, pela pausa e pelo tempo de transferéncia deste
checkpoint. Este pode ser caracterizado como o pior caso em relacdo a laténcia percebida
pelo cliente. Em suma, ¢ dificil predizer a laténcia que um pacote de saida pode sofrer,
uma vez que a liberacdo do buffer de rede é proporcional ao tempo de transferéncia do
checkpoint anterior. Isso significa que Remus, em sua configura¢do padrdo, ndo obedece
a frequéncia estipulada de checkpointing, como observado na Figura 2.

3. Replicacao com Checkpointing Adaptavel

Enquanto um tempo de execucdo maior beneficia o tempo de processamento das
aplicacdes hospedadas na MV, ja que intervalos maiores entre checkpointings resultam
em menos interrupg¢des, por outro lado, as aplicacdes comunicantes sdao prejudicadas pela
existéncia do buffer de rede. Esse antagonismo dificulta a escolha de um intervalo ade-
quado, principalmente quando a MV retne uma carga mista de uso de recursos, com uso
variavel de CPU, memoria, E/S e rede.

A proposta deste trabalho alterna entre dois modos de operagdo, rede e processa-
mento, guiado pelo fluxo de saida da rede (FSR) da MV:

e Modo rede: este modo mantém o sistema em alta frequéncia de checkpointing
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sempre que for detectado trafego de saida de rede na interface da MV, visando a
diminui¢ao da laténcia na comunica¢do com o cliente.

e Modo processamento: mantém o sistema em baixa frequéncia de checkpointing
quando ndo houver FSR na interface da MV, aumentando o tempo de execuc¢do da
MV (TEMV) para priorizar seu tempo de processamento.

O fluxo de saida de rede (FSR) da MV, quantificado em bytes, € medido no proprio Remus.

A solucdo proposta nao introduz otimizagdes de baixo nivel (como compressdo de
checkpoint, cache LRU e mapeamento das dreas de leitura e escrita em memdria no hiper-
visor), mas utiliza os mecanismos ja adotados por Remus (descritos em [Cully et al. 2008,
Rajagopalan et al. 2012]). O foco esta no ajuste dinamico da frequéncia de checkpointing
em funcdo da carga de trabalho exercida sobre a MV.

No nosso mecanismo (denominado Remus Rede — RR), o sistema opera normal-
mente no modo processamento. Nesse modo, apos cada checkpointing, contabiliza-se o
FSR; se houver trafego, o sistema alterna para o modo rede, aumentando a frequéncia de
checkpointing. Nesse modo, a verificacdo repetida de bytes na interface da MV incorre
uma sobrecarga para o mecanismo, aumentando o TEMYV, e consequentemente atrasando
o salvamento de um novo checkpoint. L.ogo, o sistema permanece no modo rede por 30
checkpoints consecutivos, sem contabilizar FSR, e apds volta ao modo processamento,
retomando a verificacdo de FSR. O numero de checkpoints consecutivos foi estabelecido
empiricamente (tipicamente a permanéncia em modo rede € inferior a 1s).

Inicialmente, o modo processamento utiliza um intervalo entre checkpoints de 100
ms, que em [da Silva et al. 2014] se mostrou adequado para aplicacdes que dependem de
processamento. Este limiar pode ser aumentado, beneficiando o tempo de processamento,
porém, quanto maior o TEMV, maior a quantidade de dados e consequentemente o tempo
para salvar um checkpoint localmente. Essa sobrecarga adicional, antes da transmissao,
pode levar o backup a detectar erroneamente uma falta de parada no primdrio, fazendo
com que sua réplica da MV seja ativada de forma indevida. Quando executando no modo
rede, nao ha um valor minimo, ou seja, um novo checkpoint é salvo imediatamente apos
o anterior estar confirmado no backup. Ressalta-se que, para os limiares aqui utilizados,
quando o tempo de durag@o de um checkpoint (TDC) for maior que 100 ms, o mecanismo
perde sua capacidade de atuacdo e passa a operar no modo padrao do Remus, ou seja, o
intervalo para a frequéncia de checkpointing passa a ser regido pelo TDC.

4. Analise Experimental

Para verificar a eficdcia da proposta, as linhas de base para comparagdo foram definidas
pela execucao da versao original de Remus com intervalos fixos de 25 ms e 100 ms (res-
pectivamente chamadas de R25 e R100). Ainda, uma terceira abordagem, guiada somente
pelo tempo de processamento observado na MV a cada checkpointing, sem considerar o
FSR, foi implementada. Esta abordagem — Remus Flutuante (RF) — alterna entre dois
intervalos de checkpointing (25 e 100 ms). A alternancia é definida pelo TDC anterior: se
inferior a 25 ms, o intervalo deve se manter em 25 ms; se igual ou superior a 25 ms, deve
ser alternado para 100 ms. O uso destes limiares foi baseado em testes de desempenho
efetuados em [Cully et al. 2008] e [da Silva et al. 2014]. A verificagdo do TDC ocorre
ao final de cada checkpointing, e diferentemente de RR, que é baseado no FSR, € o fator
responsdvel por aumentar ou diminuir a frequéncia da replicacao.
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Os experimentos compreendem aplicagdes que utilizam exclusivamente rede
(transferéncia de arquivos), processamento (compilacdo e benchmark DaCapo Tomcat)
e mistas (benchmarks NAS e RUBiS). Em [da Silva et al. 2014] o estudo indicou que
operacdes de E/S ndo interferem significativamente na definicao do intervalo de check-
pointing. Exceto para o benchmark RUBIS, no qual o nimero de operacdes efetuadas
pelo cliente € utilizado como métrica de comparagdo, para os outros cendrios 0 menor
tempo de execugdo € o indicativo de melhor desempenho. Paralelamente, identificou-se a
sobrecarga de processamento imposta ao hospedeiro primério para as 4 versdes avaliadas.

O ambiente de testes foi composto por 5 computadores com processador AMD
Phenom II X4 (4 nicleos) de 2,8 GHz, RAM de 4 GB, disco 500 GB SATA, executando o
sistema operacional Ubuntu 12.10 (kernel 3.5.0-17-generic). Um equipamento foi exclu-
sivamente utilizado como origem das requisi¢Oes para os testes de transferéncia e RUBIS.
Os hospedeiros primario e de backup possuem duas interfaces de rede, sendo uma para a
conexdao com a maquina cliente, através de um comutador de 1 Gbps, e outra exclusiva
para a replicacdo da MV (1 Gbps via cabo crossover). Cada hospedeiro foi virtualizado
com 0 MMV Xen 4.2.1, executando o DRBD versao 8.3.11-remus. A MV a ser protegida
foi composta por duas vCPUs, 20 GB de disco e 1 GB RAM, executando o sistema opera-
cional OpenSUSE 12.2 (x86_64). Para cada experimento, foram realizadas dez rodadas,
e as barras de erros nos gréficos representam o intervalo de confianga de 95%.

4.1. Compilacao

Neste experimento foi efetuada a compilagio do BIND? versio 9.9.4.p2 em uma MV
protegida pelo Remus. Este processo envolve uso de CPU, memdria e acesso a disco, ou
seja, simula uma aplicacdo dependente do tempo de processamento, ja que nao envolve
comunicac¢do. A Figura 3(a) ilustra o experimento comparativo entre as quatro versoes.
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Figura 3. Comparativo entre as versoes para a compilacdao do BIND e a trans-
feréncia um arquivo de 50 MB da MV para a maquina cliente.

AplicacOes dependentes exclusivamente de processamento apresentam um melhor
desempenho quando a frequéncia de checkpointing € menor, uma vez que intervalos mai-
ores diminuem a interferéncia na execucdo da MV. As versdes RF e RR se adaptaram a
natureza do experimento, obtendo resultados semelhantes a R100, que serve como base

’http://www.isc.org/software/bind
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de melhor desempenho para este cendrio. Analisando RR e R25, pode-se afirmar que RR
teve um tempo médio de compilacdo 25% menor que o de R25. Para R25, sempre que o
TDC for maior que 25 ms, o TEMYV serd sempre igual a TDC. Para as outras trés versoes
isso ndo ocorre, ou seja, sempre que TDC for menor que 100 ms, o TEMV serd de no
minimo 100 ms. Tomando como exemplo um TDC de 30 ms, em R25 o TEMYV sera de
30 ms, enquanto que, para RR, RF e R100, serd de 100 ms.

4.2. Transferéncia de um arquivo

Para avaliar o desempenho das quatro versdes de Remus em relacdo a laténcia na
comunicacdo e seu impacto nas aplicacdes comunicantes, foi efetuada a transferéncia
de um arquivo de 50 MB da MV para a maquina cliente. O tempo de transferéncia deste
arquivo € de aproximadamente 4,5 s quando Remus ndo estd em execucao. O gréafico da
Figura 3(b) apresenta os resultados obtidos. Um intervalo de 100 ms a cada checkpoint
¢é desejavel para aplicacdes que necessitam de tempo de processamento, mas 0 mesmo
nao ocorre com as aplicacoes comunicantes, ou seja, a versao R100 torna-se impraticdvel
neste cendrio. Como esperado, os resultados de R25 e RF foram semelhantes (ja que am-
bas t&ém como intervalo padrao 25 ms). RR mostrou-se a melhor op¢do, uma vez que nao
espera um tempo minimo para salvar um novo checkpoint. O buffer de rede € liberado
€ um novo e um novo checkpoint é salvo imediatamente apds o anterior ser confirmado
pelo backup (o TDC passa a reger a frequéncia da replicaciao), aumentando a frequéncia
e diminuindo a laténcia na comunicagdo. O tempo de transferéncia de RR foi aproxima-
damente 33% menor que o de R25 e RF.

4.3. DaCapo Tomcat

O benchmark DaCapo Tomcat® simula a execugio de um conjunto de consultas a um ser-
vidor Tomcat*. Este teste nio envolve uma conexdo entre clientes e servidores, sendo to-
talmente dependente de tempo de processamento da MV. A Figura 4(a) ilustra os resulta-
dos obtidos para as quatro versdes de Remus. Considerando o intervalo de confianca, RR,
cuja frequéncia padrao de checkpointing € 100 ms quando nao ha trafego de rede na MV,
obteve um melhor desempenho somente em relacdo a R25, que utiliza uma frequéncia
padrdo de 25 ms. R25, por sua vez, manteve um desempenho semelhante a R100 e RF.

Em resumo, todas a versdes apresentaram um desempenho semelhante devido a
carga de processamento constante imposta pelo benchmark: o TDC superou 100 ms em
praticamente todos checkpoints. Essa andlise pode ser comprovada na Figura 6(b): o
processamento imposto ao hospedeiro primario foi igual para todas as versdes de Remus
avaliadas. A captura dos bytes na interface da MV, a cada checkpoint, elevou ligeiramente
o TDC na versao RR, o que indica sua pequena vantagem em relacdo a R25.

4.4. NAS

NAS pode ser definido como um conjunto de aplicagdes destinadas a avaliar o desem-
penho em computacdo paralela [Bailey et al. 1991]. Dentre os benchmarks disponiveis
na versdo NPB3.3-MPI, escolheu-se o MG (multi-grid), por possuir um comporta-
mento misto em relacdo ao uso de recursos (intervalos definidos de processamento e

3http://www.dacapobench.org/
“http://tomcat.apache.org/
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comunica¢do). Para este experimento, além da MV residente no hospedeiro primario,
outros trés hospedeiros continham uma MV configurada com o benchmark NAS, totali-
zando quatro M Vs para o teste de computacao paralela. Das quatro, a inica MV protegida
por Remus era a residente no hospedeiro primario.

Como observado na Figura 4(b), RR apresentou o melhor resultado em relagao
ao tempo de execucao total do experimento. Dentre as sete aplicagdes disponiveis no
benchmark NAS, MG apresenta o maior consumo de memoria, com processamento
médio de 59,6%, e o terceiro menor trafego de rede entre os nds (MVs) hospedados
[Subhlok et al. 2002]. Entretanto, o resultado obtido indica que a laténcia na comunicacao
¢ o fator preponderante. RF e R25 apresentaram resultados semelhantes: em aplicagdes
que envolvem transferéncia de rede, é preferivel que a frequéncia de checkpointing seja
regida pelo TDC, como faz RR, e ndo por intervalos minimos ou fixos, como é o caso de
RF, R25 e R100. Intervalos predeterminados elevam a laténcia da comunicacdo sempre
que o TDC for menor que o intervalo definido, pois atrasam a liberagcdo do buffer de rede.

4.5. RUBIS

Assim como NAS, este experimento visa avaliar as versoes do Remus quando a aplicagao
em execucdo na MV requer caracteristicas mistas de recursos, ou seja, processamento
e rede, mas em propor¢des distintas. Para execucdio do RUBIS?, o cendrio foi dividido
em 1) Servidor: simula as funcionalidades bdasicas de um site de leildo como o Ebay,
como navegacgao, busca e negociacdes de compra e venda; e ii) Cliente: um emulador de
clientes para servidor, sendo que cada cliente gera um sequéncia de interacdes com o site.
O servidor RUBIS estd em execugdo na MV residente no hospedeiro primario, enquanto
o emulador na mdquina cliente. A métrica escolhida para o analisar o comportamento da
aplicag@o foi o numero de operagdes atendidas pelo site. Cada operacdo compreende a
execucdo de pesquisas (por categoria, regido) e a visualizacdo dos itens encontrados. No
total, foi simulada a interagao de 300 clientes com o site de leilao.

A Figura 5 mostra que a laténcia da comunicac¢do, assim como observado na trans-
feréncia do arquivo e na execucdo do benchmark NAS-MG, € o fator responsavel pelo
desempenho final da aplicacdo. R100 conseguiu atender a apenas 1/3 das operacdes de

Shttp://rubis.ow2.org/
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Figura 4. Tempo de execucao dos benchmarks DaCapo Tomcat e NAS-MG.
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Figura 5. Resultados do benchmark RUBIS para as quatro versoes do Remus em
relacdao ao numero de operacoes realizadas pelos clientes.

R25 e RR, uma vez que seu intervalo para salvar um novo checkpoint é sempre de, no
minimo, 100 ms, o que aumenta a laténcia percebida na comunicagdo. Por sua vez, RF
alcanca um desempenho intermedidrio: em média, o nimero de operagdes de RF é 41%
inferior ao de RR, o melhor desempenho, e 84% superior ao de R100, o pior. Como R25
e RR estdo dentro do mesmo intervalo quando analisamos o desvio padrdo, infere-se que
o TDC médio da versao RR ficou em torno de 25 ms. Assim como na transferéncia e no
NAS-MGQG, ¢ preferivel que a frequéncia de checkpointing seja regida pelo TDC.

4.6. Utilizacao de CPU no Hospedeiro Primario

Para verificar a aplicabilidade da solucdo proposta, é necessdrio quantificar a sobrecarga
imposta pelas abordagens implementadas. Assim, observou-se a utiliza¢cdo média de pro-
cessador do hospedeiro primério, uma vez que € o hospedeiro responsavel por salvar e
transferir os checkpoints para o backup. Dois experimentos foram realizados: o primeiro
com a MV ociosa, conforme ilustra a Figura 6(a), e o segundo com o Dacapo Tomcat
em execucdo, conforme ilustra a Figura 6(b). A utilizacdo de CPU foi capturada com
intervalos de 1 segundo com a ferramenta mpstat®.

Em nenhum dos casos houve uma sobrecarga perceptivel no processamento.
Verifica-se que o processamento aumenta conforme aumenta a frequéncia de checkpoin-
ting (Figura 6(a)). A taxa de utilizagdao nao chegou a 20% em nenhuma das versodes. R25 e
RF apresentaram um percentual maior e idéntico devido ao seu estado padrao, que utiliza
um intervalo de 25 ms. Entre R100 e RR (com 100 ms como intervalo padrao), existe
uma diferenga em relacdao ao uso de CPU, motivada pela coleta de métricas realizada por
RR para identificar o trafego de saida da MV. A diferenca do percentual de processamento
entre as versoes desaparece quando a MV sofre uma carga de uso de processamento maior
e constante. Isto é, quando TDC ultrapassa constantemente os 100 ms (limiar superior
para as quatro versoes aqui avaliadas), todas as versoes passam a ter o mesmo TDC, e
consequentemente a mesma frequéncia de checkpointing. Devido a este motivo, a média
de uso de processamento foi semelhante para todas as versdes avaliadas (Figura 6(b)).

4.7. Discussao

O modo de adaptacdo RR obteve um desempenho superior ou semelhante ao melhor
caso em todos os experimentos, adaptando-se as caracteristicas da aplicacdo que esté

®http://sebastien.godard.pagesperso-orange.fr/
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Figura 6. Analise do uso de CPU imposta ao hospedeiro primario.

em execucdo na MV. Ainda, ao contrdrio de R25, R100 e RF, RR tem a capacidade de
aumentar, a0 maximo possivel, a frequéncia de checkpointing, salvando um novo check-
point imediatamente apds o anterior estar devidamente salvo e confirmado no hospedeiro
backup. Em relacdo ao processamento, como RR adota um intervalo de 100 ms quando
nao ha comunicagdo envolvida, seu desempenho mostra-se semelhante a R100 e superior
a R25 para as aplicagdes que necessitam de maior tempo de execucao da MV. A justifica-
tiva é dada pela variagdo do TDC: por exemplo, um TDC de 26 ms fara com que o TEMV
em R25 seja exatamente de 26 ms. Ja em RR, o TEMYV serd de 100 ms. Ademais, sem-
pre que o TDC superar o intervalo fixo estipulado, Remus original (R25 e R100) adota
TDC como intervalo padrdo, e passa a indiretamente priorizar o processamento em detri-
mento da comunicacdo. Quando a aplicacdo € mista e dependente tanto de rede quanto
de processamento, como € o caso de RUBIS e NAS, aguardar seguidamente 100 ms para
salvar um novo checkpoint torna-se prejudicial. Nesses casos, o aumento da frequéncia
de checkpointing resulta em um melhor desempenho.

5. Trabalhos Relacionados

A adaptacdo da frequéncia de checkpointing ja foi explorada em ambientes ndo virtuali-
zados. Por exemplo, [Ziv and Bruck 1997] buscam minimizar a sobrecarga de checkpoin-
ting de um programa, aumentando a frequéncia quando o estado a ser salvo é pequeno
e reduzindo-a quando o custo de checkpointing aumenta. [Zhang and Chakrabarty 2003]
adaptam a frequéncia de checkpointing em sistemas embarcados de tempo real brando,
minimizando o consumo de energia enquanto tolera um numero fixo de faltas para uma
dada tarefa. [Chtepen et al. 2009] propdem o uso de checkpointing adaptativo em grades
computacionais, ajustando o intervalo entre checkpoints de acordo com o tempo esti-
mado de execucdo do job e da frequéncia de falhas de recursos; o objetivo é balancear
0 overhead de checkpointing e o custo de reiniciar jobs interrompidos por falhas. Em
comum, esses trabalhos tém como foco controlar o tempo de execucao limitando o tempo
de recuperagdo apds uma falha, sem se preocupar diretamente com a responsividade.

No contexto de MVs, raramente o desempenho das métricas de rede é um fator
determinante. Processos auxiliares, como compressao, visam diminuir o tamanho de um
checkpoint e por consequéncia diminuir a sobrecarga imposta na MV. Porém, na maio-
ria dos casos, a frequéncia de checkpointing, que influencia diretamente na laténcia da
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comunicacdo, ainda € regida pelo tempo de duracdo do checkpoint para o backup. Os
trabalhos relacionados podem ser organizados em migracao e replicacdo de M Vs.

Migracao de maquinas virtuais: CloudNet [Wood et al. 2011] propde a migragao de
MVs sobre uma WAN (wide-area network) visando o balanceamento de carga. A tomada
de decisdo para tal migracdo depende da laténcia na comunicacdo observada pelo cliente
final e/ou limites de capacidade. O processo final de migracdo da MV pode levar o cliente
a perceber um alto periodo de indisponibilidade, ferindo a linearizabilidade. O princi-
pal objetivo da migracdo em tempo real € minimizar o tempo de interrup¢do de servigo
quando uma MV precisa ser movida para outro hospedeiro fisico, seja por motivos de
manutencdo no hospedeiro, balanceamento de carga ou até por questdo de economia de
energia. O trabalho realizado por [Hu et al. 2013] aborda o desempenho de diferentes
MMVs (KVM, XenServer, VMware e Hyper-V) para a migracdao em tempo real. Den-
tre os resultados observados, o tempo total de migracao e de indisponibilidade da MV
e o trafego de rede entre os hospedeiros sdo considerados. O mecanismo apresentado
em nosso trabalho pouco contribuiria com solucdes de migracdo em tempo real, ja que
a laténcia na comunicacdo percebida pelo cliente ocorrera somente durante o periodo de
indisponibilidade da MV, quando a migragao entra na fase stop-and-copy.

Replicacao de maquinas virtuais: [Koppol et al. 2011] fez um estudo sobre Remus ava-
liando a qualidade de servigos que utilizam pacotes de voz. O atraso causado pelo uso do
buffer de rede, somado ao fato de que a liberacdo ocorre de uma sé vez ao final de um
checkpoint, levou a uma explosao de trafego, degradando a qualidade do dudio.

Por sua vez, SecondSite [Rajagopalan et al. 2012] utiliza as mesmas técnicas de
replicagdo do Remus diferenciando o ambiente alvo: propde a replicacdo completa de um
site entre datacenters distribuidos. O objetivo € migrar as MVs em caso de catdstrofes na-
turais, faltas de hardware ou energia para outro datacenter. Nesta solucao, a manutencao
da conectividade das MVs é obtida através de configura¢des de roteamento previamente
realizadas. Assim como no Remus, o tamanho do checkpoint a ser transferido para o bac-
kup € o fator determinante para o tempo de execu¢do da MV. Técnicas de compressao para
diminuir o tamanho de um checkpoint foram utilizadas, porém dependendo da aplicacao,
nem sempre sdo suficientes. SecondSite pode se beneficiar da proposta deste trabalho,
uma vez que o enlace WAN existente entre os hospedeiros primario e backup pode au-
mentar a laténcia na comunicagdo percebida pelo cliente da MV.

[Tamura et al. 2008] implementou uma solucao para replicacio de MVs que visa
tolerancia a faltas de parada utilizando o modelo primdario-backup. O mecanismo de
replicacdo ndo utiliza buffer de rede, replicando o estado da MV apenas na ocorréncia
de eventos de leitura ou escrita em disco. Um mecanismo para tolerar faltas de pa-
rada no MMV KVM foi implementado em [Cui et al. 2009], realizando uma migragao
continua entre dois hospedeiros. Diferentemente de Remus, a MV utiliza um disco com-
partilhado e ndao ha um buffer de rede implementado no hospedeiro, diminuindo a laténcia
na comunicacao percebida pelo cliente. Essas abordagens diminuem a sobrecarga imposta
ao tempo de processamento na MV, porém nao garantem a linearizabilidade do sistema.

Uma solucdo para diminuir a sobrecarga do processo de checkpointing € apresen-
tada em [Zhu et al. 2010]. Nesse estudo, o tempo para salvar um checkpoint é guiado pelo
comportamento de acesso a memodria no MMV. Embora o procedimento possa diminuir
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o tempo de transferéncia de um checkpoint, a alteracao da frequéncia ndo é abordada. Em
outra solucdo, porém baseada no MMV VMware, a replicacdo do estado da MV nio €
baseada em checkpoints, e sim por logs, que sdo enviados ao backup imediatamente apos
uma instrucdo ser executada no primdrio [Scales et al. 2010]. Semelhante ao Remus, o
sistema utiliza um buffer de rede, inovando através da busca automadtica por um servidor
com recursos disponiveis para atuar como backup (para tal, a solucdo utiliza armazena-
mento em disco compartilhado). Nesse cendrio, o tempo de processamento no primario
varia de acordo com a capacidade de processamento do hospedeiro backup selecionado.
Além de ser uma solucdo fechada, aplica-se a servidores e ndo a maquinas comuns que
utilizam hardware de prateleira, e limita a utilizagdo de apenas um processador por MV.

[Gerofi and Ishikawa 2011] mescla duas abordagens: adaptacdo do intervalo e
diminui¢ao do volume transferido. Em Remus, o volume (memoria e disco) € otimizado
com técnicas de compressao e identificacdo de paginas recentemente alteradas. Enquanto
esta proposta abordou 3 varidveis em sua formulacdo (memdria, largura de banda e inter-
valo) o modelo proposto no presente artigo confiou na otimizacao ji existente em Remus,
simplificando o processo de adaptacao. Ainda, o limite superior para o intervalo de check-
pointing foi definido pelos autores em 2 s, ou seja, 20 vezes o limite adotado pela presente
proposta (os limiares adotados visam a manutencdo da confiabilidade da MV protegida).

6. Conclusao

Com o advento da virtualizacdo, técnicas economicamente acessiveis para provimento de
tolerancia a faltas tornaram-se possiveis. Nesse contexto, destaca-se Remus, um meca-
nismo de replicacdo de MVs Xen que proporciona tolerancia a faltas de parada. Em-
bora promissora, a aplicagdo de Remus em producdo enfrenta algumas limitacdes: a
frequéncia de checkpointing influencia no desempenho das aplicacdes hospedadas. Este
trabalho introduziu uma proposta para checkpointing adaptativo em Remus, que busca a
identificacdo dindmica do melhor intervalo entre checkpoints com base no fluxo de saida
de rede da MV. Os resultados experimentais mostraram que a abordagem guiada pelo
fluxo de rede — quando ndo ha um tempo de execu¢dao minimo para a MV e um novo
checkpoint é salvo imediatamente apds o anterior estar confirmado no hospedeiro bac-
kup — oferece uma melhora da ordem de 30% no desempenho de aplicagdes que usam
a rede, sem prejudicar o desempenho de aplicagdes que necessitam de tempo de proces-
samento. Ademais, a sobrecarga do mecanismo de adaptagdo mostrou-se negligencidvel
na avaliacdo. Na continuacdo deste trabalho pretende-se investigar a aplicabilidade da
solu¢do quando primadrio e backup estao ligados em ambientes WAN, bem como a possi-
bilidade de replica¢do de multiplas MVs hospedadas no mesmo primaério.
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