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Abstract. Modern distributed systems based on cloud computing are inherently
dynamic, and the design of dependable services that can cope with the
dynamics of this environment is a challenge. Byzantine failure
detectors provide an elegant approach to implement fault tolerance; however,
few works have been appeared. Thus, this paper aims at proposing an
unreliable implementation for detecting byzantine faults in a dynamic and
asynchronous environment, applying it in the cloud storage and data
replication. The algorithm brings the interesting feature to propose weak time
constraints of an asynchronous system to the cloud, not using time limits for
fault detection.

Resumo. Os sistemas distribuidos modernos baseados em computa¢do em
nuvem sdo inerentemente dindmicos, e a concep¢do de servigos confiaveis que
lidem com a dinamicidade deste ambiente ¢ um desafio. Os detectores de
falhas bizantinas produzem uma abordagem elegante para a implementagdo
segura de tolerancia a falhas. Assim, este artigo tem por objetivo propor uma
implementagdo segura para a detec¢do de falhas bizantinas num ambiente
dinamico e assincrono, aplicando-o no armazenamento e replica¢do de dados
da nuvem. O algoritmo possui a caracteristica interessante de propor as
fracas restri¢oes de tempo de um sistema assincrono para a nuvem, ndo
utilizando limites temporais para detecgdo de falhas.

1. Introducao

O cendrio de computacdo distribuida estad evoluindo rapidamente para integracdao de
sistemas dindmicos e auto-organizaveis, como ¢ o caso da computacdo em nuvem. Ela
propde um novo paradigma para a gestdo de infraestrutura, oferecendo possibilidades
para implantar diversos recursos em ambientes distribuidos. Seu objetivo ¢ compartilhar
recursos em nuvem através de um modelo de utility computing, que permite o
provisionamento sob demanda de recursos computacionais, operado através de
maquinas virtuais em data centers de provedores distribuidos [Ganesh et al. 2014].

Para manter um sistema distribuido confiavel, eficiente e tolerantes a falhas, faz-
se necessario dispor de recursos que identifiquem e implementem mecanismos de
contorno a falhas. No entanto, a concepcao de servicos confidveis que lidem com a alta
dinamicidade gerada pelo fornecimento de recursos flexiveis ¢ um desafio. A principal
dificuldade encontrada para a resolugdo destes problemas ¢ causada pela complexidade
de se detectar as falhas existentes no sistema. Um detector de falhas (FD) € um servigo
fundamental capaz de ajudar no desenvolvimento de sistemas distribuidos tolerantes a
falhas, ele fornece periodicamente uma lista de processos suspeitos de terem falhado.
Neste trabalho, apresenta-se o interesse especial nos detectores de falhas da classe nao
confidvel, denotado por ¢S, que contém os recursos minimos para detec¢io em
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ambiente assincrono. Esses F'Ds podem cometer um ntimero arbitrario de erros, sendo
que apOs um tempo, um processo correto nunca ¢ suspeito e todos os processos falhos
serdo suspeitos permanentemente [Chandra and Toueg 1996].

A computagdo em nuvem se torna dindmica na medida em que seus recursos
podem ser provisionados e selecionados automaticamente em tempo de execugdo com
base em solicitacdes existentes, criando redes de filiagdo dindmicas ao longo do tempo.
Como a arquitetura em nuvem tipicamente combina um grande nimero de moddulos
heterogéneos e dispersos geograficamente, ligados através da Internet, a confiabilidade
da aplicac¢ao nao depende sé do sistema em si, mas também do n6 que esteja implantada
e da Internet imprevisivel [Ganesh et al. 2014]. Portanto, os protocolos distribuidos
classicos sao inadequados para esse novo contexto, uma vez que eles fazem a suposigao
de que todo o sistema ¢ estatico e sua composi¢ao ¢ previamente conhecida. Além disso,
a computagao em nuvem esta crescendo suportada por recurso e servi¢o on-line, 0 que
torna mais provavel falhas maliciosas e consequéncias mais graves. Por conseguinte, as
solucdes avangadas capazes de se adaptarem dinamicamente da aplicagdo real e ainda
melhorar o seu desempenho, devem ser desenvolvidas [Garraghan et al. 2011].

Desta feita, este artigo tem o intuito de contribuir com um estudo sobre a
deteccao de falhas bizantinas para computagdo em nuvem aplicada ao servigo de
storage, armazenamento e replicagdo de dados, através de métodos de comunicacdo
segura. O FD ¢ utilizado pelo servigo como um oraculo que informa um grupo de
processos falhos na rede, incapazes de atender as requisi¢des de armazenamento e
replicacdo com seguranca. Ressalta-se que o servigo de storage ¢ um dos principais
recursos da nuvem e estd associado a um alto custo de recuperagdo de falhas, pois todas
as réplicas devem conter a mesma informagao, ordenada, obtida através de protocolos
avancados como exemplo a sincronia de visdes € o acordo [Greve 2005]. Assim,
identificar os processos falhos e evitar sua utilizagdo ¢ crucial para garantir o
desempenho do sistema de nuvem.

As principais contribui¢des deste trabalho sdo: i) criagdo de um novo algoritmo
de detecgao de falhas bizantinas para a computagdo em nuvem aplicado na construgao
de servigos confidveis; ii) ado¢cdo de uma estratégia de deteccdo de falhas bizantinas
sem a utilizagdo de mecanismos de tempo (time free) e baseado em ambiente
assincrono, modelando assim, a dinamicidade dos sistemas reais, 0 que constitui um
grande desafio em sistemas distribuidos; iii) utilizagdo mecanismos de segurancga de
comunicagdo, criptografia de chave publica e privada e hash, possibilitando detectar
falhas na presencga de agentes maliciosos.

O restante deste artigo estd organizado da seguintes forma: A Se¢do 2 discute
alguns trabalhos relacionados. A Secdo 3 apresenta o modelo de ambiente do detector de
falhas. Na Secao 4 ¢ apresentado o algoritmo, seguido pelas provas de corregao
apresentadas na Secdo 5. Por fim, as conclusdes e trabalhos futuros na Se¢ao 6.

2. Trabalhos Relacionados

Grande parte das implementacdes de detectores de falhas sao ligados a falhas benignas
em ambiente sincronos [Poledna 1996]. Outro seguimento de trabalhos foca nas falhas
malignas, ou bizantinas, que propde solucdes baseadas no envio de heartbeats, através
controle do timeout da comunicagdo [Ramasamy and Cachin 2005].
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Avangando neste sentido, tem-se o trabalho de Greve et al. (2012), que propde a
adocdo de uma abordagem livre de tempo (ndo utiliza timeout) para efetuar a detecgao
de falhas bizantinas em sistemas dinamicos. A proposta de Sivakami and Nawaz (2011)
apresenta um protocolo de roteamento tolerante a falhas bizantinas, que usa um detector
de falhas malignas na escolha do melhor caminho.

No contexto de falhas bizantinas, encontra-se um novo grupo de trabalhos que
aplica a tolerancia a falhas no ambiente de computacdo em nuvem. Este ¢ o caso de Fan
et. al (2012), que propde um modelo de organizacdo de processos na nuvem capaz de
detectar falhas em componentes. Destaca-se também o trabalho de Garraghan (2011)
que desenvolveu um framework para a criacdo de sistemas tolerantes a falhas bizantinas
aplicadas a nuvens federadas, demonstrando os resultados iniciais desta abordagem.

Todas as contribui¢des citadas anteriormente sdo de grande valia para a evolugao
da pesquisa de falhas bizantinas, buscando solugdes diversas para essa classe de
problemas. Entretanto, ndo fazem a aplicagdo real da deteccdo de falhas em ambientes
verdadeiramente assincronos (isentos de limites temporais) com garantias de seguranga
de comunicag¢do, ou ainda ndo sdo adaptaveis aos cendrios dinamicos modernos, como ¢
o caso da computagdo em nuvem. Assim, o presente trabalho busca incorporar a
deteccdo de falhas bizantinas na computacdo em nuvem, assumindo as fracas
prerrogativas temporais de um sistema assincrono.

3. Modelo para Detector de Falhas Bizantinas Assincrono

3.1. Arquitetura do Sistema

Os sistemas distribuidos modernos s3o inerentemente dindmicos, contendo uma
populacao dinamica de nds. Assim, a computacdo em nuvem & composta de data
centers dispersos geograficamente que efetuam a computacdo e o armazenamento dos
dados. Essa realidade ¢ ainda mais evidenciada assumindo a utilizagdo de nuvens
federadas ou nuvens Mashups [Garraghan 2011]. Logo, quantidade e qualidade dos
processos que compdem cada moddulo sdo dindmicas, pois a cada momento novos
recursos podem ser provisionados para atender novas requisi¢des, ou ainda, requisi¢des
antigas podem ser migradas para outros processos servidores, a fim de obter melhores
resposta do sistema. Este dinamismo da computagdo em nuvem prové as seguintes
propriedades ao modelo proposto: i) populagdo dindmica de nés, ii) conhecimento
parcial sobre o conjunto de processos [Fan et. al 2012].

A comunicacdo entre todos os modulos heterogéneos que compdem o sistema
em nuvem ¢ dada pela troca de pacotes através da internet, estando sujeita a atrasos
arbitrarios e perdas [Ganesh et al. 2014], o que juntamente com as carateristicas
destacadas anteriormente, pode ser enxergado com um modelo de sistema assincrono.
Isto prové mais trés propriedades ao modelo: iif) ndo existem suposicdes sobre a
velocidade relativa dos processos, iv) ndo existem limites temporais para a transferéncia
da mensagem!', e por fim, v) ndo existe um relégio global conhecido para a coordenagio
dos processos dispersos. A partir desta caracterizagao ¢ possivel determinar o modelo de
ambiente dinamico e assincrono, foco deste trabalho [Greve et al. 2012].

! Ressalta-se que o algoritmo proposto esta inserido dentro da arquitetura da nuvem, € ao invés de se
contrapor com as garantias de SLA (service level agreement) da nuvem, torna-se um suporte interno
para assegurar a funcionalidade destas garantias.

31



Neste ambiente complexo podem ocorrer falhas em processos e na comunicagao
por varios motivos: porque um processo parou de funcionar (falha por parada), porque
deu lugar a outro processo e esta informagao ainda ndo esta presente nos demais nos da
rede, ou ainda, porque um processo executou a¢des ndo planejadas dentro do sistema
(falhas bizantinas) [Fan et. al 2012]. Nesta tltima estd concentrado o interesse deste
trabalho. E razoavel pensar que dentro de um data center as falhas malignas ndo
ocorrem pelo nivel de controle implementado nesse ambiente. Contudo, estas falhas
podem ser oriundas de incidentes (ex. erros de programagao, falhas de hardware) ou por
meio de intrusdes [Verissimo et al. 2003] (ataques de seguranca bem sucedidos, que
conduzem o sistema ao comportamento de falha).

Na computagdao em nuvem grande parte do armazenamento de dados ¢ feito com
replicagdo no intuito de manter a disponibilidade dos dados e melhorar o desempenho
da recuperagdo de informagdes. O sistema conta com nods primarios que recebem as
solicitacdes e coordenam quais nos secundarios irdo replicar os dados. Esta escolha ¢
feita, normalmente, por ordem sequencial ou aleatoria, sem avaliar a condic¢ao atual do
n6 [Greve 2005]. Portanto, ¢ proposto que a partir da chegada de uma requisi¢do de
armazenamento, o nd primario efetue uma consulta ao detector de falhas local que ira
determinar os nds falhos que nao devem ser integrados ao processamento da replicagao.
O FD ¢ um componente que esta presente em todos os nos do sistema, fazendo com que
cada processo tenha uma visao adequada dos demais. A Figura 1, abaixo, demonstra a
aplicagdo do FD na nuvem e a visdo que cada n6 tem do sistema.
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Figura 1. Aplicacédo do FD no componente de storage da nuvem

Modelo do sistema: A rede ¢ constituida de um sistema dindmico composto por um
conjunto finito de processos I71= {pl, ..., pn}, com |II| =n, e n > 3, em cada execugao.
Este modelo expressa adequadamente as redes dindmicas onde os nos (maquinas
virtuais) entram e deixam a rede livremente [Fan et. al 2012]. Nao existe um relogio
global conhecido para todos os processos, mas para simplificar a apresentagdo, assume-
se o intervalo 7'de c/ock como um conjunto dos nimeros naturais.

Grupo de difusiao é conhecido: O protocolo de broadcast garante que a difusdo ocorre
para todos os nos do sistema, conjunto /7, ainda que este valor possa variar entre cada
execugdo. Mesmo os nos recém chegados devem receber a mensagens enviadas por
broadcast. Portanto, a primitiva broadcast(m) invocada pelo processo p, correto, envia
uma copia da mensagem m através do /ink de p para g, para cada g € I1 [Greve 2005].
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Comunicacio fair-lossy: Uma mensagem m enviada por um processo correto p um
nimero infinito de vezes, ¢ recebido pelo processo ¢ um numero infinito de vezes, ou ¢
¢ bizantino. Como garantia da chegada de mensagens s3o empregados mecanismos de
reconhecimento e retransmissdo. Além disso, processos bizantinos ndo podem interferir
na transmissdao de mensagens de processos corretos, sendo vetado a duplicagdo e
modificacdo de mensagens. Processos maliciosos podem tentar criar mensagens falsas,
identificando-as como de outro processo. Este problema sera assegurado pela
autenticacdo das mensagens. A suposi¢ao de canal fair-lossy ¢ altamente indicado para a
comunicacao na internet ou nuvem [Greve 2005].

3.2. Modelo de Falhas dos Processos

Todos os processos estdo sujeitos a falhas bizantinas [Lamport et al. 1982], isto &,
podem apresentar comportamento arbitrario desviando da execugdo do algoritmo
especificado, podendo parar, omitir o envio e recep¢do de mensagens, enviar mensagens
espurias, além de trabalhar em conluio com outros processos maliciosos visando
corromper o comportamento do sistema. Um processo p que ndo segue a especificagdo
do algoritmo ¢ dito bizantino, caso contrario, ele estd correto, neste caso, a fungdo
correct(p) € verdadeira. Note-se que os conjuntos de processos corretos e falhos formam
uma parti¢ao.

Falhas bizantinas sdo divididas em duas classes distintas: quando o
comportamento externo de um processo fornece evidéncias da falha, ¢ chamada de
detectavel, caso contrario, ndo detectavel [Kihlstrom et. al. 2003]. Este trabalho lida
com falhas detectaveis. Elas sdo classificadas em falhas de omissdo (progress), que
dificultam o término do calculo, uma vez que um processo defeituoso ndo envia as
mensagens exigidas pela especificagdo; e, falhas de seguranga (security), que violam as
propriedades invariantes que os processos devem obedecer de acordo com o algoritmo
em execucao.

Em sistemas que admitem falhas bizantinas, certos requisitos devem ser
atendidos [Kihlstrom et. al. 2003]: i) processos corretos devem identificar de forma
consistente as mensagens enviadas por cada processo; ii) processos corretos devem ser
capazes de verificar a validade da mensagem de acordo com os requisitos do algoritmo
especificado. Neste trabalho, o primeiro requisito foi satisfeito com a implementacdo de
assinaturas digitais, ¢ o segundo através da utilizagdo de criptografia, como sera
detalhado a seguir.

Canais autenticados: Assume-se o modelo de criptografia de chave publica e privada,
em que cada processo p tem um chave privada K, com a qual assina suas mensagens, (a
exemplo de RSA [Rivest et al. 1978]) e cada outro processo g no sistema pode obter a
chave publica de p, a fim de autenticar o remetente de uma mensagem assinada.
Processos bizantinos ndo podem subverter as primitivas criptograficas.

Validacao de mensagens: O algoritmo efetua a valida¢ao do contetdo das mensagens
através do modelo de criptografia hash (como exemplo, MD5 [Rivest 1992]), evitando
falhas arbitrarias. E computacionalmente simples obter o valor hash para qualquer
mensagem de entrada, além de ser impossivel encontrar duas mensagens distintas com o
mesmo valor hash. Aqui, utiliza-se uma criptografia hash, chamado doravante de H,
com as seguintes propriedades de seguranga:

. H aceita um dado de tamanho arbitrario como entrada;
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. H produz uma saida de tamanho fixo, independentemente do tamanho da
entrada;

. Dado um valor hash h, ¢ computacionalmente dificil de encontrar uma
mensagem M tal que & = M.

. E computacionalmente impossivel encontrar qualquer par de mensagens
distintas (M1, M?2) de tal modo que H(M1) = H(M?2).

3.3. Hipotese de Estabilidade

No desenvolvimento de FDs para redes dinamicas, um aspecto importante ¢ o periodo
de tempo e as condigdes em que os processos estdo ligados ao sistema. Durante os
periodos instaveis, algumas situagdes, como por exemplo, conexdes por periodos muito
curtos ou varias agdes de entrada e saida de processos ao longo da execucao, poderiam
bloquear a computacdo util da aplicagdo. Assim, para implementar uma computacao
global, o sistema devera apresentar algumas condigdes de estabilidade: i) um processo
ao entrar na rede deve interagir com 0s outros processos para se tornar conhecido; i)
um processo deve permanecer na rede o tempo minimo suficiente para comunicagao
inicial com os demais processos; iii) deve existir pelo menos um processo correto que
nunca sai da rede, para que possa ser garantida a propriedade de abrangéncia do
detector: suspeitar de processos falhos permanentemente [Chandra and Toueg 1996].

Assim, considera-se que um processo p junta-se a rede em algum momento ¢ €
7. Em seguida, p deve se comunicar com os outros processos, a fim de ser conhecido
(isso pode ocorrer através de uma comunicacao broadcast). Com a conclusdo desta
comunicagdo inicial, todo processo é capaz de se comunicar com p. Quando p deixa a
rede no momento ¢’ > ¢, ele podera retornar ao sistema no tempo ¢”> ¢’ com uma nova
identidade, assim, sera considerado como um novo processo. Vale ressaltar que ataques
sobre a identidade dos processos sao validados pelas assinaturas digitais de mensagens.

Definicio 1 (Estados dos processos):Um processo pode assumir os seguintes
estados dentro do sistema:

KNOW: conjunto de processos conhecidos no sistema no tempo #, ap6s todos os
processos terem entrado no sistema e realizado uma comunicagao.

KNOW(t) = Vp, p € I1(¢).
STABLE: conjunto de processos corretos no sistema no tempo .
STABLE(t) = Vp, p € [1(t) N correct(p).

FAULTY: conjunto de processos falhos no sistema no tempo ¢. Esta falha pode ocorrer
por parada do processo ou por comportamento bizantino, desviando do algoritmo.

FAULTY(t) = Vp, p € I1(t), N not correct(p).

3.4. Hipotese de Conectividade

A conectividade do modelo garante as condi¢des minimas de comunicagdo entre
processos no sistema.

Hipotese 1: no ambiente proposto de computacdo em nuvem, ¢ garantido que
cada processo correto p € [1, ¢ capaz de comunicar com todos 0s outros processos
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corretos do conjunto do sistema [/, através dos equipamentos de comunicagdo da
nuvem, independente da presenca de processos falhos.

Hipdtese 2: determina o limite da tolerdncia de faltas bizantinas nos processos.
Garante que as informagdes de um processo p vao ser recebidas/envidas para um
minimo de processos corretos na rede. Este limite ¢ de, pelo menos, f + 1 processos
corretos que podem se comunicar com p. Caso o processo p esteja falho, depois de um
periodo, pelo menos /' + 1 processos corretos vao suspeitar de p e podem espalhar a
suspeita para o restante do sistema, de modo que a propriedade de abrangéncia do FD
seja satisfeita (detalhada na proéxima Secdo). O conjunto de processos do sistema
contendo n > 2f processos € suficiente e necessario para a execucao correta do protocolo
de detecgao de falhas bizantinas, como sera comprovado no capitulo 5.

3.5. Especificacdo do Detector de Falhas Bizantino

Baseado na defini¢do de detectores de falhas ndo confiaveis proposta inicialmente por
Chandra e Toueg (1996), Kihlstrom et al. (2003) define as classes de detectores para
ambientes com falhas bizantinas, que ¢ o foco deste trabalho. Seja, 4 um algoritmo que
utiliza o detector de falha de um modulo interno. A classe ©S (Byz, A) é uma ampliagdo
da classe ©S para falhas bizantinas. As propriedades desta classe de detectores sdo:

Abrangéncia bizantina forte (4): eventualmente, todos os processos corretos
suspeitardo permanentemente de todo o processo que desvia de 4;

Exatidao fraca apdés um tempo. eventualmente, um processo correto nunca sera
suspeito por qualquer outro processo correto.

Definicio 2 (0S (Byz, A) FD ndo confidvel bizantino): Seja t € T e p, j sdo
processos do sistema. Seja susp; a lista de processos que o processo j suspeita de ter
falhado. Assim, os detectores de falhas pertencentes a classe S (Byz, 4), devem manter
as seguintes propriedades:

Abrangéncia bizantina forte (A) = {Ft € T Vt’'>t Vp € FAULTY = p € susp;, Vj
€ STABLE}

Exatiddo fraca apos um tempo = {Ft € T Vt'>t Ip € STABLE = p & susp;, Vj €
STABLE}

3.6. Estratégia de Deteccao de Falhas

A maioria dos protocolos de deteccdo de falhas por crash é baseada na troca de
mensagens do tipo heartbeats. Entretanto, em ambientes com falhas bizantinas este
mecanismo ndo ¢ suficiente, pois um processo bizantino pode responder corretamente as
mensagens do FD, mas ndo garantir o progresso e a seguranga do algoritmo.

Portanto, utiliza-se aqui uma abordagem livre de tempo para gerar as suspeitas
de falhas, apoiando-se num padrdo de mensagem requerida pelo algoritmo que ndo usa
qualquer mecanismo de tempo limite de espera de comunicacao, chamado de Query-
Response [Greve 2012]. Assim, um processo p transmite uma mensagem Query para os
n processos da rede, e aguarda até a recepcdo de Response de pelo menos a processos
distintos (a corresponde a quantidade minima de processos corretos, o = n — f, a > f +
1), e levanta uma suspeita de falha por omissdao para os demais processos conhecidos.
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Neste ponto, p ird enviar uma mensagem de atualizagcdo de estado a todos os processos,
emitindo seu ponto de vista local sobre as suspeitas.

Esta abordagem considera uma ordem relativa para a recep¢ao de mensagens em
que, ap6s um tempo, alguns nés se comunicam mais rapidamente que outros. Deste
modo, para garantir a propriedade de exatiddo fraca apés um tempo da classe S (Byz,
A), deve existir um processo correto p cujas mensagens estdo sempre entre as primeiras
mensagens recebidas em cada grupo de Response do algoritmo. Com isso,
eventualmente, p deixaré de ser suspeito por processos corretos [Kihlstrom et. al. 2003].

O modulo de storage da computagdo em nuvem ¢ um sistema distribuido que
satisfaz o modelo proposto, pois contém nos primarios de alta disponibilidade que
recebem as solicitagdes de armazenamento e replicam em nos secundarios [Greve
2005]. Portanto, o n6 primdrio pode representar um componente estavel na rede, além
disso, alguns nos podem ser considerados mais rapidos, de modo que sempre irdo
responder mensagens mais rapidamente do que outros nos.

4. Detector de Falhas Bizantinas

Esta Secdo descreve o algoritmo (4) proposto para deteccdo de falhas bizantinas em
ambiente de nuvem que satisfaz as propriedades do modelo descrito na Secao anterior.

O algoritmo ¢ executado constantemente, enviando por difusdo uma mensagem
de solicitacao, Query. O intervalo de tempo entre envios consecutivos ¢ finito e
arbitrario. Quando o processo j recebe uma mensagem Query de um processo p, j lhe
confirma a recep¢do com uma mensagem Response. O algoritmo € composto por trés
comportamentos principais, sao eles:

Geracao de suspeita de falha: as suspeitas geradas por falhas de omissao estdo ligadas
a mensagens requeridas pelo algoritmo 4. Assim, o processo j ¢ suspeito de falhar pelo
processos p, se j ndo enviar as mensagens que deveria para p de acordo com 4. Para
tanto, cada mensagem deve ter um identificador distinto. Além das suspeitas locais, um
processos também adota suspeitas se receber mensagens de Suspicion devidamente
validadas de, pelo menos, f + I remetentes diferentes. Esta exigéncia ndo permite que
processos bizantinos criem suspeitas sobre processos corretos. As mensagens Suspicion
sdo responsaveis por espalhar na rede o resultado das suspeitas internas de cada
processo. De acordo com as hipoteses de conectividade, todos os processos corretos
recebem as mensagens, ou seja, pelo menos /' + [ processos, assim as suspeitas poderdo
ser adotadas, garantindo a propriedade abrangéncia bizantina forte da classe do FD.

Geracao de erro de suspeita: Seja j um processo suspeito de ndo enviar uma
mensagem m requerida por A. Se, apdés um tempo, um processo p recebe m de j
devidamente assinada e validada, p ird declarar o erro de suspeita e espalhar uma
mensagem Suspicion para que os demais processos possam fazer o mesmo. Este
comportamento assegura a propriedade de exatiddo fraca apos um tempo da classe do
FD. Entretanto, também da a possibilidade a um processo malicioso criar uma suspeita e
revoga-la continuamente, degradando o desempenho do detector de falha. No entanto,
ndo ha como distinguir esta situagdo de um processo lento ou de instabilidade no canal.

Identificacio de falha bizantina: Para assegurar a correcdo da detec¢do de falhas,
deve-se estabelecer um padrao para as mensagens de 4. Estas podem ser do tipo
Response (reposta a uma mensagem inicial Query) ou Suspicion (mensagem de
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atualizacdo de suspeitas internas). Como todas as mensagens do algoritmos sao
assinadas através de criptografia de chave publica e seu contudo ¢ validado através de
criptografia hash, ¢ perfeitamente possivel garantir que uma mensagem m esteja
formatada corretamente, e que seu remente € autentico. Dessa maneira, m € vélida se: i)
m possui conteudo correto, ou seja, computado o seu valor hash € igual ao valor hash
recebido; ii) m segue adequadamente um padrao especificado pelo algoritmo, isto ¢, esta
sintaticamente correta com os tipos Response ou Suspicion. Seguindo estes principios,
se um processo correto detecta a invalidade de uma mensagem recebida, ele ira
suspeitar permanentemente do remetente, como processo bizantino, e ird espalhar uma
mensagem de Suspicion para os processos restantes, para que a suspeita seja propagada.

4.1. Descricao do Algoritmo de Detecciao de Falhas Bizantinas

A seguinte notagdo ¢ utilizada na implementacgdo do algoritmo:

e output: guarda a saida do FD, o conjunto de processos identificados como suspeitos
de terem falhado;

e know: conjunto de processos conhecidos pelo FD. E atualizado a cada mensagem
correta recebida dos tipos Response ou Suspicion;

e mistake: array que guarda os processos com erro de suspeita. O array é indexado
pelo identificador do processo p e armazena a mensagem correta que confirma o erro
na suspeita de p;

e [nter susp: conjunto de processos suspeitos internamente. Uma suspeita interna é
gerada por ndo receber uma mensagem Response requerida, ou pela presenca de pelo
menos f + 1 suspeitas externas de um processo;

e exter susp. array que armazena as suspeitas externas (geradas pelos outros nés). O
array € indexada pelo identificador de cada processo p, e armazena o conjunto de
processos dos quais p suspeita;

e Jbyzantine: array que guarda os processos considerados bizantinos. O array &

indexado pelo identificador do processo p e armazena a mensagem incorreta que

confirma p como bizantino;

received: conjunto de processos dos quais recebeu mensagens Response;

Braodcast(m): transmite uma mensagem m para todos os processos da rede;

Send(m, j). transmite a mensagem m para o processo j;

H(m): fungdo de criptografia Hash que da como saida o valor hash da mensagem m;

Krrivcp): fungdo de criptografia de chave privada do processo p;

Krub(p): fungdo de criptografia de chave publica do processo p;

O algoritmo ainda utiliza os seguinte procedimentos auxiliares:

e [nternalSusp(j): adiciona as suspeitas por omissdo geradas pelo FD, assim o
processo j € adicionado em inter_susp e output (linhas 34-36);

o Mistake(j, m): insere erros de suspeitas de omissdo anteriores, desta forma, o
processo j € adicionado no grupo de Mistake, juntamente com a mensagem que
confirma o erro, removendo-o dos grupos de suspeita interna e externa. Caso este
processo nao foi anteriormente identificado como bizantino, também ¢ retirado do
output (linhas 38-44);

e Byzantine(j, m): adiciona as suspeitas obtidas através da validagdo da mensagem, o
processo j € adicionado permanentemente em byzantine € output, juntamente com a
mensagem m que confirma tal acdo (linhas 45-47);
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o lalidateReceived(j, m): decodifica e valida a mensagem m recebida. Inicialmente é
validada a seguranga (ValidateHash) da mensagem, identificando processos
bizantinos. Caso a mensagem m esteja correta, de acordo com seu tipo, Response ou
Suspicion, € inserido o erro de suspeita do processos ou ¢ efetuada a atualizacdo do
estado do FD, respectivamente (linhas 49-59);

o UpdateState(j, m): atualiza o estado do FD local com os dados recebidos. Processos
contidos em byzantine e Mistake de j tem a mensagem que gerou tal conclusdo
reavaliada, processos contidos em infer_susp de j sdo inseridos como suspeita
externa. Neste momento é avaliado se existe pelo menos f + [ suspeitas externas de
um processo (exter_susp), € entdo, assume-se este como um suspeito interno (linhas
61-73);

o lalidateHash (j, m): valida a seguranga da mensagem m recebida. Decodifica m com
a chave publica de j (Kpup( j )) efetuando a verificacdo do remetente e valida do
contetdo e formato de m, podendo avaliar j como bizantino (linhas 75-90).

A implementacdo completa do algoritmo A estd descrita abaixo. Cada processo p
executa paralelamente as quatro tarefas que compde o algoritmo:

Tarefa T1 (Envio de solicitacio inicial) (linhas 5-6). O FD envia constantemente uma
mensagem do tipo Query em broadcast, e aguarda o envio da mensagem Response
pelos demais processos. Esta mensagem ndo precisa ser criptografada ou assinada.

Tarefa T2 (Envio de resposta) (linhas 8-10). Ao receber uma mensagem do tipo Query,
0 processo retorna uma mensagem Response ao remetente. E calculado o valor Hash da
mensagem e criptografado com sua chave privada (KPriv) para garantir a autenticidade
da mensagem, resultando na mensagem CR (linha 9).

Tarefa T3 (Gerando suspeitas de falhas) (linhas 12-24). Apds o envio uma Query
(tarefa T1), o algoritmo espera pela recep¢do de o mensagens Response de remetentes
distintos, que sdo armazenados em received (linha 15). Todos os outros processos
conhecidos sdo adicionados no conjunto de falhas de omissdo (linhas 16-17). Em
seguida, cada mensagem recebida ¢ verificada pela funcdo ValidateReceived()(linhas
19-20). Mensagens ndo validadas geram entrada em processo falhos (bizantinos),
atualizando a saida do detector, output (linha 47). Mensagens corretas, geram erros nas
suspeitas de falha anteriores (linha 54). Apds todo processo ¢ enviado via broadcast a
mensagem Suspicion de atualizacdo de estado para os outros processos, composta por
(byzantine, mistake, inter susp), de forma segura, calculando o valor Hash da
mensagem, e criptografando com sua chave privada (KPriv) (linhas 22-24).

Tarefa T4 (Recebimento de mensagens Response atrasadas e mensagens de
atualizacao de estado Suspicion) (linhas 26-31). Quando uma mensagem m ¢ recebida
de um processo j, a mensagem ¢ validada através da fun¢do ValidateReceived() (linha
28). Assim, ha duas possibilidades: i) m ¢ uma mensagem Response que foi recebida
provavelmente apos a suspeita do processo j gerada pela tarefa T3. Neste caso, m ¢
tratada de forma similar a tarefa 73; ii) m ¢ uma mensagem de atualizacdo de estado
Suspicion. Neste caso, a mensagem contém as opinides de j sobre o estado da rede
(byzantine, mistake, inter susp) para a atualizacdo do estado do FD local (linha 56).
Finalmente, ¢ enviado via broadcast a mensagem Suspicion, devidamente criptografada,
para propagar as novas informagdes do detector (linha 29-31).
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Algoritmo A — Detector de Falhas Bizantinas Assincrono

1:
2:
3:
4:
5:
6:
7
8:
9:
10

Init:
output < known « inter_susp «— ¢
exter susp «— mistake < byzantine «— [ ]

Task T1: /* Solicitagdo inicial - Query */
Broadcast(Q)

Task T2: /* Envio de Response para j */
CR = Kprivcp) {H(Response) + Response}
: Send(CR, j)

11:

12

13:
14:

15:
16:
17:
18:
19:
20:
21:
22:

23:
24

: Task T3: /* Gera novas suspeitas */
when (requires messages Response) do
wait until receive m from a distinct
processes j
received «— j
for all p € (known \ received ) do
InternalSusp(j)
end for
for all m received from j do
ValidateReceived(j, m)
end for
S «— SUSPICION(byzantine, mistake,
inter_susp)
CS < Krmip)f H(S) +S }
Broadcast(CS)

25:

26:

27:
28:
29:

30:
31:

Task T4: /* Recebe mensagens Suspicion

ou Response de processos lentos*/

upon receipt of m from j do
ValidateReceived(j, m)

S «— SUSPICION(byzantine, mistake,

inter _susp)

CS «— Kprivep){ H(S) +S }

Broadcast(CS)

32:

33:
34:
35:
36:

/* PROCEDIMENTO AUXILIARES */
procedure InternalSusp( j ):
inter_susp <« inter _suspU {j}
output «— output U {j }

37:

38

39:
40:
41:
42:
43:
44:

: procedure Mistake( j, m ):
mistake[ j | «— mistake[j U {m }
inter_susp < inter_susp\ {] }
exter_susp < exter_susp[ ]\ {j}
if byzantine[ j] = @ then

output < output \ {j }
end if

45
46

47:
48:
: procedure ValidateReceived( j, m ):
mr « ValidateHash( j, m)

if mr != @ then

49

50:
51:
52:
53:
54:
55:
56:
57:
58:
59:
60:
: procedure UpdateState( j, m ):

for all ( jx, my) € m.byzantine do

61

62:
63:
64:
65:
66:
67:
68:
69:
70:
71:
72:
73:
74:
: function ValidateHash( j, m):

md « Kpupj){ m }

if md is [ Hmsg, msg | then /* remetente */

75

76:
77
78:
79:
80:
81:
82:
83:

84:
85:
86:
87:
88:
89:
90:

: procedure Byzantine( j, m ):
: byzantine[ j | < byzantine[ j1U { m }
output < output U {j }

known «— known U {j }

if j € inter_susp then
Mistake( j, m)

end if

if mr is SUSPICION then
UpdateState( j, mr)

end if

end if

ValidateReceived( jx, my)

end for
for all ( jx, my) € m.mistake do

ValidateReceived( jx, my)

end for
for all (jx) € m.inter _susp do

exter_susp[j | «— exter susp[j]VU {jx}

if | (jx) € exter_susp[ ]| > f then
InternalSusp(j.)

end if

end for

Hmc «— H( md.msg )
if Hmc |= md. Hmsg then /* conteudo */
Byzantine(j, m)
return J
else
if (md.msg = Response) or /* padrdo */
(md.msg = Suspicion) then
return md.msg
else
Byzantine( j, m)
return ¢
end if
end if

end if
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5. Provas de Correciao do Algoritmo

Para que o detector de falhas apresentado na Segdo 4 pertenca a classe S (Byz,
A), deve satisfazer as propriedades de abrangéncia bizantina forte e exatiddo fraca apos
um tempo. A seguir, ¢ descrito um esbogo das provas do algoritmo.

5.1. Abrangéncia Bizantina Forte

Lema I: Se um processo p nunca enviar a mensagem m, entdo, um processo j € STABLE
nunca ira executar Mistake(p, m), para retirar p de output.

Prova: Suponha, por contradi¢dao, que um processo correto j executa Mistake(p,
m). Assim, o procedimento ValidateReceived() foi executado (linha 54). Este
procedimento ¢ invocado em dois casos: /) na recep¢ao de mensagens Response €
Suspicion, tarefa T3 (linha 20) e T4 (linha 28); 2) na atualiza¢do de estado interno com
informacdes externas (UpdateState(), linhas 63 e 66). Em todos os casos, a
autenticidade e validade da mensagem m sdo verificadas (ValidateHash() linhas 75-90).
Portanto, um processo defeituoso ndo pode enviar m no lugar do p. Ja no caso 2), ndo ¢
possivel gerar uma chamada de Mistake() se, na mensagens Suspicion, nao existir uma
mensagem de p a ser validada por ValidateReceived(). Por fim, conclui-se numa
contradi¢do em todos os casos, uma vez que para m ser recebido, p deve envia-la.

Lema 2: Seja p um processo que falha por omissdo, p € FAULTY. Entao,
eventualmente, todos os j € STABLE irao incluir permanentemente p em output.

Prova: Seja t o tempo em que p falha por omissdo, correct' (p) é falsa. Sejat’ <t
o tempo que p entra na rede known' (p) é verdadeira. Seja, ' < s < t é 0 momento em
que processo p nao envia a mensagem m do tipo Response. Sempre que o algoritmo 4
requer um m, j ird aguardar recepcdo de m por a processos distintos (linhas 13 e 14).
Este predicado ¢ satisfeito pela Hipotese 2 (|I1] > 2f). Se p ndo enviar m, ndo sera
adicionado em received (linha 15). Assim, com execucao das linhas 16-17 e 35-36, p
sera incluido em inter susp ¢ em output. Se p falha por omissdo, nunca enviard
posteriormente a mensagem m. Assim, de acordo com Lema 1, p ndo serd removido de
inter _susp ¢ output (linhas 38-44).

Lema 3: Seja p um processo que falha por seguranga, p € FAULTY. Entdo,
eventualmente, todos os j € STABLE irdo incluir permanentemente p em output.

Prova: Seja t o tempo em que p falha por seguranga, correct’ (p) é falsa, pelo
envio de uma mensagem m ndo validada por 4. Sendo a comunicagdo autenticada e a
mutagdo de mensagens excluida do modelo, m foi recebida em algum momento nas
linhas 14 de T3 ou 27 de T4. Em ambos os casos sera invocado ValidateReceived()
(linhas 20 e 28) que por sua vez faz a chamada de ValidateHash() (linhas 50). Esta
funcdo ira atestar a invalidade de m pela avaliacdo do conteudo e formato (linha 79 e
83). Assim, Byzantine() (linhas 80 e 86) adiciona p em byzantine e output. A partir
destas condigdes, e, sendo que, p s6 € removido de output se ndo houver nenhum
entrada de p em byzantine (linhas 42-43), p ¢ definitivamente adicionado a output.

5.2. Exatidao Fraca Apos Um Tempo
Lema 4: Se p,j € STABLE, entdo j nunca chama Byzantine(p, -).
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Prova: O procedimento Byzantine() ¢ invocado apenas nas linhas 80 ¢ 86 em
ValidateHash(). Sabendo-se que j ¢ correto, esta chamada ocorria apenas se p enviasse
uma mensagem nao validada, sendo isso impossivel, uma vez que p também ¢ correto,
assim, suas mensagens serdo avaliadas positivamente (linhas 79 e 83). Ainda que um
processo malicioso enviasse uma mensagem como p, o processo j a descartaria, pois
todas as mensagens sdo devidamente autenticadas (linha 77).

Lema 5: Seja p € STABLE. Apds um tempo nenhum processo j € STABLE ira
chamar InternalSusp(p).

Prova: O procedimento InternalSusp() ¢ chamado em dois casos: /) apds a
recepcao de mensagens m do tipo Response em T3 (linha 17) e 2) no procedimento
UpdateState() (linha 71), quando o processo j recebe as suspeitas externas de p. No
primeiro caso, sendo 7 o tempo que correct' (p) é verdadeira, j receberd m de p, Vit'>1,
se j € STABLE. Em seguida, adiciona p em received (linha 15) e assim, j ndo invoca
InternalSusp(p) na linha 17. O segundo caso s6 ¢ alcancado por j € STABLE na
atualizagdo de suspeitas externas (linhas 68-73). Isto significa que, cada suspeita externa
de um processo correto foi primeiramente gerada como uma suspeita interna (linhas 70
e 71). A partir do mesmo argumento do caso /), um processo correto j nunca adiciona p
a inter_susp em t’>t na execugdo de T3 (linha 17). Entretanto, um processo bizantino b
€ FAULTY pode incluir p em seu inter susp. Todavia, a quantidade f de processos
falhos no sistema ndo ¢ capaz de validar o predicado da linha 70. Assim, o processo
correto j ndo invocara InternalSusp(p) na linha 71.

Lema 6: Seja p, j € STABLE e m uma mensagem Response de p. Se p €
inter_susp de j, entdo, apos um tempo, j invocard Mistake(p, m).

Prova: Sendo p um processo correto que utiliza canais fair-lossy autenticados,
eventualmente j recebera m de p (devidamente assinado e validado) (linha 27). De
acordo com a hipotese do lema, p € inter susp de j, assim, com a execu¢ao das linhas
20, 50 e 53, sendo p correto, j ira chamar Mistake(p, m) (linha 54).

Lema 7: Seja p € STABLE. Apds um tempo, Vj € STABLE tal que p € output
dej.

Prova: Pelo Lema 4, em algum ¢’ > t, p € output de j. Pelo Lema 5, j ndo
adiciona p em output por uma chamada de InternalSusp(p). E possivel que em ¢” < ¢,
mensagens Response requerias por j tenham inserido p em infer susp de j. No entanto,
pelo Lema 6, em algum momento futuro, j realizard a chamada de Mistake(p, m),
retirando assim, p em inter susp de j (linha 40). Em conseguinte, como ndo existira
valor em byzantine[ p |, Lema 4, p serd removido do output de j (linha 43).

6. Conclusoes e Trabalhos Futuros

Neste artigo é apresentado um detector de falha bizantina da classe 'S (Byz, 4), que traz
as seguintes caracteristicas inovadoras para a aplicagdo nos componentes de storage da
computagdo em nuvem: i) ¢ adequado a redes dindmicas, de forma a promover a
escalabilidade e capacidade de adaptagdo inerentes ao sistema em nuvem; ii) trata o
sistema com assincrono, retirando as primitivas temporais na detec¢do de falhas, e
modela a realidade de nuvens federadas e Mashups. Como trabalho futuro, pretende-se
ampliar o protocolo para realidade de outros modulos da computagdo e nuvem, bem
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como implementar a avaliacdo de desempenho frente a outros modelos detectores de
falhas.
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