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Abstract. The Hierarchical Adaptive Distributed System-level Diagnosis (Hi-
ADSD) is a distributed diagnosis algorithm that creates a virtual topology ba-
sed on a hypercube. A hypercube is a scalable structure by definition, presenting
important topological features like: symmetry, logarithmic diameter and good
fault tolerance properties. The latency of the algorithm executed on a system
with N nodes is at mosbg; N However, the number of executed tests in the
worst case is quadratic. This work presents a new testing strategy fdtlithe
ADSD algorithm, which guarantees that at mastlog, NV tests are executed at
eachlog, N testing rounds. The maximum latency is mantainelddga N tes-

ting rounds. The algorithm is adapted to the new testing strategy. Furthermore,
the use oftimestampss adopted to allow each node to retrieve diagnosis infor-
mation from several other nodes, thus reducing the average latency. The new
algorithm is specified, formal proofs are given, and experimental results obtai-
ned by simulations are presented and compared withHik&DSD algorithm.

Resumo.O algoritmoHierarchical Adaptive Distributed System-level Diagno-
sis (Hi-ADSD) & um algoritmo de diagrstico distribiddo que cria uma topolo-
gia virtual baseada em um hipercubo. O hipercubama estrutura escavel
por defini@o, apresentando caracfisticas topabgicas importantes como: si-
metria, ddmetro logattmico e boas propriedades para tofercia a falhas. A
laténcia do algoritmo quando executado em um sistema/omodosé de no
maximolog; N rodadas de teste. Entretanto, dimero de testes executados
no pior casoé quadatico. Este trabalho apresenta uma nova esiga de
testes para o algoritméli-ADSD que garante qued® executados no &mimo
Nlog, N testes a cadég, N rodadas. A laéncia maximaé mantida entog’ N
rodadas de teste. O algoritm® adaptado para a nova estigia de testes.
Além disso, foi adotado o uso timestampgpara permitir que cada nodo obte-
nha informa@es de diagastico a partir de diversos outros nodos, consequente-
mente reduzindo a lahcia neédia. O novo algoritmeé especificado, suas provas
formais $i0 demonstradas e resultados experimentais obtidos por sifesgac
sa0 apresentados e comparados coiieADSD.

1. Introducao

Considere um sistema compostodenodos, cada um destes nodos pode assumir um de
dois estados: falho ou sem-falha. Um algoritmo de diagnostico distribuido em nivel de
sistema [Duarte Jr. et al. 2011, Masson et al. 1996] permite que os nodos sem-falha do
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sistema determinem o estado de todos os outros nodos. Noskrs gsistema devem ser
capazes de executar testes em outros nodos, podendo assim determinar em qual estado
o nodo testado esta. Assume-se que um testador sem-falha consegue determinar correta-
mente o estado do nodo testado.

Esta assercao referente a capacidade de um nodo sem-falha realizar testes com
precisao faz parte do primeiro modelo proposto na area de diagnostico em nivel de sis-
tema, apresentado por Preparata, Metze e Chien [Preparata et al. 1967], chamado modelo
PMC. Segundo o modelo, o diagnéstico classico consiste na escolha de um conjunto de
testes a serem realizados e na obtencao dos resultados destes testes para o diagnéstico do
sistema.

O diagnostico adaptativo [Hakimi and Nakajima 1984], por sua vez, sugere que
uma unidade determine quais testes vai executar baseando-se nos resultados dos testes
executados previamente. Desta forma, cada unidade adapta o conjunto de testes que ira
realizar de acordo com o resultado de testes anteriores. No diagnostico adaptativo uma
rodada de testes & definida como o tempo necessario para que as unidades sem-falha do
sistema executem seus testes assinalados.

O modelo PMC considera a existéncia de um observador central, que & livre de
falhas, para a realizacao do diagnostico do sistema. Unidades realizam testes e enviam
seus resultados a este observador, que os analisa e conclui qual o estado de todas as
unidades do sistema. O diagnostico distribuido em nivel de sistema [Hosseini et al. 1984]
€ uma abordagem onde este observador central nao existe, e cada unidade & responsavel
por realizar o diagnostico do sistema como um todo.

Para que seja possivel comparar o desempenho de diferentes algoritmos de di-
agnostico sao utilizadas duas métricas: laténcia e quantidade de testes. Em um sistema
diagnosticavel a ocorréncia de um evento em uma unidade leva um certo tempo para ser
detectada pelas outras unidades. A laténcia & definida como o numero de rodadas de tes-
tes necessarias para que todos os nodos do sistema realizem o diagnostico de um evento
ocorrido. Define-se um evento como sendo a troca de estado de uma unidade do sistema,
tanto de falho para sem-falha quanto de sem-falha para falho. Outra métrica importante
para a avaliagado de desempenho de estratégias de diagnostico &€ a quantidade maxima de
testes que o sistema realiza em uma rodada de testes.

Em [Duarte Jr. and Nanya 1998] o algoritraeerarchical Adaptive Distributed
System-Level Diagnosis (Hi-ADSB)ntroduzido. Este algoritmo apresenta uma laténcia
de diagnéstico de no maximog; N rodadas de teste para um sistema\daodos. Os
nodos sao organizados astustersprogressivamente maiores. Os testes sao executados
de uma maneira hierarquica, inicialmenteahastercom dois nodos, indo paraatuster
com quatro nodos, e assim sucessivamente, até gustercom N/2 nodos seja testado.
Para que o nodo receba informac¢des sobre um dadter, 0 nodo executa testes até que
ele encontre um nodo nao falho ou teste todos os nodotudterfalhos. Considerando
a rede como um todo, o maior nUmero de testes executados em uma rodada de testes &
N?/4. Este cenario acontece quaniig2 nodos de um mesmalusterestéo falhos, e os
outrosN/2 nodos testam estdusterna mesma rodada de testes.

Neste trabalho apresentamos uma nova estratégia de testes para o algéritmo
ADSD Esta estratégia requer menos testes por rodadas de teste no pior caso, e mantém a
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laténcia déog; N rodadas. Na estratégia original utilizada peleADSDpara determinar

seus testes, um nodo pode ser testado por varios outros nodos. A ideia principal da nova
estratégia de testes € evitar que estes testes extras sejam executados. Para isso, uma ordem
de testes € estabelecida para cada nodo emcbaster Assim, para um nodofazer um

teste no nodg na rodada de testes o nodo: deve ser o primeiro nodo sem-falha na

lista de nodos testadores g@a rodadas. Desta maneira conseguimos evitar mualtiplos
testes em um mesmo nodo. Como cada nodo recebe no maximo um teste por rodada de
testes, a nova estratégia garante um namero de testes executados no sistema de no maximo
Nlog, N a cadalog, N rodadas de teste, fato que & provado no trabalho. Resultados

de simulacao sao apresentados comparando o algodtrA®SD original com a nova
estratégia, tanto em termos de laténcia como do niUmero de testes executados.

O restante deste trabalho esta organizado da seguinte forma. A se¢ao 2 apresenta
conceitos e trabalhos relacionados. A secao 3 descreve a nova estratégia de testes. Por
fim, a se¢ao 4 conclui o trabalho.

2. Diagnostico Distribuido Hierarquico

Considere um sistem# que consiste em um conjunto dénodos,ng, n, ...,ny_1, al-
ternativamente o node; pode ser chamado de nodo Assumimos que o sistema &
totalmente conectado, ou seja, existe um canal de comunicagao entre qualquer par de no-
dos e estes canais nunca falham. Cada mggmde estar falho ou sem-falha. Os nodos

do sistema sao capazes de testar outros nodos e determinar seu estado corretamente. O
objetivo do diagnostico & determinar o estado de todos os nodos do sistema. Neste traba-
Iho assumimos que falhas sao apenas dodipsh i.e. nodos falhos nao interagem com

outros nodos do sistema. Este capitulo apresenta conceitos e algoritmos de diagnostico,
focando em particular nos algoritmos hierarquicos.

2.1. O Algoritmo Hi-ADSD

O algoritmo Hierarchical Adaptive Distributed System-Level Diagnosis (Hi-ADSD)
[Duarte Jr. and Nanya 1998] & hierarquico, aléem de ser distribuido e adaptativo, e realiza
testes baseados em uma estratégia de dividir para conquistar. Esta hierarquia & baseada
em um hipercubo. Quando todos os nodos do sistema estao sem-falha o grafo de testes &
um hipercubo completo.

O hipercubo [LaForge et al. 2003] & uma estrutura escalavel por definicao, apre-
sentando caracteristicas topologicas importantes como: simetria, diametro logaritmico e
boas propriedades para tolerancia a falhas. Em um hipercubo, um @aaiionho de um
nodoj se, e somente se, os identificadores dg tém apenas urhit diferente em suas
representacdes binarias. Dizemos que um hipercuba2é@iementos tem dimensao
Em um hipercubo de dimensd@pum caminho entre quaisquer dois nodos tem no maximo
d arestas. A Figura 1 mostra um 3-hipercubo.

No Hi-ADSD os nodos sao organizados @husterspara execucao de testes e
obtencao de informacdes de diagnostico. O tamanhaldetersé sempre uma poténcia
de dois, e baseia-se na estrutura do hipercubo. No primeiro intervalo de testes um nodo
testa outro nodo e vice-versa, formando closterde dois nodos. No segundo intervalo
de testes o testador testa Uoluster” de dois nodos, isto &, testa um nodo e obtém
informacao sobre o outro. No terceiro intervalo de testes o testador testa um cluster de
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Figura 1. Um 3-hipercubo.

qguatro nodos, e assim sucessivamente até qukasimo intervalo de testes o testador
testa umcluster com N/2 nodos, e todos formam uwiusterde N nodos, ou seja, 0
sistema todo. A Figura 2 mostra dsistersformados em um sistema catmodos.

(0)-(1) [(a)-(e)

-6 -G

Figura 2. Clusters formados pelo algoritmo  Hi-ADSD em um sistema de 8 nodos.

A lista ordenada de nodos testados por um determinadonetioumclusterde
tamanh°~! & dada pela fungdq ,. A Equacao 1 mostra a especificagdo do algoritmo
para esta funcao. Definimos o simbalocomo a operaca¥OR Um exemplo de uso
desta fungdo em um sistema com 8 nodos & exposto na Tabela 1.

Ciys = 1D 2°7F, Cipaemt 51, o) Cimaa—11 1)
H S H €o,s Cl,s ‘ C2s ‘ C3.s C4.s 5.5 C6,s Cr.s H
1)1 0 3 2 5 4 7 6

2123 3,2 0,1 1.0 6,7 7,6 4,5 54
3| 4,6,75|5,76,4| 6,45,7| 75,4,6| 0,2,3,1| 1,3,2,0| 2,0,1,3| 3,1,0,2

Tabela 1. ¢; s para um sistema com 8 nodos.

Quando um testador testa um nodo sem-falha, ele obtém informacdes de di-
agnostico sobre os demais nodosadiiaster do nodo testado. Quando o testador testa
um nodo falho, ele continua testando nodos daqcieigter até encontrar um nodo nao
falho ou testar todos os nodos dastercomo falhos. Por exemplo, em um sistema com
8 nodos inicialmente o nodbtesta o nodd do clusterde tamanhd, na proxima rodada
de testes testa@usterde tamanh@ composto pelos nodase 3, por fim testa aluster
de tamanhd que contém os nodads 5, 6 e 7 e entao retorna a testaclusterde tamanho
1, e assim sucessivamente.

O Algoritmo 1 mostra em pseudo-codigo o funcionamento do algotitmaDSD
executado no nodd O algoritmo realiza testes sequencialmente nos nodos retornados
pela fungaa; s até testar um nodo sem-falha. Ao testar um nodo sem-falha obtém-se
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informacdes de diagnostico sobre os outros nodos daqlusier. A laténcia do algo-
ritmo Hi-ADSDé de no maximdog; N rodadas de teste.

Esta estratégia de testes pode gerar um niumero quadratico de testes. Por exemplo,
suponha que um sistema denodos esta conV/2 nodos falhos, e que tais nodos formam
um clustercom N/2 nodos. Portanto, este & um sistema onde existelusterde N/2
nodos falhos e outro d&/2 nodos nao falhos. Seguindo a estratégia acima, suponha que
todos os nodos dolusternao falho estao na rodada de testes em que irao testar outro
clusterde tamanhadV/2. Assim, cada nodo nao falho ira realizsly2 testes, resultando
em um total deV/2 « N/2 = N?/4, ou seja, OF?) testes em uma rodada de testes. Esta
mesma complexidade pode ser obtida com um algoritmo de forca bruta.

1 Algoritmo Hi-ADSD executado no nodo
2 repita
3 para s < 1 atélog, N faca
4 repita
5 nodeto_test:= proximo nodo ent;
6 testefiodeto_tes)
7 se nodeto_test esh sem-falhaentao
8 L atualiza informacao de diagnostico daster
9 até nodeto_test esh sem-falhaou todos os nodos em  estio falhos
10 setodos os nodos em ; eséo falhosentdo
11 L apaga informac¢des de diagnosticoatlaster
12 | durma aé o proximo intervalo de testes
13 para sempre

Algoritmo 1: Algoritmo Hi-ADSD.

Outros algoritmos de diagnostico distribuido hierarquico ja foram propostos, in-
cluindo o algoritmoHi-ADSD with DetourgDuarte Jr. et al. 2009]. Quando um nodo
testa um nodo falho em um determinadoster, o testador tenta obter informacodes so-
bre aqueleclustera partir de nodos de outradusters ao invés de executar mais tes-
tes. Esses caminhos alternativos sdo chamdedtmirse tem sempre tamanho maximo
idéntico a distancia no algoritmo original. No algorittdeADSD with Timestampaspos
um nodo sem-falha ser testado, o testador obtém informacdes sobre um conjdiitd de
nodos. Assim, um nodo obtém informagdes sobre um outro nodo através de varios ca-
minhos. Para indicar qual informacao & mais recente sao usatestampscontadores
de mudanca de estados. No algoritDivHA (Distributed Virtual Hypercube Algorithm)
[Bona et al. 2008] os testes sao assinalados aos nodos de forma que cada nodo tem ape-
nas um testador em cada cluster. Para garantir esta unicidade, o algoritmo faz buscas e
comparagoes no grafo local e determina quais os testes que cada nodo do sistema deve
executar de acordo com a situacao atual.

3. O Algoritmo VCube

Este capitulo descreve o algoritmo proposto por este trabalho, chamado de Hipercubo Vir-
tual (VCubg. O novo algoritmo representa uma nova estratégia de testes para o algoritmo
Hi-ADSD que garante uma quantidade maxima de testes logaritmica mantendo o0 mesmo
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limite para a laténcia. O restante deste capitulo estana@gdo da forma a seguir. A
Secao 3.1 especifica e descreve o novo algoritmo. A Secao 3.2 exibe uma nova definicao
para a fungae; ; utilizada no novo algoritmo. Na Secao 3.3 sao desenvolvidas as provas
necessarias para mostrar que o numero de testes & no ma&Xisae N e que a laténcia

& no maximdog; N. Por fim, na Secao 3.4 resultados experimentais obtidos através de
simulac¢des sao apresentados e comparados com o algetHADSD.

3.1. O Algoritmo

Considere um sistemé& que consiste em um conjunto @& nodos,ng,n1,...,NN_1.
Alternativamente chamamos o nodg de nodoi. Assumimos que 0 sistema & com-
pletamente conectado, ou seja, existe um canal de comunicacao entre qualquer par de
nodos. Cada nodo pode assumir um de dois estados, falho ou sem-falha. A combinagao
dos estados de todos os nodos do sistema constitui a situacao de falha do mesmo. Os
nodos realizam testes em outros nodos em intervalos de testes, e testes feitos por nodos
sem-falha sao sempre corretos.

No algoritmoVCubeos nodos sao agrupados elasterspara realiza¢ao de testes.
Osclusterssao conjuntos de nodos cujo tamanho &€ sempre uma potéri&deastema
como um todo & unelusterde N nodos. O algoritmd/Cubeexecutado pelo nodoé
apresentado em pseudo codigo no Algoritmo 2. No primeiro intervalo de testes o nodo
i realiza testes em nodos dtuster que contém um noda:(;), no segundo intervalo
de testes em nodos dtusterque contém dois nodos; (), e assim por diante, até que
os nodos dalusterque contén'e2¥-1 ou N/2 nodos €iloe, v)- A equacao 2 define
a funcdoc; ; para todoi € {0,1,...,N — 1} es € {1,2,...,log, N}. A fungaoc;
retorna a lista ordenada de nodos que o nogodera testar durante a rodada de testes
s. Define-se 0 simbole> como a operacao ou exclusivE@R). A Secao 3.2 descreve
detalhadamente o funcionamento desta funcao.

Cio=1D2 | g | k=1,2,...,5—1 (2)

O novo algoritmo & baseado na seguinte regra: antes doiredautar um teste
no nodoj € ¢, ele verifica se ele & o primeiro nodo sem-falha em uma lista ordenada
de nodos que podem testar o nofdoa rodadas. Depois que 0 nodo testa o nodo
J € ¢,s como sem-falha, ele obtém novas informagdes de diagnostico dojremtmre
todos os nodos do sistema. Este processo é repetido para todos os nodos pertencentes a
¢i.s, finalizando uma rodada de testes.

Como um testador pode obter informacdes sobre um determinado nodo através de
varios outros nodos, o algoritmo utilisanestampslnicialmente todos os nodos sao con-
siderados sem-falha gimmestamporrespondente € zero. Quando um evento & detectado,
isto &, um nodo sem-falha se torna falho ou vice-versemestamporrespondente & in-
crementado. Assim, utimestamppar corresponde a um nodo sem-falha etumestamp
impar corresponde a um nodo falho.

O uso deimestampgorna o algoritmo capaz de diagnosticar eventos dinamicos,
ou seja, eventos que ocorrem antes do evento anterior ter sido completamente diagnosti-
cado. Considerando este modelo de falhas dinamicas & necessario especificar um procedi-
mento para a recuperacao dos nodos que sao reparados durante a execugao do algoritmo.
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Utilizamos a mesma estratégia introduzida pelo algorititdDSD with Timestamps
onde um campo chamadnbit & utilizado para representar se um valottideestampe
valido ou nao.

O nodoi mantém um vetor démestamps;[0..N — 1]. Apds obter informacao de
um nodoj testado como sem-falha, o nodlatualiza unmtimestampocal apenas quando
o valor correspondente obtido for maior que o atual. Uma vantagem adicional desta abor-
dagem & que a laténcia média do algoritmo & melhorada, pois testadores podem obter
novas informacdes de diagnostico sobre todos os nodos do sistema através de qualquer
nodo testado.

Para evitar que o todo o vetty] seja transferido quando o nodtesta o nodg
como sem-falha, & possivel implementar uma solu¢ao simples na qual g sodmvia
novas informacgdes, ou seja, informag¢des que mudaram desde a Ultima vez quejo nodo
foi testado pelo noda

E importante observar que o sistema & assincrono, ou seja, em um certo momento,
nodos diferentes do sistema podem estar testahdtersde tamanhos diferentes. Um
nodo executando o algoritmo nao & capaz de determinar quais testes estao sendo reali-
zados por outros nodos do sistema em um dado momento. Mesmo se inicialmente os
nodos estao sincronizados, apos a falha e recuperacao de alguns deles o sistema perderia
sua sincronicidade. Este fato gera consequéncias no desempenho do algoritmo, que sao
tratadas na Sec¢ao 3.3.

1 Algoritmo VCubeexecutado no nodbd
2 repita

3 para s+« 1atélog, N faca

4 paratodoj € ¢; s | i € 0 primeiro nodo sem falha c; ; faca
5 teste())

6 sej esth sem-falheentao

7 set;[j] mod 2 = 1 entdo ¢;[j] = t;[j] + 1

8 obtém informacdes de diagnbstico

9 serfo

10 | set;[j] mod 2 = 0 entéo t;[j] = t;[j] + 1

11 durma a€ o proximo intervalo de testes

12 para sempre

Algoritmo 2: Algoritmo VCube

3.2. AFun@oc; s

A fungaoc; , € a base do algoritmo, pois ela & capaz de determinar para um nods
sao o<lustersque ele devera testar durante cada rodada de teste. A fung@orna a
lista ordenada de nodos que o nagmdera testar durante a rodada de test&sefinimos

0 simbolo® como a operacao ou exclusivE@QR. A equacao 3 mostra a definicdo da
funcaoc; s, € um exemplo de uso da fungao para um sistema&notos pode ser visto
na Tabela 2.

Cie=1D2 | g | k=1,2,...,5—1 (3)
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Para entendermos melhor como a fungadunciona, primeiramente vamos lem-
brar que em um hipercubo existe uma aresta entre o h@do nodoj se, e somente
se, na representacao binariaudej existe apenas utnit diferente [LaForge et al. 2003].
Também devemos lembrar que dado um nlunigrademos inverter um de seus bits, uti-
lizando a operacao ou exclusid@R), simplesmente fazendad 2%, ondex & a posicao
do bit que gostariamos de invertegee a operacao ou exclusiviQR.

H S H €o,s ‘ Ci,s ‘ C2,s ‘ C3,s ‘ C4,s ‘ Cs,s ‘ Cé,s ‘ C7,s H
11 0 3 2 5 4 7 6

2| 2,3 3,2 0,1 1,0 6,7 7,6 4,5 5,4

3| 45,6,7| 54,7,6| 6,7,45| 7,6,54| 0,1,2,3| 1,0,3,2| 2,3,0,1| 3,2,1,0

Tabela 2. ¢; ; para um sistema com 8 nodos.

A fungaoc; ; mostrada na equacao 3 & uma contribuicdo se comparada a versao
original especificada pelo algoritntti-ADSD. A ordem criada por ela tem propriedades
importantes para 0 novo algoritmo, vistas a seguir.

A Tabela 3 mostra um exemplo da funggg calculada para um sistema com 8
nodos onde = 3. Podemos ver que nenhum nodo é repetido nas colunas da tabela, ou
sejavVr,y € {0,1,....N —1},k € {0,...,3} | x # y : ¢, 3[k] # ¢, 3[k]. Para provarmos
este fato, utilizamos indugao.

i || cisl0] | cis[1] | cisl2] | cisl3] ]
0 4 5 6 7
1 5 4 7 6
2 6 7 4 5
3 7 6 5 4
4 0 1 2 3
5 1 0 3 2
6 2 3 0 1
7 3 2 1 0

Tabela 3. Detalhe da ¢; 3 para um sistema com 8 nodos.

Teorema 1:Vi, j, s,p | i # j : ¢ s[p] # ¢;.s[p).
Prova: A prova sera por inducao em

Base:Consideres = 1. Para um nodéa funcaoc; ; =i @ 25! =i @ 1. Comol
em binario tem apenashit menos significativo comb, a operacaXORira inverter obit
menos significativo dé Considere como sendo par, ou seja, datimenos significativo
€0: assimtemos qued 1 = i+ 1. Considereé como sendo impar, ou seja, d8timenos
significativo €1: assim temos que® 1 = ¢ — 1. Portanto, para qualquer; | i # 7,
¢i,1[0] # ¢;1[0].

Hipotese de indp: Para toda, j,p | i # j : ¢ix[p] # ¢;klp)-

Passo:Consideres = k + 1.

Paraum nodoa fungaa:; x1 = i®2* || cigor 1 || Cimara || - || Cigar - COnsidere
a operacaod 2¢. Como2* tem apenas o k-ésimmt comol, a operacaXORira inverter
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0 k-ésimobit dei. Suponha que = i & 2%, temos que; 1 = (i & 2%) @ 2%, .... Temos
entdo quei @ 2%) @ 2F = 4, ou seja, se; x41(0] = j entdoc; 1[0] = 4.

Comoc; ;41[0] & Unico para cadae pela hipotese;q o 1, Cigok 2, - Cimok i
também sao Unicos,; ;.1 & Unico, e portantas; .1 [p] # ¢;x+1(pl, Vi # i, p.

Alem da fungaoc; ; representar quais nodos o nodpode testar na rodada de
testess, ela também representa para o nediurante a rodada de testgsa ordem dos
nodos que poderao testar o nadwesta rodada. Tecnicamente qualquer ordem pode ser
utilizada para representar os nodos que podem testar um outro nodo em uma rodada de
testes. Entretanto uma funcao que satisfagaaema lgarante que a cada rodada de
testes todos os nodos sem-falha irdo realizar pelo menos um teste.

Considere, por exemplo; 5 = {1,0, 3, 2}. Na terceira rodada de testes o nédo
ira verificar se ele & o primeiro nodo sem-falha nas listas ordenagas) s, ¢33 € ca 3,
respectivamente, e realizar o teste em caso posigmrantido que o nodpira realizar
pelo menos um destes testes pois em alguma destas ordens ele sera o primeiro. Por outro
lado, os nodos 1, 0, 3 e 2, também na terceira rodada de testes, estando todos sem-falhas,
irao verificar qual o primeiro nodo sem-falha ep, fazendo com que apenas um deles
teste o nodé.

O uso de uma fungaq ; que satisfaz deorema Ipermite, de uma certa forma,
manter as propriedades logaritmicas mesmo quando nodos se tornam falhos. A nova
fungaoc; , mantem uma ordem progressiva de acordo com o hipercubo, fazendo com
gue as arestas criadas por nodos falhos conectem os nodos sem-falha de uma maneira
mais similar ao hipercubo original. Suponha que em uma fuagao valor dec; ; fosse
igual a{4,5,6, 7} para todai € {0, 1,2, 3}, ou seja, caso o nodbesteja sem-falha ele
sera responsavel por testar os nodos 0, 1, 2 e 3. Dependendo da dungamarga de
testes sobre um nodo pode chegar a ordeny de poucas falhas podem fazer com que
o desempenho do algoritmo seja prejudicado consideravelmente. A fyngamposta
distribui a responsabilidade pelos testes de forma igualitaria entre todos os nodos.

3.3. Provas Formais

Nesta secao sao apresentadas as provas de corretude e pior caso da laténcia de diagnostico
do algoritmo. Para estas provas assumimos que a situacao de falhas do sistema nao muda
por um periodo suficiente de tempo. Vale lembrar que as provas de corretude dos algorit-
mosHi-ADSDe Adaptive-DSOrambém consideram esta assergao.

Definicao 1: O grafo7'(S) & um grafo direcionado cujosttices §0 os nodos de
S. Para cada noda, e para cada clustet; ,, existe uma aresta depara j sei testou;
como sem-falha na rodada de testes mais recente emtgatou o cluster; ;.

Lema 1: Para qualquer noda, qualquers, e a qualquer instante de temposao
necesarias, no néximo,log, N rodadas de testes para que o nadeste o cluster; ;.

Prova: O lema segue da definicao do algoritmo, ou seja, em um determinado
intervalo de testes o nodotesta pelo menos um nodo dg,. Como o nodoi testa
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log, N clusters sao necessariasg, /N rodadas de testes para que todoslosterssejam
testados. Portanto, no pior caso, paranediatamente ap0s o teste de um dallster,
podera levar at&g, N rodadas de testes para que esiisterseja testando novamente.

Teorema 2:0 menor caminho entre qualquer par de nodos sem-falhdéff)
coneém, no naximo,log, N arestas.

Prova: A prova sera por inducao empara um sistema d& nodos.

Base: Considere um sistema @ nodos. Cada nodo testa o outro, portanto o
menor caminho entre eles €f{.S) contém uma aresta.

Hipo6tese de indwip: Assuma que para um sistema céfmodos o menor cami-
nho entre qualquer par de nodos &ift) contém, no maximai arestas.

Passo:Por definicdo, um sistema @&*! nodos & composto por doitustersde
2% nodos. Considere o subgrafo @éS) que contém apenas os nodos de um destss
ters Pela hipbtese anterior o menor caminho entre qualquer par de nodos neste subgrafo
contém, no maximok arestas. Considere quaisquer dois nadeg. Sei e j estao no
mesmaclusterde 2¥ nodos, 0 menor caminho entre eles (%) contém, no maximak
arestas. Agora considere o caso em qeg estao entlustersde tamanh@* diferentes.
Sem perda de generalidade, considere o menor caminhoi eniréd nodoj recebe um
teste de algum nodo ddusterao qual o noda pertence: chame este nodo gdeEm
T(S), a menor distancia entyee j &€ de uma aresta, e a menor distancia d&p &, no
maximo,k arestas. Portanto, o menor caminha dg contém, no maximas + 1 arestas.

Teorema 3: Considere uma situ@p de falha em um dado momento. 6G8pno
maximo,log; N rodadas de testes, cada nodo que permaneceu sem-falha por éstioper
corretamente determina aquela sit@acde falha.

Prova: Foi provado no Teorema 2 que 0 menor caminho entre qualquer par de
nodos enl’(S) tem, no maximolog, N arestas. Segundo o Lema 1, cada um dos testes
correspondentes a uma aresta’B(¥) pode levar atéog, N rodadas de testes para ser
executado no pior caso. Entao, temoslagg NV testes diferentes para serem executados,
e cada um deles pode levar &g, N rodadas de testes para ser executado. Entdo, no
total, estes testes podem levar no maximg N x log, N rodadas de testes para serem
executados. Portanto, podem ser necessaridsgjt&’ rodadas de teste para um nodo
sem-falha obter informacao de diagnostico sobre um events.em

Teorema 4:0 nimero de testes executados por todos os nodos do sistema execu-
tando o algoritmo VCubé no naximoN log, N a cadalog, /N rodadas de testes.

Prova: Considere os testes executados no nodaracada; ;| s = 1, ..., log, N,
0 nodoj é testado pelo primeiro nodo sem-falha em Cada nodo sem-falha em;
utiliza a mesma lista ordenada de nodos que contém ele mesmo para verificar se ele € o
primeiro nodo sem-falha ou ndo. Em caso afirmativo ele deve testar g nédsim cada
nodo é testado no maximog, N vezes a cadbg, N rodadas de teste. Como o sistema
tem N nodos, o numero total de testes & no maxikiog, V.

Deve ficar claro que, assim como nos algoritribsADSD e Adaptive-DSD o
limite do nUmero de nodos falhos para que os nodos sem-falha realizem um diagnostico
consistente & — 1. Neste caso, s& — 1 nodos estao falhos, o nodo sem-falha ira testar
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todos os nodos para diagnosticar o sistema.

Também devemos notar que o nUmero de nodos do sist¥maao necessari-
amente precisa ser uma poténcia2deNeste caso, 0os nodos testadores devem ignorar
os 22 N1 _ N nodos inexistentes durante testes e recuperacio de informacdes de di-
agnaostico.

3.4. Resultados Experimentais

Os resultados experimentais do algoritfiiCube foram obtidos tanto através de
simulacao, apresentados nesta se¢cao, como em execuc¢ao no Planet-Lab, apresentados no
proximo capitulo. As simulac¢des foram conduzidas utilizando a linguagem de simulacao
baseada em eventos discretos, SMPL [MacDougall 1987]. Nodos foram modelados como
facilities SMPL e cada nodo foi identificado por um numerotoleenSMPL. As falhas

foram modeladas como um nodo sendo reservado, que & apenas um estado interno da
ferramenta de simulagao. Durante cada teste, o estado do nodo & verificado, e se este
esta reservado ele & considerado falho. Caso contrario o nodo & considerado sem-falha.
Cada nodo inicia seus testes emclosterescolhido aleatoriamente, fazendo com que os
nodos do sistema nao estejam completamente sincronizados.

Todos os experimentos foram executados em uma rede de 512 nodos. Os resulta-
dos mostrados sao a laténcia média e a quantidade de testes média. A laténcia & o nimero
de rodadas de testes necessarias para que todos os nodos sem-falha detectem um evento.
A guantidade de testes mostrada representa o nimero de testes realizados em média no
sistema em uma situacao estavel, ou seja, a quantidade de testes apos todos os nodos di-
agnosticarem o evento em questao durdmie N rodadas de testes. A simulagao leva
em conta a assercao de que um evento ocorre apenas quando o evento anterior tiver sido
completamente diagnosticado pelo sistema.

As Figuras 3 e 4 mostram a quantidade de testes e a laténcia média, respectiva-
mente, em uma rede onde os nodos falham de uma maneira a simular o pior caso do
algoritmo Hi-ADSD. Os nodos de identificadores 0 a 255 falham de maneira aleatéria
até que todos estejam falhos e em seguida 0 mesmo acontece com os nodos de identi-
ficadores 256 a 511. Assim, coiYi/2 nodos falhos no mesmduster, comparamos o
comportamento d¥Cubecom oHi-ADSD.

Pode-se observar queHi-ADSD tem um comportamento quadratico quando o
numero de nodos falhos se aproxima\de, chegando ao seu pior caso quando o nUmero
de testes chega/s®/4 = 65536. Durante os mesmos casos de testes, o algokitBube
se comporta de maneira logaritmica, nunca passando de seu liniitéode N = 4608
testes potog, N rodadas de testes. Analisando a laténcia média que ambos algoritmos
apresentaram, podemos ver que a nova estratégia de testes apresenta uma diferenca con-
sideravel se comparada a estratégia original, apesar de ambas apresentarem uma laténcia
maxima teorica déog; N rodadas de testes. Esta diferenca se deve ao fato de que o
algoritmoHi-ADSD original nao utilizatimestampsque diminuem consideravelmente a
laténcia.

As Figuras 5 e 6 mostram a quantidade de testes e a laténcia média, respectiva-
mente, em uma rede onde os nodos falham de uma maneira aleatéria. Novamente pode-
mos ver que a laténcia média ¥&€ubeé mais baixa que a ddi-ADSD. Um resultado
a ser destacado & que, na média, o numero de testes executados pelos dois algoritmos &
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muito parecido. Estes resultados foram obtidos a partir daug@o de cerca de 7000
simulacoes de cenarios de falhas para os dois algoritmos, porém existeoenarios

de falhas possiveis. Como os nodos que irao falhar sao escolhidos aleatoriamente, um
caso como o pior caso do algoritrhl-ADSDtem uma probabilidade muito pequena de
acontecer.

—--t| ---- Original Hi-ADSD  {#-------- s oonnnes e S
| — New testing strategy | : RN ; ; ; :
: i

65536

24576 40960 57344
| | |

average number of tests

8192
|

4608

0
|

# of faulty nodes

Figura 3. NUmero de testes m édio em uma rede est avel de 512 nodos no pior
caso do algoritmo Hi-ADSD.

15 20 25 30 35 40 45
| | | |

# of testing rounds to detect an event

10

o ool oo HIADSD b
— New Hi-ADSD : : : : : :

# of faulty nodes

Figura 4. Laténcia m édia para detec¢ do de um evento em uma rede de 512 nodos
no pior caso do algoritmo  Hi-ADSD.

4. Conclusao

Este trabalho apresentou o novo algoritti@€ube para o diagnostico distribuido
hierarquico que garante propriedades logaritmicas tanto para sua laténcia quanto para
a quantidade maxima de testes executados. Em comparacao com outro algoritmo de di-
agnostico distribuido hierarquicoHi-ADSD, o algoritmo proposto neste trabalho reduz
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Figura 5. Nimero de testes m édio em uma rede est avel de 512 nodos.
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1| — New testing strategy |! ' ' ' ' '

# of faulty nodes

Figura 6. Laténcia m édia para detec¢ do de um evento em uma rede de 512 nodos.

0 numero maximo de testes executados, mantendo o0 mesmo pior caso para a laténcia.
Enquanto ndHi-ADSD o numero de testes executados no pior caso & quadratico, no al-
goritmo proposto o limite maximo & d¥ log, N testes a cadimg, N rodadas de testes.
Ambos os algoritmos tém laténcia maximaldg, N rodadas.

O algoritmoVCubeorganiza a execucao de testes @ustersprogressivamente
maiores. Na estratégia de testes proposta os testes sao realizados com base na seguinte
regra: um node na rodada de testesieve testar o nodpe c; ; se, e somente se, 0 nodo
i € o primeiro nodo sem-falha em uma lista ordenada de nodos que podem testar o nodo
j na rodada de teste Quanto um nodo sem-falha é testado informacdes de diagnoéstico
sobre todo o sistema sao enviadas. Uma nova fungéoi apresentada para representar
tanto os nodos que o nodpode testar na rodada de testegianto os nodos que podem
testar o node nesta mesma rodada.
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Resultados de simulagao inclusive comparando o novoiitgmcom o algoritmo
Hi-ADSD foram apresentados. Com relacao ao niumero de testes o novo algoritmo apre-
sentou uma quantidade logaritmica de testes em cenarios onde o algdrihixsD
apresentou comportamento quadratico. A laténcia média do novo algoritmo foi inferior
ao algoritmoHi-ADSD em todos os cenarios, devido tanto a nova estratégia de testes
quanto a obtencao de informacgdes de diagnostico utilizaméstamps

Trabalhos futuros incluem trabalhar em uma especificagao do algoritmo que per-
mite que cada nodo execute testeslngs N clusters em uma Unica rodada, mantendo um
custo razoavel (logaritmico) e, ao mesmo tempo, baixando a laténcia maxiniegpdya
rodadas de teste ao invésldg; N no pior caso. Reduzir a computagao necessaria para a
execucao do algoritmo também deve ser considerada para sua execu¢ao em redes com um
namero grande de nodos. Diversas otimiza¢des sao possiveis para evitar que a toda rodada
de testes os testadores executem mdltiplas verificagdes para determinar exatamente quais
testes devem realizar. Outra linha de trabalho pode expandir a definicao do algoritmo para
que seja possivel realizar diagnostico em redes de topologia arbitraria.
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