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Abstract. This paper presents an autonomic solution for building and maintai-
ning quorums in distributed systems. The processes are organized in a virtual
hypercube topology called VCube. The topology is constructed dynamically ba-
sed on the information obtained from a system monitoring. Faulty process are
removed from the system and a new configuration is created using only the cor-
rect processes. Processes can fail by crash and a failure is permanent. The
guorum size and load generated are well distributed and the reconfiguration is
automatic, tolerating up ta — 1 faulty processes. The proposed system was
compared with a solution using a binary tree. Experimental results confirm the
resilience and stability of quorums in the VCube.

Resumo. Este trabalho apresenta uma sofiscautordmica para a construp

e manutengo de qruns em sistemas distritilos. Os processosis organi-
zados em uma topologia virtual de hipercubo chamada VCube. A topdogia
constrida dinamicamente com base nas infores; de falhas obtidas de um
sistema de monitoramento. Processos fall@msediminados do sistema e uma
nova configurago & criada utilizando apenas os processos corretos. Os pro-
cessos podem falhar por crash e uma fathpermanente. Os Quuns gerados
possuem tamanho e carga bem distidms e a reconfigurdp é autonatica, to-
lerando aén — 1 processos falhos. O sistema proposto foi comparado com uma
solugo emarvore biraria. Resultados experimentais confirmam a résitia e
estabilidade dos daruns no VCube.

1. Introducao

Sistemas de quoruns foram introduzidos por Thomas (1979) como uma solucao para co-
ordenar agdes e garantir consisténcia em um sistema de banco de dados replicado. Consi-
dere um sistema distribuido como um conjunto fiktden > 1 processos independentes

{po, ---, Pn_1} Que se comunicam usando troca de mensagensitlema de gbrunsem

P & um conjunto de subconjuntos e chamadosgjuoruns no qual cada par de subcon-
juntos tem uma intersecc¢ao nao-vazia [Merideth e Reiter 2010]. Garcia-Molina e Barbara
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(1985) estenderam esta definicao introduzindo o conceitmttries isto €, grupos ex-
clusivos. Este modelo inclui a propriedade de minimalidade, na qual nenhum conjunto
contém outro conjunto do sistema, 0 que o torna mais eficiente.

O algoritmo proposto por Thomas implementa um mecanismo tradicional de
votacao no qual o vencedor & o valor com a maioria dos votos. Cada atualizagao em
um item de dados & marcada com timestampe executada em um qudérum composto
pela maioria dos servidores. Quando um cliente precisa ler um valor do banco, ele acessa
novamente um qubérum com a maioria das réplicas e escolhe o item t¢onesiamp
mais atual. Em um sistema com trés servidores, por exemplo, se a escrita for replicada
em quaisquer dois servidores, toda leitura posterior em no minimo dois servidores retor-
nara o valor mais atual, isto &, a intersec¢ao dos quéruns garante que, no minimo, uma
replica tera o item de dado mais recente. O trabalho de Thomas considera que cada pro-
cesso contribui de forma igualitaria na votacao. Gifford (1979) estendeu este modelo
atribuindo pesos aos processos. Alem disso, os quoruns sao divididos em duas classes,
leitura e escrita, e somente quoruns de classes diferentes precisam se intersectar.

Além da replicacao de dados [Liu et al. 2011, Abawajy e Mat Deris 2013], siste-
mas de qubrum tém sido utilizados por diversas outras aplica¢cdes, como exclusao matua
[Maekawa 1985, Fujita 1998, Atreya et al. 2007, Naimi e Thiare 2013], comunicagao em
grupo [Tanaka et al. 1999], controle de acesso seguro [Naor e Wool 1996], e siste-
mas tolerantes a falhas bizantinas [Liskov e Rodrigues 2006, Merideth e Reiter 2007,
Merideth e Reiter 2008]. Por exemplo, em uma solugao de exclusdo mutua baseada
em pedidos de permissao sem a utilizacdo de quoéruns, se um processo deseja ob-
ter acesso a um recurso compartilhado, ele deve enviar uma mensagem de requisicao
paratodosos outros processos do sistema e aguardar pelas mensagens de permissao
[Ricart e Agrawala 1981]. Neste caso, um sistema de quorum pode reduzir o total de
mensagens, Visto que este mesmo processo precisa enviar a requisicao apenas para um
subconjunto dos processos que forma um quorum. Os processos que respondem ao pe-
dido de permissao ficam bloqueados para novos pedidos até que o recurso seja liberado.
A intersecc¢ao entre os quoruns garante a integridade da exclusao mutua.

Em geral, as solu¢des de quoruns sao avaliadas em termos de tamanho, carga e
disponibilidade [Vukoli¢ 2010]. O tamanho & o nUmero de processos em cada quorum
e a carga indica em quantos quoéruns cada processo esta contido. A disponibilidade esta
ligada ao impacto das falhas no conjunto de quéruns do sistema. O modelo de Maekawa
(1985), por exemplo, gera quoruns de tamanho proximgna sendon o nUmero de
processos no sistema. No entanto, a solu¢gado nao pode ser aplicada para qualquer valor de
n. Agrawal e El-Abbadi (1991) utilizam arvores binarias para criar quoruns de tamanho
log, n, mas que podem chegaf @ + 1)/2] em cenarios com falhas. Além disso, a carga
é altamente concentrada na raiz e proporcionalmente nos nodos préximos a ela.

A solucao de Thomas faz uso dos chamados quéruns majoritarios. Um qubrum
majoritarioQ) em P tem|Q| = [(n + 1)/2] elementos. A grande vantagem deste tipo de
quorum é a alta disponibilidade. Mesmo em uma solucao estatica, os qudruns majoritarios
toleramf < n/2 processos falhos [Lipcon 2012]. A tolerancia a falhas pode ser ainda
aprimorada se o modelo permite a atualizagao dinamica do sistema [Amir e Wool 1996].
Além disso, embora outras solu¢des apresentem modelos tedricos com propriedades oti-
mizadas, as solucdes majoritarias continuam sendo as mais utilizadas na pratica.
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Este trabalho apresenta um sistema de quérum majorit@nstreiido sobre uma
topologia de hipercubo virtual chamada VCube. Assume-se um sistema representado por
um grafo completo no qual os enlaces sao confiaveis. VCube organiza os processos do
sistema em clusters progressivamente maiores formando um hipercubo quando nao ha
processos falhos. Processos podem falharcpgsh e uma falha € permanente. Apos
uma falha, a topologia do VCube é reestruturada estabelecendo-se novos enlaces entre
0S processos anteriormente conectados ao processo falho. As propriedades logaritmicas
herdadas do hipercubo sdao mantidas mesmo apo6s a ocorréncia de falhas. A avaliacao
tebrica e testes comparativos mostram que os quoruns formados possuem tamanho e carga
balanceados e o sistema tolerasaté 1 processos falhos.

O restante do texto esta organizado nas seguintes secdes. A Secao 2 discute 0s
trabalhos correlatos. A Secao 3 apresenta as definicdes basicas e 0 modelo do sistema.
A Secdao 4 descreve o algoritmo de geracao de quoruns proposto. Uma avaliagcao experi-
mental & apresentada na Secao 5. A Secao 6 apresenta a conclusao e os trabalhos futuros.

2. Trabalhos Correlatos

Desde as solucdes baseadas em votacao propostas por Thomas (1979) e Gifford (1979),
muitos outros modelos para a construcao de quoruns tém sido apresentados na literatura.
Nos modelos estaticos, isto &, aqueles em que a quantidade de processos é fixa e conhe-
cida, o tratamento de falhas normalmente & baseado na substituicao de elementos falhos
do qubérum ou na redefinicdo dos conjuntos apos a falha.

Barbara e Garcia-Molina (1986) propuseram algumas heuristicas para diminuir
a vulnerabilidade dos sistemas baseados em votacao quando ha possibilidade de fa-
Ihas de processo ou de enlace. Em Barbara et al. (1989) uma solugado autondomica
de redistribuicao de votos & apresentada para o problema da exclusao mitua. Apos a
ocorréncia de falhas, mesmo em caso de particionamento, 0s votos do processo falho sao
redistribuidos entre 0s processos corretos que fazem parte do grupo que contém a maioria.

Maekawa (1985) utilizou planos projetivos finitos para criar quoruns cgim
elementos3 < ¢ < 5. Planos projetivos sao estruturas geométricas derivadas do plano
nas quais quaisquer duas linhas se intersectam em apenas um ponto. Entretanto, estes
planos existem somentese-= p’, sendg um niUmero primo ¢ um inteiro. Para os casos
em que nao ha plano, duas outras solu¢des sao propostas pelo autor, mas com desempenho
nao balanceado e quoruns de tamanho maiorngueUma delas organiza o sistema em
uma grade de tamanhox | com/? elementos, na qual cada quoryneé composto por
todos os elementos da linha e da coluna que cruzam é&ada qudrum possal — 1
integrantes e cada par de qubruns possui uma intersec¢cao de, no minimo, dois elementos.
Kumar e Agarwal (2011) apresentaram um generalizagcao para grades multidimensionais
que permite a reconfiguracao dos quoruns, visando aumentar a disponibilidade do sistema.

Uma solucao semelhante as grades organiza os elementos do sistema em um
triangulo de tamanhe x r, r > 2. A quantidade de elementos de cada linha aumenta de
1 atér. Cada quorum é formado por uma linheompleta e por um representante de cada
linhaj > i. Preguica e Martins (2001) propuseram um sistema de quoérum hierarquico
com base nesta arquitetura. Cada quoérum & formado pela divisao do triangulo em sub-
triangulos e pela uniao dos quoéruns de cada unidade. Agrawal e El-Abbadi (1991) utili-
zam uma arvore binaria logica para criar quoruns de tamgnon] a[(n+1)/2]. Cada
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quorum & formado por um caminho da raiz até uma folha. Seadu neste caminho esta
falho, o quérum & construido pela juncdo de um caminho da sub-arvore direita com um
caminho da sub-arvore esquerda do nodo falho. No pior caso, um quérum majoritario &
formado. Considerando que cada caminho termina em um nodo folha, um quérum nao
pode ser formado se o caminho termina em um nodo falho. Neste caso o algoritmo retorna
uma condi¢ao de erro. Uma generalizacao desta solucao foi apresentada por Agrawal e
El-Abbadi (1992) para permitir a construgao de quoruns com base em arvores arbitrarias.

Uma abordagem hibrida utilizando arvore e grade €& apresentada em
[Choi e Youn 2012]. Para aumentar a disponibilidade do sistema, a altura da arvore, a
quantidade de descendentes e a profundidade da grade sao ajustados dinamicamente.

Guerraoui e Vukoli¢ (2010) introduziram a nocao de sistemas de quoruns refi-
nados fefined quorum systemsNeste modelo, trés classes de quéruns sao definidas.
Os quoruns de primeira classe tem uma grande intersec¢do com os outros quoéruns. Os
quoruns de segunda classe tem uma menor intersec¢cao com os quoruns de terceira classe.
Estes por sua vez, correspondem aos quoruns tradicionais.

Malkhi et al. (2001) apresentam o conceito de sistema de qubérum probabilistico.
Em um sistema com processos, um quorum probabilistico contépm processos esco-
Ihidos de maneira aleatoria e uniforme, sehdoparametro de confiabilidade. De forma
semelhante, Abraham (2005) aplicou quoruns probabilisticos em sistemas dinamicos. De
acordo com o autor, quoruns probabilisticos otimizam a carga e a disponibilidade, flexi-
bilizando a propriedade de intersec¢ao, isto &, 0s quoruns se intersectam com uma proba-
bilidade de acordo com uma determinada distribuicao.

3. Definigdes, Modelo do Sistema e a Topologia Virtual VCube

3.1. Definigdes

Um sistema distribuido consiste de um conjunto finRkocom n > 1 processos
{po, --,pn—1}. Cada processo executa uma tarefa e esta alocado em um nodo distinto.
Assim, os termogsodoe process®ao utilizados com o mesmo sentido.

Definicao 1(Quorum) SejaP = {po, .., p,—1} Um sistema distriido comn > 1 proces-
sos & = {q, -, ¢} UM conjunto de grupos de processogtl queq # 0, e C P.
() & um sistema de Gguum se, e somente s&y;,q; € Q, ¢; N ¢; # 0 (propriedade de
intersec@o).
Definicao 2 (Coterie) Um qubrum () &€ uma coterie enP se, e somente s§j, j hao
existeg;, ¢; € @ tal queq; C ¢, (propriedade de minimalidade).

O modelo decoteriesgarante que existem apenas conjuntos minimos no sistema,
isto &€, o tamanho de qualquer conjunto &€ minimo porque nao existe nenhum conjunto
menor contido nele.

O tamanho do qubérum €& a quantidade de processos contida nelearda esta
relacionada ao numero de qubruns em que cada processo esta presente. Um sistema
de quoruns & dite-uniforme se cada quérum possui exatamenggementos. A carga
esta relacionada ainda a qualidade do sistema de quorum e pode ser associada tanto aos
processos individualmente quanto ao sistema como um todo.

Em termos dalisponibilidade, duas medidas sao empregadas aos quoéruns: re-
siliéncia e probabilidade de falhas. Um quorumesiliente se, mesmo apos a falha

71



Anais do XV Workshop de Testes e Tolerancia a Falhas - WTF 2014

det processos quaisquer, existe ao menos um quareme) tal que nenhum processo
pertencente a falhou. Neste caso, ao menos um qubérum sempre podera ser ativado. A
resiliéncia maxima &(n — 1) /2], proveniente dos quoruns majoritarios. A probabilidade

de falhas & a probabilidade de que ao menos um processo em cada quérum esteja falho,
isto €, nenhum quérum possui um processo sem falha [Naor e Wool 1998]. De acordo
com a propriedade de interseccao, se todos os processos em um dado quérum falham, ao
menos um processo falho estara presente em todos os demais quéruns. No entanto, estes
limites sdo especificados para quoruns estaticos, isto &, aqueles que nao se adaptam apbs
a ocorréncia de falhas.

3.2. Modelo do Sistema

Comunicacao. Os processos se comunicam através do envio e recebimento de mensa-
gens. A rede é representada por um grafo completo, isto €, cada par de processos esta
conectado diretamente por enlaces ponto-a-ponto bidirecionais. No entanto, processos
sao organizados em uma topologia de hipercubo virtual, chamada VCube. Em um hi-
percubo del dimensdesd-cubo) cada processo é identificado por um endereco binario
iq—1,%q_2,10. DOIS processos estao conectados se seus enderecos diferem em apenas um
bit. Se nao existem processos falhos, VCube & um hipercubo completo. Apos uma fa-
lha, a topologia do VCube & modificada dinamicamente. O VCube & descrito com mais
detalhes na Secao 3.3 abaixo. As operacgdes de envio e recebimento sao atdmicas. Enla-
ces sao confiaveis, garantindo que as mensagens trocadas entre dois processos nunca sao
perdidas, corrompidas ou duplicadas. Falhas de particionamento da rede nao sao tratadas.

Modelo de Falhas. O sistema admite falhas do timpash permanente. Um processo

que nunca falha & consideradorreto ou sem-falha Caso contrario ele & considerado
falho. Falhas sao detectadas por um servigco de detecgao de falhas perfeito, isto €, nenhum
processo é detectado como falho antes do inicio da falha e todo processo falho & detectado
por todos os processos corretos em um tempo finito [Freiling et al. 2011].

3.3. A Topologia Virtual VCube

O hipercubo virtual utilizado neste trabalho, denominada VCube, & criado e mantido com
base nas informac0es de diagnostico obtidas por meio de um sistema de monitoramento
de processos descrito em Ruoso (2013). Cada processo que executa o VCube é capaz de
testar outros processos no sistema para verificar se estao corretos ou falhos. Para isso, 0
processo executa um procedimento de teste e aguarda por uma resposta. Um processo é
considerado correto ou sem-falha se a resposta ao teste for recebida corretamente dentro
do intervalo de tempo esperado. Os processos sao organizados em clusters progressiva-
mente maiores. Cada cluster= 1, ..,log, n possui2® elementos, sendo o total de
processos no sistema. Os testes sao executados em rodadas. Para cada rodada um pro-
cesso; testa o primeiro processo sem-faljpaa lista de processos de cada cluster

obtém informacao sobre os processos naquele cluster.

Os membros de cada clusteg a ordem na qual eles sao testados por um processo
i sao dados pela lista, definida a seguir. O simboib representa a operagao binaria de
OU exclusivo (XOR):

Ci,s = (Z ) 28_1, CiEBQS*l,l) ceey Ci@stl,s—l) (l)
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A Figura 1 exemplifica a organizac¢ao hierarquica dos msmeem um hipercubo
de trés dimensdes com = 8 elementos. A tabela da direita apresenta os elementos
de cada clustet; ;. Como exemplo, na primeira rodada o procegstesta o primeiro
processo no clustey; = (1) e obtém informagdes sobre o estado do process&m
seguidap, testa o processm,, que & primeiro processo no clustgr = (2, 3), e obtém
informacdes sobrg, e ps. Por fim, p, executa testes no procegspdo clustercy s =
(4,5,6,7) e obtém informacdes sobre 0s processogs, ps € pr.

‘SH €0,s ‘ C1,s ‘ 2,5 ‘ 3,5 ‘ C4,s ‘ C5,s ‘ C6,s ‘ C7,s ‘
11 0 3 2 5 4 7 6
2123 (32 |01 |10 |67 |76 |45 |54
3456715476674876540123103223013210

Figura 1. Organiza¢ &o Hier arquica do VCube.

4. O Sistema de Qérum Proposto

Esta secao apresenta a abordagem para constru¢ao dos clusters hierarquicos baseados na
topologia virtual em hipercubo do VCube. Inicialmente sao definidas algumas fungoes e,
em seguida, o algoritmo proposto.

4.1. Defini@o das Fun®es

Com base na organizacao virtual dos processos utilizada pelo VCube e nadurajée-
sentados na Secao 3.3, foram definidas algumas fungdes para auxiliar a implementacao
do algoritmo de quoruns proposto neste trabalho.

Inicialmente, o conjunteorrect; € definido para registrar as informacdes que o
processa tem sobre o estado dos processos informadas pelo VCube. Estas informagdes
sao obtidas através dos testes realizados pelo monitoramento. Sendo assim, em razao
da laténcia do detector, & possivel que um procggalho ainda seja considerado como
correto pelo processo No entanto, tao logo o processeeja informado sobre a falha,

e removido deorrect; e, apbs o diagnbstico completo, todos 0s processos terao a mesma
informacao sobre processos corretos e falhos.

Seja o resultado da funcag, umalista(a, as, .., a,,), m = 2°~! dos processos do
clusters em relacao ao processaA lista dem’ elementos considerados corretos pem
um clusterc; ; € definida comd’F_cluster;(s) = (b1, .., by), by € (¢; s N correct;), k =
L.m/, m" < m. Desta forma, a fungad'F'_mid;(s) = (by, .., brms/21) g€ra um conjunto
gque contém a metade absoluta dos processos considerados corretos pelo pretesso
um clusterc; ;. Se ndo existem processos corretos no clustérF_cluster;(s) = L e,
por conseguintey’ F'_mid;(s) = L. Note que esta fun¢éo & dependente do conhecimento
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atual que um processo tem a respeito das falhas no sistemdolRdaténcia de deteccao,
em um mesmo espaco de tempo, & possivel que dois processos possuam visoes diferentes
sobre quais processos estao corretos ou falhos.

4.2. Descri@o do Algoritmo

Em termos gerais, cada processonstroi o seu proprio quérum adicionando a si mesmo

e a metade absoluta dos elementogie ele considera sem-falhad correct;) em cada
clustere; ; do hipercubo virtual definido por VCube. O estado dos processos & informado
pelo VCube. O Algoritmo 1 apresenta um pseudo-codigo desta solucao.

Algoritmo 1 Obten¢ao do quérum de um proceggeelo processo
1: correct; < {0,..,n — 1}

2: function GETQUORUM

3: g < {1}

4 for s < 1,..,log, n do

5: ¢ < ¢ U FF_mid;(s)
6 return g;

7: upon notifying CRASH(j)

o

correct; <— correct; ~ {j}

Como exemplo, considere o cenario sem falhas representddipercubo de
trés dimensdes da Figura 2(a), que representa 0s qubruns dos prpgessogstes pro-
cessos foram escolhidos por estarem o mais distante possivel um do outro no hipercubo. O
quorumyg, calculado pelo procesgg € composto por ele mesmo e pela metade absoluta
dos clustersy; = (1), co2 = (2,3) ecos = (4,5,6,7). Neste casol’' F_midy(1) = (1),
FF_midy(2) = (2) e FF-midy(3) = (4,5). Logo, ¢ = {0,1,2,4,5}. O qubrum
g, referente ao processg € formado porF' F_mid;(1) = (6), FF_-mid;(2) = (5) e
FF_mid;(3) = (3,2). Assim,q; = {7,6,5, 3,2}. Logo, a intersec¢aay N ¢; = {2,5}.

A Figura 2(b) ilustra um cenario ap6s a falha dos processos da intenseeag. Neste
caso, a topologia virtual & reestruturada e o procggpassa a fazer parte do quérum de
po Pois, dada a falha de;, F'F'_midy(3) = (4,6). O process®, & incluido no quérum
dep; por razbes semelhantes. Asspme ps passam a compor a nova interse¢ao.

Teorema 1 (Interseccaa) Todo qubrum ¢; constrido por um processo utilizando o
Algoritmo 1 tem uma inters@@ com cada outro qurum do sistema de, noimimo, dois
elementos.

Prova. A prova é por inducao baseada nos clusters do VCube.

Base: o teorema & valido para um VCube de dimensao 1 com dois pro¢essas.

O process, adiciona a si mesmo e 0 procegsoao seu quoérum, visto qug; = (1)

e FF_midy(1) = (1). O process; adicionap, ao seu quorum de forma semelhante.
Neste casoy N¢; = {0, 1}.

Hipotese: suponha que o teorema & valido para um VCubdeddeensoes.

Passo: considere um VCube cdm- 1 dimensdes com = 2¢*! processos. Cada cluster
¢, tem2° /2 elementos. A soma dos elementos de todos 0s clustErsim processoé
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Figura 2. Qu 6runs do VCube de 3 dimens 0&es com representa¢ ao gr afica para os
processos po € pr.

dada por!/2 + .. +24/2 + 24+1 /2 = 24+1 _ 1 = p — 1. Portanto, a soma das metades
absolutas dos elementos de cada cluséedada por:

21 2d 2d+1
PRl 24+1 1 _[n-1
2 2 2

Sendon uma poténcia de 2 e, portanto, pgit;- | equivale a%.

Sejamg; e ¢; dois quoruns construidos por dois processos quaisgugirespec-
tivamente. Como cada processadiciona a si mesmo ao seu quorgm|g;| = 1 + 3.
Seja P = {po,..,pn_1} O CONjunto de processos que representa o VCube em questao.
Considere que; = {po,...,Pn/2-1} €4 = {Dn/2,..,Pn—1} CONtém cada um, a metade
distinta dos elementos d@. A adicao de qualquer elementp € ¢; ag; e dep, € g,
ap; garante a maioria para ambos e, por conseguinte, a intersec¢ao em, no minimo, dois
elementosi{p,, py}-

Assim, por inducao, o teorema é valido. O

4.3. Analise do Algoritmo

Nesta secao sao discutidas as propriedades do sistema de quoéruns proposto. As métricas
avaliadas sao o tamanho e a carga dos quoéruns, e 0s aspectos de disponibilidade e to-
lerancia a falhas.

Tamanho e Carga dos Qéruns. Em um sistema de quéruns ideal, todos os qudruns sao
do mesmo tamanho, a intersecao entre dois qubruns quaisquer tem o mesmo numero de
elementos e cada elemento pertence ao mesmo numero de quoéruns.

O tamanho de um quorum no VCube pode ser dado por:

logy

@il =1+ Z |FF_mid;(s)| (2)

s=1
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Considerando que cada cluster pogsuyirocessos, a metade absoluta quando nao
existem processos falhos no clusteg [|c; s|/2]. No total, a metade dos processos &
Zi"ji” Pﬂ A inclusao do préprio processacompleta a maioria. Assim, nos cenarios
sem falha, os quéruns sao uniformes e possuem exatamente- 1) elementos. Alem
disso, nenhum conjunto esta contido em outaidries.

Sejaf, o total de processos falhos em um cluste$e|c; ;| — f; & par, a metade
gue corresponde aos processos corretos € mantida. Se € impar, a quantidade de elementos
que fazem parte do quorum do cluster € o resultado da divisao inte jsteri(s)|
acrescido de 1. Assim, no pior caso, o tamanho do quorum sera:

log, n

Cis| — Js 0 Se|C; 5| — s’e ar
R S e e Rt I 4 @
s=1

se|c; s| — fs € impar

Em relacao a carga, quando nao existem processos falhos, a caracteristica
simétrica dac; ; garante a igual distribuicdo dos processos nos clusters e, portanto, o
equilibrio na inclusao dos elementos em cada quérum. Em caso de falha de um processo
J, S€j € ¢; 5, 0S processos corretégue pertencem ao clustedo processo terao uma
maior probabilidade de pertencer a um novo quorum. Se apos a:fathaf; € impar, ao
menos um procesgosera incluido no quérum do processpossivelmente aumentando
a carga dé;, exceto sé: pertencia ao quorum do processque falhou.

Como exemplo, considere o sistelRlacomn = 8 processos. O grafico da Fi-
gura 3(a) mostra o tamanho dos quéruns quando nao existem processos falhos e apos
a deteccao de falhas. Inicialmente, quando nao existem processos falhos cada quorum
possui exatamente:/2 + 1) = 5 elementos. Ap0s a ocorréncia de uma falha, restam 7
processos corretos e 0s qubruns passam a ter entre 4 (a maioria absoluta de 7) e 5 ele-
mentos (a maioria mais um). Quando existem mais processos falhos o comportamento &
semelhante. A carga esta representada na Figura 3(b). Quando nao ha falhas o tamanho
e a carga sao idéenticos, o que mostra a uniformidade dos quoéruns. Apos a ocorréncia de
uma falha, a carga varia entre 4 e 6, mas a média se mantém em 5. Para 4 processos falhos
o tamanho e a carga sao iguais novamente e cada qudérum possui a maioria dos processos
corretos, isto &4/2 + 1 = 3 elementos.

Disponibilidade. A disponibilidade é a capacidade do sistema de qubruns em tolerar
falhas. Na solugdao com VCube, apbs o diagnéstico completo do nodo falho, todos os
processos atualizam seus quoéruns automaticamente. Assim, mesmo-apdalhas &
possivel reconstruir o sistema de quoruns, ou seja, o0 sistema propostd gresiliente.

5. Avaliacao Experimental

Nesta secao sao apresentados os resultados dos experimentos comparativos realizados
com a solucao de quodruns majoritarios proposta e com o algoritmo de qudruns em arvore
de Agrawal e El-Abbadi (1991), denominada TREE. Foi utilizada uma arvore binaria
balanceada com raiz em, na qual os demais processos sao adicionados sequencial-
mente seguindo uma distribuicao em largura. Primeiro sdo apresentados os resultados
para cenarios sem processos falhos e, em seguida, para os cenarios com falhas.
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0O 1 2 3 4 5 6 7 0o 1 2 3 4 5 6 7
Processos falhos Processos falhos

(a) Tamanho (b) Carga

Figura 3. Tamanho e cargados qu 6runs em um sistema VCube com 8 processos.

5.1. Cerarios sem falhas

A Tabela 1 mostra as propriedades dos quéruns TREE e VCube para cenarios com namero
de processos variando de 8 a 1024 em poténcia de dois. A quantidade de qubruns em
cada algoritmo estéa representada jg9F Para o tamanho dos quoruns e a carga de um
processo, isto &, o total de elementos em cada quérum e a quantidade de quoéruns a qual
cada elemento pertence, sao mostrados o merjpo(maior ¢), a médiag;) e o desvio

padrao §).

Quando nao ha falhas, o algoritmo TREE ggpa= n/2 quéruns com tamanho
médiog; muito proximo alog, n. Neste exemplo, em funcdo do valor dea arvore
gerada &€ completa e balanceada, exceto pelo Gltimo elemento folha que compde o Ultimo
nivel da arvore. Este elemento faz parte do Unico quorum formado pelo ramo esquerdo
mais longo da arvore e que possui tamalggn + 1. A solugaéo VCube, por outro lado,
geran qubruns, um para cada processo, e cada quorum peg3ui 1 elementos. O
tamanho e a carga s&o idénticos, visto que, em fun¢ao da simetria do calewpaiela
processo esta contido emi2 + 1 quoruns.

Tabela 1. Resultados dos testes em cen _arios sem falhas.

TREE Tamanho Carga VCube | Tamanho/

n |Q| < > T o < > T o Q| Carga

8 4 3 4 325 050 1 4 163 1,06 8 5

16 8 4 5 413 035 1 8 206 1,88 16 9

32 16 5 6 506 025 1 16 2,53 3,07 32 17

64 32 6 7 6,03 018 1 32 3,02 4,77 64 33
128 64 7 8 7,02 013 1 64 351 7,18 128 65
256 128 8 9 8,01 0,09 1 128 4,00 10,58 256 129
512 256 9 10 9,00 0,060 1 256 4,50 15,35 512 257
1024|| 512 |10 11 10,00 0,04 1 512 5,00 22,07 1024 513

Em relacdo a carga, verifica-se que a medida que o VCubstrébdi igualitari-
amente entre os processos, TREE sobrecarrega a raiz, bem como proporcionalmente os
nodos nos niveis mais proximos a ela. Considerando uma arvore binaria, a raiz esta con-
tida em todos os quoruns, os elementos do nivel seguintg)ef@ conjuntos e assim
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sucessivamente até as folhas, que pertencem a apenas wmqgddas medidas de carga
da Tabela 1, a maior carga) & da raiz € a menok() representa as folhas. O desvio
padrao confirma esta dispersao. Alem disso, em um sistema que utiliza TREE, se todos

0S processos precisam acessar um quorum a carga pode ser ainda maior, Vigtio que
representa metade do nUmero de processos.

5.2. Cerarios com falhas

Inicialmente foi testado o impacto da falha de um Unico processo nas duas solucdes. A
Tabela 2 mostra os valores de tamanho e carga dos quéruns no VCube quando um Unico

processo esta falho. Nota-se que o tamanho dos qubruns se mantém estavel e a carga,
embora ndo mais simétrica, & ainda bem distribuida.

Tabela 2. Resultados dos testes com VCube para a falha de um Gnico processo.

VCube Tamanho Carga
n Q| < > T o < > T o
8 7 4 5 486 0,38 4 6 4,86 0,69

16 15 8 9 893 026 8 10 8,93 0,70
32 31 16 17 16,97 0,18 16 18 16,97 0,7]
64 63 32 33 3298 0,13 32 34 3298 0,71
128 || 127 | 64 65 6499 0,09 64 ©66 64,99 0,71
256 || 255 | 128 129 129,00 0,06 128 130 129,00 0,71
512 || 511 | 256 257 257,00 0,04 256 258 257,00 0,71
1024 1023 | 512 513 513,00 0,03512 514 513,00 0,71

A posicao do nodo falho no VCube influencia os quéruns ieddpntemente,
nao tem impacto no desempenho geral do sistema. Em TREE, por outro lado, cada falha
em um nivel da arvore altera o sistema como um todo, exceto pelos elementos folha,
que invalidam o quérum nos caminhos da arvore que 0s contém e nos quais o impacto &
maior quando combinados com multiplas falhas. A Tabela 3 mostra os resultados para um
Gnico processo falho no segundo nivel da arvore, isto &€, um filho da raiz. O tamanho dos
quoéruns aumenta em relacdo ao cenario sem falhas, especialmente para os sistemas com
maior niumero de processos. Isto & esperado em funcao do maior numero de combinacdes
entre as sub-arvores esquerda e direita do nodo falho. A carga também & aumentada, mas
a carga minima ainda é 1, presente nos quoruns da sub-arvore esquerda da raiz.

Tabela 3. Resultados dos testes com TREE para um processo falho n ao-raiz (p1).

TREE Tamanho Carga

n |Q| < > T o < > T o

8 3 3 4 333 058 1 3 1,43 0,79

16 8 4 6 475 0,89 1 8 2,53 1,85

32 24 5 8 6,50 1,14 1 24 5,03 5,24

64 80 6 10 850 1,29 1 80 10,79 15,54
128 288 7 12 10,61 1,30 1 288 24,06 45,91
256 1088 | 8 14 12,74 1,20 1 1088 54,34 134,12
512 || 4224 | 9 16 14,83 1,04 1 4224 12261 388,01
1024 || 16640 10 18 16,90 0,81 1 16640 274,89 1114,48

A Tabela 4, também com resultados obtidos para TREE, apgeesedados para o
caso em que a raiz (processf) esta falha. Em funcao das combinacdes entre os elemen-
tos da arvore esquerda e direita da raiz, a quantidade de quéruns disponiveis representada
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na coluna@| aumenta consideravelmente. O tamanho dos quéruns praticamente do-
brou em relagao ao cenario sem falhas. As cargas minima e maxima também aumentam,
mas continuam muito desproporcionais. Como cada quérum & formado pela combinacao
de um caminho da sub-arvore esquerda com um caminho da sub-arvore direita, a carga
minima aumenta proporcionalmente ao numero de possiveis combinacdes.

Tabela 4. Resultados dos testes com TREE para a falhadaraiz ( pg).

TREE Tamanho Carga
n Q| < > T o < > T o
8 4 4 5 450 0,58 2 4 2,57 0,98
16 16 6 7 625 045 4 16 6,67 4,19

32 64 8 9 813 0,33 8 64 16,77 14,95
64 256 |10 11 10,06 0,24 16 256 40,89 49,00
128 || 1024 | 12 13 12,03 0,17 32 1024 97,01 152,61
256 | 4096 | 14 15 14,02 0,174 64 4096 225,13 449,65
512 || 16384 16 17 16,01 0,09 128 16384 513,25 1353,97
1024 || 65536| 18 19 18,00 0,06 256 65536 1153,48 3930,10

Em resumo, embora o tamanho dos quéruns de VCube seja maidrRfE, a

carga de VCube & uniformemente distribuida e o sistema & mais estavel em cenarios com
falhas.

6. Conclusio

Este trabalho apresentou uma solugao distribuida e autondmica para a construcao de
quoéruns majoritarios em sistemas distribuidos sujeitos a falhasadlb Os quoruns sao
construidos e mantidos sobre uma topologia de hipercubo virtual denominada VCube. O
VCube organiza os processos em clusters progressivamente maiores e 0s conecta atravées
de enlaces confiaveis de forma que, se nao ha falhas, um hipercubo € formado. Cada

processo constroi seu préprio quérum adicionado a si mesmo e a metade absoluta dos
processos sem falha em cada cluster.

Os sistema de quoéruns com VCube foi comparado com um modelo em arvore
binaria denominado TREE. Os experimentos em cenarios sem falhas mostram que os
quoruns gerados no VCube sao uniformes e tém tamgmhe 1) /2]. Nos cenarios com
falha, o tamanho e a carga dos quéruns pode aumentar, mas ainda se mantém equilibra-
dos. Além disso, ao contrario de TREE, a posicao do processo falho nao tem impacto
no desempenho geral do sistema. Em relacao a disponibilidade, o VCube & capaz de
reconstruir os quéruns com até- 1 processos falhos.

Como trabalhos futuros, uma aplicacao sera implementada para o problema da ex-
clusao mutua distribuida baseada em quoéruns. Um algoritmuuttecastpara o quérum
no VCube esta em desenvolvimento.
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