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Abstract. This paper presents a robust k-mutual exclusion solution in distri-
buted systems subject to crash failures. The proposed algorithm is based on
Raymond’s algorithm. To propagate the request messages in a scalable way, we
propose a minimum spanning tree algorithm. The tree is created in a distribu-
ted manner, based on information provided by an auxiliary monitoring system.
The solution improves the efficiency of the Raymond’s algorithm in obtaining
resources and works correctly for up to n-1 faulty processes.

Resumo. Este trabalho apresenta uma sofiegrobusta de k-excl@® nitua

em sistemas distribdos sujeitos a falhas de crash. O algoritmo proposto
baseado no algoritmo de Raymond. Para propagar as mensagens de raquisic
de forma escdlvel, foi desenvolvido um algoritmo édevore geradora rmima.

A arvore € criada de forma distribila, com base nas informags fornecidas

por um mecanismo auxiliar de monitoramento de estados dos processos. A
solu@o proposta melhora a efiencia do algoritmo de Raymond na obtéag

de recursos e garante o seu funcionamento paganal processos falhos.

1. Introdugcao

Um sistema distribuido consiste de um conjunto fiditade n > 2 processos inde-
pendentespy, ..., p,—1} que se comunicam usando troca de mensagens, colaborando
para a realizacdo de alguma tarefa. Uma das vantagens dos sistemas distribuidos &
o compartilhamento de recursos (dispositivos, programas e dados). No entanto, cada
processo pode solicitar 0 acesso a um recurso compartilhado de forma arbitraria. Na
programacao concorrente, este acesso & normalmente realizado em uma area de codigo
denominadaego ciitica [Boehm e Adve 2012]. Uma questao relevante &€ como organi-

zar 0 acesso concorrente garantindo duas propriedades principais: a segeaetga (

gue garante que somente um solicitante obtenha o recurso de cada vez e a propriedade
de progressadiyenes$, na qual todos os interessados em um recurso consigam obté-

lo em um tempo finito. A solucdo para este problema & chamadxaesio nitua
[Lamport 1978, Ricart e Agrawala 1981, Raynal e Beeson 1986)].

Existem basicamente duas abordagens classicas para implementar a exclusao
matua em sistemas distribuidos. A primeira &€ por passagem de permiskdg €
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a segunda € através de solicitacao de permissao [Ra984a]. Com passagem de
permissao, somente 0 processo que detétakenpode acessar 0 recurso comparti-
lhado [Le Lann 1977, Suzuki e Kasami 1985, Raymond 1989b, Naimi et al. 1996]. A
permissao pode circular entre 0s processos seguindo uma organizacao logica em anel, por
exemplo. Ja na solicitacao de permissao, cada processo que deseja fazer uso do recurso
deve solicitar a todos os demais a permissao para utiliza-lo [Ricart e Agrawala 1981,
Sanders 1987]. Para o caso em que um Unico recurso € compartilhado, a solucao tri-
vial & enviar uma mensagem de solicitacdo a cada um dos outred processos

do sistema e aguardar as respostas [Bertsekas et al. 1991]. Se todos 0S processos res-
ponderem positivamente, o solicitante obtém a permissdao. Uma variacdo da exclusao
matua & ak-exclusao mutua, na qualrecursos sao compartilhados entrenogroces-

sos [Raymond 1989b, Bulgannawar e Vaidya 1995]. Neste caso, 0 processo solicitante
precisa aguardar, no minimo— k respostas.

Um fator relevante que tem impacto direto na escalabilidade de um algoritmo de
exclusao matua distribuida & o mecanismo de disseminagcao de mensagens. Uma aborda-
gem simples, empregada na maioria das propostas citadas anteriormente, € utilizar men-
sagens dbroadcast No entanto, em redes nas quais este mecanismo nao esta disponivel,
como a Internet, uma maneira eficiente e escalavel &€ empregar uma soluc¢ao hierarquica,
como uma arvore [Avresky 1999].

Outro fator relevante em uma solucao distribuida & a possibilidade de ocorréncia
de falhas. Na exclusao mutua com pedido de permissao, por exemplo, o solicitante precisa
ter informacg0es sobre o estado dos processos para nao ficar aguardando indefinidamente
por respostas daqueles falhos [Bouillaguet et al. 2008]. O mesmo acontece quando se usa
passagem de permissao. No caso de falha do processo que pimd®n o0 sistema pre-
cisa identificar o problema e gerar um ndg&en Nas duas situa¢des, uma solucao & uti-
lizar um mecanismo de monitoramento que ofereca informacgdes sobre o estado (falho ou
sem-falha) dos processos no sistema [Romano e Rodrigues 2009]. Para o problema da ex-
clusao mutua distribuida &€ necessario um detector perfeito [Delporte-Gallet et al. 2005].

A principal contribuicdo deste trabalho &€ uma solugao tolerante a falh&s de
exclusao mutua distribuida baseada no modelo com permissao de [Raymond 1989a]. O
algoritmo foi adaptado para melhorar a eficiéncia na obtencao de recursos na presenca de
atén — 1 processos falhos fazendo uso de um mecanismo auxiliar de monitoramento. A
segunda contribui¢cao do trabalho & um algoritmo para constru¢cao de uma arvore geradora
minima a partir de um nodo fonte qualquer. O algoritmo proposto permite a constru¢ao da
arvore de forma totalmente distribuida e adaptativa, também com base nas informacdes de
monitoramento e independente da quantidade de processos falhos. Esta arvore € utilizada
para propagar as mensagens de requisicao, provendo escalabilidade a solugcao. Os canais
sao confiaveis, mas processos podem falhacmwhe uma falha & permanente. O total
de processos €& conhecido por todos no inicio da execu¢ao e o sistema é sincrono.

O restante do texto esta organizado nas seguintes secdes. A Secao 2 discute a
exclusao matua distribuida e o algoritmo de Raymond paeclusao mitua. A Secao 3
apresenta o algoritmo de criacado da arvore geradora minima utilizada para a difusao de
mensagens. A Secao 4 descreve o algoritmé-dgclusao mitua proposto neste traba-

Iho. Uma avaliacao experimental & apresentada na secao 5. A Secao 6 aborda trabalhos
relacionados e Secao 7 apresenta a conclusao e os trabalhos futuros.



XIII Workshop de Testes e Tolerancia a Falhas 45

2. Exclusio MUtua em Sistemas Distribudos

A primeira solucao para exclusao matua distribuida baseada em permissao foi apresentada
por [Lamport 1978] e utiliza relbgios logicos para determinar a ordem das solicitacoes.
Quando um procesgp deseja obter acesso ao recurso, envia uma mensageropdr

castpara 0s outros processos e armazena a solicitacao em uma fila local. Um ppgcesso
que recebe uma mensagem de solicitacap; darmazena a mensagem na sua fila e re-
torna uma mensagem de resposta coiimestampatualizado. Assimp; pode acessar 0
recurso quando receber-1 permissdes e o seu pedido € o primeiro da fila. Quando libera

0 recursop; envia uma mensagebroadcastde liberacao para que os demais processos
retirem a solicitacao das suas filas, dando oportunidade as demais solicitacdes pendentes.
Cada fase de requisicao, resposta e liberacaorgeramensagens, totalizand¢n — 1)
mensagens por rodada. O trabalho de [Ricart e Agrawala 1981] aprimorou a solugao de
Lamport com um algoritmo que requfn — 1) mensagens. A implementacao também
utiliza mensagens de requisicao e resposta, mas omite as mensagens de liberacao. Isto
é possivel porque quando um processo recebe uma mensagem de solicitacdo, mas esta
utilizando o recurso, ele retém a resposta. Assim, quando o processo libera o recurso,
ele envia todas as mensagens de resposta adiadas, permitindo que os demais processos
tenham a chance de obter o recurso.

Uma extensao do problema da exclusdo mitua-@&%clusao miutua. Nesta cate-
goria, ao invés de um, existelnrecursos compartilhados. O objetivo & garantir que, nb6
maximo,k processos obtenham acesso aos recussdsty e que todos 0s processos que
solicitarem recursos consigam obté-lo em um tempo fitiiterfes$. Cada processo pode
obter acesso a um tnico recurso de cada vez. O algoritmo de [Raymond 1989a] soluciona
0 problema da-exclusao matua utilizando uma abordagem de permissdes baseada no
algoritmo de 1-exclusao mitua de [Ricart e Agrawala 1981]. Quando um processo deseja
utilizar o recurso compartilhado, ele envia mensagens de requisicaoc-absutros pro-
cessos e aguarda por, no minimo;- £ mensagens de permissao. Se nenhum processo
esta utilizando ou solicitando recursos, o total de respostas pode chegadr. &ortanto,
no pior caso, sao geradag: — 1) mensagens por solicitacao.

A Figura 1 ilustra o comportamento do algoritmo de Raymond em um sistema
com 8 processos e 5 recursos. Inicialmente, no tetnpoprocess@, envia uma men-
sagem de requisi¢cao para todos os demais, solicitando a permissao. Como nenhum deles
esta utilizando um recurso ou tentando obté-lo, todos respondem com mensagens de res-
posta, permitindo qug, utilize o recurso em; (0 x marca 0 momento em que obteve
o recurso). Em seguida, ety 0 process; efetua o pedido de permissao. Da mesma
forma, todos os demais processos respondem positivamente, gxgemesta utilizando
um recurso. Neste caso, compdeve aguardar por no minimo— k = 8 — 5 = 3
respostas, ele também obtém um dos recursos, ainda g@e tenha enviado a resposta.
Por fim, quandg, libera o recurso, ele envia as respostas referente as solicitagdes pen-
dentes. Neste exemplo, apenas paramt;. Casop; ainda nao tivesse obtido respostas
suficientes, esta resposta adiadagpoderia completar o total de respostas necessarias.

Intrinsecamente, o algoritmo de Raymond tolera 1 processos falhos. No en-
tanto, cada processo falho degrada a solucao, pois pode ser que o numero de processos
nao falhos que nao desejam recursos seja insuficiente, fazendo com que 0 processo so-
licitante tenha que aguardar um processo sem-falha liberar o recurso e dar a permissao,
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Figura 1. Execug¢ 8o do algoritmo de Raymond para n =8 e k =5 sem falhas.

mesmo que um recurso esteja livre. Voltando ao exemplo anterior, considere que durante
a solicitacao efetuada ppr 0os processog, a p; estejam falhos. O procesge obtera
permissao apenas ge e p3, 0 que € insuficiente. Neste caso, apenas apos a liberacao
do recurso pop, emt; & quep; conseguira as trés mensagens necessarias para utilizar o
recurso, mesmo havendo quatro recursos livres.

3. Monitoramento e Difusao de Mensagens

Esta secao esta organizada em duas partes. Na primeira &€ apresentada a estratégia de
monitoramento adotada. Na segunda parte & descrito o algoritmo de arvore geradora
minima proposto para a dissemina¢ao de mensagens na exclusao matua.

3.1. Estrategia de Monitoramento

O monitoramento dos processos participantes da exclusao mdatua & a base para o funci-
onamento do mecanismo hierarquico de difusao de mensagens proposto neste trabalho.
Alem de fazer uso da informacao de estado dos processos (falho ou sem-falha), o me-
canismo proposto utiliza fun¢des definidas pelo algoritmo de monitoramento Hi-ADSD
(Hierarchical Adaptive Distributed System-Level DiagnpHxuiarte Jr. e Nanya 1998].

Considerando um modelo de sistema sincrono, o Hi-ADSD & um algoritmo de
diagnostico distribuido no qual os nodos sao interligados logicamentgdusiterspro-
gressivamente maiores, estabelecendo um modelo de testes hierarquico em forma de hi-
percubo. Um hipercubo dédimensdes consiste de uma rede @fnmodos numerados
de 0 a2 — 1. Cada noda € identificado pelo codigo binaria,, ..., #;) do seu identifi-
cador. Uma aresta entre dois nodos existe se 0s seus codigos diferembémilustrado
pela Figura 2(a).

O modelo de testes do Hi-ADSD é dividido émgn rodadas, numeradas de
1 alogn. A cada rodada, um nodo sem-falha testa um nodo daster, e obtém
informacdes sobre os demais nodos naquiel€cr. Como ilustrado pela Figura 2(b), no
primeiro intervalo de testes & 1), cada nodo testa@ustercom um nodo. No segundo
intervalo de testes;(= 2), o clustercom dois nodos. No terceiro intervalo € 3), com
quatro nodos, e assim sucessivamente até qulestertenhan/2 nodos. Em seguida,
apos mais um intervalo determinado, o processo reinicia. No caso em que todos 0s no-
dos sao sem-falha, o nUmero de testes executado por cada hggle. €A laténcia de
diagnostico, isto &€, o tempo necessario para que todos os nodos sem-falha identifiquem
todos os nodos falhos varia enteg n e log? n, no pior caso.

4
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(a) Hipercubo de 3 dim. (b) Organizacao hierarquica dos testes no Hi-ADSD

Figura 2. Um hipercubo de 3 dimens &es e a hierarquia de testes no Hi-ADSD.

Em cada rodada um nodo sem-falha testa o proximo nodéuseer, até encon-
trar um nodo sem-falha ou até testar todos os nodadudter como falhos. O calculo
dos nodos integrantes de catlasters e a ordem em que eles sao testados por um nodo
i qualquer sao dados pela fungég,, parai = 0, ..,n — 1. Esta funcao & definida como:

Ci,s =<1® 2371, CiGBQS*l,s—la Ci@QSfl,s—Qa . Ci@gsfl’l >
Como exemplo, @luster3 den, & dado por:
0073 =<4, 0472, 0471 > = <4,6, C6,17 5> =<4,6,7,5>

3.2. Algoritmo de Arvore Geradora M inima

SejaG = (V, F) um grafo conexo e nao-direcionado cdfveértices eF arestas. Uma

arvore geradoraspanning treé um grafo conexo e aciclico que contém todos os vértices

de . Se as arestas possuem pesos, amare geradora rmimaé aquela cujo a soma

dos pesos das arestas € minima. Se cada aresta possui um peso diferente, existe uma tnica
arvore minima. Se todas as arestas possuem 0 mesmo peso, todas as arvores do grafo sao
minimas. Em grafos, os dois algoritmos classicos para a obtencao de arvores geradoras
minimas sao o algoritmo de [Kruskal Jr. 1956] e o proposto por [Prim 1957].

O algoritmo de Kruskal inicialmente cria urflarestana qual cada vértice € uma
arvore. A cada passo, as arvores sao conectadas entre si através das arestas de menor peso.
As arestas que nao interligam duas arvores sao descartas, evitando ciclos. Ao final, uma
Gnica componente conexa & gerada e esta constitui a arvore geradora minima do grafo.
O algoritmo de Prim utiliza uma abordagem diferente, que emprega cortes minimos para
escolher as arestas de menor peso e inclui-las na arvore. Além destas solu¢des centrali-
zadas, algumas propostas foram definidas para solu¢des distribuidas, baseadas em troca
de mensagens. A primeira delas foi definida por [Gallager et al. 1983]. O processo € se-
melhante ao utilizado por Kruskal. Inicialmente cada nodo &€ uma arvore. A cada nivel,
um nodo é eleito lider e uma aresta de peso minimo que o interliga a um nodo em outra
arvore é adicionada. O processo é repetido até formar uma Gnica componente conexa.

O algoritmo proposto neste trabalho dispensa os calculos dos algoritmos descritos
anteriormente, pois faz uso da topologia em hipercubo utilizada pelo Hi-ADSD. Trata-
se de um algoritmo distribuido que propaga as mensagens da aplicacao através de uma

5
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arvore geradora minima, construida com base na estitugna@quica delustersobtida

pela fungaa’; ;. O Algoritmo 1 apresenta o pseudocodigo da solucao. Ele esta dividido
em duas tarefas principais: a primeira é realizada pelo nodo inicial que deseja propagar
uma mensagem e a segunda pelos demais nodos no hipercubo.

Algoritmo 1 STA(msg): Algoritmo de disseminagao das mensagens
I Inicializacao

1: req_queue; < 0/l fila de mensagens de requisicao pendentes

2: Vj € N :last-msg;[j] + L Il Gltima mensagem recebida de cada processo

|| ao receber uma nova requisigasg =REQUESTY, last;)
3: req-queue; + req-queue U {msg}

|| Tarefa 1: executada constantemente
4: obtém proximansg da filareq_queue;

5: repita

6. paras=1atélognfaca

7: sedj € C; s sem-falheentéo

8: enviar TREE(, cluster = s, hops = s, msg) paran;

9:  aguardar ACK{, m) Vj # i,n; ¢ FD,.suspects ou timeout
10: até quereceba ACK(, m) Vj # i,n,; ¢ F'D;.suspects

|| Tarefa 2: executada pelos demais nodps

11: aoreceber TREE(cluster, hops, msg) de algumn;
12: selast_msg;[j] # msg entdo

13:  last-msg;[j] + msg

14:  entregarnsg paran;

15:  enviar ACK(, msg) paran,

16: enquanto (hops > 1) faca

17.  hops < hops — 1

18:  sedk € C; s—nops SEM-falneentéo

19: enviar TREEX, cluster, hops, msg) parany

Considere inicialmente uma execucao sem falhas. No pnpeisso, o nodo
solicitante envia uma mensagem TREE para cada um doslsstsrs(linhas 6-8), tota-
lizandolog n mensagens. Cada mensagem carrega o identificador do solicitahistey
destino e a quantidade de saltb®g9 que a mensagem devera percorrer. Como cada
cluster possui uma quantidade de nodos progressivamente maior, quanto maior o seu
identificador, maior a quantidade de saltos. Ao receber uma mensagem, o nodo verifica o
total de saltos restantes e, se apos decrementage,> 1, encaminha a mensagem para
os clustersinternos subsequentes, iniciando pelos de maior valor. Para cada mensagem
enviada, a quantidade de saltos & decrementada em uma unidade (linha 17).

Como exemplo, considere o hipercubo de trés dimensodes da Figura 3(a). O nodo
no inicia o processo enviando uma mensagem para cada uiuiiersCy; = <1 >,
Coo =<2,3>eCy3 = <4,6,7,5>. O nodon; recebe a mensagem, verifica que
hops = 1 e nao a repassa. O nodg verifica quehops = 2, efetua o decremento e
repassa a mensagem parg que & o nodo do secluster Cy;. Quandon; recebe a
mensagem nao faz o repasse, ja flugs = 1. Por fim, o nodow, recebe a mensagem
com hops = 3 e a repassa para os setlastersCy, = < 6,7 > comhops = 2 €
Cy1 = <b>comhops = 1. A lltima mensagem & enviada dg paran;. Com isso,
todos os nodos recebem uma Unica copia da mensagem enviada inicialmente por

Para tratar os casos com falhas, antes de enviar um mensagem o nodo verifica

6
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(a) sem-falhas (b) nodo 4 falho

Figura 3. Arvore geradora no hipercubo de 3 dimens  Ges.

no vetor de estados se existe um nodo sem-falhelusierdestino (linhas 7 e 18). Se
todos os nodos doluster estao falhosfops & decrementado, mas a mensagem nao é
enviada, passando para a proxima tentativalastersubsequente. A Figura 3(b) ilustra
um exemplo com falha. Como o nodg esta falho, a mensagem inicial & enviada para o
ng COMhops = 3, que & o proximo nelusterCy 5 den,. O valor dehops & decrementado
emng. No entanto, coma, pertence aelusterCgs, = < 4,5 > deng e ny esta falho,

ng €envia o par3, 2) parans. n; recebe a mensagem, decreméntps e verifica que nao
existe nodo sem-falha no selusterC’; ; e, portanto, nao repassa a mensagem. Na Ultima
etapajiops € decrementado em; e o par(3, 1) & enviado para;.

O paragrafo anterior discutiu a solucao para o caso de falhas detectadas antes
do inicio da disseminacao. No entanto, & possivel que uma falha ocorra durante o en-
vio das mensagens. Considere, por exemplo, o caso da Figura 3(a). No primeiro passo,
ng envie a mensagem para, n, € ny. Seny, falha apds o envio poty, a mensagem
nao sera repassada pargng €, consequentemente, para Esta perda de mensagem,
além de reduzir a eficiéncia, pode levar o algoritmo de exclusao mutua a um estado de
interblocagemdeadlocl. Para garantir que todos os processos recebam a mensagem de
requisicao, uma mensagem ACK de confirmacao € enviada diretamente para 0 mecanismo
de disseminac¢ao do processo solicitante (linha 15). Assim, se apbs um intervalo de tempo
determinado nao forem recebidos os ACKs de todos os processos sem-falha (espera ativa
da condicao na linha 9), a disseminacao é refeita. Para evitar mensagens de reconheci-
mento e resposta duplicadas, cada processo mantém localmente um vetor de informacoes
com otimestampda Gltima mensagem recebida de cada processo que solicitou um re-
curso. Mensagens recebidas cimestampdiferente sdo reconhecidas e entregues a
aplicacao (condicao da linha 12) e as repetidas sao apenas repassadas na arvore.

4. Algoritmo de k-Exclusao MUtua Proposto

O algoritmo dek-exclusao mitua proposto neste trabalho € uma adaptacao do algoritmo
de [Raymond 1989a]. O objetivo das modificacdes & aumentar a eficiéncia na obtencao
de recursos em cenarios com falhas de processos. Assim como na versao original, o
algoritmo faz uso apenas de mensagens de requisicao (REQUEST) e resposta (REPLY)
para solicitar e dar permissao, respectivamente. Para tratar os casos de falha, o solu¢ao
em questao faz uso de um mecanismo auxiliar de monitoramento distribuido, que informa

7
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o estado (falho ou sem-falha) de cada processo no sistema.g@itAio 2 ilustra o
pseudocodigo do algoritmo proposto. As variaveis locais mantidas pelos processos sao:

e state;; armazena o estado atual do processo, que podederequesting,
requesting oUexecuting,

e clock;: usada como relogio logico local. Inicialmente em zero, é atualizado sem-
pre que uma mensagem de requisicao é recebida, passando a armazenar o maior
valor entre o relégio local e imestampla mensagem recebida;

e [ast;: 0 valor detimestampla Gltima mensagem de requisi¢ao enviada,

e perm_count;. O total de permissdes recebidas (mensagens de REPLY) desde a
Ultima tentativa de obtencao do recurso;

e reply_count;[n]: vetor que armazena a quantidade de respostas esperadas de cada
processo;

e defer_count;[n]: contador que armazena a quantidade de respostas adiadas para
cada processo. Apos a liberacao do recurso, 0 processo envia todas as permissdes
pendentes baseando-se nestas informagoes.

O algoritmo possui duas func¢des principais: uma fungaguest() para iniciar o
processo de requisi¢cao do recurso e uma furi¢@ease() para quando deseja liberar o
recurso obtido. O processo de requisicao inicia com a mudanca de estado do processo para
requesting (linha 7). Esta mudanca garante queseceber um pedido de permissao de
um outro processp;, ela so sera dada caso o relogigxéenha um valor maior que o de
p; Ou, em caso de empate, que o identificadopdseja menor (linha 21). Em seguida,
uma mensagem marcada com o relodgio locapde enviada para os demais processos
utilizando o algoritmo depanning treepresentado na Secao 3.

Originalmente, para obter acesso ao recurso € precisp,qi#enha permissao
den — k processos. Na proposta em questao, considerando que processos podem falhar,
foi adicionada uma espera ativa que consulta o algoritmo de monitoramento para verificar
dinamicamente a quantidade de processos falhos (linha 12). Este valor & descontado
do total de respostas esperadas, permitindo que o processo obtenha acesso aos recursos
com mais eficiéncia. Ao receber a quantidade de permissdes minimiatém acesso
a recurso e € colocado no estad@cuting. Quando uma falha & detectada durante o
requesting, 0 algoritmo verifica se ja recebeu a permissao do processo falho (linhas 29-
30). Se ja recebewerm_count & decrementada para nao interferir na condicao da linha
12, garantindo a propriedade skfety(embora o codigo do monitor nao seja apresentado,
é preciso garantir que a sua lista de suspeitos seja atualizada apenas ap0s a execucao
deste ajuste). A liberacdao de um recurso por um procgssuoplica ha mudanca de
estado do processo paral_requesting € no envio de todas as mensagens de requisicao
recebidas de outros processos que foram retidas e contabilizadas na estyiitr@unt
(linhas 14-18). Com isso0, 0s processos que estao aguardando permissdes podem verificar
a condicdo minima da linha 12 e obter o recurso.

Para garantir o correto funcionamento do algoritmo, duas propriedades precisam
ser satisfeitas. Em primeiro lugar, em cada instante de tempo, h0O MAaXIMEETessos
diferentes podem estar utilizando/osecursos existentes, caracterizada pela propriedade
de safetye, em segundo lugar, mas nao menos importante, & preciso garantir que se um
processo correto solicita um recurso, ele o obtera em um intervalo de tempo finito, de
acordo com a propriedade tileeness A prova formal sera omitida devido a limitacao de
espaco, mas as duas propriedades sao garantidas.

8
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Algoritmo 2 Algoritmo dek-exclusao mitua robusta
I Inicializacao

state; <— not_requesting

Vj € N : reply_count;[j] < 0

Vj € N : defer_count;[j] + 0

perm_count; < 0

clock; < 0

last; + 0

Request()n; quer obter um recurso livre

. state; < requesting

s last; < clock; + 1

: perm_count; < 0

: STA(REQUESTY{, last;))

11: Vj # 4,5 ¢ FD;.suspects : reply_-count;[j] + +

12: aguardar até quedrm_count; > N — |F'D;.suspects| — k)
13: state; < executing

=
o

Release()n; vai liberar o recurso

14: state; < not_requesting

15: paratodo (j # i : j ¢ FD;.suspects) faca
16:  se(defer_count;[j] # 0) entao

17: enviar REPLY{e fer_count;[j]) paran;
18: de fer_count;[j] < 0

|| @ receber REQUEST(last;) den;

19: clock; < max(clock;, last;)

20: se(n; ¢ F'D;.suspects) entdo

21: se(state; = executing OU (state; = requesting e (last;, 1) < (last;, j))) entdo

22: de fer_count;[j] + +
23:  serdo
24. enviar REPLY(1) para;

|| ao receber REPLYpunt) den;

25: se(j ¢ FD;.suspects) entdo

26:  reply_count;[j] < reply_count;[j| — count

27:  se(state; = requesting e reply_count;[j] = 0) entdo
28: perm_count; + +

|| ao receber CRASHJ de FD;
29: se(state; = requesting e reply_count;[j] = 0) entao
30:  perm_count; — —

Em relacao a propriedade s&fety, considere que, em um dado instante de tempo,
k processos estejam utilizando bgecursos disponiveis. Em seguida, um processo
inicia a operacao de REQUEST, enviando mensagens para os demais processos. Cada
process®; ao receber a solicitagao pode tomar uma das seguintes decisoes:

e Sep; esta no estadootrequestingele responde imediatamente com um REPLY
parap;,

e Sep; esta no estadexecutingele retém a resposta até que libere o recurso e, so
entao, envia REPLY pang;

e Sep; esta no estadequestinge (last;, i) < (last;, j), ele envia imediatamente
REPLY parap;, pois neste cagg tem prioridade. Caso contrario, retéem a resposta
até que ele consiga obter o recurso e, so depois de libera-lo, envia REPLY.para

9
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De acordo com a especificacao do algoritmo, no maxime k — 1 processos
irdo tomar a primeira decisao e permitir imediatamente o uso do recurso, uma vez que
k processos estao utilizando os recursos (e adiarao a resposta) e o processo solicitante
nao contribui para a decisao. Assipanao tera acesso a um recurso e tera que aguardar
por uma resposta adiada, que sera enviada apenas quando um dos processos que estao
utilizando recursos efetuar a liberacao. Com isso, garante-se que, N0 MaRPIMEESS0S
estarao utilizando ok recursos em cada instante de tempo.

A Unica excecao que comprometeria a propriedadbvdaeessseria o caso em
gue o processo solicitante ficasse bloqueado indefinidamente na linha 12 do algoritmo,
aguardando pela quantidade minima de respostas exigida. No entanto, se existe um re-
curso livre, em algum momento as respostas de autorizacao serao recebidas pelo processo
solicitante, de acordo com as possiveis decisdes ja discutidas anteriormente. Se algum
processo falhar durante a operacao, em algum momento o algoritmo de monitoramento
ira detectar a falha e atualizar a lista de suspeitos, permitindo que o solicitante nao mais
aguarde pela sua resposta. Se dois ou mais processos disputam um recurso, a propriedade
em questao é garantida pela ordenacao do reldgio logico. Logo, todo processo que soli-
citar um recurso o conseguira em um tempo finito, de acordo com a ordem de solicitagao
ou, em caso de empate, com a prioridade do seu identificador.

5. Avaliagao Experimental

O algoritmo dek-exclusao matua proposto foi implementado framework Neko

[Urban et al. 2002]. O Neko & uma ferramenta desenvolvida para a simulacao e emulacao
de algoritmos distribuidos baseado em microprotocolos e troca de mensagens. Cada pro-
tocolo € instanciado em um processo (que pode representaodadne utiliza uma rede

real ou simulada para se comunicar com protocolos em outros processos. No contexto das
simulacoes elaboradas, os algoritmos de exclusao mitua e o algoritmo de monitoramento
sao protocolos executados em cada processo. Uma camada intermediaria foi inserida en-
tre 0 0 algoritmo de exclusao mitua e a rede para transportar as mensagens de REQUEST
com base napanning tree

O algoritmo hierarquico de monitoramento (Hi-ADSD) foi implementado
utilizando-se as classes de deteccao disponiveis no pacote de tolerancia a falhas do
Neko. As falhas de processo foram geradas com o mecanisnaradl proposto
em [Rodrigues e Jansh-Porto 2008]. A Figura 4 representa a arquitetura utilizada na
construcao do ambiente simulado. O algoritmokeexclusao matua (Mutex) envia as
mensagenbroadcastde REQUEST que sao interceptadas pela camada responsavel pela
propagacao na arvore (Span). O algoritmo Hi-ADSD envia e recebe mensagens de ARE-
YOU-ALIVE e I-AM-ALIVE diretamente na rede. Alem disso, toda vez que o estado de
um dos processos monitorados € modificado, o Mutex € notificado.

Para o estudo de caso, foram utilizados 16 processos e 5 recursos. A Figura 5
apresenta o hipercubo e a arvore correspondente para o caso em que todos 0s nodos estao
sem-falha. O algoritmo de Raymond e a solu¢ao proposta foram configurados para enviar
solicitacdes de recurso periodicamente. Apos a obtencao do recurso, 0 processo aguarda
um intervalo de 0,8 para libera-lo. Em seguida, aguarda outro intervalo de 0,1 e executa
uma nova solicitacdo. A rede do Neko utilizada foi a BasicNetwork, que & simulada e
foi configurada com um tempo de transmissao constante de 0,0heQutpara espera
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CrashProtocol CrashProtocol i [CrashProtocol CrashProtocol

(2,1) @
” ©
4.1)
r‘” !m,n ; @
(,3) 2 @ (a,1) @
>3 C) 3.1 @
(3.2)
i
() ligacdes logicas (b) arvore a partir de

Figura 5. Hipercubo de 4 dim. ea arvore quando todos os nodos est 4o sem-falha.

dos ACKs foi estabelecido e+ logn vezes o tempo de ida e volta, ou seja, 0,08. O
Hi-ADSD também é executado periodicamente em intervalos de 1,@ic@muautde 0,04.

Falhascrashforam injetadas a cada 5,0 intervalos de tempo a partir do tempo 5,0.
Em cada intervalo um processo falha, iniciando do process@.3pdté o processo 1
(p1). Cinco processog ap,) solicitam os recursos periodicamente. As proximas secdes
apresentam os resultados de numero de mensagens e eficiéncia para o cenario descrito
acima, comparando o algoritmo de Raymond com o algoritmo proposto.

5.1. Nomero de Mensagens

No grafico da Figura 6 & possivel perceber nos intervalos iniciais que o nimero de men-
sagens enviadas pelo algoritmo proposto (ja com os reconhecimentos do STA) & 50%
maior que na solugcao de Raymond, sem contabilizar as mensagens de monitoramento.
Em valores absolutos, o algoritmo proposto enviou 8884 mensagens (3.007 requisicdes,
2.919 respostas e 2.958 reconhecimentos) ao passo que o algoritmo de Raymond enviou
2.690 mensagens (1.425 req. e 1.265 resp.). Isto representa uma sobrecarga significativa
em relacao a solucdao de Raymond, sem considerar as 7.448 mensagens de diagnostico
(5.100 req. e 2.348 resp.). Entretanto, essa diferenca deve-se ao fato de que o algoritmo
de Raymond ficou bloqueado a partir da quinta falha, deixando de enviar mensagens de
requisicao apos = 25,0. Alem disso, pode-se notar que na solucao proposta o total de
mensagens permanece equilibrado a medida que as falhas sao injetadas.
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Figura 6. Comparativo de quantidade de mensagens enviadas.

5.2. Eficiéncia

A Figura 7 mostra a eficiéncia do algoritmo proposto. Como esperadojapds= 4

falhas o algoritmo de Raymond nao consegue mais obter recursos. Isso ocorre apos a
injecao da quinta falha em= 25, 0. Ja o algoritmo proposto, com base nas informacgdes
fornecidas pelo algoritmo de monitoramento, consegue melhorar significativamente a
eficiencia até a falha de — 1 processos. Apos a falha de— & processos em = 60,0

ocorre uma degradacao constante, que € justificada pela inicio da falha dos cinco proces-
sos solicitantes. Apbs o tempo 75.0 apenas o procegs) Gontinua em execucao.

m Algoritmo Proposto
m Algoritmo de Raymond

Recursos em uso

30 3 40 45 50 55 60 65 70 75 80 8 90 95 100
Tempo

Figura 7. Comparativo de efici éncia na obten¢ ao dos recursos.

6. Trabalhos Relacionados

O trabalho de [Naimi 1996] avalia duas abordagens de exclusao miutua em hipercubos. A
primeira utiliza pedido de permissao e reqd24 mensagens, sendpa dimensao do hi-
percubo . A segunda & baseada em passagem de permissao edenensagens no pior

caso. [Raymond 1989a] apresenta um algoritmo baseado em passagem de permissao que
utiliza umaspanning tree O nUmero médio de mensagen®@ogn), mas pode chegar

a2(n — 1) no pior caso. Estas propostas, embora otimizadas em termos de quantidade de
mensagens, nao tratam a falha de processos.

12
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O algoritmo de [Agrawal e El Abbadi 1989] faz uso do conceitoctteulo so-
cial (coterig introduzido por [Garcia-Molina e Barbara 1985] e de uma organizacao
hierarquica em arvore para resolver a exclusao mutudogm, sendon 0 nUmero de
processos. Outra proposta de [Agrawal e El Abbadi 1991] apresenta um algoritmo se-
melhante e tolerante a falhas. A dificuldade das solu¢des baseadas neste modelo & a
complexidade de construir os circulos.

Mais recentemente, o trabalho de [Bouillaguet et al. 2008] utilizou a abordagem
de permissao baseada na proposta de [Raymond 1989b] e que tolera atgrocessos
falhos com o auxilio de um detector de falhas. Posteriormente, [Bouillaguet et al. 2009]
propds uma solucao similar que dispensa o uso de detectores de falhas e de mensagens
extras para deteccao de nodos falhos. As informacdes de estado dos processos sao inte-
gradas as mensagens do proprio algoritmo de exclusao mdtua, que toleralat@has.

7. Conclusio

Este trabalho apresentou uma solucaé-@xclusao matua distribuida com suporte a fa-

Ihas porcrash de atén — 1 processos. Um algoritmo distribuido e hierarquico de arvore
geradora minima foi proposto para propagar as mensagens de solicitacdo de permissao
de forma escalavel. Os dois algoritmos fazem uso de um mecanismo auxiliar de moni-
toramento do estado dos processos. O resultado dos experimentos mostrou que, embora
as mensagens enviadas pelo monitoramento aumentem significativamente o total de men-
sagens final, tal custo justifica-se pelo aumento também significativo da eficiéncia na
obtencao de recursos em cenarios com falhas.

Como trabalhos futuros, pretende-se avaliar experimentalmente o impacto de fa-
lhas no algoritmo da arvore geradora minima. Além disso, sera feita uma comparacao da
solugao proposta com o trabalho de [Bouillaguet et al. 2008].
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