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Resumo. Sistemas de quoruns Bizantinos sdo uma ferramenta util para a im-
plementacdo consistente e confidvel de sistemas de armazenamento de dados em
presenca de falhas arbitrdrias. Um dos grandes desafios na implementagdo desses sis-
temas estd na reconfiguragdo do conjunto de servidores em redes dindmicas devido a
entradas e saidas. Esse trabalho apresenta os principais aspectos do QUINCUNX, um
conjunto de protocolos tolerantes a faltas Bizantinas capazes de emular registradores
em sistemas dindmicos. O protocolo de reconfiguracdo é a principal contribuicdo do
artigo e vem a ser o primeiro ndo baseado no consenso tolerante a faltas Bizantinas.
Além disso, seu funcionamento é independente dos protocolos de leitura/escrita, o que
permite seu uso com outras implementacoes de memaoria compartilhada.

Abstract. Byzantine quorum systems are a useful tool to implement consistent and
available data storage systems in the presence of arbitrary faults. In this work we
consider a dynamic variant of this system and propose a set of Byzantine fault-tolerant
protocols, called QUINCUNX, that emulates a register in dynamic asynchronous sys-
tems. Particularly, we present a reconfiguration protocol that does not require con-
sensus and that is loosely coupled with read/write protocols, making it easy to use
with any other static Byzantine fault-tolerant register implementation.

1. Introducao

Sistemas de quéruns [Gifford 1979] sdao ferramentas usadas para garantir consisténcia e dispo-
nibilidade de dados, que sd@o armazenados de forma replicada em um conjunto de servidores.
Além de serem blocos bésicos de construgdo para protocolos de sincronizac¢io (ex.: consenso),
o grande atrativo destes sistemas estd relacionado com seu poder de escalabilidade e balancea-
mento de carga, uma vez que as operacdes nao precisam ser executadas por todos os servidores
do sistema, mas apenas por um quérum dos mesmos. A consisténcia de um sistema de quéruns
¢ assegurada pela propriedade de intersec¢ao dos subconjuntos de servidores (quoruns).

Sistemas de quéruns foram inicialmente estudados em ambientes estaticos, onde nao é
permitida a entrada e saida de servidores durante a execugdo do sistema [Bazzi and Ding 2004,
Malkhi and Reiter 1998a, Malkhi and Reiter 1998b]. Esta abordagem nao é adequada para sis-
temas que permanecerdo em execucao por um longo tempo, uma vez que, dispondo de um
quantidade suficiente de tempo, um adversario pode comprometer um nimero maior de servi-
dores do que o tolerado e entdo quebrar as propriedades do sistema. Outra limitacao € que estes
protocolos ndo permitem que um administrador, em tempo de execucdo, adicione miquinas no
sistema (para suportar um aumento na carga de processamento) ou troque maquinas antigas. Es-
tes protocolos também ndo sdo adequados para sistemas distribuidos modernos, desenvolvidos
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para redes mdveis e auto-organizaveis (e.g., MANETSs, P2P), onde, pela sua prépria natureza, o
conjunto de processos que compdem o sistema sofre modificacdes durante a execugao.

A dinamicidade € de fato um dos maiores desafios no projeto dos sistemas de quéruns
e, mais especificamente, no projeto de reconfiguracdo do conjunto de servidores que mantém a
memoria compartilhada. Devido a entradas, saidas e falhas dos servidores, serd preciso manter
a consisténcia dos dados e garantir a sua disponibilidade. Muitas questdes devem ser resol-
vidas. Ha a necessidade de gerenciamento de visdes do grupo de servidores que compdem o
sistema, mas também da sua quantidade. Se muitos processos deixam o sistema, este pode per-
der a sua vivacidade. Ademais, o que fazer em caso de falhas sucessivas? E na ocorréncia de
reconfiguracdes concorrentes, quando novas reconfiguragdes se iniciam enquanto outras ainda
estdo em andamento ? Em qualquer situagdo, € preciso prover protocolos que mantenham as
propriedades de vivacidade e de seguranca do sistema, apesar do dinamismo. Esse processo de
reconfiguracdo torna-se ainda mais complexo quando considera-se a possibilidade de compo-
nentes maliciosos estarem presentes na computacao [Lamport et al. 1982].

Alguns trabalhos foram propostos com o intuito de prover uma memoria compar-
tilhada em ambientes dindmicos e assim implementar um sistema de quoéruns dindmicos
[Lynch and Shvartsman 2002, Martin and Alvisi 2004, Rodrigues and Liskov 2004]. Todos es-
ses trabalhos utilizam o protocolo fundamental do consenso como forma de implementar a
reconfiguracdo e assim concordar com o conjunto de servidores que ird compor o sistema.
No consenso, todos os processos concordam com uma valor proposto por um dos partici-
pantes. Essa abordagem, embora adequada, dado que o servico de mudanca de visdes do
conjunto de servidores é um protocolo de acordo (ou de consenso), ndo é a mais eficaz
ou a mais indicada. De fato, o consenso torna-se impossivel num ambiente assincrono su-
jeito a falhas de servidores e, para resolvé-lo, abstracdes de sincronia precisam ser incor-
poradas ao sistema, como os detectores de falhas [Chandra and Toueg 1996]. Ocorre que
a manutencdo da consisténcia de uma memoria compartilhada com um conjunto estatico
de servidores pode ser feita sem necessidade de acordo e, portanto, num sistema total-
mente assincrono. Protocolos que implementam sistemas de quéruns em ambientes estati-
cos [Bazzi and Ding 2004, Malkhi and Reiter 1998a, Malkhi and Reiter 1998b] ndo precisam
de uma primitiva forte de sincronizagao, como o consenso.

Até bem recentemente, ainda nio se sabia se seria possivel implementar reconfigura-
coes (ou mudanga de visdes) sem necessidade de acordo. O trabalho seminal proposto
por [Aguilera et al. 2011] responde a essa questdo. Ele apresenta o DynaStore, um conjunto de
algoritmos baseados na abstracdo weak snapshot objects, capaz de implementar uma memdria
dindmica tolerante a faltas por parada (crash), onde as reconfiguragdes sao executadas sem o
auxilio de consenso. Neste sistema, as reconfiguracdes ocorrem em qualquer momento, ge-
rando um grafo de visdes a partir do qual € possivel identificar uma sequéncia de visdes onde
os clientes executam operagdes.

Até onde sabemos, o DynaStore é o Unico sistema de memoéria compartilhada nao
baseado em consenso. Porém, ele apresenta uma grande desvantagem: o seu protocolo de
reconfiguracdo € fortemente acoplado aos protocolos de leitura e escrita. Um estudo re-
cente [Shraer et al. 2010] confirma que, nesse caso, o desempenho do sistema € fortemente
afetado, inclusive, quando comparado com protocolos baseados no consenso. No caso,
as leituras e escritas sdo severamente retardadas em caso de reconfiguracdes concorrentes
com essas operagdes. Outra caracteristica do DynaStore, € que ele somente suporta faltas
por parada. Alguns protocolos de reconfiguracdo foram propostos para o modelo Bizan-
tino [Martin and Alvisi 2004, Rodrigues and Liskov 2004], e de fato, este modelo seria o mais
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adequado para redes dinamicas (MANETS, P2P, etc.), que sdo altamente vulnerdveis a ataques
de agentes maliciosos, além de falhas devido a falta de recursos (memoria, energia, etc.).

Neste artigo, apresentamos um novo protocolo de reconfiguragdo que responde as ne-
cessidades das redes dinamicas e possui as seguintes caracteristicas inovadoras: (i) € o primeiro
protocolo de reconfiguragdo nao baseado no consenso capaz de tolerar faltas Bizantinas. Além
disso, (i1) o processo de mudanca de visdes € independente dos protocolos de leitura/escrita. Tal
caracteristica contribui para a melhoria de desempenho do sistema, em caso de concorréncia das
varias operacdes. A independéncia permite com que o protocolo de reconfiguracao possa ser
usado com outras implementagdes de memoria compartilhada.

Neste trabalho, consideramos protocolos para sistemas de quéruns bizantinos do tipo
f-dissemina¢@o [Malkhi and Reiter 1998b], que toleram faltas maliciosas nos servidores e nos
clientes leitores, além de um numero ilimitado de faltas por parada de clientes escritores. Os
protocolos fazem parte de um sistema chamado QUINCUNX!, proposto em [Alchieri 2011]. O
QUINCUNX implementa um registrador atdmico livre de espera (wait-free) [Herlihy 1991] e,
a0 mesmo tempo, permite reconfiguracdes no conjunto de servidores. Este sistema é com-
posto por dois conjuntos de protocolos: (/) protocolos de leitura e escrita; e (2) protoco-
los para atualizacdao de visdes. Os protocolos de leitura e escrita sdo uma variante do PHA-
LANX [Malkhi and Reiter 1998b], que foi a primeira implementacdo de registrador atbmico to-
lerante a faltas bizantinas. A Unica diferenca € que cada cliente deve verificar se estd acessando a
configuragio mais atual do sistema?, por isso estes protocolos nio sdo explorados neste trabalho.
Ja os protocolos para atualiza¢do de visdes implementam os procedimentos de reconfiguragao
do conjunto de servidores em tempo de execucgao e sdo o foco deste artigo. Para esses protoco-
los propomos uma abstracdo chamada geradores de visoes. Os geradores sdo classificados de
acordo com propriedades de vivacidade (asseguram que um gerador sempre gera alguma visao)
e seguranca (asseguram que cada gerador gera uma unica visao). Neste trabalho, apresentamos
o gerador de visoes vivo que garante que alguma visdo sempre serd instalada pelo sistema.

O resto deste artigo € organizado da seguinte forma. A Secdo 2 apresenta algumas defi-
ni¢oes preliminares. Os protocolos para reconfiguracdo do sistema sao apresentados na Secao
3. A Secdo 4 apresenta algumas discussdes sobre os protocolos propostos. As conclusdes do
trabalho sdo apresentadas na Secao 5.

2. Definicoes Preliminares

2.1. Modelo de Sistema

Consideramos um sistema distribuido completamente conectado composto pelo conjunto uni-
verso de processos U, que € dividido em trés subconjuntos distintos: um conjunto infinito de
servidores IT = {s1, s9,...}; um conjunto infinito de clientes leitores R = {ry,79,...}; € um
conjunto infinito de clientes escritores W = {wy, ws, ...}. Cada processo do sistema (cliente ou
servidor) possui um identificador inico. Os servidores e os leitores estao sujeitos a faltas Bizan-
tinas [Lamport et al. 1982], enquanto que os escritores apenas podem exibir comportamento de
falha por parada. Um processo que apresenta comportamento de falha € dito falho (ou faltoso),
de outra forma € dito correto. A chegada dos processos no sistema segue o modelo de chegadas
infinita com concorréncia desconhecida mas finita [Aguilera 2004].

Consideramos um sistema distribuido assincrono, onde ndo existem limites para o tempo

'Uma formagcdo militar romana que permite reconfiguragdes nas linhas de batalha.
%Este é o tnico requisito para qualquer protocolo de leitura e escrita, definido para ambientes estaticos, utilizar
os protocolos de atualizag¢@o de visdes do QUINCUNX e transformar-se em um protocolo dindmico.
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de transmissdo de mensagens ou processamentos locais nos processos. Além disso, cada servi-
dor do sistema tem acesso a um reldgio local usado para iniciar reconfiguragdes. Estes reldgios
nao sdo sincronizados e nao existe qualquer limite (bounds) para seus desvios (drifts), sendo
portanto apenas contadores. As comunicagdes entre 0s processos sdo realizadas através de ca-
nais ponto-a-ponto confidveis e autenticados. Estes canais sdo implementdveis em um sistema
assincrono através de SSL/TLS [Dierks and Allen 1999]. Cada servidor possui um par distinto
de chaves (chave publica e privada) para usar um sistema de criptografia assimétrica. Todos
os escritores também compartilham um par de chaves: as chaves piiblica e privada de escrita.
Cada chave privada é conhecida apenas pelo seu préprio dono (ou donos no caso dos escritores),
por outro lado todos os processos conhecem todas as chaves puiblicas. Denotamos uma mensa-
gem m assinada pelo processo ¢ como m; e consideramos que apenas mensagens corretamente
assinadas sao processadas pelos processos corretos.

2.2. Dinamicidade e Propriedades do Sistema

Nesta secdo definimos as terminologias bésicas e as propriedades relevantes para os protocolos
do QUINCUNX. Definimos um update = {4, —} x II, onde a tupla (+,7); ou (—,17); (assi-
nada por 7) indica que o servidor 7 requisitou um join (entrada) ou leave (saida) do sistema,
respectivamente. Dizemos que um update foi proposto por ¢ na reconfiguragao r caso ¢ execute
a operacdo de join/leave antes de r iniciar e nenhuma reconfiguragdo anterior processou este
update. Para um conjunto de updates u, o conjunto de remocdes de u, denotado u.remove, €
o conjunto {i € II: (—,i); € u}. Similarmente, o conjunto de adi¢des de u, denotado u.join,
é o conjunto {i € II: (+,4); € u}. O membership de u, denotado u.members, é o conjunto
u.join \ u.remove. O membership de uma visdo v é definido pela unido de todos os updates
computados em v. Um servidor 7 pertence a v sse ¢ € v.members (usamos a notagao i € v).

Definicao 1 (Visao atual no tempo ¢) Em qualquer tempo t da execugdo, definimos V (t) como
sendo a visdo mais atual que algum servidor correto i € V (t) instalou desde o inicio de sua
execugdo até t.

Para qualquer tempo ¢, os protocolos de reconfiguracdo do QUINCUNX garantem que
pelo menos um quérum de servidores da(s) visao(des) anterior(es) conhece(m) V' (¢). Desta
maneira , V' (¢) serd a inica visdo onde clientes podem executar operagdes de leitura e escrita no
tempo t. V' (t) permanece ativa desde o momento em que foi instalada por i até que uma nova
reconfiguracdo acontega, de tal maneira que todos os servidores corretos de uma outra visao
mais atualizada instalem esta nova visdo. Consideramos uma visdo inicial V' (0) néo vazia, que
¢ inicialmente conhecida por todos os processos do sistema no tempo ;. Também definimos
U(t) como sendo o conjunto de updates pendentes no tempo t, onde para cada ¢ € II tal que
(+,1); € U(t).join temos que i ¢ V' (t).join e para cada i € II tal que (—,); € U(t).remove
temos que i ¢ V (t).remove (i.e., o update nao foi processado até V' (¢)). Dadas estas defini¢des,
as seguintes hipoteses devem ser atendidas para o correto funcionamento do QUINCUNX.

Suposicao 1 (Gentle leaves) Um servidor correto i que requisita um leave no tempo t (1 €
V(t).members N i € U(t).remove) permanece no sistema até terminar a instalagdo de uma
visdo atualizada na qual i ndo pertenga.

Esta suposi¢do garante a presenca de pelo menos um quérum de servidores corretos em
uma dada visdo ativa do sistema, garantindo o término das operagdes e a vivacidade do mesmo.

Suposicao 2 (Finite reconfigurations) O niimero de updates (join ou leave) requisitados em
uma execugdo é finito.
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Esta suposicdo permite que as operacdes de leitura e escrita de clientes, bem como
as operacodes de join e leave dos servidores, possam terminar apesar das falhas (proprie-
dade de wait-free). Para nio acessar dados obsoletos, estas operacdes devem ser execu-
tadas na visdo mais atual do sistema. Assim, caso um processo muito lento ndo consiga
completar sua requisicdo antes que a visao do sistema seja atualizada, tal processo deve
reiniciar esta requisi¢do utilizando a visdo ja atualizada. De fato, somente o numero de
updates requisitados concorrentemente com cada operacdo precisa ser finito. Outros pro-
tocolos, como o DynaStore [Aguilera et al. 2011], também consideram que requisicoes de
updates sdo finitas. Na verdade, todas as propostas para sistemas de quéruns dinamicos
[Lynch and Shvartsman 2002, Martin and Alvisi 2004, Rodrigues and Liskov 2004] necessitam
reiniciar operagdes devido a reconfiguragdes concorrentes e, entdo, devem fazer uso desta su-
posi¢do para fornecer operacoes livre de espera (wait-free).

Suposicao 3 (Fault threshold) No mdximo LMJ servidores de V (t) podem falhar.

Esta suposicao restringe o nimero maximo de falhas de servidores que podem ocorrer
em cada visdao do sistema, representando a resiliéncia 6tima para sistemas de quéruns bizan-
tinos de disseminacdo [Malkhi and Reiter 1998b]: este limite € uma generalizagdao da usual
equagdo n > 3f + 1, sendo n a cardinalidade do sistema e f o nimero mdximo de falhas. Em
qualquer tempo ¢, somente servidores em V' (¢) podem enviar respostas para as operagdes de
leitura e escrita executadas por clientes. Quando um servidor ¢ requisita um join no sistema,
estas operagdes permanecem desabilitadas em ¢ até a ocorréncia de um evento enable operati-
ons. Ap0s isso, 7 permanecera apto para responder estas operacoes até que ¢ solicite o leave do
sistema, 0 que acontece com a ocorréncia do evento disable operations.

Definicao 2 (Propriedades do QUINCUNX) As seguintes propriedades definem e devem ser
garantidas pelo QUINCUNX:

e Seguranca 1 (Armazenamento): Os protocolos de leitura e escrita satisfazem as pro-
priedades de seguranga de um registrador de leitura e escrita atomico [Lamport 1986].

e Seguranga 2 (Reconfiguragdo — Join): Se um servidor correto i ¢ V(t) executa a
operagdo de join no tempo t, entdo existe um tempo t' > t tal que i € V (t').

e Seguranca 3 (Reconfiguragcdo — Leave): Se um servidor correto i € V(t) executa a
operagdo de leave no tempo t, entdo existe um tempo t' > t tal que i & V (t').

o Terminacdo 1 (Armazenamento): Todas operacoes de leitura e escrita executadas por
clientes corretos terminam.

e Terminacdo 2 (Reconfiguracd@o — Join): O evento enable operations terminard por
ocorrer em todo servidor correto que executa a operagdo de join.

e Terminacdo 3 (Reconfiguragcdo — Leave): O evento disable operations terminard por
ocorrer em todo servidor correto que executa a opera¢do de leave.

2.3. Visoes: Estruturas e Operacoes

Cada visdo v é uma tupla (ov, entries, P), onde: ov é a visdo que gerou v, i.e., na reconfiguragao
de ov a visdo v € gerada pelos servidores em ov; entries € um conjunto de updates (Segao 2.2)
e define o membership de v, como veremos a seguir; e P € um certificado contendo as provas
que garantem tanto a integridade de v como também que v foi instalada no sistema. O campo
entries € incremental: para cada visdo v, temos que v.entries = v.ov.entries U updates,
onde updates € um conjunto de atualizagdes validas usadas para reconfigurar o sistema (Se¢do
2.2). Como mencionado, v.entries define o membership de v: definimos v.members = {i €
II: (+,4); € v.entries A (—,1); & v.entries} (usamos a notagdo i € v.members ou i € v).
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Note que um servidor pode entrar e sair do sistema apenas uma Unica vez, mas podemos relaxar
esta condi¢do na pratica adicionando nimeros de época em cada requisi¢cdo de reconfiguragdo.

Bootstrapping. Na inicializa¢do do sistema, cada servidor ativo i € V(0) recebe a visdo inicial
vy = (L, up,0), onde ug = {(+,7);:7 € V(0)}. V(0) é conhecida por todos os processos do
sistema, nao sendo necessdrias provas para garantir sua integridade.

Limites de falhas e tamanho dos quoruns. Para cada visdo v, denotamos v.f como sendo

o ntiimero de falhas toleradas em v. Seguindo a Suposi¢do 3, v.f = L%j Nossos

protocolos utilizam quéruns de tamanho v.q = ['”'membe;s‘ﬂf 17 [Malkhi and Reiter 1998b].

Comparando e validando visoes. Comparamos duas visdes v; € vy através de seus campos
entries. Usamos a notagdo v; C v € v; = vy como abreviacdo de vy.entries C vy.entries €
vy.entries = vy.entries, respectivamente. Caso v; C v9, €ntdo vy € mais atual do que v;. Uma
visdo € vélida caso possua as provas de que foi gerada e instalada no sistema (Se¢do 3.2.2).

3. Protocolos de Atualizacao de Visoes

Esta sec@o apresenta os protocolos para reconfigura¢io do sistema, que sio divididos em duas
partes: protocolos para geracao de uma nova visao e protocolos para sua instalacao no sistema.

3.1. Geradores de Visoes

Geradores de visoes sdo abstracoes utilizadas pelos servidores do sistema na obten¢do de novas
visdes. Para cada visdo instalada no sistema v, existe um gerador de visdes associado, o qual
gerard uma visdo atualizada w. Um gerador de visdes € acessado através de duas primitivas:
(1) generate_view(v, updates), usada pelos servidores de v para iniciar a geragdo de uma nova
visdo contendo as atualiza¢Ges contidas em updates; e (2) new_view(v, w), fungio usada pelo
gerador de visdes para informar aos processos que a nova visao atualizada w foi gerada.

Definicdo 3 (GERADORES DE VISOES) Os geradores de visoes sdo definidos pelas seguintes
propriedades:
e Exatiddo: existem duas variantes desta propriedade:

— Exatiddo forte: o gerador de visoes gera uma tinica visdo w em todos os pro-
cessos corretos.

— Exatiddo fraca: o gerador de visdes pode gerar diferentes visoes em diferentes
processos. No entanto, para qualquer duas visdes w e w' geradas, temos que
wCw' Vw Cw.

e Terminacdo: apos inicializado, o gerador de visées acabard por gerar uma nova visao.
e Nao trivialidade: para qualquer visdo w, gerada pelo gerador de visdes associado a
um visdo v, temos que v C w.

As propriedades de exatiddo estdo relacionadas com a quantidade de visdes geradas
(segurancga na geracdo de visdes), enquanto que a propriedade de terminacdo abstrai a possibi-
lidade de um gerador de visdes nao terminar. A combinac¢do destas propriedades define quatro
classes de geradores de visoes, apresentadas na Tabela 1. A propriedade de ndo trivialidade deve
ser satisfeita por qualquer gerador, garantindo que as visdes geradas sao sempre mais atuais.

Geradores das classes P e S s@o considerados seguros, pois 0s mesmos geram uma
Unica visdo (propriedade de exatiddo forte). Ja os geradores das classes P e L sdo considerados
Vivos, pois os mesmos sempre geram alguma visdo. Os geradores da classe VV sdo considerados
fracos pois podem ndo terminar (gerar uma visao) ou ainda gerar varias visdes. Nesse artigo,
apresentamos protocolos para implementacdo da classe £, com respectiva reconfiguracdo do
QUINCUNX. Em [Alchieri 2011], o leitor encontraré os protocolos que implementam as demais
classes (geradores P, S), além dos respectivos protocolos para reconfiguragio do sistema.
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Tabela 1. Classes de geradores de visoes.

Exatidao
Terminacao Forte Fraca
Sim Perfeito Vivo
P L
Nao Seguro | Fraco
S 14%

3.1.1. Gerador de Visoes Vivo

O gerador de visdes vivo garante que, apOs ser inicializado, uma nova visdo acabard sendo
gerada. No entanto, este gerador ndo garante que a mesma visao serd gerada em todos os pro-
cessos. O Algoritmo 1 apresenta uma implementacao desse gerador para sistemas assincronos.

Algoritmo 1 Gerador de visdes vivo (servidor ¢ € v)

variables: {Sets and arrays used in the protocol }
PROP_PR - proofs for the new view entries proposal
NVENTR, NVENTR_PR - expected next view entries and its corresponding proofs

procedure generate_view(v, updates)

1: obtain signed tuples (updates, v, 1) from v.q different servers in v and store it on PROP_PR"
2: NVENTRY < v.entries U updates

3: Vj € v, send(NEW-VIEW, (v, NVENTRY, §);, PROP_PR") to j

Upon receipt of (NEW-VIEW, (v, entries, 0);, proof) from j

4: if isValid ViewProposal({v, entries, ), proof) A (i,j € v) then
5 wait until NVENTRY # |

6 if (NVENTRY # entries) A (entries ¢ NVENTRY) then

7 NVENTRY ¢ NVENTRY U entries

8 PROP_PRY < PROP_PRY U {proofs}

9 NVENTR_PRY < 0)

10: Vk € v, send(NEW-VIEW, (v, NVENTR?, (}};, PROP_PR") to k
11: end if

12 if NVENTRY = entries then

13 NVENTR_PRY < NVENTR_PRY U {(v, entries, ()}

14 if (]NVENTR_PRY| > v.q) then

15 new-view(v, (v, entries, NVENTR_PRY))

16; end if
17: end if
18: end if

Function isV alidView Proposal((v, entries, 0) j, proof) verifies if:
a) (Ve € entries) — (32: #(u, v,2),Proof > v.gAe € uz) V (e € v.entries); and
b) #<uj’v’j>*proof >v.q AVe € uj — e € v.entries;

O Algoritmo 1 requer 3 passos de comunicagdo para gerar uma visdo. No entanto, pode
ser necessario executar mais de uma vez o passo crucial NEW-VIEW. A seguir € descrito como
um gerador de visdes vivo, associado a uma visdo v, gera novas visdes para atualizacdo do
sistema. Cada servidor correto ¢ € v certifica sua proposta e envia uma mensagem NEW-VIEW
para todos os servidores de v. Os servidores em v atualizam suas propostas caso recebam
propostas diferentes (linhas 6-11) e convergem para uma nova visao w assim que 0S mesmos
receberem um quoérum de propostas para w (linhas 12-17). Como sempre temos pelo menos
um quérum de servidores corretos em v, € garantido que cada servidor ¢ € v sempre acabara
gerando pelo menos uma visdo. Vale ressaltar que servidores poderdo gerar visdes diferentes.
No entanto, através das propriedades de intersec¢do dos quéruns, é garantido que existe uma
relacdo entre qualquer duas visdes w e w’ geradas por este gerador: w C w’ ou w’ C w. Assim,
estas visdes podem ser organizadas em uma sequéncia, de acordo com o operador “C”.

A Figura 1 apresenta a sequéncia de visdes que pode ser gerada. Como é necessario
um quérum de propostas para convergir para uma visao, esta sequéncia € limitada e contera no
maximo |v.members| — v.q + 1 visdes: a primeira visdo obtida pela computagio dos updates
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de um quérum de servidores (v.q) e |v.members| — v.q outras visdes obtidas pela adi¢do dos
updates de cada um dos outros servidores restantes, que devem possuir diferentes propostas para
nova visao. As provas de corretude deste algoritmo podem ser encontradas em [Alchieri 2011].

(lv.members|-v.q+

Figura 1. Sequéncia de visoes geradas pelo gerador associado a uma visao v.

3.2. Reconfiguracao do Sistema

Esta sec@o apresenta protocolos para atualizar o conjunto de servidores que implementa o sis-
tema de quéruns, através da utilizagdo do gerador de visdes. Estes protocolos ndo sdo executa-
dos cada vez que um processo solicita um join/leave do sistema, mas periodicamente quando o
tempo de duracdo de determinada visdao se esgotar e existirem requisi¢cdes de reconfiguragao
pendentes. Esta abordagem diminui as necessidades de processamento ao executar estas
requisi¢oes em lotes dentro de uma tUnica atualizagdo de visdo. Além disso, esta solugdo desa-
copla os protocolos de reconfiguracdo dos protocolos para acesso (leitura e escrita) ao sistema:
as reconfiguracdes do QUINCUNX podem ser executadas em paralelo com os protocolos de
leitura e escrita no registrador, melhorando o desempenho do sistema quando comparado com
solugcdes onde estes protocolos sdo fortemente acoplados (ex.: [Aguilera et al. 2011]).

3.2.1. Iniciando o Gerador de Visoes

Esta secdo discute os procedimentos que fazem com que todos os servidores da visdao corrente
do sistema cv iniciem o gerador de visdes associado a esta visdo, a fim de reconfigurar o sistema.
Este protocolo, apresentado no Algoritmo 2, € utilizado para iniciar qualquer gerador de visoes,
sendo que apenas os procedimentos ap0s as visoes serem geradas sdo diferentes e dependem do
gerador utilizado. Primeiramente, processos devem requisitar sua entrada ou saida do sistema,
enquanto cv estiver ativa. Apds o tempo de duracdo de cv se esgotar, o seu gerador de visdes
associado € iniciado para que novas visoes sejam geradas e o sistema reconfigurado.

Requisitando a entrada e/ou saida do sistema. Caso um servidor j desejar entrar no sis-
tema, o mesmo deve encontrar uma visdo com algum(s) membro(s) em comum com a visao
corrente do sistema cv e executar a operacao de join (linas 1-2), onde j envia a tupla assinada
(+, 7); indicando que deseja entrar no sistema. Por outro lado, para sair do sistema, j executa a
operagio de leave (linhas 3-4) e envia a tupla assinada (—, j),. Quando um servidor ¢ receber
estas mensagens, ¢ verifica se ambos os servidores (5 e ¢) estdo usando a mesma visdo mais
atual. Caso a visdo de j esteja desatualizada, ¢ envia a visdo corrente para j, o qual executa
novamente sua operagdo utilizando a visdo atualizada (por simplicidade, este processamento
nao aparece no algoritmo). Do contrério, e caso j ainda ndo executou a operagdo de join ou
leave, 1 adiciona esta requisi¢do de atualizacdo em seu conjunto de updates (RECV), para ser
processada na proxima reconfiguracao do sistema, e envia uma mensagem para j confirmando
que a requisicao foi recebida (linhas 5-6).

Iniciando o gerador de visoes. Cada servidor ¢ € cv inicia uma reconfigurag@o para cv através
do envio de uma mensagem START-RECONF (linha 7), o que acontece quando o tempo de
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duracdo de cv se esgotar e ¢ possuir updates para propor (caso contrrio o timeout para cv €
reiniciado) ou quando ¢ receber mais do que cv.f destas mensagens de outros servidores em
cv (linha 9), garantindo que o tempo de duracdo de cv se esgotou em pelo menos um servidor
correto. Assim, servidores maliciosos ndo sdo capazes de iniciar uma reconfiguragao prematu-
ramente. Cada mensagem START-RECONF contém a visdo corrente do emissor e o conjunto de
updates proposto para ser aplicado nesta visdo. Quando um servidor ¢ recebe estas mensagens,
¢ adiciona os updates recebidos em seu conjunto RECV (linha 8), a fim de realizar uma proposta
com todos os updates conhecidos e, principalmente, para garantir que ¢ iniciard a reconfiguragcao
quando o préximo timeout para cv se esgotar, pois RECV # (). Um servidor 4 espera por cv.q
destas mensagens para entdo iniciar seu gerador de visoes (linha 10), propondo todos os updates
conhecidos até o momento para atualizacdo de cv. Desta forma, todos os servidores corretos de
cv 1niciardo o gerador de visdes associado a esta visao.

Algoritmo 2 Iniciando o gerador de visdes (servidor i)

variables: {Sets and view generator object used in the protocol}
RECV - set of received updates
VIEW_GEN - the view generator

procedure join(v)
1: Vj € v, send (RECONFIG, (+, i);, v) to j
2: wait for v.q (REC-CONFIRM) replies from different servers in v

procedure leave()

3: Vj € cv, send(RECONFIG, (—, );, cv) to j

4: wait for cv.q (REC-CONFIRM) replies from different servers in cv

Upon receipt of (RECONFIG, (%, j);, cv) from j A(x,5); & cv

5: RECV < RECVU {(x,7);}

6: send(REC-CONFIRM) to j

Upon ((timeout for cv and RECV # () V (start)) A (not started reconfig. for cv)

7: Vj € cv, send (START-RECONF, RECV, cv) to j

Upon receipt of (START-RECONF, recv, cv) from j € cv A (VYu € recv — u & cv)
8: RECV < RECV U recv

9: if (received START-RECONEF from cv. f + 1 servers) then start <— true end if

Upon receipt of (START-RECONF, recv, cv) from cv.q different servers in cv
10: VIEW_GEN.generate view(cv, RECV)

3.2.2. Reconfiguracio com Geradores de Visoes Vivos

Esta secdo apresenta o protocolo para reconfiguracdo do sistema através de um gerador de
visdes vivo L. Apesar da possibilidade de varias visdes serem geradas por este gerador, apenas
algumas delas sdo instaladas no sistema, formando uma sequéncia de visdes instaladas. Os
clientes apenas poderdo executar operacdes nas visdes que formam esta sequéncia, o que garante
as propriedades tanto de terminagdo quanto de seguranca do QUINCUNX.

A principal ideia deste protocolo é fazer com que os servidores organizem as varias
visdes geradas em sequéncias. O ponto fundamental para entender o funcionamento deste pro-
tocolo € a separacdo do algoritmo que gera visdes atualizadas (encapsulado nos geradores de
visdes) do algoritmo que organiza estas visdes em sequéncias (apresentado nesta se¢do). Deste
modo, cada visdo v estabelece uma sequéncia de visdes para sua atualizacdo e encaminha estes
dados para que a visdo seguinte na sequéncia w seja instalada. Apods isto, os servidores de w
utilizam os dados recebidos de v e definem uma nova sequéncia de visdes para atualizacao de w,
e assim por diante até que existam visdes mais atuais para serem instaladas no sistema. Como
ndo utiliza consenso, mais de uma sequéncia seq; e seqs de atualizacao podem ser definidas por
uma visao v. No entanto, através da propriedade de intersec¢ao dos quéruns € possivel garantir
que uma sequéncia sempre estard contida em outra definida posteriormente, i.e., seq; C Seqo.
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Por exemplo, seq; pode ser w; — ws € entdo seqy € composta por w; — ws — wsz (ou
Wy — wWp — We — wWs, OU W — Wy — W3 — Wy, etc...). Note que todas estas sequéncias
podem ser agrupadas em uma unica sequéncia que engloba todas as visdes geradas por deter-
minado gerador, uma vez que as mesmas possuem uma relacdo que permite esta estruturacao.
Dada uma sequéncia seq definida para atualiza¢do de uma visao v, apenas a dltima visdo w de
seq € efetivamente instalada no sistema (em nosso exemplo: seq; instalard w- e seqs instalard
ws). As visOes restantes apenas sao utilizadas no processo de instalagdo de w, pois como €
possivel que uma sequéncia anterior definida para atualizacdo de v tenha instalado uma visao
w’ € seq, o valor do registrador dos servidores em w deve ser atualizado através de uma leitura
“realizada em cadeia” nesta sequéncia (cada visdo I o valor armazenado na visdo imediata-
mente anterior na sequéncia). Em nosso exemplo, quando da instalagdo de ws (instalada pela
seqs) uma leitura deve ser realizada em ws, que 1€ de w;, que 1€ de v. Note que ws pode ter sido
instalada anteriormente através de seq;, neste caso qualquer valor mais atual escrito em wy sera
enviado para ws, ndo sendo perdido durante a atualizag¢do da visdo do sistema.

As visdes que ndo sdo instaladas no sistema, chamadas de visdes auxiliares, ndo pos-
suem um gerador de visdes associado, pois ndo € necessdrio atualiza-las (estas visdes ja se
encontram no meio de alguma sequéncia de visoes, i.e., ja existe uma visao mais atual para ser
instalada no sistema). Desta forma, apenas visdes instaladas possuem geradores de visdes para
geracdo de novas visdes. Neste sentido, um ponto fundamental para o funcionamento correto
deste algoritmo € que cada visao efetivamente instalada no sistema pode mudar uma sequéncia
previamente definida para sua atualizacdo, definindo uma nova sequéncia que “mistura’ visoes
de sequéncias previamente definidas com visdes geradas por seu gerador de visdes associado.
Também € possivel que novas visdes sejam criadas através da unido de visdes previamente de-
finidas com visOes geradas pelo seu gerador. Com isto, € possivel resolver impasses e organizar
todas as visOes em uma unica sequéncia. Em nosso exemplo, a visdo wy poderia iniciar uma
reconfiguracdo antes de receber seqy (que faria o sistema atualizar para ws). Neste caso, o ge-
rador associado a w, poderia gerar uma visdo wq, € ndo seria possivel definir se w, atualizaria
para wq, (por meio de seu gerador) ou ws (por meio de seqy). Pior ainda, alguns servidores
de wy poderiam receber primeiro wy, € tentar atualizar o sistema para esta visdo, enquanto que
outros servidores poderiam receber primeiro ws (Seqs) € tentar instalar esta visdo, causando
uma divisd@o de modo que nenhuma das visdes pudesse ser instalada. Nossa abordagem resolve
este problema fazendo com que wy defina uma nova sequéncia de atualizacdo do sistema, a qual
poderd conter tanto a visdao w3 quando a nova visdo wy, ou ainda uma visao representando a
unido de ambas w3 U ws,, mantendo uma sequéncia unica de visdes, como veremos adiante.

Neste protocolo (Algoritmos 3 e 4), para uma visdo v ser vélida é necessario que: (/)
uma sequéncia contendo v foi gerada (Algoritmo 3) — v.P contém um quérum de assinaturas
seq_pr® geradas por servidores de w, para uma sequéncia seq”, e v € seq® (sequéncia contendo
v gerada pelos servidores da visdo w). Entdo, deve-se também verificar se w € vélida seguindo
estes mesmos critérios; e (2) v foi instalada (Algoritmo 4) — v. P contém um quérum de tuplas
(INSTALLED, w, v), assinadas por servidores de w.

Este protocolo funciona da seguinte forma. Quando o gerador de visdOes reporta a
geracdo de uma nova visao w para um servidor ¢ € cv, 0 mesmo verifica se ja fez qualquer
proposta para sequéncia de atualizacio de cv (linha 1), para entdo propor uma sequéncia con-
tendo apenas w (linhas 2-3). Esta visdo w serd a tnica visdo proposta por ¢, mas diferentes
servidores podem propor diferentes visoes (propriedade de exatidao fraca do gerador de visoes
vivo) e as mesmas devem ser organizadas em uma sequéncia.

A forma como os servidores convergem para sequéncias € semelhante com a forma de
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como 0s mesmos convergem para visdes no gerador de visdes vivo (Secdo 3.1.1). Deste modo,
quando um servidor ¢ € cv receber uma proposta para sequéncia de visdes de outro servidor j,
o mesmo verifica se todas as visdes propostas por j sdo vélidas, i.e., foram geradas pelo gerador
de visdes (linha 15 do algoritmo 1) ou durante a organizacao de outras visdes validas (linha 15
do algoritmo 3). Entdo, dois casos (ndo mutualmente exclusivos) sdo possiveis:

Algoritmo 3 Reconfigurando o sistema com geradores vivos (servidor i)

variables: {Sets and arrays used in the protocol }
SEQ, SEQ-PR - proposed sequence of views and its corresponding proofs
LCSEQ, LCSEQ_PR - last converged sequence of views known and its corresponding proofs
VIEW_GEN - the view generator (from Algorithm 2)

Upon VIEW_GEN.new_-view(cv,w)

1: if SEQ® = () then {w.ov = cv (line 15 of Alg. 1}

2:  SEQ® « {w}

3: Vj € cv, send(SEQ-VIEW, SEQSY, ) to j

4: endif

Upon receipt of (SEQ-VIEW, seqs”, (leseq, proof)) from j {7 only executes this message if it remains in cv }
5: if is ValidSequenceProposal(seq]-“’, (leseq, proof)) A (i, € cv) then

6: if 3v € seqf’”: v & SEQ®” then

7 if Jv, w:v € seq?” Aw € SEQ® Av ¢ wA w ¢ v then {v and w was generated by different reconfig. }
8: v 4 w: (w € LCSEQ®?) A (Bw’ € LCSEQ®Y: w C w’) {the most updated view in LCSEQ“ }
9: v w: (w € leseq) A (Bw' € leseq: w C w’) {the most updated view in lcseg}

10: if v C v’ then {lcseq is up to date than LCSEQ“¥ }

11: (LCSEQ®Y, LCSEQ_PRCY) < (lcseq, proof)

12: end if

13: v+ w: (w € SEQ®V) A (Aw’ € SEQ°Y: w C w’) {the most updated view in SEQ?}
14: v~ w: (w € seqf¥) A (Bw’ € seq§’:w C w') {the most updated view in seq$”}
15: SEQ®Y «— LCSEQ®’ U {(cv, v.entries U v’.entries, (v, v’))}

16: else

17: SEQ®Y <— SEQ®’ U seq®?

18: end if

19: SEQ_PR®Y «+

20: Vk € cv, send(SEQ-VIEW, SEQS?, (LCSEQ®Y, LCSEQ-PR°?)) to k

21:  endif

22: if Vv € seqf’” < v € SEQ® then

23: SEQ-PR® < SEQ-PR® U seq;™

24: if (JSEQ_PR®’| > cv.q) then

25: (LCSEQ®?, LCSEQ_PR®Y) < (SEQ°V, SEQ_PR°?)

26: v < w: (w € SEQ°Y) A (Aw’ € SEQ®V:w’ C w) {the next view in the sequence SEQ°V }
27: Vk € cv Uv, send(INSTALL-SEQ, v, SEQ®Y, SEQ_PR“?) to k

28: end if

29: end if

30: end if

Upon receipt of (INSTALL-SEQ, v, seq®?, seq_pr°?) from ov.f + 1 different servers in ov and 7 € ov
31: Vk € ov Uw, send(INSTALL-SEQ, v, seq®, seq-pr°®) to k

Upon receipt of (INSTALL-SEQ, v, seq®?, seq_pr°") from ov.q different servers in ov and i € {ov U v}
32: reconfigure(v, seq®’, seq_pr°?)

Function isValidS’equenceProposal(seqjc.”7 (leseq, proof)) verifies if:
a) Yw € seqS’ we have that cv C w and all views in seq;?” form a sequence according with the C operator;
b) Yw € seq;” we have one of the following:
1 w.P is asetof (w.ov, w.entries, §) tuples and: # (w.ov,w.entries,0), W-P > w.ov.q
2 w.Pisatuple (v,v') and: (i) v and v’ satisfy the previous condition (case 1) and (ii) ((w.entries = v.entries U
v'.entries) A (v.ov # v'.ov)).
C) #lcseq*proof Z cv.q.

(1) 7 ainda néo fez proposta ou a mesma € diferente da proposta de j, onde alguma visao
proposta por j ainda nao foi proposta por ¢ (linhas 6-21): Entdo, dois cenarios sdo possiveis:

e As visdes ja propostas por i € as novas visoes recebidas nao formam uma sequéncia
(linhas 8-15): isso pode acontecer quando visdes geradas por diferentes geradores devem ser
organizadas em uma sequéncia. Entdo, ¢ define a mais atual sequéncia de visdes ja convergida
(linhas 8-12) e determina sua proposta de sequéncia adicionando uma visdo que representa a
unido das duas sequéncias (a ja proposta por ¢ e a recebida de j - linhas 13-15). Isto resolve o
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conflito devido a necessidade de organizar sequéncia de visdes geradas por diferentes geradores.

e As visdes ja propostas por 7 e as novas visoes recebidas formam uma sequéncia (linha
17): entdo, a nova sequéncia a ser proposta por 7 € formada por todas estas visdes conhecidas.

(2) i fez a mesma proposta de j (linhas 22-29): neste caso i coleta a proposta assinada.
Quando ¢ obtém a prova de que um quérum fez esta proposta, ¢ converge para uma sequéncia
de visOes e envia uma mensagem para que a visao seguinte na sequéncia v seja inicializada.

Algoritmo 4 Reconfigurando o sistema com geradores vivos (servidor i), continuacao...

variables: {Sets and arrays used in the protocol }
RECV - set of received updates (from Algorithm 2)
SEQ - proposed sequence of views (from Algorithm 3)

procedure reconfigure(v, seq®?, seq_pr°?)
l: v.P < seq_pr°? {proofs that v is in the sequence}
2: if i ¢ v then {i is leaving the system}
3: disable operations {stops accepting R/W client requests }
4: end if
5: if cv C v then {i updates its current view to v }
6: v <4—v
7: end if
8: RECV < RECV \ v.entries
9: if i € ov then {i is member of the previous view in the sequence}
10 if |seq®” \ v = )| then {v is the last view in the sequence}
11 Vj € v, send (STATE-UPDATE, data, ts, (INSTALLED, ov, v);, RECV) to j
12 else
13 Vj € v, send (STATE-UPDATE, data, ts, L, RECV) to j
14 end if
15: endif
16: if i € v then {4 is member of the updated view}
17 wait for ov.q (STATE-UPDATE, *, *, *, *) for different servers in ov
18 if (|{seq? \ v}| = 0) A cv = v then {wv is the last view in the sequence}
19: cv.P < cv.PU the ov.q (INSTALLED, ov, v) 4 received {proofs that v was installed }
20:  endif
21: (data, ts) < read from the quorum of STATE-UPDATE messages received
22 RECV <— RECV U {all valid updates requests collected from STATE-UPDATE messages} \ cv.entries
23 if ¢ & ov then {i is entering on the system}
24 enable operations {starts to accept R/W client requests }
25 end if
26:  Vj € ov:j € v, send(VIEW-INSTALLED, v) to j
27 if (SEQ” = 0) A ({seq®? \ v} # 0) then
28 SEQY « {seq®¥ \ v}
29 Vk € v, send(SEQ-VIEW, SEQY, 0)) to k
30 else if SEQV = () then {v is the last view in the sequence seq°®}
31 start timer for cv {if updated on line 6}
32:  endif
33: else {i is leaving the system}
34:  wait for v.f 4+ 1 (VIEW-INSTALLED, v) from different servers in v
35: discard keys and halt
36: end if

Os servidores aguardam por um quérum de INSTALL-SEQ para entdo “instalar” (lem-
brando que v apenas serd instalada caso ndo exista uma visao seguinte em seq) a visao seguinte
v de uma sequéncia seq (linha 32). Pela propriedade de interseccao dos quéruns, qualquer
sequéncia posteriormente obtida seq’ contera seq, de modo que qualquer visdo instalada através
de seq estard contida em seq’ e serd acessada na atualizacdo do estado da visdo instalada através
de seq’. Para instalar v, o sistema € reconfigurado da seguinte forma (Algoritmo 4): (1) as
provas de que v pertence a uma sequéncia (linha 1) e foi instalada (linhas 10-14,18-20) sao
coletadas; (2) caso exista alguma visdo seguinte em seq, uma sequéncia para atualizacdo de v
¢ proposta (linhas 27-29); e (3) um servidor deixa o sistema somente apds garantir que a visao
mais atual, para a qual enviou o estado, foi instalada (ou teve seu estado atualizado caso seja
uma visdo auxiliar — mensagens VIEW-INSTALLED). Por exemplo, caso o algoritmo para
atualizacdo de cv produza seq; : v1 — vy € depois seq, : Vg — V1 — V3 — V3, alguns servido-
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res de cv podem receber primeiro seq; € outros seqs de forma que alguns enviam as mensagens
de atualizagdo de estado antes para v; e outros para vy. Caso saissem do sistema apds o primeiro
envio desta mensagem, seria possivel que nenhuma das visdes vy ou v; recebesse um quérum
destas mensagens, de modo que o sistema perderia vivacidade. As provas de corretude deste
algoritmo podem ser encontradas em [Alchieri 2011].

Exemplo de funcionamento do protocolo. Imagine que na reconfiguracdo de uma visao vy,
o gerador de visdes associado a esta visdo gera as visoes atualizadas vy, v2 € vs, sendo que
vy C vg C vs. ApOs isso, os servidores em vy geram as sequéncias seq;° : vy — vy € seqy’ :
vy — v9 — wv3. Entdo, apds v; ser inicializada (estado atualizado), a mesma pode gerar as
sequéncias seq,' : vy € seqy' : vy — v3. Neste exemplo, v; é uma visdo auxiliar enquanto
que vy e vs poderdo ser instaladas. Os servidores de v, que receberem seq,' antes de seqy’
também ndo instalam vy. Por outro lado, caso os servidores em v, receberem primeiro seq;”,
entdo v, € instalada no sistema. Como estamos em um sistema assincrono, é possivel que os
servidores de v, iniciem o gerador de visdes gv para atualizacio de v e s6 entdo recebam seqs'
para atualizacdo de v, através da instalacdo de vs. Neste caso, € possivel que concorrentemente
gv gere uma nova visao w; para atualizacdo de vs.

reconfig. of \,  reconfig. of \,

Vo Vs

Figura 2. Servidores de v, em conflito.

Neste cendrio, os servidores de v, podem “entrar em conflito” onde alguns recebem
primeiro as mensagens para gerar a sequéncia com w; enquanto outros recebem primeiramente
as mensagens para gerar a sequéncia com v3, como mostra a Figura 2. Neste caso, tanto vs
quanto w; devem ser organizadas em uma sequéncia a ser instalada a partir de vy. Para isso,
€ possivel que uma nova visdo representando a unido destas sequéncias (w; U v3) seja gerada.
No processamento das mensagens SEQ-VIEW, dependendo de quais mensagens compondo
um quorum sdo entregues nos servidores, € possivel que seja instalada apenas uma das duas
visdes (v3 ou wy), ou uma destas visdes seguida pela unido das mesmas (w; U v3), ou ainda
apenas a unido de ambas (Figura 3). Porém, como é necessario um quérum de mensagens para
definir uma nova sequéncia, nunca teremos a instalacdo de ambas, w, e v3, fazendo com que a
sequéncia de visoes instaladas ndo seja quebrada.

| ] Vi

Vi

| > | — W
‘ |

Vi

Y, v, A Vs wUvy - A jm=mmmmeeee *wUy - % Vi Uy >

(a) v9 — v3 (b) vo = wn (c) vg = v3 = w1Uvs (d) vo — w1 — wiUvg (e) v9 = wiUvs

Figura 3. Possiveis sequéncias de visoes instaladas.

4. Discussao

DynaStore vs. QUINCUNX. No DynaStore, reconfiguracoes geram um grafo de visdes e uma
operacdo de leitura ou escrita precisa percorrer este grafo para encontrar a visdo mais atual
instalada no sistema, onde € segura a sua execucdo. Neste processamento, cada aresta deste
grafo deve ser acessada para verificar se existe uma visdo mais atual instalada no sistema. Para
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cada aresta, é necessdrio acessar um weak snapshot object, que € implementado por um conjunto
de registradores estaticos (implementados através de sistemas de quéruns). Em contraste, as
reconfiguracdes do QUINCUNX instalam apenas uma sequéncia de visdes, i.e., visdes geradas
por diferentes geradores sdao organizadas em uma sequéncia tnica.

Usando consenso. Um gerador da classe P pode ser implementado diretamente através de
um protocolo de consenso: quando o gerador € inicializado, as atualizagcdes sdo propostas em
uma instancia do consenso de modo que todos os processos decidem pelo mesmo conjunto de
atualizacdes, as quais sdo aplicadas na visao corrente do sistema, gerando uma nova visao. Caso
um gerador desta classe seja utilizado no protocolo de reconfiguracio do QUINCUNX, todos
geradores geram a mesma visdo w no Algoritmo 3 e todos os servidores corretos propdem a
mesma sequéncia {w}, fazendo o sistema reconfigurar diretamente de cv para w.

5. Conclusoes

Este artigo apresentou protocolos de reconfiguracdo do QUINCUNX, um sistema de quéruns bi-
zantino dinamico, que implementa um registrador atdmico de leitura e escrita. A reconfiguragao
utiliza um gerador de visdes que termina e ndo se baseia no consenso, além de ser independente
em relacao aos protocolos de leitura e escrita. Desta maneira, € possivel termos concorréncia
entre estes diversos protocolos, aumentando o desempenho do sistema durante reconfiguracoes.
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