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Abstract. Real-time systems are, in general, critical systems interacting with the
environment through I/O events in which time restrictions are deemed important.
Model-based testing is a widely used rigorous approach to provide more accu-
racy on testing real-time systems. Formal techniques that can handle continuous
time evolution is a challenge. Therefore several approaches rely on discretiza-
tion methods to obtain discretized models, called grid automata, corresponding
to original timed models. Test suites can be extracted from grid automata to ve-
rify whether given implementations adhere to the specification. However a very
important issue on testing real-time systems is the fault coverage. In this work
we address a fault coverage model for grid automata following the fault models
for finite state machines and timed models.

Resumo. Sistemas de tempo real sdo, em geral, sistemas criticos que interagem
com o ambiente externo através de eventos de E/S onde as restricoes de tempo
sdo consideradas importantes. Teste baseado em modelos é uma abordagem ri-
gorosa amplamente usada para dar mais precisdo no teste de sistemas de tempo
real. Técnicas formais que podem lidar com a evolucdo continua do tempo é
um desafio. Por isso, vdrias abordagens contam com métodos de discretizacdo
para obter modelos discretizados, chamados automatos grid, correspondentes
aos modelos temporizados originais. Conjuntos de teste podem ser extraidos
a partir de automatos grid para verificar se implementagoes dadas se aderem
a especificacdo. Contudo, uma questdo muito importante no teste de sistemas
de tempo real é a cobertura de falhas. Neste trabalho abordamos um modelo
de cobertura de falhas para automatos grid seguindo os modelos de falha para
mdgquinas de estados finitos e modelos temporizados.

1. Introducao

Os avangos tecnoldgicos de hardware e software tem possibilitado uma maior adesao as
técnicas de automatizagao de tarefas relacionadas ao desenvolvimento de sistemas. Entre
esses sistemas estao os chamados sistemas criticos onde a ocorréncia de uma falha pode
resultar em prejuizos financeiros e danos irrepardveis. Técnicas rigorosas, em especial
na fase de teste, sdo de extrema importancia para se minimizar a ocorréncia de falhas em
sistemas dessa natureza.

Teste baseado em modelos [M. Blackburn 2004, Utting and Legeard 2007] € uma
abordagem rigorosa de teste que se apoia em métodos e modelos formais. Sua principal
caracteristica € a utilizacdo de uma estrutura formal para especificar sistemas e extrair
conjuntos de teste capazes de identificar o maior nimero de falhas possiveis. Porém,
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ainda existem muitos desafios na utilizacdo das técnicas de teste baseado em modelos,
apesar de se tratar de um assunto bem estabelecido e com vérios estudos ja realizados.
Um desses desafios € lidar com sistemas de tempo real [Alur 1999, Alur and Dill 1994],
onde o instante de tempo influencia o comportamento e determina a ocorréncia das acoes
do sistema. Lidar com o aspecto de tempo continuo usando modelos formais se torna
ainda mais dificil quando o foco € a atividade de teste para tais sistemas.

Alguns trabalhos nessa linha [En-Nouaary et al. 2002, Springintveld et al. 2001,
En-Nouaary and Hamou-Lhadj 2008, Bonifacio and Moura 2011] focam técnicas de
discretizagdo para lidar com a evolucdo continua de tempo. Os modelos discretizados,
também chamados de grid, capturam aspectos de tempo, permitindo a anélise e detec¢ao
de falhas importantes dos sistemas.

Ja as estratégias de deteccdo de falhas podem ser avaliadas con-
forme os diferentes objetivos de teste, indicando qual a cobertura de fa-
lhas provida.  As avaliacbes podem ser qualitativas, através de propostas de
teste [Bonifacio and Moura 2011, Weiglhofer and Wotawa 2009], ou quantitativas,
através de modelos de falha [Chow 1978, En-Nouaary et al. 1999].

Este trabalho pretende analisar a cobertura de falhas para autdomatos grid ob-
tidos conforme técnicas mais recentes de discretizacdo [Bonifacio and Moura 2011,
Bonifacio and Moura 2009]. Em geral, automatos grid recaem no problema de ex-
plosdo combinatdria de estados, comumente encontrado em abordagens que tratam
de sistemas temporizados. Grids mais gerencidveis, entdo, permitem o estudo e a
andlise da cobertura de falhas para sistemas de tempo real. A estrategia para se
identificar falhas no modelo grid se baseia nos modelos de falha propostos para as
Miquinas de Estados Finitos (MEFs) [Chow 1978] e para os Timed Input/Output Au-
tomata (TIOA) [En-Nouaary et al. 1999].

Este trabalho estd organizado da seguinte forma. A Sec¢do 2 apresenta a aborda-
gem de teste baseado em modelos e alguns formalismos relacionados a proposta. Traba-
lhos relacionados neste contexto sobre teste em sistemas de tempo real sdo descritos na
Secao 3. A Secao 4 apresenta a no¢ao de conformidade e as importantes relagdes conhe-
cidas para modelos convencionais e temporizados. O conceito de modelo de falhas, bem
como os modelos de falha especificos usados como base neste trabalho sdo apresentados
na Se¢do 5. A Secdo 6 descreve uma andlise preliminar da capacidade de deteccdo de
falhas em modelos discretizados. As consideragdes finais e direcoes futuras de trabalho
sdo apresentadas na Secao 7.

2. Teste Baseado em Modelos

Abordagens tradicionais de teste, em geral, modelam sistemas através de métodos con-
vencionais, incluindo nesses casos o apoio efetivo de linguagem natural. Esse tipo de
abordagem possibilita interpretacdes ambiguas, podendo resultar em produtos com er-
ros. Para se evitar tais ambiguidades as técnicas de teste baseado em modelos utilizam
linguagens bem definidas, como o UML [Utting and Legeard 2007], ou modelos formais
com forte embasamento matematico. Formalismos sdo adotados para retirar a ambigui-
dades do modelo de especificacdo e possibilitar os métodos de geracdo de casos de teste.
Essa abordagem diminui drasticamente a possibilidade de erros de interpretagcdo, princi-
palmente no levantamento de requisitos [Hierons et al. 2009].
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Outro problema encontrado nas metodologias tradicionais € a selecdo do conjunto
de testes. Muitas vezes essa selecdo € realizada de maneira manual e arbitrdria, ndo
havendo uma anélise mais precisa da eficiéncia e da eficicia de deteccao das falhas. O
modelo formal de especificacdo facilita a andlise da estrutura do sistema, mostrando a
cobertura provida pela conjunto de testes, além de possibilitar técnicas que automatizem a
extragcdo e execugdo desses testes. Utilizando modelos formais para especificar requisitos
de sistema e definir uma rotina rigorosa de extracio e execu¢do do conjunto de testes €
possivel reduzir consideravelmente o nimero de falhas nao detectadas, proporcionando
uma maior confiabilidade aos métodos [M. Blackburn 2004].

Existem diversos métodos e técnicas que seguem essa abordagem de teste, porém
divergindo em diferentes aspectos, como no modelo formal adotado ou nas caracteristicas
da rotina de extracdo e execucao dos testes. Apesar dessas diferencas, as atividades de
teste baseado em modelos podem ser definidas em algumas etapas: (i) modelagem dos
requisitos da especificacdo do sistema; (ii) extracdo dos conjuntos de teste a partir do
modelo de especificacdo; e (iii) o veredito de conformidade, obtido pela comparagdo do
comportamento da implementagdo em relagdo a especificacao.

Um dos desafios encontrados na utilizacdo dessa abordagem € a sua ado¢dao em
sistemas de tempo real, devido a dificuldade tanto para se modelar sistemas com tempo
continuo quanto para lidar com aspectos temporais em aplicagdes préticas. A seguir sao
apresentados os principais modelos formais relacionados com este trabalho.

2.1. Formalismos

Os modelos formais sdo mecanismos adotados para especificar sistemas de maneira bem
definida, utilizados para auxiliar as atividades de teste baseado em modelos.

Existe uma grande variedade de modelos, cada uma com suas proprias carac-
teristicas que influenciam na sua capacidade de abstragc@o e expressdo dos sistemas, bem
como nas restricdes impostas. Alguns tipos especificos de sistemas, tais como 0s sis-
temas de tempo real e/ou reativos, necessitam de um poder de representatividade maior
para modelar suas particularidades, como a evolu¢ao continua do tempo e as respostas a
estimulos externos do sistema, respectivamente.

Maquinas de Estados Finitos O modelo MEF ¢ utilizado para especificar sis-
temas que reagem a estimulos do ambiente externo produzindo respostas [Chow 1978].
Neste caso, os estimulos externos e os eventos autdbnomos gerados pelo sistema, sdo en-
tradas e saidas associadas e representadas numa transi¢do da maquina. A seguir, uma
MEEF ¢ definida, formalmente, como uma tupla M = (X, Y, S, s¢,d, \), onde:

X € o conjunto finito e ndo vazio de simbolos do alfabeto de entrada;
Y € o conjunto finito e ndo vazio de simbolos do alfabeto de saida;

S € o conjunto finito e ndo vazio de estados;

50 € o estado inicial da maquina;

9 é a fungdo de mudanga de estado, onde § : (X x S;) — Sa;

A € a fung@o de saida, onde \ : (X x §) = Y.

Timed Input/Output Automata O modelo TIOA ¢é usado para especificar sis-
temas temporizados, com a ocorréncia de saidas autdnomas produzidas pelo sis-
tema [Kaynar et al. 2006]. Basicamente, um TIOA ¢ definido através de um BTDA' o

'Bounded Time Domain Automata
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qual inclui uma descri¢do semantica da evolug¢ao continua de tempo para modelar siste-
mas de tempo real [Alur and Dill 1994]. Um BTDA é, formalmente, definido pela tupla
M = (S, so, 2, C, vy, Inv, T), contendo

um conjunto finito de estados .S;

um estado inicial sg;

um conjunto finito de acdes >:;

um conjunto de relégios C', onde uma varidvel relégio c € C' descreve a evolucio

continua do tempo;

e uma interpretacdo inicial de relégios vy, v(c) = 0 para todo v(c) € vy. Uma
interpretacgdo de reldgio v é o conjunto de interpretagdes v/(c),Ve € C que descreve
o valor de cada rel6gio em um instante de tempo;

e uma funcdo Inv : S — & que mapeia cada condicio de relégio de um estado.
Uma condic¢ao de reldgio € uma expressao booleana obtida através de combinac¢ao
das formas atdbmicas ¢ < m, ¢ = m e ¢ > m, onde c é um relégio e m € Q.
Essas expressoes determinam quando uma transicao pode ser executada.

e um conjunto de transi¢des de estado 7' C (S x ¥ x &¢ x [C ~ Q] x 9).

O modelo TIOA nada mais € que uma variacdo do modelo BTDA, com um parti-
cionamento no conjunto de acdes em subconjuntos de entrada e de saida. Formalmente,
um TIOA é representado pela tupla M = (B, X,Y’), onde:

e B=1(5,s0,%,C, vy, Inv, T) éum BTDA;
e X CYeY C X sdo os conjuntos finitos de acdes de entrada e saida, respectiva-
mente, onde X NY = ();

Automato grid O autdmato grid é uma representacdo discretizada do modelo
TIOA. Essa discretizacdo € obtida através da utilizacdo de uma granularidade escolhida.
Logo, a obtencdo de um grid depende fortemente da técnica de discretizacdo proposta
para o modelo temporizado [Bonifacio and Moura 2011]. Um grid pode ser definido pela
tupla M = (S,s,%,T), onde:

e S é um conjunto finito de estados;

e s ¢é o estado inicial;

e > U g € um conjunto finito de rétulos, onde Y € o alfabeto de entrada e saida do
modelo de tempo, e g a granularidade da discretizacdo;

e T'C(Sx(XUg)x.S)éum conjunto finito de transi¢oes.

Este trabalho se baseia em métodos recentes de discretizacdo, onde a obtencao
de grids com espago de estado mais compactos diminui o problema da explosdo combi-
natéria [Bonifacio and Moura 2011]. Isso permite que a andlise de cobertura de falhas
proposta para grids seja aplicada em situagdes praticas.

3. Trabalhos Relacionados ao Teste em Sistemas de Tempo Real

Sistemas de tempo real sdo caracterizados pela execugdo de agcdes onde os instantes de
tempo em que ocorrem sdo importantes. Alguns formalismos especificos sdo utilizados
para modelar a passagem de tempo. Porém, a caracteristica continua do tempo impossibi-
lita na maioria das vezes sua manipulagido em aplicacoes praticas. Uma das estrategias € a
discretizagdo do tempo continuo dos modelos formais utilizando granularidades adequa-
das de tal forma que ainda possibilitem a exploragdo dos requisitos de tempo definidos
pelo sistema.
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Alur e Dill [Alur 1999, Alur and Dill 1994] propdem uma abordagem de
discretizagdo utilizando uma granularidade baseada no nimero de regides de relogio do
modelo do sistema. Uma regido de reldgio define um conjunto de valoragdes dada através
das restri¢des impostas aos relogios do modelo [Alur 1999, En-Nouaary et al. 2002]. Esse
ndmero de regides cresce de acordo com o nimero de reldgios e valores limites que cada
relogio atinge. Uma granularidade muito fina pode, entdo, resultar num crescimento ex-
ponencial no ndmero de estados do sistema tornando invidvel sua utilizacao.

En-Nouaary [En-Nouaary etal. 1999] prop6s um modelo de falhas para
TIOA utilizando automato de regido.  Springintveld [Springintveld et al. 2001] e
En-Nouaary [En-Nouaary et al. 2002] também utilizam uma granularidade baseada
em regidoes de relogio para propor variacdes dos métodos W [Chow 1978] e
Wp [Fujiwara et al. 1991] adaptados para sistemas de tempo real modelados em TIOA.
A versdo original desses métodos proporcionam cobertura total de falhas para modelos
de MEF. Em suas aplicacOes tradicionais para o modelo de MEF, tanto o método W
quanto o método Wp proporcionam uma cobertura total das falhas. Porém, em siste-
mas de tempo real, conforme o nimero de relégios aumenta, esses métodos se tornam
inviaveis na prética.

Em outro trabalho En-Nouaary [En-Nouaary and Hamou-Lhadj 2008] utiliza uma
abordagem distinta que explora a estrutura do TIOA. Cada transi¢do € verificada apenas
nos limites superior e inferior do intervalo de cada condicao de relogio, bem como no
ponto médio desses limites. Isso possibilita lidar com o modelo original sem a necessi-
dade de se obter uma representacao discretizada do mesmo. Contudo, os trés pontos ob-
servados em cada transi¢do nio oferecem uma representacdo razoavel do tempo continuo
sobre todo intervalo de habilitacdo da transicdo. Logo, ndo existe nenhuma garantia sobre
a ocorréncia ou nao de falhas que possam ocorrer nas lacunas de tempo.

Em outra abordagem, Bonifacio e Moura [Bonifdcio and Moura 2011] propdem
um framework de teste que permite uma discretizagao mais flexivel de um TIOA. A esco-
lha da granularidade pode entdo ser mais grossa, permitindo a obtencao de um espago de
estado mais gerencidvel. Porém, a eficacia do método é demonstrada através de propostas
de teste, o que restringe a conjunto de falhas detectaveis.

4. Relacoes de Conformidade

Uma relacao de conformidade verifica se uma implementacao se comporta de acordo com
a sua especificacdo. A abordagem mais comum € determinar uma relacao de conformi-
dade através de propriedades que devem ser satisfeitas quando uma implementacao esta
de acordo com a especificacao.

Algumas técnicas de teste definem que uma implementagdo estd conforme sua
especificacdo se elas sempre se comportam da mesma maneira. Quando essa condi¢dao
nao € totalmente verificavel, técnicas utilizam hipéteses que limitam o escopo do com-
portamento a ser verificado. Alguns exemplos de hipéteses que restringem o escopo de
teste sdo: utilizar o mesmo alfabeto de entrada/saida da especificagcdo; limitar o nimero de
estados a ser considerado nas implementacdes candidatas; e operacdes de reinicializa¢ao
do sistema em todo estado da implementacao [En-Nouaary et al. 2002].

A seguir sdo descritas algumas importantes relagdes de conformidade.
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4.1. Input-Output Conformance

A relacdo input-output conformance (ioco) € definida originalmente para implementagdes
dadas por Input Output Transition Systems (I0TSs) [Tretmans 2008] e especificagdes mo-
deladas em Labelled Transition Systems (LTSs) [Tretmans 2008].

Essa relacdo se baseia nas sequéncias de entrada aplicadas ao sistema, também
chamadas de tracos. O comportamento observavel em resposta a um trago € chamado de
saida. A relacdo ioco define que uma implementacdo / estd em conformidade com uma
especificacdo F, se ao aplicar cada traco de F em [ a saida obtida é a mesma observada
em F [Tretmans 2008].

Considerando que o conjunto de todo par trago/saida descreve o comporta-
mento do sistema, uma das relacdes ioco pode ser definida como [ toco E =
comportamento(E) C comportamento(I).

4.2. Timed Input-Output Conformance

A relacdo timed input-output conformance (tioco) € uma extensao da relagdo ioco com
o objetivo de capturar sistemas de tempo real modelados com TIOA. Como sistemas de
tempo real sao ditados pelo tempo continuo € necessario que os instantes em que as agoes
ocorrem sejam identificados. Delays sao utilizados para descrever os intervalos de tempo
decorrido. Logo, os tracos e saidas possuem delays em suas sequéncias para identificar
intervalos entre as ocorréncias de agoes.

Dados uma implementacdo / e uma especificacdo F, a relacdo de conformi-
dade tioco é definida de maneira similar ao ioco: [ tioco E = comportamento(E) C
comportamento(I).  Porém, neste caso os tracos sdo compostos além das en-
tradas e das saidas, também pelos instantes de tempo em que essas acdes Ocor-
rem. Algumas propostas de extracdo de casos de teste para TIOA utilizam ticks de
tempo [Krichen and Tripakis 2004]. Na préatica essas técnicas acabam se comportando
como os modelos discretizados descritos anteriormente, podendo ser considerado um caso
particular.

5. Deteccao de falhas

Avaliar a capacidade de detec¢do de falhas de um conjunto de testes observando apenas o
numero de falhas encontradas € uma métrica grosseira, pois diferentes conjuntos de testes
podem exercitar diferentes aspectos da especificacdo. Métricas mais eficientes focam a
amplitude da estrutura do sistema explorado durante a execu¢do dos testes e a capacidade
de se exercitar partes especificas em busca de falhas.

Duas abordagens se destacam para essa finalidade, uma com o foco na
deteccao de falhas especificas, chamada proposta de teste [Bonifacio and Moura 2011,
Weiglhofer and Wotawa 2009], e outra que foca na estrutura da especificacao e classes de
falha, chamada modelo de falhas [Chow 1978, En-Nouaary et al. 1999].

A proposta de teste é considerada uma abordagem qualitativa, pois verifica
se o conjunto de testes € capaz de detectar propriedades de falha (ou desejaveis) da
implementag¢do, ndo levando em conta uma relacao mais precisa sobre o ntimero de falhas
detectadas. O formalismo adotado para especificar o sistema também € utilizado para
modelar as propriedades desejaveis ou de falha a serem verificadas. Esse modelo entdao
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representa um comportamento que através de sequéncias de entradas e saidas observéveis
levam o controle do modelo aos estados de falha (ou desejaveis) do sistema.

No modelo de falha se observa a estrutura do sistema e as potenciais falhas que
implementa¢des candidatas podem apresentar. Através do modelo de falhas é possivel
identificar classes que o conjunto de testes é capaz de identificar. Dessa forma, uma
andlise quantitativa sobre a capacidade de deteccdo pode ser realizada.

Sabe-se que na abordagem de teste baseado em modelos ndo se conhece qual-
quer informagdo a respeito da estrutura da implementagdo. No entanto, assume-se que
a implementacdo candidata é modelada com o mesmo formalismo utilizado para repre-
sentar a especificacdo. Por isso, o modelo de falhas € caracterizado através das possiveis
mutacdes que a especificacdo pode apresentar em relacdo ao modelo original.

Nas proximas subse¢des sao descritos os modelos de falha propostos para os mo-
delos MEF e TIOA.

5.1. Modelo de falhas para MEF

Chow [Chow 1978] apresenta um método de geracao de casos de teste para modelos MEF
e propde um modelo de falhas que divide as potenciais falhas em trés grupos:

Falhas de operacao: ocorre quando uma fungio de operacdo apresenta uma saida dis-
tinta da especificada.

Falhas de transferéncia: ocorre quando uma fungao de transferéncia leva a execugao de
uma transi¢ao a um estado distinto do especificado.

Falhas de estados extras/ausente: ocorre quando a implementagdo nao estd em confor-
midade com a implementagdo, mas € possivel corrigir isso incluindo ou retirando
estados.

As falhas de operacdo sdo detectadas pelo conjunto de testes ao exercitar todas
as transi¢oes do modelo de especificacao. As falhas de transferéncia sao detectadas pela
utilizacao de um conjunto de sequéncias de entrada, também chamado de conjunto de
identificacdo, capaz de identificar cada estado do modelo de especificacao.

A proposta nio prevé falhas de transi¢Oes extras, pois por hipdtese assume-se
MEFs completamente especificadas. Pdgina Cada estado de uma MEF completamente
especificada possui transi¢des para cada simbolo do alfabeto de entrada. Outra hipétese
assumida € que todo estado do modelo € alcancgével a partir do estado inicial. Assim falhas
de estados ausentes podem ser detectadas exercitando transi¢des que levem ao estado
ausente na implementacgdo, verificando se uma falha de transferéncia nao ocorre.

Como estados extras ndo tem seu comportamento especificado, esses devem ser
testado para cada simbolo possivel do alfabeto de entrada. Quando estados extras sdao
permitidos, a verificacdo € estendida por sequéncias de maior comprimento proporcional
ao numero de estados extras suposto.

5.2. Modelo de falhas para TIOA

En-Nouaary [En-Nouaary et al. 1999] propde um modelo de falha para TIOA, classifi-
cando as potenciais falhas em: falhas de tempo, falhas de acdo e falhas de transferéncia
de estados.
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As falhas de tempo s@o aquelas decorrentes de altera¢des relacionadas a semantica
de tempo, como as restricoes e reinicializacdes de relogio. Contudo, existem modificacdes
que mantém o comportamento da implementaciao equivalente ao da especificacio, pois
representam falhas ndo efetivas. A seguir sao descritas as falhas relacionadas ao tempo.

Falha de reinicializaciao de relégio: ocorre quando o conjunto de reldgios a ser reinici-
alizado nao € implementado corretamente. Esse tipo de falha se divide em dois
subcasos:

e na auséncia da reinicializacdo dos reldgios o tempo continua a evoluir
alcancando valores nao previstos na especificacao.

e naimplementagdo de uma reinicializacao inexistente o reldgio passa a ndo
explorar valores limites do sistema.

Falha de restricao da condicao de relogio: ocorre quando uma transicdo com acdo de
entrada é implementada com uma condi¢do de reldgio mais restrita, limitando o
intervalo de execu¢do da acdo. No caso de acdes de saida, que ndo sdo acoes
controlaveis, a restricdo da condi¢do € considerada valida uma vez que o intervalo
restrito estd contido no intervalo especificado.

Falha de relaxamento da condicao de relégio: Ao relaxar uma condi¢io de reldgio, a
ocorréncia de uma acdo € aceita num intervalo maior que o especificado. No caso
de uma ac¢do de saida, a ocorréncia além do intervalo da condi¢do de relégio nao
¢ permitida pela especificacao, mesmo as saidas ndo sendo controldveis. Por isso,
esse tipo de falha ocorre tanto em transi¢des com agdes de entrada como de saida,
diferente das falhas de restricdo da condicao de reldgio.

Falhas de acdo e transferéncia de estados ndo dependem da semantica de tempo,
se comportando similarmente ao modelo de falhas para MEF. A falha de acdo ocorre
quando uma transicdo € implementada com uma acao diferente da especificada. Essa
falha € similar a falha de operacdo, contudo no modelo MEF cada transi¢dao disparada
possui uma entrada e uma saida associada. No TIOA a transi¢do possui uma Unica agao,
seja de entrada ou de saida. Ja a falha de transferéncia ocorre quando uma transi¢do é
implementada com o estado destino diferente do especificado.

O modelo de falhas para TIOA foi proposto para analisar a detec¢do de falhas
para conjuntos de teste obtidos com o método 7imed Wp [En-Nouaary et al. 2002]. Essa
andlise se baseia na representacdo de autdomatos regido. A ocorréncia de falhas efetivas
descritas no modelo modifica a estrutura do autdmato de regido [Alur and Dill 1994] que
modela a implementacdo. Essas alteracdes podem ser no nimero de estados e transicoes,
ou no estado destino de transi¢des. Como a estrutura de um automato de regido é com-
posta por estados e transicoes rotuladas, similarmente a estrutura do modelo MEF, essas
alteracoes podem ser mapeadas através do modelo de falhas para MEF.

6. Identificacao de Falhas em Autématos Grid

Nesta secdo apresentamos a andlise realizada sobre a estrutura de automatos grids e da
identificacdo de suas classes de falha. O objetivo € verificar a capacidade de detec¢do de
falhas de um conjunto de testes para TIOA com base em seus automatos grid correspon-
dentes.

Com o intuito de ilustrar a identificagdo dessas classes de falha num automato
grid, assumimos o TIOA especificacdo e sua correspondente discretiza¢ao representados
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na Figura 1. O TIOA possui uma transi¢do com a a¢do on a partir do estado inicial, que
pode ser executada quando o reldgio c; possui interpretacio menor ou igual a 2. Além
disso, através dessa transicao o reldgio ¢y € reinicializado com valor O.

Nas subsec¢des a seguir, o objetivo € analisar cada classe de falha em TIOA através
do autdmato grid e propor alternativas sistematicas para detecté-las.

on, 61 < 2
start H Ch
c = ()

(a) TIOA

1 1 1
3 Loz 3
start — QOaO —_—> QO7§ —_> . > QO»Q —_—>

)
on| on
1 1 1
2 Ll o2 2
[ 01,0 ]—>[ Qs 5 ]—’ —>[ q, 2 ]—>

(b) Autdmato grid
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(]
N—
lw

[QO7§
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Figura 1. TIOA e seu grid correspondente

6.1. Falha de acao

A execug¢do de uma transi¢cao num TIOA pode ocorrer em qualquer instante de tempo no
intervalo habilitado pela condi¢do de relogio. No autdmato grid cada transi¢cao do TIOA
¢ simulada por uma transi¢ao em cada estado discretizado associado ao estado original do
TIOA que habilita sua execu¢do, como mostra a Figura 1.

Uma implementacdo apresenta falha de agdo num TIOA quando uma transi¢ao
apresenta uma acao distinta da especificacdo. A implementa¢do candidata da Figura 2(a)
para o TIOA da Figura 1(a) apresenta uma falha de acdo executando a transicao do sistema
para uma acao off que é diferente da acdo on no modelo da especificacdo. Por isso, todas
as transi¢oes do autdmato grid que simulam a transi¢do com falha do TIOA no autdomato
grid devem ser rotuladas com a acdo de falha, como mostra a Figura 1(b) para a acao off-

Como essa classe de falhas ndo depende do tempo, seu comportamento no
autdmato grid € similar a falha de operacdo no modelo MEF. Se a especificacao for de-
terministica, o estado fonte de uma transicdo implementada com falha de agdo, deixa de
responder a agdo especificada. Assim um conjunto de testes que exercita cada transi¢ao
do automato grid da especificacdo € capaz de apontar essas falhas pela divergéncia entre
as acOes da implementacdo e da especificacao.

6.2. Falha de transferéncia

Falhas de transferéncia sao caracterizadas por uma transicao com estado alvo distinto do
especificado. Quando o estado alvo da transi¢do do TIOA muda, o estado alvo de cada
transi¢cao que a simula no autdmato grid também € alterado. Logo, todas as transi¢Oes
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off,c1 < 2
start q1
C1 = 0

(a) TIOA com falha de acdo

(b) Autdmato grid com falha de ag¢ao

Figura 2. TIOA com falha de acao e seu grid correspondente

do automato grid que simulam uma transicdo do TIOA que implementada uma falha de
transferéncia apresentardo a mesma falha.

Essa classe de falha, assim como a falha de acdo, ndo depende da evolugdo do
tempo. A forma de deteccdo segue de maneira similar aquela utilizada para o mo-
delo MEF. Alguns métodos conhecidos, como o W e o Wp, utilizam conjuntos de
identificacdo [Chow 1978, Fujiwara et al. 1991] que, concatenados a cada caso de teste,
sdo capazes de identificar se o estado alvo da sequéncia de transicdes € implementado de
maneira correta.

6.3. Falha de condicao de relégio

O relaxamento ou restricdo das condicdes de relogio resultam em falhas na
implementagdo a medida que o intervalo de habilitacdo da transicdo é alterado. Na
simulacdo em autoOmato grid essa mudanca é refletida na auséncia ou ocorréncia de
transicoes extras.

Cada estado do TIOA € simulado no autdmato grid por um conjunto de estados
rotulados pelo par (g, v), onde v é uma interpretacdo de relégio discretizada para o estado
original ¢ do TIOA. Quando esse estado € a origem de uma transi¢io do TIOA, cada
estado do grid no subconjunto de estados que simula o intervalo onde a condi¢do de
relogio estd habilitada tem uma transi¢ao rotulada simulando a transi¢ao do TIOA para o
determinado instante de tempo acumulado no intervalo.

Quando ocorre uma falha de restri¢ao da condi¢cao de reldgio, estados discretiza-
dos do autdomato grid deixam de habilitar a condi¢@o de relogio. Por exemplo, caso uma
condi¢do mais restrita, ¢; < 2, seja implementada no exemplo da Figura 1(a), o estado do
grid com interpretacdo de reldgio ¢; = 2 ndo habilita a condicdo necessdria para executar
a transi¢do. Como consequéncia a transicdo a partir desse estado que simula esse instante
de tempo ¢é ausente, como mostra a Figura 3(a).

Quando ocorre uma falha de relaxamento da condi¢do de reldgio, mais estados
passam a habilitar tal condi¢do. Para ilustrar este caso, assuma uma condicdo mais re-
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laxada, c; < 37, implementada no exemplo da Figura 1(a). O estado com interpretacao
de reldgio ¢; = g habilita a condi¢cdo necessaria para executar a transi¢do. Como con-
sequéncia o estado que simula esse instante de tempo apresenta uma transi¢ao extra, como
mostra a Figura 3(b).

Um conjunto de testes que exercita todas as transi¢des do grid da especificacio,
detecta a falha de restricdo da condi¢do de reldgio ja que a transicdo ausente na
implementagdo ndo pode ser exercitada.

Uma abordagem para deteccdo de falhas de relaxamento da condi¢do de relégio
pode ser obtida através da hipétese em que implementacdes podem ter transi¢des extras.
Essa estrategia € similar a detec¢do de estados extras para o modelo MEF, pois, da mesma
forma, ndo existe informagdo sobre o comportamento e a existéncia dessas transi¢oes
extras provenientes da especificacao.

Outra abordagem para lidar com transi¢des extras, também utilizada no modelo
MEEF, é assumir que a implementacao € deterministica e que a especificacdo ¢ completa.
No caso de transicOes extras, geradas por relaxamento da condi¢do de relégio numa
transicao, vale lembrar que a¢des de saida ndo sdo controldveis. Por isso, ndo ha ga-
rantias de que toda transicao de saida serd exercitada durante a execucdo dos testes. Uma
implementa¢do com falha de relaxamento da condi¢do de relégio numa transi¢ao de saida
pode entdo apresentar um comportamento correto durante a execugdo dos testes.

1 1 1
2 . 2 s | 2
start 90,0 |—>| 90,5 [—  —| @02 |—>| w,5 |—

N[
N[

(a) Falha de restri¢do na condicdo de reldgio

1 1 1 1 1
3 | o2 3 3 .| 3
start 70,0 |—>| 90,5 |[—>  —| @02 |—=| 0,5 |—

o)

S
-
Q
S

)
S

(b) Falha de relaxamento na condi¢a@o de relégio
Figura 3. Grids com falhas na condicao de reldgio

6.4. Falha de reinicializacao de relogio

Falhas de reinicializacdo de relogio s@o caracterizadas por apresentar transi¢cdes de um
TIOA com o conjunto de reinicializagdo de relégios distintos do especificado. A con-
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sequéncia sao interpretacdes de reldgio alteradas apds a execucdo da transi¢do para valo-
res diferentes daqueles esperados na especificacao.

A Figura 4(a) apresenta uma implementacdo do TIOA da Figura 1(a) com fa-
lha de reinicializacdo, visto que o reldgio c; ndo € reinicializado na transicio. Num
outro cendrio, quando assumimos o TIOA da Figura 4(a) como especificagdo, a Fi-
gura 1(a) representa uma implementacdo com falha de reinicializagdo ao implementar
uma reinicializacdo inexistente.

Note que mesmo existindo diferengas na estrutura dos autématos grid das Figu-
ras 1(b) e 4(b), como observado no estado alvo das transi¢des, estes estados representam
o mesmo estado do TIOA original. Porém, essas diferencas com transicoes para estados
alvos distintos nos grids nao sdo suficientes para caracterizar um comportamento de forma
a detectar essa classe de falhas.

7z

Uma abordagem para detectar essas falhas € observar como as alteragdes na
estrutura do autdomato grid influenciam o comportamento do sistema. Quando uma
reinicializacdo especificada deixa de ser implementada, a transi¢do subsequente que pos-
sui uma condi¢ao para este reldgio apresentara falha de restricao da condi¢do de relégio.
Como o valor da interpretacdo de rel6gio nao € reinicializado na transi¢do, os valores an-
teriormente especificados nio poderdo ser mais atingidos. De outra forma, quando uma
reinicializacdo especificada ndo é implementada, a transi¢do subsequente que possui uma
condicdo para este reldgio apresentard uma falha de relaxamento em sua condi¢do de
rel6gio. Como o valor da interpretacdo de reldgio na execucdo da transicdo € reiniciali-
zado, um limite inferior menor que o esperado para as condi¢des de relégio subsequentes
pode ser atingido na evolucao do sistema.

Apesar de ndo ser possivel caracterizar as falhas de reinicializacdo de relogio no
autdmato grid, € possivel que a propagacao desse tipo de falha seja detectavel através da
identificac@o de falhas nas condi¢des de reldgio.

Um terceiro caso particular ocorre quando a transi¢do é implementada com falha
de reinicializacao de relogio, mas o valor da interpretacdo do reldgio responsavel pela
falha ndo ¢ utilizado na condicdo de relégio de nenhuma transicdo subsequente. Neste
caso, o comportamento do sistema nao € alterado, pois independe do relégio ser ou nao
reinicializado. Essa falha é uma falha considerada ndo efetiva na execucao do sistema.

7. Conclusao

A abordagem de teste baseado em modelos tem sido empregado em sistemas de tempo
real. No entanto, sua utilizacdo ainda € um desafio devido a complexidade de se lidar com
o aspecto da evolucdo continua de tempo.

Neste trabalho investigamos a capacidade de se identificar falhas em sistemas de
tempo real modelados em TIOA através de automatos grid. As classes de falha sdo anali-
sadas de forma que as caracteristicas de cada tipo de falha possam ser detectadas através
da simulag¢do do autdmato grid correspondente ao TIOA de especificacdo. Esta andlise
foi baseada no modelo de falhas propostos para o modelo TIOA e para o modelo MEF.

Mostramos que as falhas de agdo e restricdo de reldgio podem ser detectadas
através de uma cobertura completa das transi¢oes do grid.
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Figura 4. TIOA sem reinicializacao na transicao e seu grid correspondente
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(b) Autdmato grid

J4 as falhas de transferéncia podem ser detectadas com a utilizacdo de con-
juntos de identificacdo de estados, pois os modelos grid ndo possuem a semantica de
evolucdo continua de tempo. As falhas de relaxamento de condi¢do de reldgio apresentam
transi¢des extras nos automatos grid. A detecc¢do dessas transi¢des extras nao é possivel
através da extracdo de conjuntos de teste a partir de autdmatos grid. Uma alternativa é
transformar a especificacdo em modelos completos, de modo que a transi¢do resultante
da falha de relaxamento de rel6gio ndo seja mais identificada como uma transi¢do extra,
mas sim como uma transi¢ao com falha de acao.

Observamos também que no caso das falhas de reinicializacdo de relégio nao
existe uma forma direta de identificd-las no autdmato grid. Contudo, observamos que
essa classe de falhas induz a ocorréncia de outras falhas no grid. Quando uma operagao
de reinicializacdo deixa de ser implementada o autdomato grid permite que a falha seja
detectada como uma restricdo de condi¢do de relégio. J4 quando uma operacdo de
reinicializacdo inexistente é implementada o autémato grid permite que a falha seja de-
tectada como um relaxamento da condi¢do de relégio.

Um direcionamento da pesquisa em andamento € a identificagdo de outras formas
de propagacao de falhas que permitam sua detec¢do assumindo hipéteses e propriedades
menos restritivas tanto para a implementacao quanto para a especificacao. Outro objetivo
mais imediato é a formalizacdo das classes de falha apresentadas, de modo a compor
precisamente o modelo de falhas para autdmatos grid.
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