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Abstract. Distributed diagnosis allows fault-free nodes of a system to deter-
mine the state of all nodes. The diagnosis is performed based on tests assigned
to system nodes. In this work we present a hierarchical testing strategy that is
scalable by definition. This strategy, called MoDiVHA, is based on DiVHA’s test
assignment [1], but produces less tests. Reducing the number of tests is impor-
tant because it can represent a significant reduction on resources required by
the diagnosis algorithm. Experimental results were obtained from three series
of simulations conducted to compute the number of tests and diagnosis latency
for various system sizes and fault situations.

Resumo. O diagndstico distribuido permite que nodos sem-falha de um sistema
determinem o estado de todos os nodos do sistema. O diagndstico é realizado a
partir dos resultados de testes assinalados aos nodos do sistema. Neste trabalho
apresentamos uma estratégia de testes hierdrquica que permite o diagnostico
escaldvel. Essa estratégia, denominada MoDiVHA, é baseada naquela do algo-
ritmo DiVHA [1], mas resulta em um niimero de testes inferior. A diminuigcdo do
niimero de testes é importante pois pode representar uma reducdo significativa
de recursos de sistema alocados para realizacdo do diagndstico. Os resultados
experimentais foram obtidos através de trés séries de simulacoes, conduzidas
para computar o niimero de testes e a laténcia em diversos tamanhos de siste-
mas e configuracoes de falhas.

1. Introducao

Um sistema de gerenciamento de falhas deve ser tolerante a falhas, uma vez que roda na
rede e precisa ser confidvel mesmo quando a rede apresentar falhas. O diagnéstico em
nivel de sistema € uma abordagem eficaz para construcao de sistemas de gerenciamento
distribuidos tolerantes a falhas [2], [3].

Considere um sistema com /N nodos onde cada nodo pode estar em um de dois
estados, falho ou sem-falha. Considere ainda que existe um enlace de comunicacao entre
qualquer par de nodo do sistema e que os enlaces de comunica¢do nunca falham. O
objetivo do diagndstico distribuido em nivel de sistema é permitir que os nodos nao-
falhos determinem o estado, falho ou nao-falho, de todos os outros nodos pertencentes ao
sistema [4], [5], [6]. Utilizando algoritmos de diagnodstico distribuido é possivel construir
sistemas de monitoracao de rede tolerante a falhas [8].
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Os nodos em um sistema de diagnéstico sdo capazes de testar outros nodos e
determinar seu estado corretamente. O conjunto de testes assinalados para cada um dos
nodos, bem como a realizag@o do diagndstico a partir do resultado dos testes, sao fungdes
elementares de um algoritmo de diagndstico distribuido.

O sistema ¢ representado por um grafo direcionado G = (V, E'), onde os vértices
do grafo representam os nodos do sistema e as arestas indicam os testes que sdo realizados.
A figura 1 mostra um exemplo de sistema com 4 nodos representado por um grafo, o
vértice na cor preta indica que o nodo estd falho. Uma aresta saindo do nodo u para o
nodo v significa que o nodo u testa o nodo v. Cada teste corresponde a um estimulo
enviado cuja resposta classificard o nodo testado em falho ou sem-falha.
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Figura 1. Um exemplo de assinalamento de testes; o nodo 2 esta falho.

O desempenho de um algoritmo de diagnéstico distribuido € mensurado, prin-
cipalmente, por dois valores: (1) a quantidade de testes necessarios por rodada; (2) a
laténcia de propagacdo de um evento. A laténcia é expressa em rodadas de testes e cor-
responde ao tempo necessario para que todos os nodos sem-falha descubram a ocorréncia
de um novo evento [1]. Uma rodada de testes € definida como o periodo de tempo em
que todos os nodos no estado sem-falha executam seus testes. Quanto menor forem es-
ses valores (quantidade de testes e laténcia) mais eficiente € o algoritmo. No entanto, a
busca por um algoritmo ideal ndo € tdo simples pois, o ganho com uma métrica, geral-
mente implica em perdas na outra métrica. O Adaptive-DSD [8] € um bom exemplo desta
contraposicao, sua necessidade de apenas /N testes para concluir uma rodada de testes o
torna muito eficiente neste quesito. Em contra partida este algoritmo tem uma laténcia de
propagacdo de evento muito longa, podendo ser necessario até /N rodadas de testes para
que um novo evento seja conhecido por todos os nodos participantes do sistema.

Este trabalho apresenta uma abordagem para assinalamento de testes alternativa
para algoritmo DiVHA [1], onde o niimero de testes por rodada € significativamente
menor. Esta nova abordagem foi denominada MoDiVHA (Modified Distributed Vir-
tual Hypercube Algorithm). O MoDiVHA mantém intactas as propriedades principais
do DiVHA, em particular a laténcia no pior caso, de forma que pode ser usado em sua
substituicao.

Implementacdes de algoritmos de diagndstico distribuido, de forma geral, usam
a troca de mensagens em rede como ferramenta para testar e compartilhar informacdes
sobre 0 estado de um ou mais nodos. Desta forma, a otimiza¢do da quantidade de testes e,
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consequentemente, dos links para troca de informacdes, é importante pois pode represen-
tar uma redugdo significativa de recursos de rede alocados para realiza¢do do diagnostico.

O algoritmo foi implementado através de simulag@o e os resultados experimen-
tais sdo apresentados mostrando o funcionamento do algoritmo para diversos tamanhos
de sistemas e configuracdes de falhas. Foram conduzidas trés séries de simulacdes. A
primeira simulacdo mostra o nimero de testes necessarios sem considerar a ocorréncia
de eventos e/ou nodos falhos. O resultado deste experimento € entdo comparado com
os dados obtidos de experimento similar baseado no algoritmo DiVHA. A segunda série
de experimentados apresentados considera diversas configuracdes de falhas e computa o
numero de testes necessarios para cada uma delas. Finalmente, o terceiro experimento
tem como objetivo determinar a laténcia do MoDiVHA para uma série de situacoes de
falhas geradas aleatoriamente.

O restante deste artigo estd organizando da seguinte maneira. A sessdo 2 apre-
senta os principais modelos de diagndstico distribuido em nivel de sistema. Na sessdo
3 o algoritmo MoDiVHA ¢ especificado. Os resultados de simulagdes e uma avaliagdo
empirica sdo apresentados na sessao 4. A sessdo 5 conclui este trabalho.

2. Trabalhos Relacionados

O primeiro modelo de diagndstico foi o PMC, cujo nome deriva das iniciais dos autores
[7]. O modelo PMC assume a existéncia de um observador central que coleta todos os
resultados de testes realizados pelos nodos, analisa esses resultados e entdo determina
os estados dos nodos do sistema. Os testes entres os nodos sdo fixados previamente € o
conjunto de testes possibilita que o diagnostico correto do sistema seja possivel. Além
do diagnéstico, os autores também definem a diagnosticabilidade da seguinte maneira:
um sistema € t-diagnosticdvel se dada uma sindrome, o supervisor central completa o
diagndstico se o nimero de unidades falhas ndo exceder t.

Ao contrario do modelo PMC, o Adaptive-DSD (BIANCHINI; BUSKENS, 1991,
1992) realiza diagndstico distribuido e adaptativo, de forma que nao necessita de uma uni-
dade central para a realizacdo do diagndstico e a configuracdo dos testes € determinada
dinamicamente. No algoritmo Adaptive-DSD cada nodo testa outros nodos até encontrar
um nodo ndo-falho, do qual colhe dados para atualizar suas informagdes de diagndstico.
Em termos de quantidade de testes, o algoritmo Adaptive-DSD € considerado eficiente
sendo executados no méximo NV testes por rodada. Quanto a laténcia, podem ser ne-
cessdarias até /N rodadas para que todos os nodos realizem o diagndstico de um evento

[1].

O algoritmo Hi-ADSD (DUARTE Jr.; NANYA, 1998) realiza os testes de forma
hierdrquica utilizando o conceito de clusters. A figura 2 mostra um sistema de oito nodos
organizado em clusters. Durante a execugao dos testes os nodos sdo agrupados em clus-
ters, cujo tamanho € sempre uma poténcia de 2. Um nodo inicialmente realiza testes em
clusters de tamanho 2 (2'), nas préximas rodadas os clusters t¢ém tamanho 4 (22), 8 (2%)
e assim sucessivamente até atingir tamanho N /2(2(°2¥)=1)  No pior caso o nimero de
testes executados pelo Hi-ADSD [9] é de N? /2. A laténcia € de log, N rodadas de testes.

O Algoritmo DiVHA (Distributed Virtual Hypercube Algorithm) [1], determina
um grafo de testes 7'(S) com topologia baseada em um hipercubo. O algoritmo de
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Figura 2. Sistema de 8 nodos agrupados em clusters.

N

diagnéstico utiliza o algoritmo DiVHA para atribuir os testes e determinar o fluxo de
informacao no sistema [1]. Na existéncia de nodos falhos testes adicionais sao incluidos
de forma a preservar o diametro logaritmico do hipercubo. O algoritmo DiVHA, da
mesma forma que o algoritmo Hi-ADSD, utiliza o conceito de clusters para agrupar os
nodos e organizar os testes. A figura 2 ilustra como o agrupamento em clusters € estrutu-
rado.

A construcdo de 7'(.S) pode ser dividida em duas fases. Na primeira fase 7'(.S)
recebe todas as arestas correspondentes ao hipercubo dos nodos sem falha, de forma que
cada nodo sem falha fica responsdvel por testar seus [ogo N nodos vizinhos. A ocorréncia
de nodos falhos pode exigir a inclusdo de arestas de teste adicionais. A inclusdo de um
teste adicional entre um par de nodo qualquer i e j baseia-se na distancia no hipercubo
entre este par de nodos bem como a atual distdncia dos mesmos no grafo de testes 7°(.5).
A figura 3 mostra os assinalamentos de testes em um sistema de 8 nodos. Tome o nodo 7
como exemplo. O nodo 1 € escolhido como testador porque estd a distdncia 2, enquanto
0 estd a distancia 3.

Figura 3. Assinalamento de testes do DiVHA; linha pontilhada indica teste adici-
onal.

O DiVHA permite que o algoritmo de diagndstico determine o estado de todos os
nodos do sistema em no maximo logs N rodadas de testes. O nimero maximo de testes
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por rodada é de N x logoN. A laténcia média do algoritmo DiVHA €, em geral, menor
que sua laténcia maxima de log, N. Resultados experimentais indicam que a maior parte
dos eventos sdo diagnosticados em cerca de (logo V) /2 rodadas [1].

3. MoDiVHA

O algoritmo MoDiVHA tem como func¢do principal determinar quais serdo os testes que
cada um dos nodos devem executar. De forma similar ao algoritmo DiVHA, os nodos e
os testes sdo representados por um grafo cuja a topologia é baseada em um hipercubo.
No entanto, o grafo de testes produzido pelo MoDiVHA possui menos arestas que o
equivalente gerado pelo DiVHA. A intui¢do € incluir no grafo de testes apenas as arestas
estritamente necessdrias, de forma a reduzir a redundancia de caminhos entre os pares de
nodos mas, a0 mesmo tempo, garantir as propriedades que permitem que o diagnéstico do
sistema seja realizado. Na sessao de resultados experimentais € realizado um comparativo
da quantidade de testes necessdrios para diferentes tamanhos de sistema.

3.1. O Algoritmo MoDiVHA

A topologia do sistema segue a estruturada de um hipercubo e é representada pelo grafo
H(S), conforme a figura 4. Para contextualizar e exemplificar o funcionamento do algo-
ritmo usaremos um sistema simples, composto por apenas 8 nodos. Os vértices de H(.5)
correspondem aos nodos e as arestas direcionadas representam as conexoes virtuais entre
nodos, formando uma rede overlay. A distincia minima entre o nodo ¢ € um nodo qual-
quer j é definida por h(i, j), e € tamanho do menor caminho entre o nodo i e 0 nodo j em
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Figura 4. Grafo H(S) para um sistema de 8 nodos.

O MoDiVHA faz uso de H(.S) para determinar os testes que devem ser realizados
por todos os nodos sem-falha do sistema. O resultado desta operacdo é o grafo 7'(S).
Uma aresta direcionada de 7'(.S) entre, por exemplo, os nodos 7 e j indica que o nodo i
testa o nodo 7. Na ocorréncia de um evento (falha ou recuperagdo de um nodo), todos os
nodos do sistema devem recalcular 7'(S) de forma a, novamente, determinar seus testes
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considerando os testes realizados pelos demais nodos e pelas informagdes que consegue
obter dos nodos testados. Na condi¢@o do sistema estar estabilizado 7(.5) € igual para
todos os nodos.

A construg@o do grafo 7'(S) é realizada de forma a garantir que cada nodo falho
seja testado por pelo menos um nodo sem-falha, e que a distancia entre quaisquer nodos
em 7'(S) seja de no maximo loga N. A manutengdo da distdncia garante a laténcia de
diagndstico. Desta forma uma aresta entre os nodos i e j € adicionada ao grafo 7'(5)
ou quando ndo existe um caminho entre ¢ € j, ou quando o caminho que existe é maior
que caminho minimo esperado. O algoritmo verifica progressivamente o atendimento das
distancias minimas entre os nodos. Inicialmente sdo verificados os nodos conectados por
distancia minima 1, aumentando esta distancia até alcangar [og /N. Quando a verificagdo
da distancia minima entre dois nodos falha, € inserida uma aresta ligando diretamente
estes nodos.

A figura 5 mostra aspecto final de 7'(S) para um sistema de 8 nodos, onde o
nodo de indice 3 esta falho. Os testes em linha continua tem origem das conexdes de
H(S). Neste exemplo o nodo falho compromete a condi¢do do caminho minimo, pois
ndo existe rota de tamanho menor ou igual a [ogs N entre os nodos 1 e 7. Desta forma
testes adicionais devem ser incluidos, indicados pela linha tracejada.

Figura 5. Grafo T'(S) representando o assinalamento de testes.

O MoDiVHA utiliza o conceito de clusters [9] para agrupar os nodos. O tamanho
de um cluster é definido pelo indice s e determinado por uma poténcia de 2 (2°). Um
cluster de indice s = 3 tem tamanho igual a 8 (2%) e é composto por dois clusters de
indice 2 e, por conta da recursividade, contém quatro clusters de indice 1. A figura 5
ilustra como esse agrupamento ¢é realizado para um sistema de 8 nodos.

A lista de nodos de um determinado clusters é calculada pela funcdo C(i, s) [9] e
pode ser definida recursivamente pela expressdo: C; s = Cj 51 UCjs_1, ) = 1D 2571 e
Ci1 =j,j =1® 1. A tabela da figura 6 lista os possiveis resultado da C'(i, s) para nosso
exemplo de sistema.

O pseudo-codigo do MoDiVHA ¢ apresentado na figura 7. O algoritmo comeca
sua operagdo reinicializando 7'(S) para o estado no qual o nimero de arestas é 0, con-
forme indicado pela linha 2. Em seguida, nas linhas 3 a 6, sdo executados quatro loops
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s | C(0,s) | C(1,s) | C(2,s) | C(3,8) | C(4,s) | C(5,s) | C(6,s) | C(7,5)
1 1 0 3 2 5 4 7 6

2 2,3 3,2 0,1 1,0 6,7 7,6 4,5 5,4
3

4,5,6,7 | 56,74 | 6,745 | 74,5,6 | 0,1,2,3 | 1,2,3,0 | 2,3,0,1 | 3,0,1,2

Figura 6. Resultado da funcao C(i, s) para um sistema de 8 nodos.

em cascata, onde cada loop varre uma determinada propriedade do modelo do sistema. O
lago mais externo percorre progressivamente todos os possiveis indices de clusters para o
sistema S. O laco seguinte varre todas as possiveis distincias d em H (S) para o indice
de cluster corrente.

1. MoDiVHA (system S)

2. T(S) initially does not have any edge

3. FOR s = 1 TO log2 (N) DO

4. FOR d = 1 TO s DO

5. FOREACH fault free node i = [0 ... N-1] DO
6. FOREACH node j that belongs C(i, s) DO
7. IF h(i, j) == d AND d(i, J) > s THEN
8.

add edge (i, Jj) to T(s)

Figura 7. O algoritmo MoDiVHA.

O terceiro loop faz uma busca por todos os nodos ¢ sem falha do sistema S' e,
finalmente, o dltimo loop percorre os nodos j pertencentes a C(i, s) atual. Desta forma
sdo verificadas as arestas entre o nodo 0 e nodos pertencentes ao cluster C'(0, s), entre o
nodo 1 e os nodos pertencentes ao cluster C(1, s), e assim por diante até onodo N — 1 e
os nodos pertencentes ao cluster C(N — 1, s).

A linha 7 verifica as condi¢des necessaria para inclusdo de uma nova aresta em
T'(S) e pode ser lida da seguinte maneira: SE a distdancia de i para j no hipercubo for
igual ao d corrente E a distdncia de i para j no grafo T' for maior que o s corrente
ENTAQ. A primeira condicional assegura que as arestas dos clusters de menor indice
sdo verificadas antes que as arestas dos clusters de indice maior. A segunda condicional
garante que uma aresta é adicionada entre o nodo i e o nodo j € C/(i, s) sempre que nao
existir um caminho do nodo ¢ para o nodo j em 7'(.S) com distancia < s.

A fungdo d(i, 7) retorna a distancia entre os nodos i e j em 7°(.S) e corresponde
ao tamanho do menor caminho entre o nodo i e 0 nodo j em 7'(S). Se ndo existir um
caminho entre um par de nodos a distincia € tida como infinita.

Satisfeitas as condi¢des a inclusdo da aresta de ¢ para j € realizada pela operacdo
da linha 8 do pseudo-cddigo. Esta nova aresta € um assinalamento que indica que nodo ¢
deve testar no nodo j.

A reducdo de testes obtida por este algoritmo € consequéncia do fato que, dife-
rentemente do DiVHA, o MoDiVHA submete, inclusive as arestas de H(.S) ao teste da
existéncia de um caminho minimo. Observe a figura 8, considere que o MoDi1VHA esta
no exato momento onde verifica a necessidade de incluir uma aresta de teste entre os no-
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dos 1 e 5. Pelo grafo H(S) este teste deveria existir, mas como é possivel encontrar um
caminho entre 1 e 5 de tamanho menor ou igual a 3 (s = 3) o teste € ignorado. Neste caso
o nodo 1 consegue obter informacao sobre o nodo 5 pelo caminho 1 — 0 — 4 — 5.

Figura 8. Construcao do grafo 7'(S).

Em um sistema onde todos os nodos estio sem falha o grafo 7°(S) resultante do
algoritmo DiVHA € um hipercubo completo, uma cépia exata de H(.S). O mesmo nao se
aplica a0 MoDIVHA, conforme ilustrado pela figura 9.

Grafo T(S) MoDiVHA Grafo T(S) DiVHA

Figura 9. Grafos T'(S) gerados pelo MoDiVHA e DiVHA para um sistema de 8
nodos sem falhas.

4. Resultados Experimentais

Nesta secdo sao apresentados resultados obtidos de experimentos realizados com al-
goritmo MoDiVHA. A implementagdo do algoritmo foi realizada em linguagem de
programacdo C e os experimentos foram conduzidos utilizando a biblioteca de simulagdo
de eventos discretos SMPL (Simple Portable Simulation Language) [10].

Foram realizados trés séries de simulagdes. A primeira simulacdo mostra o
ndmero de testes necessdrios sem considerar a ocorréncia de eventos e/ou nodos falhos.
O resultado deste experimento € entdo comparado com os dados obtidos de experimento
similar baseado no algoritmo DiVHA. A segunda série de experimentados apresentados
considera diversas configuragdes de falhas e computa o nimero de testes necessarios para
cada uma delas. Finalmente, o terceiro experimento tem como objetivo determinar a
laténcia do MoDiVHA para uma série de situacdes de falhas geradas aleatoriamente.
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4.1. Numero de Testes Necessarios

O propésito deste experimento € comparar o nimero de testes necessarios em um sis-
tema executando os algoritmos de assinalamento MoDiVHA e DiVHA. Foram simulados
sistemas de 2 até 1024 nodos. A tabela da figura 10 reproduz os resultados obtidos.

N | Testes DiVHA | Testes MoDiVHA | Economia de Testes
2 2 2 0%
4 8 8 0%
8 24 20 17%
16 64 48 25%
32 160 102 36%
64 384 220 43%
128 896 458 49%
256 2048 944 54%
512 4608 1926 58%
1024 10240 3922 62%

Figura 10. Tabela comparativa; DiVHA vs MoDiVHA.

A primeira coluna da tabela indica o tamanho do sistema simulado, na segunda
coluna esta a quantidade de testes exigidos pelo DiVHA para cada tamanho de sistema.
Em seguida a quantidade de testes referente ao MoDiVHA e, na tltima coluna, temos a
economia de testes percentual do MoDiVHA em relagcdo ao DiVHA.

Em sistemas pequenos, com poucos nodos, ambos algoritmos executam 0 mesmo
numero de testes. Conforme o tamanho do sistema aumenta o algoritmo MoDiVHA
comecga a apresentar uma reducao significativa, e crescente, do nimero de testes. Em um
sistema de 1024 nodos o algoritmo MoDiVHA executa 62% menos testes que o DiVHA.
A figura 11 representa graficamente estes resultados.
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Figura 11. Numero de testes necessarios para diversos tamanhos de sistema.

4.2. Namero de Testes Considerando Falhas

O segundo experimento considera um sistema de 256 nodos onde foram simuladas di-
versas configuracdes falhas. O propodsito € medir o nimero de testes necessarios na
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ocorréncia de 1 até N — 1 falhas em nodos aleatérios. O grafico da figura 12 apresenta os
resultados obtidos pela simulagdo. O eixo X representa a quantidade de nodos falhos e o
eixo Y apresenta o numero de testes que foram executados para cada situacao de falha si-
mulada. Estes resultados mostram a tendéncia da quantidade de testes diminuir conforme
o nimero de nodos falhos aumenta.
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Figura 12. Numero de testes versus falhas para um sistema com 256 nodos.

4.3. Laténcia para Detecciao de Eventos

A laténcia é o numero de rodadas de testes necessarias para que todos nodos sem-falha
realizem o diagnostico de um evento. O objetivo do terceiro experimento € verificar a
laténcia para detectar um evento sob diferente situacdes de falhas. O sistema simulado
€ composto por 128 nodos inicialmente sem-falhas. Foram introduzidos neste sistema
falhas em nodos aleatdrios. A laténcia de propagacdo destes eventos foram monitoras e
registradas tanto para o algoritmo MoDIVHA quanto para o DiVHA, conforme exposto
nas figuras 13 e 14 respectivamente.
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Figura 13. Laténcia MoDiVHA para um sistema com 128 nodos.
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Figura 14. Laténcia DiVHA para um sistema com 128 nodos.

O histograma na figura 13 mostra a distribuicao de frequéncia da laténcia obser-
vada para os eventos simulados usando o MoDiVHA. A maioria dos eventos foi diagnos-
ticada em um numero de rodadas abaixo da laténcia maxima tedrica de [ogo N rodadas,
mas, na média, acima dos valores observados para o algoritmos DiVHA (figura 14). Este
comportamento ja era esperado e é consequéncia direta da reducdo de arestas no grafo de
testes 7'(S). As arestas de 7'(.5), além de indicarem o assinalamento dos testes, também
sdo usadas para o determinar a rota de troca de informacdes entre os nodos do sistema.

5. Conclusoes

Este trabalho apresentou uma estratégia de assinalamento de testes hierdrquica que per-
mite o diagndstico escaldvel de sistemas distribuidos. Esta nova estratégia foi denominada
MoDiVHA sendo baseada naquela do algoritmo DiVHA [1], mas visa, principalmente, a
reducao dos recursos de sistema necessarios para a realizacdo do diagnostico. Os dados
experimentais demostram que quanto maior o sistema maior serd a redu¢do do nimero
de teste necessarios pelo MoDiVHA em relagdo ao DiVHA. Este resultado evidencia o
fato que o MoDiVHA € escalavel, tornando-o uma opg¢ao para aplicacdes de diagndstico
distribuido quando € necessario reduzir o nimero de testes.

Trabalhos futuros incluem a aplicacdo da estratégia distribuida hierarquica de tes-
tes MoDiVHA em redes Ad hoc, que implicard em mudangas inclusive no modelo de
sistema considerado [11]. E esta sendo considerada a aplicacio do MoDiVHA para tes-
tes hierarquicos em servicos distribuidos na Internet [12]; neste caso um dos desafios é
adaptar o modelo as caracteristicas do sistema.
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