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Abstract. The security of software systems is mandatory in current software
development scenario. It requires expertise in several areas of knowledge and
includes the study of malicious faults, in order to know them and use this
knowledge to allow providing computer systems ability to detect and avoid
them without compromising the security required by the users. This paper
presents the design and development process of a tool that is able to inject
attacks in Web applications aims to use it to evaluate the security of the
applications.

Resumo. A busca por sistemas seguros é uma necessidade no cendrio de
software atual. A seguranga de sistemas computacionais exige conhecimentos
especificos em diversas dreas de conhecimento e inclui o estudo de falhas
maliciosas, para que, conhecendo-as, seja possivel prover aos sistemas
computacionais capacidade de detecta-las e evitd-las sem comprometer a
seguranga exigida pelos usuarios. Este artigo apresenta o projeto e o processo
de desenvolvimento de uma ferramenta capaz de injetar ataques em aplicagées
Web para utilizagdo em avalia¢des de seguranca de aplicagoes.

1. Introducio

Vulnerabilidades de seguranga de software tém sido amplamente exploradas com o
intuito de obter informagdes confidenciais e invadir redes corporativas. Isto ocorre
devido a complexidade dos produtos de software, que ¢ cada vez maior, e resulta em
vulnerabilidades de segurancga produzidas por mé codificagdo. Também ocorre devido
restricdes de tempo e custo, pois, diante desses fatores, desenvolvedores, muitas vezes,
mantém o enfoque principal do desenvolvimento da aplicacdo na funcionalidade e na
satisfacdo dos requisitos do cliente, negligenciando aspectos de seguranga. Assim,
normalmente, ndo ¢ adotado um ciclo de desenvolvimento seguro para o software. O
desenvolvimento de software seguro visa contribuir com melhorias ao cenario da falta
de seguranca em aplicacdes Web e reduzir a quantidade de falhas residuais no codigo,
que podem levar a vulnerabilidades de seguranca.

Sabe-se que mecanismos tradicionais de seguranca de redes como firewalls,
criptografia e sistemas de detec¢do de intrusdo podem proteger a rede, mas ndo evitam
ataques as aplicagdes. Por este motivo, o foco de ataques tem mudado da rede para as
aplicagdes Web, onde codificacdo insegura representa grande risco [Singhal et al/ 2007].
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Sabendo da importancia da seguranca de software para as organizagdes e da
expressiva quantidade de vulnerabilidades de seguranca que a grande maioria das
aplicacdes Web apresenta, provedores de solugdes voltadas para o desenvolvimento de
software colocam no mercado um numero significativo de ferramentas para detectar as
vulnerabilidades dessas aplicagdes, os scanners de vulnerabilidades. No entanto, estas
ferramentas apresentam baixa cobertura (o scanner deixa de detectar vulnerabilidades
que realmente existem na aplicacdo) e alta taxa de falsos positivos (o resultado da
analise indica vulnerabilidade de seguranca que efetivamente nao existe na aplicacao).

Visando avaliar as ferramentas de vulnerabilidades (scanners) e sistematizar a
validacao de aplicagdes Web quanto as vulnerabilidades de seguranca, foi desenvolvido
em um trabalho prévio [Fernandes ef al 2010] uma metodologia com base em arvores de
ataque. As arvores de ataque foram usadas para descrever cendrios que pudessem
revelar vulnerabilidades nas aplicagdes e para guiar a injecdo de ataques para avaliar se
os scanners eram eficazes na deteccdo de vulnerabilidades (cobertura) sem apresentar
uma alta taxa de falsos positivos.

Durante o desenvolvimento do trabalho foi percebido que poderia ser criada uma
ferramenta para automatizar, ao menos em parte, a injecdo dos ataques através do
modelo das arvores. Dessa forma, o objetivo deste artigo ¢ relatar o projeto e
desenvolvimento de um Injetor de Ataques (J-Attack) para avaliagdo de seguranca de
aplicacdes Web. O objetivo a ser atingido ¢ a extensdo do estudo de vulnerabilidades de
seguranca de sistemas computacionais, procurando prover uma maneira automatica de
emular ataques de seguranca.

Depois da Introducio que esta Secdo apresentou, o restante deste artigo apresenta
na Sec¢do 2 os trabalhos relacionados que serviram de embasamento tedrico para o
desenvolvimento da pesquisa relatada neste artigo; a Secdo 3 apresenta as Arvores de
Ataque que serviram de base para o desenvolvimento do Injetor de Ataque “J-Attack”
que, por sua vez, ¢ apresentado na Se¢do 4; um Estudo de Caso ¢ apresentado na Secdo
5 e a Secdo 6 apresenta os Resultados e Discussdes; finalmente a Secdo 7 apresenta
algumas Consideragdes e Trabalhos Futuros.

2. Trabalhos Relacionados

A interacdo do usudrio com uma aplicagdo Web ¢ feita através de um navegador que ¢
responsavel por interpretar arquivos contendo a linguagem de marcacdo Hypertext
Markup Language (HTML) e Cascading Stylesheets (CSS), como também codigos de
script em algumas linguagens, sendo a mais conhecida e utilizada o Javascript. O
Hypertext Transfer Protocol (HTTP) € o protocolo de comunica¢do mais comumente
usado por aplicagdes Web, sendo que as requisicoes contém seu método, o Uniform
Resource Identifier (UR]) e a versao do protocolo, seguidos por uma mensagem do tipo
Multipurpose Internet Mail Extensions (MIME) com os modificadores da requisigao,
informacao do cliente e um contetdo. [Fielding ef al. 1999].

Aplicagdes Web sao alvos constantes de ataques, pois sao aplicagdes com alta exposi¢ao
na rede mundial. Segundo o Open Web Application Security Project [OWASP 2010],
uma vulnerabilidade ¢ uma brecha ou uma fraqueza na aplicagdo, que pode ser uma
falha de design ou um bug de implementacdo, que permite que um atacante cause
problemas para seus stakeholders, ou seja, que ataque a aplicacao vulneravel. Devido a
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alta exposicao, qualquer vulnerabilidade nas aplicagdes Web serd inevitavelmente
atacada em algum momento. Estes ataques ndo podem ser protegidos por mecanismos
tradicionais de seguranca de redes, tais como firewalls, criptografia e sistemas de
deteccao de intrusdo. A razdo ¢ que esses ataques sao feitos através de portas que sao
usadas pelo trafego regular da rede [Singhal et a/ 2007] e para prover a protecao
necessaria, grande conhecimento sobre o contexto de negocio ¢ necessario [OWASP
2010]. Por este motivo, o foco de ataques tem mudado da rede para as aplicagdes Web,
onde codificagdo insegura representa grande risco [Singhal et al 2007].

Muitos trabalhos publicados mostram que aplicagdes Web apresentam falhas
graves de seguranca [Christey and Martin 2007, Acunetix 2007, NT Monitor 2008].
Acunetix (2007) apresentou o resultado de um experimento que inspecionou (scan)
3200 websites durante um ano. De acordo com esses resultados, 70% dos websites
apresentaram vulnerabilidades de alto ou médio risco para as organizagdes. O relatorio
anual sobre seguranca da NTA Monitor (2008) relata que 25% das organizagdes que
participaram dos testes, apresentaram uma ou mais vulnerabilidades de alto risco e 78%
delas contém vulnerabilidades de médio risco. Esses fatos mostram que as aplicacdes
Web sdo entregues sem o devido cuidado em relagdo a seguranca e ressalta a
importancia da pesquisa na area de seguranca para esse segmento de aplicacdes.

Uma maneira que as organizagdes provedoras de solugdes para o
desenvolvimento de software acharam para amenizar o problema foi o desenvolvimento
de ferramentas para detectar as vulnerabilidades dessas aplicagdes, os scanners de
vulnerabilidades [HP 2011, Acunetix 2011, IBM 2011]. Porém, como
experimentalmente comprovado por diversos trabalhos cientificos, estas ferramentas
apresentam baixa cobertura e alta taxa de falsos positivos [Fonseca ef al 2007, Vieira et
al 2009, Bau et al 2010, Basso et al 2010].

Diversas ferramentas foram desenvolvidas para injetar ataques, normalmente
voltadas para um determinado tipo de ataque, por exemplo, SQL Injection [SqlMap
(2011), Havij (2011), SqlHelper (2011)]. Porém, a ferramenta que estd sendo proposta
procura ser flexivel para que se possa acoplar injetores para diferentes vulnerabilidades
além de implementar a visdo do atacante através da arvore de ataques. Em Fernandes et
al (2010), a utilidade das arvores de ataques foram investigadas e modeladas para trés
principais vulnerabilidades. Este trabalho complementa o anterior, implementando a
ferramenta que usa os modelos desenvolvidos no primeiro trabalho.

Na proxima se¢do arvores de ataque sdo abordadas para introduzir a maneira
como o injetor de ataques consegue automatizar os ataques injetados.

3. Arvores de Ataque

O modelo de arvores de ataque foi desenvolvido por SCHNEIER (1999) e tem como
vantagem permitir a visualiza¢do da aplicacdo do ponto de vista de um atacante. Neste
modelo o no raiz representa o sucesso em alcancar a meta final de um ataque. Cada n6
filho representa submetas que devem ser alcangadas para que a meta do nd pai seja
alcancada. Nos pai podem estabelecer uma relacdo entre seus filhos utilizando um
relacionamento “OU” ou “E”. Em um relacionamento OU, se qualquer meta de um no6
filho for alcangada a meta do no6 pai também ¢ alcancada. Ja em um relacionamento “E”,
as metas de todos os noés filhos devem ser alcancadas para que a meta do nd pai seja
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alcancada. Cendrios individuais de invasdo sao gerados ao se navegar na arvore de um
modo depth-first (busca em profundidade).

Nao existem orientacdes especificas para a construgdo das arvores de ataque e no
trabalho de Fernandes et a/ (2010) foi utilizada uma abordagem bottom up, onde os
passos para alcangar a meta principal sdo identificados e representados de acordo com a
ordem na qual eles devem ser executados (dos nés folha para o n6 raiz). Para nao
sobrecarregar as arvores, as marcacdes de relacionamentos do tipo “OU” foram
omitidas.

O OWASP mantém uma lista, anualmente atualizada, dos dez tipos de
vulnerabilidade que apresentam o maior risco para as organizagdes. Desta lista
[OWASP 2010] foram escolhidos, para o presente trabalho, trés tipos de
vulnerabilidades a serem investigadas: SQL Injection, XSS e CSRF. As
vulnerabilidades escolhidas sdo respectivamente a primeira, a segunda e a quinta da
lista. As duas primeiras foram escolhidas por estarem nos primeiros lugares da lista
enquanto a quinta foi escolhida por ser uma vulnerabilidade que apareceu em muitos
resultados dos scanners comerciais nos trabalhos anteriores do grupo e ¢ um tipo de
vulnerabilidade que j& causou problemas em grandes sites como Gmail e Yahoo. A
proxima Sec¢do apresenta estas vulnerabilidades.

3.1. SOL Injection

Explorar vulnerabilidades do tipo SQOL Injection consiste em enganar o interpretador de
SQL para que este execute comandos manipulados. Isto ¢ feito através da entrada de
dados do usuério, que ¢ enviada como uma parte da requisicdo para a aplicagdo Web.
Um atacante pode obter acesso ao banco de dados da aplicagdo e, de forma arbitréria,
criar, ler, alterar ou apagar quaisquer dados disponiveis para a aplica¢do. Aplicacdes
Web se tornam vulneraveis para este tipo de ataque quando dados providos pelo usuario
para o interpretador ndo sdo validados ou recodificados.

A Figura 1 mostra a arvore de ataque modelada para representar as etapas que
permitem explorar vulnerabilidades do tipo SOL Injection. As etapas de 1 a 4 mostram
as diferentes maneiras de injetar codigos maliciosos, ou seja, as diferentes entradas de
dados [Halfond 2006]. A etapa representada pelo nd6 6 consiste em encontrar
mecanismos de envio de dados do site que transmitem informagdes para o banco de
dados, encontrando meios adequados de ataque. Apds identificar os possiveis dados de
entrada para injecdo, ¢ necessario criar o trecho de codigo SQL que sera utilizado no
ataque (representado pelo n6 5). O cédigo SQL € construido de acordo com a intengdo
do ataque e deve considerar algumas técnicas para evitar mecanismos de detec¢do de
assinatura, caso necessario. Apos criar o cddigo que serd injetado, este pode ser testado
em diferentes mecanismos de entrada (n6 7). Validagdes podem ser feitas pela aplicagao
apenas no lado do cliente e ndo no servidor. Nestes casos o atacante deve utilizar
métodos para passar pela validagdo (nd 8). Os nds 9 e 10 representam os passos para
verificar a resposta do ataque e, consequentemente, se este foi bem sucedido.

3.2. Cross Site Scripting

O ataque do tipo Cross Site Scripting (XSS) consiste em executar scripts no navegador
da vitima permitindo roubo de sessdo, insercdo de conteudo hostil, roubo de
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informacgdes pessoais € outros danos. Este tipo de ataque pode ser executado quando
aplicacdes recebem dados do usuario e enviam estes dados para o navegador sem
validacao ou recodificagao apropriada.

Os ataques de XSS podem ser classificados em trés tipos (OWASP, 2010): (i)
XSS armazenado (Stored XSS): dados de script sdo injetados na aplicacdo e
armazenados por ela e quando a aplicagdo ¢ acessada mais tarde, o script ¢ executado;
(i1) XSS refletido (Reflected XSS): o script injetado ¢ imediatamente mostrado, portanto
executado, logo apos ser enviado para a aplicacdo; (iii) XSS baseado em DOM (DOM-
based XSS): ataques deste tipo utilizam scripts para manipular o Document Object
Model (DOM) do navegador da vitima, sendo assim, executado dinamicamente mesmo
quando a aplica¢ao nao sofreu modificagdes.

A Figura 2 mostra a arvore de ataques modelada para ataques de XSS. O
primeiro passo para efetuar este tipo de ataque ¢ encontrar os chamados XSS holes (n6
1), que sdo indicadores de que a aplicagdo pode ser vulneravel. Um XSS hole pode ser
descrito como uma parte da aplicagdo onde ¢ possivel injetar informagdes para serem
exibidas pela aplicagdo. O proximo passo € testar a inje¢do de scripts na aplicacdo. Para
isto, ¢ necessario verificar se a aplicagao valida caracteres especiais nos dados inseridos.
Se nao houver validacao (n6 2), o script malicioso pode ser injetado (no 3).

Uma forma simples de testar se a aplicag@o ¢ vulneravel seguindo os passos 1, 2
e 3, ¢ injetar, em todos os campos de entrada de dados, um script simples, que apenas
exibe uma mensagem, como uma das variagdes abaixo [Snake 2010]:

<script>alert ('XSS’)</script>
&{alert (YXSSs’") };
<img src=javascript:alert ('XSS’)>

Caso a aplicacdo valide os dados inseridos, ainda pode ser possivel executar o
ataque com um script especifico para evasdo de filtros e acessar a aplicagdo alvo
utilizando um navegador compativel com a sintaxe do script (n6 4).

Os ultimos passos para fazer o ataque XSS consistem em acessar a parte da
aplicagdo onde o script € executado (nd 5), pois esta parte pode ndo ser diretamente a
proxima a ser acessada caso o ataque seja de XSS armazenado. O n6 6 consiste em
acessar a aplicagdo com um navegador adequado, pois diferentes navegadores
processam scripts de formas diferentes e alguns possuem mecanismos de seguranca
contra ataques de XSS (Browser Scope Project, 2010). Isto ¢ importante para identificar
em quais navegadores o ataque serd bem sucedido.

3.3. Cross Site Request Forgery

Um ataque de Cross Site Request Forgery (CSRF) forca o navegador da vitima, que esta
autenticado na aplicagcdo alvo, a enviar uma requisi¢do a aplicagdo Web vulneravel.
Como a vitima tem uma sessdo autenticada no navegador, a aplicacdo Web executa a
acdo desejada em nome da vitima, de acordo com a requisi¢do recebida. Este tipo de
ataque ¢ possivel, pois aplicagdes Web autorizam requisi¢cdes baseadas em credenciais
que sdo enviadas automaticamente, como cookies de sessdo, enderecos IP, certificados
SSL entre outros [Auger 2010]. A Figura 3 mostra a arvore modelada para esta
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Figura 3.Arvore de Ataque—Cross Site Request Forgery

4. J-Attack

Esta se¢do tem como objetivo apresentar as solucdes que foram utilizadas para o
desenvolvimento da ferramenta proposta, descrevendo a aplicagcdo, ferramentas,
requisitos, solugdes de implementacdo e procedimentos de teste.

4.1. O desenvolvimento do Projeto

Foi utilizado o modelo Test Driven Development (TDD) para o desenvolvimento do
projeto. O modelo foi proposto por Kent Beck, mesmo autor da proposta da
metodologia agil Extreme Programming (XP) e a premissa basica do TDD pode ser
resumida na frase de Ron Jeffries “Clean code that works” [Beck 2002].

Apesar de os modelos dgeis muitas vezes ndo possuirem uma fase de modelagem
muito bem definida e de ndo gerarem artefatos baseados na Unified Modeling Language
(UML) para documentagdao do sistema, neste projeto foram utilizados dois diagramas
UML: diagrama de casos de uso e diagrama de classes. Estes dois diagramas foram
selecionados pois permitem um planejamento inicial do sistema, que ¢ importante para
garantir uma boa arquitetura.
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Outra caracteristica utilizada no desenvolvimento foi a utilizagdo de padroes de
projeto (design patterns). Padrdes de projeto sdao solugdes padronizadas para problemas
que ocorrem com frequéncia em projetos de software. Estas solugdes definem apenas o
conceito principal da solugdo e deve ser implementada de acordo com cada caso. Neste
projeto foi utilizado o padrao “Strategy” [Gamma et. al., 1995]. O padrdao Strategy
define uma familia de algoritmos, encapsula cada algoritmo e torna possivel a utilizagao
de qualquer um deles em determinado ponto do codigo. A utilizagdo do Strategy no
projeto permite que diferentes algoritmos sejam selecionados de acordo com a
necessidade do teste em execugdo, i.e., de acordo com o ataque que se pretende injetar.
Com isso a ferramenta ganha em flexibilidade (pode executar os testes com base no que
esta cadastrado no banco de dados) e escalabilidade (facilita a expansao da ferramenta,
bastando para isso criar um novo algoritmo na familia do Strategy).

As ferramentas que foram utilizadas durante o desenvolvimento do projeto
foram: (i) Ubuntu Linux, como sistema operacional; (ii) Java, como linguagem de
programacdo; (iii) JUnit, para os testes unitarios; (iv) Netbeans IDE; (v) Apache
Subversion, para o controle de versdes; (vi) MySQL, como sistema gerenciador de
banco de dados; (vi)) MySQL Workbench, para modelagem; (viii) Dia, para
modelagem; (ix) Eclipse, como ambiente de desenvolvimento integrado (ADI).

4.2. Os requisitos do Projeto
Os requisitos do injetor, entendidos pelos integrantes do Grupo de Engenharia de
Sistemas e Informagao da Faculdade de Tecnologia sdo descritos a seguir:
eEnviar requisicoes HTTP e verificar a resposta do site para as requisicoes;
eMapear um site através dos links da pagina inicial,
eProcurar padrdes nas respostas de requisi¢oes (todo o site ou em paginas especificas);
eComparar duas ou mais respostas HTTP do servidor;
eEncontrar mecanismos de entrada de dados do site (inputs);
eExecutar testes baseados em um banco de dados que contenha variagdes de ataques;
eExecutar testes em uma determinada ordem;
ePossuir uma estrutura que possibilite a ampliacdo do sistema futuramente;
eUtilizar autenticagdo para verificar sites que necessitem desse recurso.
A partir do levantamento de requisitos mencionados, foi gerado o diagrama de

casos de uso que ¢ apresentado na Figura 4. Nele, definimos a interagdo do usuario com
o0 sistema e as agdes basicas que a aplicagdo deve ser capaz de executar.

O banco de dados tem a finalidade de armazenar casos de teste extraidos das
arvores de ataque que serviram para guiar a ferramenta na execucao dos testes. Foram
identificadas as entidades principais: Vulnerabilidade (armazena tipos de
vulnerabilidade), Teste (armazena testes para um determinado tipo de Vulnerabilidade)
e Acdo (armazena parametros que deve ser executada como passo de um teste).

A Acdo pode ser de um dos seguintes tipos: Requisicdo, Procurar Padrao,
Encontrar Entradas, Comparar Respostas. A Figura 5 apresenta o modelo relacional do
Projeto. No modelo relacional ha sete tabelas representando as principais entidades
identificadas no Diagrama Entidade Relacionamento, sendo que quatro tabelas sdo
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complementares a tabela “acao” e contém os dados especificos para cada tipo de Acao
identificada.

~ (2 Autenticar

7 1 Procurar Vulnerabilidades

lud iy «include
7y, ¥InClude» "

s »3 Mapear Aplicagao
>4 Executar Testes S -
R 7 «extend»

Usudrio o «extend» \
= 5 Efetuar Acao

<> 9 Comparar Respostas

> 6 Encontrar Entradas
> 8 Procurar Padrao

> 7 Enviar Requisicao
Figura 4. Diagrama de Casos de Uso da J-Attack
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Figura 5. Modelagem Relacional do Banco de Dados da J-Attack

A Figura 6 apresenta o diagrama de classes do sistema. Os métodos de acesso
aos atributos (“get” e “set”) das classes foram omitidos para simplificar a visualizagao.
No diagrama ¢ possivel identificar a utilizagdo do padrao de projeto Strategy que tem
como tarefa a selecdo de algoritmos em tempo de execugdo, pois a ferramenta precisa
variar a execucao de acordo com a definicdo do banco de dados.

4.3. Implementacao e Testes

Inicialmente, foram criadas as classes com os atributos e as assinaturas dos métodos.
Testes unitarios foram criados, a seguir, para cada classe projetada, contendo testes para
todos os métodos da respectiva classe, exceto “gets” e “sets” que ndo executam
nenhuma validagdo ou processamento adicional além do acesso aos atributos.
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Os testes unitarios criados foram baseados na especificagdo e depois da criacao
dos testes unitarios cada método correspondente foi implementado e validado até que se
obtivesse sucesso na validacao.

£l siteMap
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& addLink( link : String )
£ mapLinks( pageURL : String )
£ inList( link ) : boolean

O =
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& -host : String
48 run( args : Map ) : Map @ -port : int
[ -properties : Map
[ Requeststrategy (5 -content : String
= auth : String
@ run( args : Map ) : Map # toString( ) : String

& addProperty( name : String, value : String )

I FindinputStrategy [ searchPatternStrategy

& run( args : Map ) : Map 4@ run( args : Map ) : Map

Figura 6. Diagrama de Classes da J-Attack

O uso de alguns stubs (classe que substitui a classe chamada) foi necessario para
possibilitar os testes de integracdo da ferramenta a cada parte implementada. Os testes
unitarios foram utilizados, nesta fase, para os testes de regressdo, executados a cada
nova funcionalidade desenvolvida.

A ferramenta, depois de totalmente integrada, foi validada com um sistema
simples. O banco de dados foi populado com casos de teste basicos (para maiores
detalhes ver Fernandes et al (2010)) para a validacdo inicial.

5. Estudo de Caso

Como estudo de caso, trés aplicacdes Web foram testadas para detectar vulnerabilidades
de seguranca. Os testes foram projetados com base nas arvores de ataque e os resultados
obtidos foram comparados com os resultados de um scanner de vulnerabilidade
comercial. A ferramenta foi utilizada para realizar, de forma automadtica, os testes
realizados manualmente em Fernandes et al. (2010) e se mostrou eficiente para a
automatizacao dos testes.
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As trés aplicagdes Web selecionadas foram desenvolvidas em Java e t€ém codigos
fonte disponiveis na Internet. A primeira aplicagdo ¢ um Gerenciador de
Relacionamento com o Cliente (CRM) (Eberom 2010), usa MySQL Server 5.0 e
servidor de aplicagao Tomcat 5.5.28. Além disso, usa tecnologia Hibernate, framework
Struts e JasperReports para a geracdo de relatorios. A segunda aplicagdo ¢ um
Gerenciador de Ensino a Distancia (Amadeus 2010), usa PostgreSQL 8.4 e servidor de
aplicacdo Tomcat 5.5.28. Também usa Hibernate ¢ AJAX (Asynchronour Javascript
and XML). A terceira aplicacdo ¢ um gerenciador de Call Center de uma clinica de
saude, usa framework Java Server Faces, servidor de aplicagdo JBoss 4.2, MySQL
Server 5.0, Hibernate e AJAX. As trés aplicagdes foram selecionadas porque os servigos
providos sdo aplicaveis para areas comerciais € académicas e usam tecnologias recentes
que podem impactar a presenga de vulnerabilidades de seguranga. Os nomes das
ferramentas sdo preservados, pois nao permitem a publicacao de resultados relacionados
a marca e foram nominadas Appl, App2 e App3 sem nenhuma ordem.

Os experimentos foram executados usando um scanner de vulnerabilidades
comercial, que também por questdes de sigilo tem seu nome preservado. Primeiramente,
o scanner comercial foi utilizado para inspecionar as aplicagdes. Depois, os testes que
usaram os casos de teste projetados com base na arvore de ataque foram executados com
a J-Attack em cada uma das vulnerabilidades detectadas. Os resultados obtidos com os
scanners comerciais foram comparados, minuciosamente validados manualmente e
classificados como corretos, falsos positivos ou falha de cobertura. O objetivo dos testes
era validar a eficacia da J-Attack e a validacdo manual foi necessaria para saber se a
ferramenta foi incapaz de explorar a vulnerabilidade ou se a vulnerabilidade ndo existia.

1. Localize um mecanismo de submissdo de dados (por exemplo, um campo de
busca).

2. Insira um caractere especial (por exemplo, “’”’) e submeta a consulta.

3. Observe a resposta normal. Se a aplicacdo retornar uma mensagem de erro de
sintaxe pode ser que esteja vulneravel.

4. Injete uma consulta SQL com uma condigdo verdadeira adicional para ser
concatenada com a consulta original. Isso fard que a consulta retorne um resultado
manipulado (por exemplo, ¢ union select load file (‘/etc/passwd’),1 #)

5. Observe a resposta e verifique se a consulta foi executada e retornou resultados
esperados

€699

Figura 7. Caso de Teste para SQLInjection

A Figura 7 apresenta um caso de teste para a vulnerabilidade SQL Injection. O
caso de teste apresentado foi derivado dos passos 5 AND 6, 7 AND 8, 9 e 10 da arvore
apresentada na Figura 1.

1. Localize uma entrada de dados de usuario que tenha sido apresentada em uma das
paginas da aplicacdo (i.e., tabela de dados, relatérios de tela, etc).

2. Insira um codigo javascript (por exemplo, <script>alert(‘vulneravel a
XSS’</script>) e submeta a requisi¢ao.

3. Observe se o javascript foi executado (se aparecem mensagens popups na tela).

Figura 8. Caso de Teste para XSS
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A Figura 8 apresenta um caso de teste para a vulnerabilidade XSS. O caso de
teste apresentado foi derivado dos passos 1, 2 AND 3, 5 AND 6 e 7 da arvore
apresentada na Figura 2. Por questdes de restricdo de espago, o caso de teste para a
vulnerabilidade CSRF foi omitido e pode ser encontrados em Fernandes et al. (2010).

6. Resultados e Discussao

Na Figura 9 ¢ apresentada a interface da J-Attack quando executava um caso de teste de
XSS. As interfaces para os demais tipos de vulnerabilidades foram omitidas devido a
restricdo de espaco. Em todos os casos, a ferramenta efetua o mapeamento da aplicagdo
Web alvo e depois executa os testes cadastrados no banco de dados.

A aplicag¢do encontrou os mecanismos de entrada de dados do site alvo, depois
enviou requisi¢do contendo um script para todas as paginas encontradas no passo
anterior e verificou se o script estava presente na resposta. Neste passo, o ataque se
mostrou bem sucedido. Para finalizar, a ferramenta efetuou uma busca pelo script
injetado anteriormente em todo o site para verificar a existéncia de XSS armazenado. Na
resposta o conjunto requisi¢do-resposta aponta onde a vulnerabilidade foi encontrada.

”n -+ x

URL |httpi#localhost/nb/teste/ |

[ Pprocurar vulnerabilidades |

Mapeando aplicacio Web

Links encontrados:

Inbjteste/teste2.php
Inbiteste/teste3,php
Inbjteste/tested.php

Iniciando testes

Teste: Teste 1 - XS5

Vulnerabilidade: Cross Site Scripting

|Ac&0 1: Encontrar Inputs (target:TODO_SITE)

lacao 2: Erviar Requisicao (content: <script=alert(1)=/script=response: *<script=alert(1)=/script=* target:;TODOS_INPUTS),
[Ac80 3: Procurar Padréo (pattern:<script>alert(1}</script>,target:TODO_SITE)

RESULTAD®: Encontrado em: /nbjteste/testa4.php

POST /nbfteste/teste4.php HTTP/1.1

Host: localhost: 80

Content-Type: applicationi-www-form-urlencoded
Conneaction: close

Content-Length: 31

campo=-=script=alert(1)</script>

HTTP/L.1 200 0K
Date: Mon, 20 Nov 2010 18:55:01 GMT
Server: Apache/2.2.16 (Ubuntu)
Fowered-By: PHP/5.3.3-Lubuntus.1
-Mod-Pagespeed: 0.9.8.1-215

Vary: Accept-Encoding

Content-Length: 257

Connection: close

Content-Type: text/htmi

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional/EN">

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">
<title=<title=
</head=
<body=|script=alert(l)=/script=
</body>
</htmis

Figura 9. Interface da J-Attack — Execucdao de ataque XSS

A Figura 10 apresenta a execucdo da ferramenta com um teste de SQL Injection
carregado. Primeiramente, a aplicacdo encontrou os mecanismos de entrada de dados do
site alvo, em seguida enviou requisi¢do com uma apostrofe para as paginas encontradas
no passo anterior. Depois a ferramenta enviou uma nova requisi¢do contendo o valor
“1” para as mesmas paginas. Finalmente, foram comparadas as respostas das duas
requisi¢des anteriores e verificado que houve diferenga, pois uma das respostas retornou
uma mensagem de erro do banco de dados e o ataque ndo pode ser feito por este cendrio.

Considerando as trés aplicagdes inspecionadas, o scanner comercial detectou 3
XSS, 4 SQL Injection e 15 CSRF. Os resultados foram validados manualmente e 2
vulnerabilidades XSS e 12 CSRF foram detectadas corretamente, as demais 8
vulnerabilidades eram falsos positivos. Além dessas vulnerabilidades, outras 9 novas
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vulnerabilidades foram detectadas quando os casos de teste baseados na arvore de
ataque foram aplicados. Essas novas vulnerabilidades se configuram como falha na
cobertura da ferramenta comercial. A Tabela 1 apresenta estes resultados.

- + X

URL |http:/flocalhost/nb/teste/ |

| Procurar Vulnerabilidades ‘

Mapeando aplicagdo Web -

Links encontrados:

/nbftestefteste2.php
/nb/teste/teste3.php
/nbfteste/tested.php

Iniciando testes

[Teste: Teste 1 - SQL Injection

Vulnerabilidade: SQL Injection

lrc&o 1: Encontrar Inputs (target:TODO_SITE)

lAcd0 2: Enviar Requisicdo (content:' response: target:TODOS_INPUTS)
lAc&0 3 Enviar Requisicdo (content:1 response: \target:TODOS_INPUTS) L
lrcdo 4: Comparar Resposta (tipo:COM_ANTERIOR, resposta_ssperada: DIFFERENT)
RESULTADC: Encontrado em: /nbftestefteste3. php

POST /nb/teste/teste3.php HTTP/1.1

Host: localhost: 80

Content-Type: application/-www-form-urlencoded

Connection: close

Content-Length: 7 b

campo="

HTTP/1.1 200 OK
Date: Sun, 05 Dec 2010 20:26:14 GMT —
Server: Apache/2.2.16 (Ubuntu)
-Powered-By: PHP/5.3.3-1ubuntug.1
-Mod-Pagespeed: 0.9.8.1-215

Vary: Accept-Encoding
Content-Length: 566

Connection: close

Content-Type: text/html

ou have an error in your SQL syntax: check the manual that corresponds to your
MySQL server version for the right syntax to use near ™ at line 1
<!DOCTYPE HTML PUBLIC "+//W3C/DTD HTML 4.01 Transitional//EN"=>
=html=
<head=
=meta http-equiv="Content-Type" content="text/html; charset=UTF-8">
=<title==title=
=/head=
=body=
=form method="POST">
=<input type="text" name="campo"/>
<button type="submit">Enviar</button= —
"

Figura 10. Interface da J-Attack — Execucdo de ataque SQL Injection

Os resultados por aplicacdo podem ser encontrados em Fernandes ef a/.(2010) e
nao foram apresentados aqui por restricdo de espago. A J-Attack em seus testes iniciais
conseguiu efetuar os ataques planejados nos casos de teste e em casos de falsos
positivos acusou a impossibilidade do ataque. Ao reexecutar os teste manuais utilizando
a J-Attack algumas falhas de implementag¢do foram encontradas e, neste momento, estao
sendo corrigidas para gerar uma versao que se possa disponibilizar para uso de terceiros.

Tabela 1. Resultados dos Testes por tipo de vulnerabilidade

XSS |SQLInj| CSRF | Total
Detectada pelo scanner comercial 3 4 15 22
Detectada corretamente 2 0 12 14
Falso positive 1 4 3 8
Ic\i)(i)\:;iura\;ulnerablhdades (falha de 0 0 9 9

7. Consideracoes e Trabalhos Futuros

A ferramenta desenvolvida possibilita a automatizagao de testes de vulnerabilidades de
seguran¢a em aplicacdes Web. A versdo inicial da ferramenta trabalha apenas com
algumas acdes basicas, mas ja € capaz de cobrir muitos tipos de testes. A ferramenta
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apresenta uma grande flexibilidade devido a sua operagao de acordo com o banco de
dados. O banco de dados pode ser preenchido com varios tipos de ataques e
preferencialmente com uma grande quantidade de variagdes, pois isto ¢ importante para
ataques como XSS e SQL Injection e outros tipos de ataques que usam a injecdo como
meio de ataque.

A ferramenta foi desenvolvida tendo como objetivo a escalabilidade. Sendo
assim, ¢ possivel expandir a ferramenta para que ela passe a cobrir mais
vulnerabilidades de segurancga. Novos tipos de acdes podem ser definidos e adicionados
ao padrao Strategy do projeto. Novos testes e vulnerabilidades podem ser adicionados
ao banco de dados.

A interface gréafica da ferramenta se mostrou bastante simples, facilitando o uso,
porém pode ser melhorada e mecanismos de parametrizagdo de execugdo podem ser
adicionados, possibilitando a limitacdo de execuc¢do para testes especificos, por
exemplo.

A adicao de uma sessdo de controle do banco de dados na ferramenta também
seria interessante para evitar a necessidade de manipulagdo de dados diretamente no
sistema gerenciador de banco de dados. A ferramenta também precisa ser testada e
validada com outras aplicacdes Web.
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