XII Workshop de Testes e Tolerancia a Falhas 63

Aspectos Praticos sobre o Consenso Bizantino entre Participantes
Desconhecidos

Eduardo Adilio Pelinson Alchieri', Luiz Renato Tomelin',
Alysson Neves Bessani?, Joni da Silva Fraga'

IDAS, Universidade Federal de Santa Catarina, Florianépolis - Brasil
2LaSIGE, Universidade de Lisboa, Lisboa - Portugal

Abstract. Agreement protocols form the basis for the solution of most problems invol-
ving reliable distributed systems. Although the consensus has been widely studied in
classic environments, few studies have considered this problem in dynamic and self-
organizing systems, where the set of participants are previously unknown. Recently, a
solution to Byzantine fault-tolerant consensus with unknown participants (BFT-CUP)
was proposed, which identifies the degree of knowledge, about the system composition,
necessary and sufficient to solve the consensus. This paper complements these theo-
retical works by analyzing practical aspects about the BFT-CUP. First, this problem
is analyzed in Mobile Ad Hoc Networks through simulations of several realistic sce-
narios, where we can identify what are the parameters and settings required to solve
BFT-CUP with a high probability. Moreover, this paper studies the use of BFT-CUP
protocols in Vehicular Ad Hoc Networks, by analyzing the vehicular connectivity of
the city of Porto - Portugal.

Resumo. Protocolos de acordo formam a base para a solugcdo da maioria dos proble-
mas que envolvem sistemas distribuidos e confidveis. Apesar de o consenso ter
sido amplamente estudado em ambientes cldssicos, onde o conjunto de participantes
é conhecido, poucos trabalhos consideram este problema em ambientes dindmicos
e auto-organizdveis, onde os participantes da computacdo sdo, a priori, desco-
nhecidos. Recentemente foi proposta uma solugdo para o problema do consenso
Bizantino entre participantes desconhecidos, chamada BFT-CUP (Byzantine Consen-
sus with Unknown Participants), a qual busca definir o grau de conhecimento, so-
bre a composicdo do sistema, necessdrio e suficiente para que este problema admita
solucdo. Este trabalho complementa os resultados teoricos obtidos até entdo e busca
analisar aspectos prdticos da realizacdo do BFT-CUP. Primeiramente, este problema
é analisado em redes MANETs (Mobile Ad Hoc Networks) através de simulagoes
de vdrios cendrios realistas, onde é possivel verificar quais sdo os pardmetros e
configuragoes necessdrios para que os participantes do sistema consigam resolver o
BFT-CUP com uma alta probabilidade. Além disso, também é apresentado um estudo
acerca da utilizacdo do BFT-CUP em redes VANETs (Veicular Ad Hoc Networks),
através de uma analise sobre a conectividade veicular da cidade de Porto - Portugal.

1. Introducao

O problema do consenso, Lamport et al. [Lamport et al. 1982], e de um modo geral os al-
goritmos de acordo, formam a base para a solu¢do da maioria dos problemas encontrados no
desenvolvimento de sistemas distribuidos confidveis, pois possibilitam que os participantes da
computagdo distribuida coordenem suas acdes de forma a manter a consisténcia em seus estados
e garantir o progresso do sistema. Este problema foi vastamente estudado em redes classicas,
onde o conjunto de processos que participam de determinada computacdo € estatico e conhecido
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por todos os participantes do sistema. Mesmo nestes ambientes, o problema de consenso nao
tem solucdo determinista na presenca de uma tnica falha, considerando que as entidades se
comportam de forma assincrona [Fischer et al. 1985].

Considerando sistemas dinamicos e auto-organizaveis, como redes MANETSs (Mobile
Ad Hoc Networks) e VANETSs (Veicular Ad Hoc Networks), as dificuldades encontradas na
elaboracdo de protocolos para resolver o consenso aumentam. Um conhecimento inicial sobre
a composicao do sistema é uma premissa que ndo pode ser adotada nestes ambientes. Assim,
os participantes da computagdo (e os seus conhecimentos sobre a composi¢ao do sistema) nao
podem ser previamente determinados.

Neste sentido, Cavin et al. [Cavin et al. 2004, Cavin et al. 2005] realizaram os pri-
meiros esfor¢os para resolver o consenso em redes desconhecidas (ou sistemas dindmicos e
auto-organizaveis), definindo quais sao as condicdes necessarias e suficientes para resolver o
FT-CUP (fault-tolerant consensus with unknown participants), considerando o conhecimento
sobre a composicao do sistema e os requerimentos de sincronia (encapsulados em um detec-
tor de faltas). No trabalho apresentado em [Cavin et al. 2005], prova-se que para resolver o
FT-CUP em um cendrio com o minimo de conhecimento sobre a composicdao do sistema é
necessario que o mesmo seja sincrono. Greve et al. [Greve and Tixeuil 2007] comprovam que
realmente existe uma relacdo entre o grau de conhecimento obtido pelos participantes e os
requisitos de sincronia, apresentando uma solu¢do para o FT-CUP em sistemas parcialmente
assincronos (minimo de sincronia necessaria para resolver o consenso em sistemas estdticos
[Dwork et al. 1988], desconsiderando protocolos que empregam randomizagao [Aspnes 2003]),
onde os participantes devem obter um maior conhecimento sobre a composic¢do do sistema.

Recentemente, Alchieri ef al. [Alchieri et al. 2008] estenderam este modelo e estudaram
o consenso bizantino entre participantes desconhecidos, BFT-CUP (Byzantine fault-tolerant
consensus with unknown participants), o qual define as condi¢des necessarias e suficientes para
resolver o consenso nestes ambientes, considerando que processos podem agir maliciosamente.
Estas condicdes referem-se ao grau de conhecimento obtido pelos participantes e ao modelo
de sincronia apresentado pelo sistema. As condi¢des suficientes sao representadas por um con-
junto de algoritmos capaz de resolver o BFT-CUP dado que o sistema apresente as condicoes
identificadas como necessérias para que o BFT-CUP admita solucao.

Este trabalho apresenta uma abordagem prética sobre a realizagdio do BFT-CUP
[Alchieri et al. 2008]. Primeiramente, o comportamento dos protocolos que resolvem o BFT-
CUP [Alchieri et al. 2008] € avaliado em uma rede MANET de topologia arbitréria, onde o grau
de conhecimento teoricamente necessario para resolver este problema nem sempre € obtido pe-
los participantes. Nossas avaliacdes sao baseadas em simula¢des onde os parametros tanto do
BFT-CUP quando da rede MANET sao variados. Além disso, este trabalho também apresenta
um estudo acerca da possibilidade de utilizacdo do BFT-CUP em redes VANETS, através de
uma andlise sobre a conectividade veicular apresentada pela cidade de Porto-Portugal.

O restante deste trabalho estd organizado da seguinte forma. A Secdo 2 apresenta os
principais conceitos relacionados com o problema do consenso bizantino entre participantes
desconhecidos (BFT-CUP) e descreve brevemente a solugdo para este problema proposta em
[Alchieri et al. 2008]. O entendimento destes conceitos ¢ fundamental para a compreensao
das andlises realizadas nas secOes seguintes. As secdes 3 e 4 analisam o comportamento do
BFT-CUP em redes MANETs e VANETS, respectivamente. Por fim, a Secdo 5 discute alguns
trabalhos relacionados e a Secdo 6 apresenta as conclusdes deste trabalho.
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2. O Problema do Consenso em Redes Desconhecidas
2.1. Modelo de Sistema

Considera-se um sistema distribuido composto por um conjunto finito II de processos retirados
do conjunto universo U. Em uma rede conhecida, 11 é conhecido por todos os processos do
sistema, enquanto que em uma rede desconhecida, um processo ¢ € 11 poderd conhecer apenas
um subconjunto II; C IT (visdo parcial do sistema).

Os processos estao sujeitos a faltas Bizantinas [Lamport et al. 1982], onde o limite de
falhas f é conhecido. Comunicag@o entre processos conhecidos dd-se através de canais ponto
a ponto confidveis e autenticados, onde é necessario um protocolo de roteamento tolerante a
faltas bizantinas [Kotzanikolaou et al. 2005]. J4 a comunicag¢ao entre processos desconhecidos
¢ realizada através de redundancia de mensagens [Alchieri et al. 2008].

Além disso, os protocolos do BFT-CUP sdo projetados para sistemas assincronos
mas utilizam um camada subjacente de consenso bizantino cldssico que pode ser imple-
mentada sobre sistemas parcialmente sincronos [Dwork et al. 1988] (ex., Paxos Bizantino
[Castro and Liskov 2002]) ou sobre sistemas completamente assincronos (ex., randomized con-
sensus [Correia et al. 2006, Bracha 1984, Ben-Or 1983]). Desta forma, o BFT-CUP exige o
mesmo nivel de sincronia do protocolo de consenso clédssico utilizado. Nas simulagdes reali-
zadas neste trabalho, utilizamos o protocolo Paxos Bizantino [Castro and Liskov 2002], con-
siderando um sistema parcialmente sincrono.

2.2. Definicao

O problema do consenso consiste em garantir que todos 0s processos corretos acabardao
por decidir pelo mesmo valor, que foi previamente proposto por algum processo. For-
malmente, o consenso € definido pelas seguintes propriedades [Chandra and Toueg 1996,
Castro and Liskov 2002]:

e Validade: se um processo correto decide pelo valor v, entdo v foi proposto por algum
processo;

e Acordo: dois processos corretos nao decidem por valores diferentes;

e Terminacdo: todo processo correto acaba por decidir por algum valor;

e [ntegridade: todo processo correto decide uma Unica vez.

2.3. Detectores de Participacao

Para resolver qualquer problema distribuido ndo trivial, € necessario que os processos obte-
nham um conhecimento ao menos parcial sobre a composi¢ao do sistema caso cooperagdo entre
os mesmos seja necessaria. Os detectores de participacdo (PD) sdo ordculos distribuidos que
fornecem informagdes sobre participantes do sistema. Cada participante ¢ possui o seu detector
de participacdo . PD e uma consulta a este detector retorna um subconjunto de processos de 11
com os quais ¢ pode colaborar [Cavin et al. 2004].

Detectores de participac¢ao fornecem um contexto inicial sobre a composi¢do do sistema
através do qual € possivel expandir o conhecimento sobre II. Assim, esta abstracdo enriquece
o sistema com um grafo de conectividade por conhecimento. Este grafo é orientado, pois o
conhecimento fornecido pelos detectores de participacdo ndo € necessariamente bidirecional
[Cavin et al. 2004].

Definicio 1 Grafo de Conectividade por Conhecimento: Seja G, = (V,£) um grafo orien-
tado representando a relacdo de conhecimento determinada pelo ordculo PD. Entdo, V = 11
e(i,7) € & se e somente se j € i.PD (i conhece j).
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Definicao 2 Grafo Nao-Orientado de Conectividade por Conhecimento: Seja G = (V&) um
grafo ndo orientado representando a relacdo de conhecimento determinada pelo ordculo PD.
Entdo, V =1l e (1,]) € £ se e somente se j € 1.PD Vi € j.PD (i conhece j ou j conhece 1).

Baseado nas propriedades apresentadas pelos grafos de conectividade por conheci-
mento, algumas classes de detectores de participagao foram propostas para resolver o consenso
entre participantes desconhecidos. Neste sentido, 0 minimo de conhecimento necessdrio para
que o BFT-CUP admita solucao é encapsulado em um PD k-OSR (k-One Sink Reducibility ou
k-Redutivel a Unico Poco) [Greve and Tixeuil 2007, Alchieri et al. 2008].

Antes de definir como um detector de participacdao k-OSR encapsula o conhecimento
sobre a composicao do sistema, vamos definir algumas notacdes sobre grafos. Uma componente
G, de Gy; é k-fortemente conexa se para qualquer par (z,7) de nés em G., ¢ pode alcangar j
através de pelo menos k caminhos disjuntos nos nés. Além disso, uma componente G;,; de
G4 € uma componente poco quando nao existe caminhos partindo de nds pertencentes a G
para outros nés de GG;, com excecdo dos nés na prépria componente G-

Definiciio 3 PD k-Redutivel a Unico Poco (k-OSR): O grafo de conectividade por conheci-
mento Gy;, que representa a relacdo de conhecimento induzida pelo ordculo PD, satisfaz as
seguintes condicoes:

1. O grafo ndo orientado G obtido de G y4; é conexo;

2. A reducdo de Gg; as suas componentes fortemente conexas tem apenas uma componente
poco, chamada G g1,

3. Ggink € k-fortemente conexa;

4. Paracadai & G € J € Gging, existem pelo menos k caminhos disjuntos nos nos de 1
para j.

Para melhor ilustrar a Defini¢ao 3, a Figura 1 apresenta dois grafos G4 induzidos por
um detector de participagdo k-OSR. As figuras 1(a) e 1(b) mostram relagdes de conhecimento
induzidas por detectores de participagdo da classe 3-OSR e 5-OSR, respectivamente. Por exem-
plo, na Figura 1(a), o valor retornado por 1.PD é o subconjunto {2, 3,4} de II.

*~._ Componente Poco _-* Componente Poco

(a) 3-OSR (b) 5-OSR

Figura 1. Grafos de Conectividade por Conhecimento.
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2.4. BFT-CUP: Consenso Bizantino entre Participantes Desconhecidos

Esta secdo apresenta os principais protocolos que formam a solucdo para o BFT-CUP
[Alchieri et al. 2008], a qual € modular: primeiramente, um conjunto de participantes que com-
partilham a mesma visdo parcial do sistema € identificado; apds, um algoritmo de consenso
para redes tradicionais (estaticas) € executado por estes participantes que difundem o valor de
decisdo pelo sistema, permitindo que todos os participantes decidam pelo mesmo valor.

Seguindo esta abordagem e utilizando os requisitos minimos de sincronia para execu-
tar o algoritmo de consenso estatico (classico) Paxos Bizantino [Castro and Liskov 2002] (sis-
tema parcialmente sincrono [Dwork et al. 1988]), € possivel resolver o BFT-CUP utilizando
um PD k-OSR, onde k > 2f + 1 e Gi sendo composta por no minimo 3 f + 1 participantes
[Alchieri et al. 2008], que executam o algoritmo de consenso Paxos Bizantino.

Para analisar os aspectos préticos acerca do comportamento do BFT-CUP (secoes 3 e
4), € fundamental entender o funcionamento de seus protocolos bem como das relacoes de
dependéncia entre os mesmos. Desta forma, os algoritmos que solucionam o BFT-CUP sao
brevemente descritos a seguir. Os pseudocddigos destes algoritmos, bem como as provas de que
os mesmos funcionam conforme especificado, podem ser encontrados em [Alchieri et al. 2008].

1 - Reachable Reliable Broadcast: Este protocolo € usado para comunicacdo entre partici-
pantes ainda ndo conhecidos, i.e., para comunicag¢des realizadas antes dos participantes do sis-
tema determinarem suas relacdes de conhecimento. Este protocolo basicamente realiza flood
de mensagens no sistema, onde cada participante envia/encaminha as mensagens para todos os
seus vizinhos em Gy; (i.e., nés retornados pelo seu detector de participagdao). Todos os pro-
cessos alcangdveis em Gy entregam estas mensagens assim que as autenticidades das mesmas
sejam comprovadas através da redundancia no recebimento, o que ocorre quando as mesmas
forem recebidas através de pelo menos f + 1 caminhos disjuntos nos nés [Alchieri et al. 2008].

2 - Discovery: O primeiro passo para resolver o consenso entre participantes desconheci-
dos € fazer com que cada participante obtenha o méximo de conhecimento possivel sobre a
composic¢do do sistema. Neste sentido, partindo do conhecimento inicial retornado pelos detec-
tores de participacdo, este protocolo € usado pelos participantes do sistema para expandir seus
conhecimentos sobre a composicdo do mesmo, através de uma espécie de busca em G;.

Como os processos ainda nao determinaram suas relagdes de conhecimento, este pro-
cedimento utiliza o algoritmo de difusio anteriormente descrito para garantir a integridade das
mensagens recebidas pelos participantes [Alchieri et al. 2008]. Apds a execucdo deste algo-
ritmo, e por consequéncia da determinacdo das relacdes de conhecimento, os participantes
comunicam-se através de canais ponto a ponto confidveis e autenticados, onde um protocolo de
roteamento tolerante a faltas bizantinas (ex.: [Kotzanikolaou et al. 2005]) deve ser empregado.
Esta forma de comunica¢do também € utilizada pelo protocolo de difusdo (reachable reliable
broadcast) para enviar/encaminhar mensagens para nés vizinhos (que sempre sd@o conhecidos
pelo participante que estd enviando/encaminhando uma mensagem).

Esta € a parte mais importante do BFT-CUP, onde cada participante obtém a sua visao
parcial do sistema. Neste sentido, um dos grandes desafios do BFT-CUP € a busca de uma
solugdo para o consenso Bizantino entre processos que possuem diferentes visdes parciais sobre
a composicao do sistema.
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3-Sink: Apds um participante obter a sua visdo parcial do sistema, este algoritmo € utilizado
para determinar se 0 mesmo pertence a componente G, de G;. O principio de funcionamento
deste protocolo baseia-se no fato de que, através do algoritmo Discovery, cada participante em
Gsink Obtém a mesma visdo parcial do sistema que € composta justamente pelos participantes
de G k. Desta forma, este algoritmo isola um conjunto de participantes que compartilham a
mesma visao do sistema, i.e., os participantes em Gg; .

4 - Consensus: Este algoritmo é executado apds cada participante determinar se pertence a
componente G, € apresenta comportamento distinto, dependendo da sua localizagdo em G;:

e Participantes em G;,,: Estes participantes executam um consenso bizantino cldssico
(ex. Paxos Bizantino [Castro and Liskov 2002]) e difundem o valor de decisao para os
outros nds do sistema, que apenas solicitam este valor. Isso € possivel gragas ao fato dos
participantes em G g, compartilharem a mesma visao parcial do sistema. Este também
¢ o motivo pelo qual G, deve possuir pelo menos 3f + 1 participantes (0o minimo
necessario para executar o consenso bizantino classico [Castro and Liskov 2002]).

e Participantes que ndo pertencem a Gg;,,: Estes participantes apenas enviam uma
requisicdo aos nds em G, solicitando o valor de decisdo. Cada participante decide
por um valor v quando receber pelo menos f + 1 respostas indicando que v foi o valor
decidido pelos participantes em Gk, garantindo a presenca de pelo menos uma res-
posta produzida por um participante correto.

Relacoes de Dependéncia entre os protocolos do BFT-CUP. A Figura 2 apresenta as
relacdes de dependéncia entre os protocolos utilizados para resolver o BFT-CUP. Note que o
protocolo de difusdo de mensagens (reachable reliable broadcast), juntamente com a camada
subjacente de roteamento tolerante a faltas bizantinas, abstraem todos os aspectos relacionadas
com a comunicagdo entre os processos. Um processo ¢ deve invocar uma execucao do consenso
através do protocolo consensus, que utiliza o protocolo sink para verificar se i pertence a G ;.
Caso i € Gy, €ntdo ¢ executa um consenso Bizantino cldssico. De outra forma, ¢ apenas
solicita o valor de decisdo conforme anteriormente descrito.

‘ CONSENSUS

SINK CLASSICAL BYZANTINE
FAULT-TOLERANT

CONSENSUS

DISCOVERY

l UNDERLYING BYZANTINE

FAULT-TOLERANT
REACHABLE RELIABLE ROUTING
BROADCAST

Figura 2. Relagoes de Dependéncia entre os Protocolos do BFT-CUP.

O protocolo sink, por sua vez, utiliza o protocolo Discovery para determinar a visao
parcial que 7 obtém sobre o sistema. O algoritmo Discovery utiliza o conhecimento reportado
pelo detector de participacdo de ¢ (¢. P D) para realizar uma busca em G4; obtendo o méximo de
conhecimento possivel sobre a composi¢do do sistema. Para isso, também utiliza o algoritmo
de difusdo de mensagens, pois neste estagio os processos ainda ndo definiram completamente
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as suas relacdes de conhecimento e ¢ nao pode enviar mensagens diretamente para todos os pro-
cessos alcangaveis em (G4; (nem todos estes processos ja sdo conhecidos por ¢ neste momento).

3. BFT-CUP em Redes MANETS

Esta secdo busca analisar, através de uma série de simulacdes, o comportamento dos protocolos
do BFT-CUP quando executados em MANETSs. Para isso, tais protocolos foram implementados
e simulados no Jist/SWANS. O Jist (Java in Simulation Time) [Barr et al. 2004] é um simulador
de alta performance baseado em eventos discretos que executa sobre uma maquina virtual Java.
Ja o SWANS (Scalable Wireless Ad hoc Network Simulator) [Barr et al. 2005] € um modulo para
simulacado de MANETS construido sobre o Jist, sendo portanto também implementado em Java.

3.1. Implementacao dos Detectores de Participacao

Os detectores de participagdo sdo abstragdes que fornecem conhecimento sobre a composi¢ao
do sistema, sendo que para a solu¢ao do BFT-CUP o minimo exigido € o detector de participagao
da classe k-OSR (Secdo 2.3). No entanto, ndo existe uma proposta de implementa¢ido para
um detector de participacdo que garante os atributos definidos para esta classe em uma rede
MANET. A possibilidade de existéncia de tal implementacdao continua sendo uma questao
em aberto [Costa et al. 2009]. Deste modo, em nossas simula¢des utilizamos o detector de
participacdo PD-1hop [Costa et al. 2009] e buscamos avaliar a possibilidade de solu¢do do
BFT-CUP em um cendrio onde o detector de participagdo ndo garante as propriedades do PD k-
OSR. Note que caso o detector de participacdo assegure as propriedades do PD k-OSR, entdo o
BFT-CUP sempre admite solucao [Alchieri et al. 2008], i.e., a conectividade por conhecimento
fornecida pelo detector € suficiente para resolver o BFT-CUP.

O detector de participacdo PD-1hop é muito simples e retorna para os processos uma
lista contendo os nds que se encontram no seu alcance de transmissao (nds vizinhos). Sempre
que este detector € iniciado em algum processo, 0 mesmo envia mensagens de “hello” através de
um broadcast local, por meio da camada MAC da rede MANET, que atinge todos os seus vizi-
nhos dentro de 1 salto. Ao receber estas mensagens, cada vizinho ¢ adiciona a fonte (emissor) a
sua lista de nds conhecidos, que € retornada em . PD.

Esse procedimento de descoberta inicial termina quando um tempo € atingido. Durante
este periodo, os processos podem difundir novas mensagens de “hello”. Este detector € im-
plementado de forma independente dos parametros do BFT-CUP e € ativado no inicio de cada
simulagdo para retornar uma aproximacado da vizinhanca real na rede.

3.2. Configuracoes das Simulacoes

As configuracdes gerais utilizadas nas simulacdes foram adotadas com base nos trabalhos de
Costa et al. [Costa and Greve 2007, Costa et al. 2009]. Estas configuragdes podem ser dividi-
das em configuracdes da rede MANET (Tabela 1) e configuracdes do BFT-CUP (Tabela 2).

Os principais parametros da rede MANET variados nas simulag¢des e que influenciam
na possibilidade de solu¢do do BFT-CUP sdo: (/) o alcance de transmissao e (2) a densidade
de nds no sistema (quantidade de nds). Estes dois parametros estdo diretamente relacionados
com o grau de conhecimento que os participantes obtém sobre a composi¢cdo do sistema, 1.e.,
com a conectividade por conhecimento apresentada em G;, que € o fator determinante para a
possibilidade de solu¢cao do BFT-CUP.

Os detectores de participagdo utilizados nestas simulacdes foram ativados durante 60s
antes de cada execu¢do do BFT-CUP. Durante este periodo, cada participante esperou um tempo
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aleatorio de até 20s para reenviar a mensagem de “hello” indicando sua presenga no sistema
(Secdo 3.1). Vale ressaltar que estes parametros fizeram com que cada participante enviasse em
média de 3 a 4 destas mensagens.

] Parametros das Simulagdes (Simulador) ‘

Simulador Jist/SWANS
Quantidade de nos de 0a 50
Area 500X 500 m?
Alcance wireless de Om a 300m
Repeti¢cdes 10

Padrdo de Mobilidade | Randon WayPoint
Velocidade dos nés | de Om/sabm/s
Tempo de pausa de até 2s

Tabela 1. Configuracoes da rede MANET.

Além disso, também vale destacar que apesar do sistema estar configurado para suportar
um determinado numero de faltas, que varia de acordo com as configuracdes utilizadas em
determinada simulagdo (de 1 até 10 faltas), ndo foram introduzidos nés faltosos no sistema.

’ Parametros das Simula¢des (BFT-CUP) ‘

Tempo de PD 60s
Tempo para reenvio de “hello” de até 20s
Numero maximo de faltas suportadas | de 1 a 10

Tabela 2. Configuracoes do BFT-CUP.

Por fim, o tempo de término das simulac¢des foi definido como sendo o instante de
tempo em que todos os eventos produzidos pelos nés foram processados pelo simulador, i.e., as
simula¢des permaneceram em execugdo enquanto tinham eventos a serem processados.

3.3. Métricas Analisadas

Estas simulagdes t€m por objetivo verificar em quais condi¢des os participantes do sistema
conseguem adquirir um conhecimento suficiente para resolver o BFT-CUP. Para atingir este
objetivo, ndo € importante analisar o tempo necessario para a execu¢ao do BFT-CUP, mas sim as
métricas diretamente relacionadas com a convergéncia do BFT-CUP. Neste sentido, as seguintes
métricas serao analisadas nestas simulacoes:

1. Conhecimento retornado pelos detectores de participacdo: Esta métrica define a quan-
tidade de conhecimento sobre a composicdo do sistema que os nds recebem diretamente
dos detectores de participacdo. Deste modo, esta métrica refere-se ao conhecimento
adquirido pelos participantes antes da execugdo do agoritmo Discovery.

2. Convergéncia para Pogo: Esta métrica refere-se a quantidade de participantes que
acabam por determinar que pertencem ao Gy, de Gy;. No entanto, como veremos a
seguir, em determinadas configuracoes € possivel ocorrer execugdes do BFT-CUP onde
diferentes participantes acreditam que pertencem a diferentes componentes G g;,,1. Neste
cendrio € teoricamente possivel ocorrer uma de duas coisas: (/) ou os participantes ndao
terminam a execu¢do do BFT-CUP (porque cada G, ndo possui nés suficientes para
executar o consenso cldssico); (2) ou ocorre desacordo nos valores das decisdes (partici-
pantes em diferentes Gy;,,;, podem decidir por valores diferentes [Alchieri et al. 2008]).
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3. Terminacdo: Esta métrica define a quantidade de participantes que terminam a execu¢ao
dos protocolos do BFT-CUP. Rigorosamente falando, os nés em G, ndo podem ter-
minar o BFT-CUP quando decidem por algum valor, pois os mesmos devem responder
as requisi¢des de outros nds solicitando este valor da decisdo. Assim, tais nds devem
aguardar por estas requisi¢oes enquanto o valor de decis@o € importante para a aplicacdo
que esta utilizando o BFT-CUP como base para algum algoritmo distribuido. Nestas
simulagdes, os nés em G, aguardaram por requisi¢des de valor de decisdo enquanto
tinha algum evento para ser processado pelo simulador, i.e., enquanto existia a possibili-
dade de algum processo ter solicitado este valor de decisdo.

4. Acordo: Esta métrica especifica a quantidade de participantes que terminam a execugao
dos protocolos do BFT-CUP decidindo pelo mesmo valor.

3.4. Resultados e Analises

Esta secdo apresenta os resultados obtidos através das simulagdes, bem como as andlises sobre
estes resultados. Primeiramente, a Figura 3 apresenta os resultados para simula¢des onde fixou-
se o numero de faltas suportadas pelo sistema (f) em 1 falta e variou-se a densidade e o alcance
de transmissao dos nos.

Na Figura 3(a) é possivel observar o grau de conhecimento sobre a composi¢do do
sistema que € obtido através dos detectores de participacdo (conhecimento obtido antes da
execucdo do algoritmo Discovery). Considerando a porcentagem de conhecimento inicial
fornecido aos participantes (e nao os nimeros absolutos), € possivel verificar que a porcentagem
de conhecimento esta diretamente relacionada com o alcance de transmissao dos nds, sendo
que a densidade de noOs presentes no sistema exerce pouca influéncia sobre este percentual. O
conhecimento reportado pelos detectores de participagao variou de aproximadamente 0% (para
alcance de 30m) a aproximadamente 50% (para alcance de 300m). Considerando o cendrio para
alcance de 300m, isto significa que quando o sistema foi composto por 4 nds, o conhecimento
sobre a presenc¢a de mais 2 outros nos em média foi retornado pelos detectores de participacgao.
J4 para o cendrio de 50 nés, este valor salta para 25 outros nés em média.

E importante notar que a unifo destes conhecimentos, obtidos em cada participante do
sistema através de seus detectores de participacdo, gera o grafo de conectividade por conheci-
mento (Gy4;, 0 qual indicard se a conectividade obtida é suficiente para resolver o BFT-CUP.

Ap6s esta etapa de descoberta inicial, os nds executam o algoritmo Discovery para ex-
pandir este conhecimento e na sequéncia Sink para determinar se pertencem a Gy, de Gy;.
Neste sentido, a Figura 3(b) apresenta a porcentagem de participantes que acreditaram pertencer
a G 4nx, nOs mais variados cendrios. Este grafico apresenta trés zonas distintas:

1. Alcance de transmissdo e/ou densidade de nds baixo: Nestes cendrios todos os nos
acreditam pertencer a G;,x. No entanto, como os conhecimentos obtidos sobre a
composicao do sistema (depois do algoritmo Discovery) sao muito reduzidos, 0s nds
acreditam pertencer a diferentes componentes G'g;,x. Em alguns cendrios os nés desco-
briram apenas outro ou até mesmo nenhum outro participante.

2. Alcance de transmissdo e/ou densidade de nés moderada: Estes cendrios formam o
fundo da “vala” na Figura 3(b), onde o conhecimento obtido pelos nds € tao diver-
gente entre os mesmos (embaralhado) que nenhum n6 (ou poucos) acreditam pertencer
a Gsink-

3. Alcance de transmissdo e/ou densidade de nds alta: Nestes cendrios todos os nés decidi-
ram que pertencem ao mesmo Gy, pois adquiriram um grande grau de conhecimento
sobre a composicao do sistema. Em praticamente todos estes cenarios, 0s nds acabaram
conhecendo todos os outros participantes do sistema.
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As figuras 3(c) e 3(d) apresentam os graficos para terminagdo e acordo, respectivamente.
Como podemos perceber, estas métricas estdo diretamente relacionadas com a convergéncia
para um Unico Gg;,x, sendo que ndo € possivel resolver o BFT-CUP nos cendrios descritos
anteriormente pelos itens 1 e 2. Nestes casos, o consenso tradicional ndo é executado pelos
seguintes motivos:

1. Cenarios do item 1: Apesar de todos os nds acreditarem pertencer a G, O CON-
senso tradicional ndo é executado porque sdo diferentes componentes Gy;,; Visto que
os seus conhecimentos sdo muito reduzidos. De fato, nenhum n6 consegue descobrir
pelo menos outros 3 nds para executar o consenso cldssico que exige 3f + 1 partici-
pantes [Castro and Liskov 2002] (como f = 1, é necessario 4 participantes).

2. Cenarios do item 2: O consenso cldssico ndo € executado porque um nimero insuficiente
de n6s (menos de 3 f + 1 [Castro and Liskov 2002]) acreditam pertencer a Gy, k-

PDs (%) Convergéncia para Pogo (%)

NuUmero de nos

(a) Conhecimento adquirido através dos PDs. (b) Convergéncia para Pocgo.

Terminacao (%) Acordo (%)

(c) Terminagdo. (d) Acordo.

Figura 3. Resultados das simulacoes para f/ = 1. Tanto o aumento da densidade de
nds no sistema, quanto o aumento do alcance de transmissao dos nds, faz com que
os participantes obtenham um melhor conhecimento sobre a composicao do sistema,
aumentando a conectividade em G4 e com isso também aumentando a probabilidade
do BFT-CUP admitir solugao.

Por estes motivos, os graficos de acordo e terminacao sao idénticos representando que
quando os algoritmos do BFT-CUP terminaram, a propriedade de acordo do consenso foi aten-
dida. Este € um resultado importante, pois nestas simulagdes sempre que os nds terminaram a
execucdo dos protocolos acabaram decidindo pelo mesmo valor.
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A fim de analisar o comportamento do BFT-CUP em relacdo ao nimero de faltas su-
portadas pelo sistema, outros cendrios foram simulados para o sistema composto por 30 nds.
Os resultados sdo apresentados na Figura 4, onde € possivel perceber que o numero de faltas
suportadas nao tém relacdo com a quantidade de conhecimento obtida através dos detectores de
participacdo 4(a). De fato, os detectores de participagdo trabalham de forma independente do
BFT-CUP e este parametro ndo deve interferir em seu funcionamento.

PDs (%) Convergéncia para Poco (%)

(a) Conhecimento adquirido através dos PDs. (b) Convergéncia para Pocgo.

Terminacao (%) Acordo (%)
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(c) Terminagdo. (d) Acordo.

Figura 4. Resultados das simulagcoes para 30 nés. A probabilidade do BFT-CUP admitir
solucao em uma rede MANET é diretamente proporcional ao alcance de transmissao
dos nods e inversamente proporcional ao numero de faltas toleradas pelo sistema.

Nestas simulagdes foi possivel resolver o BFT-CUP em cendrios para f de até 5 faltas
e alcance de transmissdo a partir de 150m. O BFT-CUP nunca terminou nos cendrios com f
maior do que 5 faltas, pois nestes casos nao foi possivel formar um unico Gy, A Figura
4(b) apresenta a porcentagem de nds que acreditaram pertencer a G;,x, cuja interpretacio € da
mesma forma que o anterior (Figura 3(b)): (/) alcance de transmissao baixo — os nds acredi-
taram que pertenciam a diferentes componentes G;,; (2) alcance de transmissdo moderado
e/ou f alto — poucos nds acreditaram pertencer a Gg;,k;(3) alcance de transmissdo alto e/ou f
baixo — os nés decidiram que pertenciam a mesma componente G, k.

Novamente, sempre que os protocolos do BFT-CUP terminaram (Figura 4(c)) os nos
acabaram decidindo pelo mesmo valor (Figura 4(d)), indicando que nao ocorreu desacordo nos
cenarios simulados.
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4. BFT-CUP em Redes VANETSs: Exemplo Pratico da Cidade de Porto - Portugal

Esta sec@o apresenta uma andlise acerca da realizacdo do BFT-CUP entre veiculos (ou uma
parte deles) que trafegam nas vias de uma cidade, ou seja, em uma rede VANET. O cenario
escolhido foi a cidade de Porto - Portugal, cujo trafego veicular foi modelado por Ferreira et
al. [Ferreira et al. 2009]. A mobilidade veicular e a comunicagdo entre os veiculos sdo dois
fatores fundamentais desta modelagem, que baseou-se no uso de fotografias aéreas (stereo-
scopic aerial photography) e mostrou-se mais realista que outros simuladores para VANETS
[Ferreira et al. 2009]. De fato, a modelagem do trafego urbano € uma tarefa ardua, sendo que
cada cidade possui suas peculiaridades. Por exemplo, os motoristas preferem trafegar por de-
terminadas vias em determinados horarios, de acordo com o movimento dos pedestres e/ou de
outros veiculos nestes locais.

Nesta andlise consideramos o grau de conectividade veicular desta cidade, onde as
rotas escolhidas pelos veiculos constituem o fator que mais interfere nesta métrica, pois a
concentracdo de veiculos em um nimero reduzido de vias certamente afetara a conectividade
de veiculos que trafegam em outras vias.

A Figura 5(a) apresenta o grau de conectividade entre dois veiculos em relagdo a
distancia entre os mesmos (dados extraidos de [Ferreira et al. 2009]). Para este calculo, fixou-se
um veiculo ¢ e calculou-se a média de caminhos disjuntos nos nés que ligam os outros veiculos
ao i, de acordo com a distancia que os mesmos se encontram. O grifico apresenta o grau
de conectividade para cendrios com aproximadamente 80 e 240 veiculos/km?. Além disso,
o alcance de transmissdo foi especificado em 250m para comunicacdes diretas e 140m para
comunicac¢des onde alguma construcao impediu a comunicacao direta.

A partir destes dados, podemos derivar o nimero maximo de faltas toleradas na
execu¢ao do BFT-CUP entre estes veiculos: como é necessario k > 2f + 1 (Secdo 2.4), onde
k € o grau de conectividade, temos que f < % A Figura 5(b) mostra que € possivel tolerar
até aproximadamente 40 faltas em um cendrio de 240 veiculos/km?, que se encontram em uma
distancia de até 100m. Além disso, este nimero diminui bruscamente até os 400m de distancia
quando entdo tende a estabilizar.
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(extraido de [Ferreira et al. 2009])

Figura 5. O numero de faltas toleradas esta diretamente relacionado com o grau de
conectividade do sistema.

Existem diversas aplicacdes para o consenso em redes VANETs. Por exemplo, existe
uma proposta de substituicao dos semaforos (infraestrutura localizada na via) pela execucdo de
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um consenso entre veiculos [Ferreira et al. 2010], que determinard qual destes veiculos deve
atravessar por primeiro em um cruzamento, implementando uma espécie de seméforo virtual.
Esta abordagem visa otimizar o fluxo de veiculos em cruzamentos, pois neste caso um veiculo
apenas ird parar no cruzamento quando realmente for necessario devido a presenca de outros
veiculos competindo pelo cruzamento.

5. Trabalhos Relacionados

Existem alguns trabalhos na literatura que buscam analisar analiticamente o grau de conectivi-
dade apresentado por uma rede MANET em func¢do de suas configuracdes [Bettstetter 2002,
Santi 2005]. Estes trabalhos buscam solu¢des para controlar a topologia da rede e podem ser
empregados na obtencdo de uma rede com caracteristicas (principalmente relacionadas com o
grau de conectividade) que permitam a solucao do BFT-CUP.

Além disso, encontramos alguns trabalhos que buscam analisar o comportamento do FT-
CUP (consenso tolerante a faltas por crash) [Costa and Greve 2007, Costa et al. 2009] através
de simulacdes em uma rede MANET. Este trabalho complementa os anteriores através da
andlise dos mais diversos cendrios e considera protocolos que admitem a presenca de partici-
pantes maliciosos, o que também exige maior conectividade no sistema [Alchieri et al. 2008].

6. Conclusoes

Este trabalho apresentou resultados e andlises envolvendo aspectos praticos do BFT-CUP.
Primeiramente, os protocolos do BFT-CUP foram simulados para diversos cendrios em uma
rede MANET. A andlise destes resultados torna possivel avaliar a probabilidade do BFT-CUP
admitir solu¢do dada uma determinada configuracdo da rede. Além disso, uma andlise acerca
da realizacdo do BFT-CUP em uma rede VANET foi apresentada, onde tomou-se como base o
trafego veicular da cidade de Porto-Portugal.

A partir dos dados discutidos neste artigo € possivel identificar quais sdo 0s parametros e
configuracdes do sistema que devem ser considerados quando estes protocolos forem utilizados
no desenvolvimento de aplicacdes: (/) a escolha do parametro f € determinante para a con-
vergéncia de BFT-CUP; (2) uma escolha adequada entre o alcance de transmissdo e a densidade
de nds no sistema também determinard a possibilidade de convergéncia de BFT-CUP.

Além disso, nas simulagdes realizadas conseguimos resolver o BFT-CUP com um detec-
tor de participacdo mais simples do que o k-OSR. Nas configuragdes onde o BFT-CUP admitiu
solucdo, geralmente o sistema apresentou um grafo de conectividade por conhecimento G; k-
fortemente conexo (apenas uma componente k-fortemente conexa). Outro ponto a destacar é
que a propriedade de acordo ndo foi violada em nenhum cendrio analisado, i.e., sempre que os
protocolos do BFT-CUP terminaram, os participantes acabaram decidindo pelo mesmo valor.
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