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Abstract. We present in this paper an algorithm that provides some few func-
tions which, when called by existing token ring-based distributed algorithms,
easily render its token fault tolerant to crashes. It ensures thus the circulation
and uniqueness of the token in presence of node crashes. At most k consecutive
node crashes are tolerated. The lost of the token is avoided by keeping tempo-
ral backup copies of it in k other nodes. Our algorithm scales very well since a
node monitors the liveness of at most k other nodes and neither a global election
algorithm nor broadcast primitives are used to regenerate a new token. Its token
regeneration mechanism is very effective in terms of latency cost. Furthermore,
if the token keeps some information, the latter can be easier restored in case of
failure of the token holder.

Resumo. Apresentamos neste artigo um algoritmo que oferece um conjunto pe-
queno de funcées que, quando chamadas por algoritmos distribuidos do tipo
token-ring, fazem com que o token utilizado por estes se torne tolerante a fa-
lhas. Ele garante assim a circulag¢do e unicidade to token em presenga de falhas
por parada dos nés. O niimero mdximo de falhas consecutivas toleradas é li-
mitado a k. A perda do token é evitada mantendo-se copias tempordrias deste
em k outros nos. O algoritmo é escaldvel pois um no monitora no mdximo k
nos, ndo necessita de uma eleigcdo de lider, que envolva todos os nds do sistema
e nem a utilizagcdo de primitivas de difusdo para recriar um novo token. Nossa
solugdo para recrid-lo é bastante eficaz em termos de laténcia. Além disso, se o
token armazena alguma informagdo, esta pode ser mais facilmente restaurada
em caso de falha do no que detém o token.

1. Introducao

Indmeros algoritmos distribuidos baseados em token-ring (exclusdo mutua (mutual ex-
clusion) [Lann 1977], deteccdo do término de uma aplicagdo distribuida (termina-
tion detection) [Misra 1983] [Dijkstra et al. 1986], eleicao do lider (leader election)
[Chang and Roberts 1979], [Franklin 1982], [Peterson 1982], algoritmos para ordenar a
difusdo de mensagens (fotal order broadcast) [Défago et al. 2004], gestdo de filiacdo de
grupo (group membership) [Amir et al. 1995], etc.) sdo baseados na unicidade de um to-
ken que circula ao longo de todos os nds do sistema, organizados logicamente em um anel.
A todo momento existe no maximo um né que possui o token (propriedade de seguranca -
safety) e o seu detentor sempre o0 envia ao seu no sucessor no anel 16gico, ou seja, o token
circula entre todos os nés (propriedade de vivacidade - liveness).

*Mais valem k + 1 tokens voando do que um na mao.
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Entretanto, em caso de falha de um n6, os mecanismos para deteccdo da perda
do token e a sua regeneragdo podem ser caros € nao muito eficazes, principalmente se
considerarmos o aspecto escalabilidade, ou seja, o niimero de nds do anel (larga escala).
Solugdes existentes geralmente consistem em periodicamente verificar se a configuracao
do anel mudou (falha de um ou mais nds) através do monitoramento de todos os nds. Se
houver alguma mudanca, € necessario entdo executar um algoritmo de elei¢do global a fim
de regerar um novo token e eleger o seu detentor (foken holder). Em termos de escalabi-
lidade, o ideal seria ndo envolver todos os nés do sistema para eleger um novo detentor do
token (foken holder) em caso de falha do anterior, ndo monitorar todos os nds do sistema
para detectar falhas de nés e nem utilizar primitivas de difusdo (broadcast). Por razdes
de desempenho, a solugdo deve também evitar reconstruir o anel 16gico. Um terceiro
ponto importante € que se o token armazenar alguma informa¢ao como em [Misra 1983]
[Défago et al. 2004], esta deve ser facilmente restaurada quando o novo token € recriado.

Assim, com o objetivo de minimizar os problemas de falta de escalabilidade, de-
sempenho e perda de informacao do token acima relacionados, propomos um novo algo-
ritmo que facilmente torna o token tolerante a falhas e que pode ser “plugado” em algorit-
mos token-ring existentes como os mencionados no inicio deste artigo. Para tanto, nosso
algoritmo oferece as seguintes trés funcdes: SafeSendToken, SafeReceivel oken e
UpdateT oken. A perda do token, a criacdo de um novo token e a detecc@o de falhas dos
nds se tornam assim transparentes a aplicagao.

Basicamente, nossa solugdo evita a perda do token devido a falha de nés, criando
coOpias temporarias do token em outros nds que ndo aquele que detém o token. Sempre que
o né S;, detentor do token, envia uma mensagem (TOKEN) ao seu sucessor direto S; ;1 a
fim de lhe passar o token, .S; também envia, de forma transparente para a aplicagdo, uma
copia desta mensagem aos k nds que sucedem S; 1 no anel. Ao receber uma mensagem
(TOKEN), o n6 em questdo comega a monitorar um subconjunto de nds que receberam
também a mesma copia da mensagem. Um né tem o direito exclusivo de utilizar o token
ou quando ele recebe uma mensagem (TOKEN) que informa que ele é o proximo detentor
do token, ou quando o mecanismo de monitoramento deste n6 detecta que todos os nds
que ele monitora falharam.

Nosso algoritmo tolera no maximo k falhas consecutivas em relagdo a ordem dos
nos no anel. Os pontos criticos levantados anteriormente sao evitados em nossa solucao:
ela é escaldvel pois um n6é monitora no maximo £ nés € o monitoramento inicia (resp.
encerra) quando o token esta (resp. ndo estd) na vizinhanga do n6; o token nao € regerado
com um algoritmo de elei¢ao que envolva todos os nés; nao € necessario reconstruir logi-
camente o anel; como £ nds recebem um cépia do token, a informacao que ele armazena
pode ser mais facilmente recuperada se o n6 detentor do token falhar.

Vale ressaltar que nossa estratégia para regerar o token € bastante eficaz em ter-
mos de laténcia quando comparada com outras em que a detec¢do da perda do token
envolve todos os nds do anel e que utilizam uma elei¢ao global ou protocolo de gestdo de
filiacdo de grupo para a escolha do novo detentor do token. Na nossa solu¢do, o token €
regerado instantaneamente graga as copias backup do token. Quando a falha de um né6 é
detectada, o n6 com o direito de recriar o token ndo precisa se comunicar com nenhum
outro para fazé-lo. Uma segunda observagdo importante é que, conjuntamente com um
protocolo que mantém a circulagdo virtual do token sobre um grafo (e.g. depth-first token
circulation protocol), nosso algoritmo pode ser utilizado em qualquer grafo que repre-
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sente uma dada topologia. Além disso, em caso de falhas (no mdximo k consecutivas no
anel l6gico correspondente), o grafo nao precisa ser reconstruido. Um tdltimo ponto € que
nosso algoritmo pode suportar mais de k falhas, ou seja, tantas falhas enquanto estas nao
constituirem um conjunto de k falhas consecutivas.

Pode-se argumentar que nossa solu¢do gera k£ mensagens adicionais para cada
envio de uma mensagem (TOKEN). Entretanto, ela conserva a mesma ordem de com-
plexidade de mensagens O(N) que o algoritmo original. Além do que, nosso mecanismo
de detecgdo de falhas apresenta um custo muito menor em termos de mensagens quando
comparado com a maioria das solucdes existentes em que cada né monitora todos os
outros, principalmente em sistemas com um nimero grande de nds.

O restante do artigo estd organizado da seguinte maneira. A secao 2 especifica o
modelo computacional. Nosso algoritmo, que oferece funcdes que permitem ao token se
tornar resiliente as falhas, se encontra descrito na se¢ao 3. Esta também inclui um esbog¢o
da prova de correcdo e exemplos de como algoritmos baseados em token circulando em
anel podem facilmente utilizar as fun¢des oferecidas pelo nosso algoritmo a fim de evitar
a perda do token em caso de falhas. Uma comparagao com trabalhos relacionados € feita
em 4. Finalmente, a se¢do 5 conclui o trabalho.

2. Modelo de Sistema

Consideramos um sistema distribuido formado por um conjunto finito IT de N > 1 nds,
IT = {Sp, S2, ..., Sy — 1} que se comunicam apenas por mensagens. Os canais sdo con-
siderados confidveis (reliable) e bidirecionais; eles ndo alteram, ndo criam, nem perdem
mensagens. Entretanto, mensagens podem ser entregues fora da ordem de suas respec-
tivas emissoes. Ha um processo por nd; os termos nds e processos sao andlogos neste
artigo.

Os N nés sdo organizados em um anel l6gico. Todo né S; € identificado de
maneira tnica e conhece a identificacdo. S; se comunica com seus respectivos k + 1
sucessores e predecessores mais proximos. Para evitar complicar a notagdo, nés denomi-
namos que o sucessor de S; € S; 1 € ndo S(i41)%N-

Inicialmente, um certo n6 possui o token. Este circula numa dada direcdo. De-
nominamos S; 0 nd corrente detentor do token e este sempre o libera ao seu sucessor
direto dentro de um limite de tempo.

Um processo pode falhar por parada (crash). Um processo correto € um processo
que nao falha durante a execugdo do sistema; sendo ele é considerado falho. Seja k (k <
N —1), valor conhecido por todos os processos, o nimero maximo de falhas consecutivas
toleradas no anel.

O sistema € sincrono, o que significa que a velocidade relativa dos processadores
e 0s atrasos nas entregas das mensagens pelos canais de comunicacao atendem a limites
estabelecidos e conhecidos. Esta hipdtese € necessaria para garantir a unicidade to token,
ou seja, um processo ndao pode ser suspeitado erroneamente de se encontrar falho.

3. Algoritmo em Anel Tolerante a Falhas do Token

Apresentamos nesta secao nosso algoritmo que torna o token, que circula por proces-
sos organizados logicamente em um anel, tolerante a falhas. Ele oferece trés funcdes
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a aplicacdo: SafeSendToken, SafeReceiveloken e Updateloken. A aplicagcdo
deve entdo substituir as suas funcdes originais utilizadas para enviar o token ao né
sucessor no anel e receber o token do predecessor pelas fungdes SafeSendToken e
Sa feReceivel oken respectivamente. A fun¢do UpdateT oken pode ser utilizada pela
aplicacdo quando, em caso de falha, as informacdes guardadas pelo token precisarem ser
atualizadas (veja secdo 3.4). Consideramos que a aplicagdo se comporta corretamente,
ou seja, um no utiliza o token pour um intervalo de tempo limitado e depois o envia ao
seu sucessor direto no anel. Consideramos que inicialmente a aplicacao sempre atribui o
token a S.

Tanto a versao original do algoritmo da aplicacdo quanto a sua versao que utiliza
as funcdes oferecidas por nosso algoritmo para tolerar falhas do token precisam assegurar
as seguintes propriedades:

e seguranca (safety): A todo instante, existe, no maximo, um token no sistema.
e vivacidade (/iveness): A todo instante, todo processo correto receberd o token
num intervalo de tempo limitado.

Note que, momentaneamente, pode acontecer que nao exista nenhum token no
sistema pois ele estd sendo regerado. No caso do nosso algoritmo, as copias do token ndo
sdo consideradas como token enquanto ndo substituirem o verdadeiro.

3.1. Variaveis e Mensagens

O nd S; possui as variaveis locais countg, e tokeng,. Aquela € utilizada para evitar que um
n6 considere uma mensagem (TOKEN) antiga como vélida enquanto que esta controla se
S; detém o token, uma cdpia deste, ou nenhum dos dois. Os valores REAL, BACKUP
e NONE podem ser atribuidos a varidvel tokeng,: (1) tokeng, possui o valor REAL
sempre que S; tiver o direito de utilizar o token, ou seja, o processo da aplicagdo que
executa em S; pode usd-lo. Num dado instante ¢, apenas um processo tem sua variavel
token igual a REAL, o que assegura a unicidade do token; (2) o valor BACKUP ¢é
atribuido a tokeng, se S; € um dos k sucessores diretos do nd .S; e detém uma cépia
valida do token. Se S; ndo falhar, haverd um momento em que o valor de tokeng, serd
substituido por REALj; (3) O valor NON E ¢ atribuido a varidvel tokeng, quando S; ndo
possui o token nem uma cépia dele.

Os seguintes dois conjuntos sdo utilizados por 5;:

e Dg, (Conjunto de deteccdo, Detection set): Conjunto que inclui os nds que S;
precisa monitorar para detectar as respectivas falhas além do préprio S;. Ele é
composto por {S; . ..S;}, ou seja, o conjunto de nés entre S; e S; na ordem cres-
cente do anel, incluindo ambos os nds. Ele possui entdo no méximo £ + 1 nods.

e Fgs, (Conjunto de nds falhos, Faulty set): Conjunto de nds que S; detectou como
falhos.

Se o valor de tokeng, forigual a REAL ou BACKUP, entdo Dg, # (. Os k+1
conjuntos de deteccao sao construidos de forma que cada um difere do outro e um inclui
o outro (nested detection sets). O n6 que detém o token esta presente em todos os k£ + 1
conjuntos. A vantagem de tal construgdo € o baixo custo em termos de mensagens quando
comparado a um sistema de monitoramento no qual cada um dos k£ + 1 ndés monitora os
outros k. Além disso, em caso de falha, a eleicdo do novo detentor do token ndo requer
nenhum envio de mensagem.
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A Figura 1 ilustra N = 12 nds organizados em anel e £k = 3. Na Figura 1(a), o
né S, € o detentor do token e os nés Ss . . . .S; possuem copias do token enquanto que na
Figura 1(b), podemos observar o conjunto de detec¢do dos ndés Sy . .. Sr.

A mensagem (TOKEN) contém a identificagio do sucessor do né emissor da men-
sagem além do valor corrente da varidvel count deste n6. O token pode conter outros
dados relacionados ao algoritmo que utiliza nossas fungdes.

(TOKEN, Ss, count)

(a) Detentores do token e (b) Conjuntos de Deteccdo  (c) Envio do token e suas copias
copias

(d) Novos detentores do (e) Deteccdo de falhas (f) Novos detentores do to-
token e copias ken e cépias

‘ O NONE . BACKUP . REAL &fauﬁy site

Figura 1. Exemplo execucao algoritmo tolerante a falhas do token com k=3

3.2. Algoritmo

A Figura 2 descreve o pseudo-cédigo para o né S; do nosso algoritmo. Por razdes
de simplificagdo, o monitoramento ¢ a deteccdo da falha dos nds que pertencem
a Dg, ndo foram incluidos na figura. Sempre que Dg, € atualizado, a fungdo
update Dectection(Dg,) desativa o monitoramento dos processos do antigo conjunto Dg,
e ativa o monitoramento dos processos contidos no novo Dg,. Quando a falha de S; é
detectada, S; recebe o evento Suspected (funcdo ReceiveSuspected). Como o sistema
¢ sincrono ndo ha nunca falsas suspeitas de falhas. Uma segunda observagao é que 5;
pertence ao seu proprio conjunto Dg, ndo para se auto-monitorar mas apenas para de-
cidir mais facilmente que ele detém o RE AL token quando todos os nds que ele moni-
tora falharem. Um terceiro ponto a ressaltar € que em termos de implementagdo, nao é
necessdrio que S; monitore todos os de seu Dg, a0 mesmo tempo. Ele pode monitorar
apenas o predecessor nao falho mais perto dele no anel. Se este também falhar, ele entao
passa a monitorar o predecessor deste no, que pertence ao seu conjunto Dg, e assim su-
cessivamente.
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Na fase de inicializacao (linhas 3-15), consideramos que Sy detém o token. Con-
sequentemente, os nds S, a Sy possuem uma cdpia do token (token = BACKU P) e seus
respectivos Ds sdo inicializados a {Sy, ... .S;}. Cada um destes nés comega entdo, com
excecdo dele mesmo, a monitorar os processos contidos no seu D (linha 15). Todos os
outros nés do anel ndo possuem nenhuma cépia vélida do token (token = NON E).

A fungdo SafeSendToken(< TOKEN >) permite a S; = S; enviar o token a
seu sucessor S;;1 e uma copia deste a {S;;2 ... Si1x11}, indicando que o préximo pro-
prietirio do REAL token é o n6 S;,q, i.e. S;11 = S; (Figuras 1(c) e 1(d)). Como
S; ndo possui mais o token (token = NONE), ele ndo mais monitora os proces-
sos de seu Dg, (linha 21). Vale lembrar que consideramos que S; chama a fungdo
SafeSendToken(< TOKEN >) somente se ele detiver o REAL token e ao fazé-lo
ele ndo pode mais utiliza-lo até adquiri-lo novamente.

Ao receber uma mensagem TOKEN de S; (fungdo SafeReceiveT oken(<
TOKEN, S;, count, >)) que ndo seja antiga, S; atualiza sua varidvel counts, com o
valor (count,) contido na mensagem 7’O K E'N (linha 24). Ele entdo atribui ao seu Dg;, os
nds entre S; e ele proprio, incluindo ambos os nés (linha 25). Assim, (1) se S; é o préximo
detentor do token, ele atribui o valor REEAL a sua varidvel tokeng, e entrega o token a
aplicagdo (linhas 27-28); (2) Se S; detecta a falha de todos os nds que ele monitora, ele se
torna o detentor do REAL token executando para tanto a fun¢do UseBackup() (linhas
39-42; Figura 1(e)). Ele entrega da mesma forma que em (1) o token a aplicacdo; (3)
sendo S; afeta o valor BACKU P a sua varidvel tokeng, (linha 32). Nos trés casos, ele
passa a monitorar os nds do seu novo Dg, (linha 33).

Quando S; ¢ informado (ReceiveSuspected(S;), linha 34) da falha de S, um
dos nés monitorado por 5;, este atualiza o conteido de seu conjunto de nés falhos Fg,. Se
S; detectar a falha de todos os nds que ele monitora, .S; chama a fun¢do UseBackup(), a
fim de se tornar o novo detentor do RE AL token.

A fungdo UseBackup() adiciona a counts, o nimero de ndés que S; detectou
terem falhados (linha 39), o que garante a coeréncia de countg, € que mensagens antigas
que possam chegar mais tarde a .S; sejam descartadas. Ela também altera o valor da
variavel tokeng, de BACKUP para REAL (linha 40). Antes de entregar o token a
aplicacdo, .S; pode atualizar a informac¢do armazenada no token (linha 41), se necessario.
Por exemplo, o algoritmo de deteccao de término da aplicagdo de Misra [Misra 1983]
guarda um contador no token e este precisa ser atualizado antes que o token seja entregue
a aplicacdo se o novo detentor do token ndo o recebeu de seu n6 predecessor. Para mais
detalhes veja a se¢do 3.4. Vale ressaltar que a criacdo de um novo token € bastante eficaz
pois basicamente consiste em considerar uma das cépias BAC KU P do token como o
REAL token.

3.3. Esboco da Prova de Correcao

Alguns dos principais argumentos da prova de que o algoritmo da Figura 2 satisfaz as
propriedades de seguranca (safety) e vivacidade (liveness) sdo apresentados nesta sub-
secao.

Definicoes: Consideramos que o tempo ¢é discretizado pela chamada as fungdes
SafeSendToken, SafeReceiveloken e UseBackup. t = 0 é estabelecido pela
chamada da fun¢do Initialisation. C denota o tempo discretizado enquanto que Cy, O
tempo discretizado referente as chamadas das funcdes U se Backup. Processos ndo tém
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1 /x D: Detection set x/

22 SafeReceiveToken ((TOKEN, S,, count,)) from S;
2 /+ F: Faulty set */

23 if count < count, then
3 Initialisation () 24 count «— count,
4 count + 0 25 D — {S;,..,Si}
5 F—{} 26 if S; = S; then
6 case? =0 27 token «— REAL
7 token <« REAL 28 DeliverToken({(TOKEN))
8 D «— {So} 29 elseif D/F = {S;} then
9 case 0 < i < k 30 ‘ UseBackup()
10 token «— BACKUP 31 else
1 D« {So, .., Si} 32 | token «— BACKUP
12 case k < i 33 updateDetection(D)
13 token < NONE -
. L P & ) 34 ReceiveSuspected (5;)
15 | UpdateDetection(D) 35 F— FUS,

36 | if D/F ={S;} then
16 SafeSendToken ((TOKEN)) 37 L UseBackup()

to Si+1
17 count < count + 1
18 Send (TOKEN, S;1,count ) 38 UseBackup ()
0 {Sit1, .., Siver1) 39 count < count + (#(D) - 1)

19 token < NONE 40 token <— REAL
2 D {} 41 Upc?ateToken((TOKEN )
51 UpdateDetection(D) ) DeliverToken({TOKEN))

Figura 2. Algoritmo tolerante a perda do token
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acesso a C e nem a Cy. Eles sdo introduzidos apenas por uma questio de conveniéncia da
apresentacio da prova.

Para expressar o valor de certas varidveis de nosso algoritmo em relacdo a C,
definimos algumas fungdes. Para um dado ¢t € C e um dado site S, cada uma destas
funcdes retorna o valor da respectiva variavel.

Denotamos P(II) o conjunto de poténcia de 7. As fungdes que respectivamente
retornam o valor das varidveis token, count e D paraond S a t sdo:

Token(S,t) : ©x C — {NONE, BACKUP, REAL}
Count(S,t): mxC — N
D(S,t) : mx C — P(II)

(Pendgpayr) € (Pendpackxup) denotam uma mensagem (TOKEN, S;,count) pen-
dente que é enderecada respectivamente a S; e um dos k sucessores de .5;.

Denotamos S; 0 n6 que chama a fungdo Use Backup.
Para auxiliar a prova de nosso algoritmo, introduzimos as seguintes propriedades:

e PSafetyCond(t): Existe no maximo um processo correto que detém o REAL
token ou que é o receptor de (Pendgpay)-
Se PSafetyCond(t) é satisfeita, nds denotamos:
- Holder(t): o n6 que satisfaz PSafetyCond(t).
- HCount(t): equivale a Count(Holder(t),t), se Token(Holder(t),t) =
REAL ou ao valor de count de (Pendggay,), caso contrdrio.
- T (t): o conjunto token a t, ou seja, o conjunto ordenado de k + 1 nds
composto de Holder(t) e seus k sucessores.
e PHolderCount(t): O detentor do token possui o maior valor de count entre
todos os nés ndo falhos e mensagens (TOKEN) pendentes.
e PHolder Monitored(t): Se um né ndo falho monitora outros nds, entdo
Holder(t) esta presente entre estes nos.
e PNestedMonitoring(t): Se dois nés ndo falhos monitoram outros nés, ao
menos um deles monitora o outro.

Definimos que S; <; S}, se S; precede S; em 7 (1).

Assumimos que o algoritmo que utiliza as fungdes oferecidas por nosso algo-
ritmo as chamam corretamente e que o algoritmo original (sem as chamadas as referidas
funcgdes) satisfazem as propriedades de seguranca e vivacidade.

Hip 1 (Hipotese de Uso Correto) Um nd pode chamar a funcdo SafeSendToken a
condicdo que ele possua o0 REAL token. Depois de chamd-la ele ndo detém mais o token.

Lema 1 At =0, todas as propriedades acima descritas sdo satisfeitas.

Prova. A fung@o Initialisation é chamada a t = 0. PSafetyCond(0): Sy é o tnico de-
tentor do token e ndo ha nenhuma mensagem (TOKEN) pendente; P HolderCount(0):
o valor da varidvel count de todos os nds é igual a 0; PHolderMonitored(0) e
PNestedMonitoring(0): os nés com um conjunto de detec¢do nao vazio, Sy ... Sk,
sdo sucessivos no anel e monitoram nés entre Sy, o detentor do token, e ele préprio.

Lema 2 Vi € C, PSafetyCond(t) N PHolderCount(t) = PHolderCount(t + 1).
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Prova.

e Set+1 ¢ Cq: PSafetyCond(t) assegura que existe no maximo um né S;
com Token(S;,t) = REAL enquanto PHolderCount(t), que S; possui 0 maior
valor de count. Além disso, Hyp.1 garante que .S; é o Unico que pode execu-
tar SaveSendT oken e incrementar count (line 17) a t + 1. Consequentemente,
quando S; enviar a mensagem (TOKEN) a t+1, esta contém o maior valor possivel
de count e o novo detentor do token atribuird este valor a sua prépria varidvel count
quando da recepcao desta mensagem (linha 24).

e Set+1 € Cyq: Quando o né S, chama a fungio UseBackup, #(D(S4,t+1)) — 1
¢ adicionado a sua variavel count (linha 39). Como S; monitorava Holder(t) a t:

Count(Holder(t),t) — Count(Sg,t + 1) < #(D(S;,t)) — 1
—> Count(Holder(t),t) < Count(Sq,t+ 1).

Logo, como P HolderCount(t) assegura que Holder(t) possui o maior valor de
count at, S; detém o maior valor de count at + 1.

Lema 3 Vit € C,PSafetyCond(t) N PHolderMonitored(t) =
PNestedMonitoring(t).

Prova. Seja S; e S; dois nds cujos respectivos conjuntos de detectores sdo ndo vazio.
Como por hipétese PHolder Monitored(t) é verdadeiro e estes conjuntos de detec-
tores sdo compostos de nds sucessivos (linha 25), entdo { Holder(t),..,S;} € D(S;,t)
e {Holder(t),..,S;} € D(S;,t). Consequentemente, se S; <; S; (resp. S; <; S;) em
7 (t), entdo { Holder(t), .., S;} € D(S;,t) (resp. {Holder(t),..,S;} € D(S;,1)).

Lemad4 Vit € C, PSafetyCond(t) N PHolderCount(t) A PHolder Monitored(t) A
PNestedMonitoring(t) = PHolder Monitored(t + 1).

Prova.

e Set+ 1 ¢ C4: Prova por contradigdo. Suponhamos que PSafetyCond(t) e
PHolderCount(t) sao verdadeiros, mas ndo PHolder Monitored(t + 1), ou
seja, existe um né S; com D ndo vazio que ndo monitora Holder(t + 1).
PSafetyCond(t) e Hyp.1 asseguram que apenas .S;, o detentor do token a ¢,
pode chamar a fun¢do SafeSendToken at + 1 para enviar uma nova mensagem
(TOKEN) a seus k + 1 sucessores. Além disso, PHolder Monitored(t) garante
que \S; monitora o detentor do token a ¢. Assim, por construgdo (linha 25), se
S; € D(S;,t), S; monitora todos os nds entre S; e S; no anel. Chegamos entio a
uma contradi¢do pois o Holder(t + 1) = S;41 € monitorado por 5.

e Set+1 € C4: Sy ndo monitora nenhum né correto pois todos os nds que per-
tencem a D(Sy, t) sdo falhos. Além disso, PNestedMonitoring(t + 1) garante
que dois nds ndo falhos com D # (), ao menos um deles monitora o outro.
Consequentemente, S, pertence a todo conjunto de detec¢do ndo vazio. Como
Holder(t + 1) = Sq, PHolder Monitored(t + 1) é verdadeiro.

Lema 5 V¢t € C, PSafetyCond(t) A PHolderCount(t) A PNestedMonitoring(t) A
PHolder Monitored(t) = PSafetyCond(t + 1).
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Prova.

1. Set+1¢Cq
PSafetyCond é satisfeita em ¢. N6s distinguimos entdo os dois casos seguintes:

(a) existe um nd, S; com um REAL token (Token(S;,t) = REAL) e nao
hd nenhuma mensagem (TOKEN) pendente. Hyp. 1 assegura que S; é o
unico n6 que pode chamar a funcio SafeSendToken e, consequentemente,
enviar uma mensagem (TOKEN) a t + 1. Como SafeSendToken garante
que Token(S;,t; + 1) = NONE (linha 19), PSafetyCond é verdadeira
at+ 1.

(b) ndo existe um né com um REAL token mas hd uma mensagem
(Pendggar) pendente, endere¢ada a S;, no sistema. Hyp. 1 garante que
nenhum site pode mandar uma nova mensagem (TOKEN) at + 1, ou seja,
a mensagem em questdo ¢ a dnica (Pendgrgay) do sistema. Consequente-
mente, PSafetyCond é verdadeira a t + 1: se S; receber (Pendggay,) a
t + 1, ele serd o novo detentor do token; sendo ele € o tnico receptor desta
mensagem.

2. Set+1€CCy:
Como PHolder Monitored é verdadeira a t, Holder(t) pertence a D(Sy, t). Dis-
tinguimos entao os seguintes dois casos:

e Holder(t) ¢ um né de D(Sy, t) diferente de S,;. Como S, regera um novo
token apenas quando todos os nds que ele monitora, com excecdo dele
mesmo, falharem (linhas 29 e 36), ndo ha nenhum outro né correto com
um REAL token at + 1, ou seja, Holder(t) se encontra falho a ¢ 4 1.

e S; é o Holder(t). Como S; ndo detém o REAL token, existe uma
(Pendgpayr) que lhe é enderegada. Neste caso, PHolderCount(t + 1)
garante que o valor de count contido nesta mensagem nao pode ser maior
que o valor corrente count de Sy. O teste da linha 23 ird entdo ignorar esta
mensagem.

Em ambos os casos PSafetyCond(t + 1) é verdadeira.

Teorema 1 Para o mdximo de k falhas consecutivas, nosso algoritmo assegura a pro-
priedade de seguranca.

Prova. A demonstragdo € consequéncia direta dos lemas anteriores

Teorema 2 Para o mdximo de k falhas consecutivas, nosso algoritmo assegura a pro-
priedade de vivacidade.

Prova. A fim de demonstrar a propriedade de vivacidade, basta provar que (1) se o token
nunca se perder, todo site que detém o REAL token o enviard ao seu sucessor € (2) se o
token € perdido devido a falha do detentor do REAL token, este serd regerado pour um
dos k£ nds sucessores do detentor que falhou.

A prova de (1) é trivial pois quando S; envia k + 1 cOpias da mensagem (TOKEN)
(linha 18) a t, ele informa nesta mensagem que o préximo detentor do token € o n6 S; 4
(Holder(t + 1) = S;4+1). Como os canais sdo confidveis e S; possui o maior valor de
count at (PSafetyCond(t) e PHolderCount(t)), S;+1 terao REAL at + 1.

Para provar (2), consideremos que .S; € o tltimo n6 a possuir o token que enviou
as k + 1 copias da mensagem (TOKEN) a t e que f é o numero de sucessores falhos de
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St at+ 1. Por hipdtese, entre estes k& + 1 nés, hd pelo menos um correto. Como f < k,
o nd S; enviou uma cépia da mensagem a S;; f11 € {Sit1, ., Sizk+1}- Além disso, como
PSafetyCond(t) e PHolderCount(t) sdo verdadeiras pelas mesmas razdes descritas
em (1), S;;r+1 recebera a mensagem (TOKEN) enviada por S;. A linha 25 atribuird
entdo {S;y1, .., Siys+1} a D de Siyr1. As falhas dos nés {S;41, .., iy} serdo a termo
detectadas, o que resultard na chamada da funcdo UseBackup (linhas 30 e 37) que criard
um novo REAL token.

3.4. Exemplos do Uso de Nosso Algoritmo

Discutimos nesta sub-secao sobre como alguns algoritmos existentes na literatura basea-
dos na circulagdo do token e sua unicidade podem chamar as funcdes oferecidas por nosso
algoritmo para que continuem corretos em presenca de falhas dos nos. Consideramos que
o sistema sobre o qual esses algoritmos executam sdo sincronos.

Nosso algoritmo se adapta naturalmente ao algoritmo proposto por Le Lann
[Lann 1977] em que o acesso exclusivo ao recurso compartilhado é condicionado a pos-
sessao de um token, inico, que circula entre todos os nés do sistema organizados em anel.
Quando um processo recebe o token, se ele precisar acessar um recurso compartilhado,
ele o faz. Sendo, simplesmente repassa o token ao seu sucessor. Ao terminar 0 acesso
ao recurso compartilhado, ele também envia o token ao seu sucessor. Para garantir a cor-
reta execucdo do algoritmo em presenca de falhas, cada processo precisa simplesmente
chamar as func¢des SafeSendToken e SafeReceivel oken oferecidas pelos nosso API
de comunicagdo para respectivamente enviar e receber o token.

Alguns algoritmos de detec¢do do término de uma aplicacdo distribuida
[Dijkstra et al. 1986] [Misra 1983] consideram os nds organizados logicamente em anel.
O principio destes algoritmos € verificar que todos os /N nds se encontram passivos apos
uma volta completa do token no anel. No algoritmo de [Misra 1983], os nos possuem a
cor branca (inicial) ou preta e um token circula entre os nés. A cor preta indica que o
no ficou ativo apds a passagem do token. Este contém uma varidvel, passif_count, que
contabiliza o numero de nds que o token encontrou passivo (cor branca). Um nd inicia
o algoritmo de detec¢dao. Ao receber o token, se o n6 receptor € de cor branca, ele reini-
cializa passif_-count a 1, sendo ele o incrementa. O término é detectado quando todos os
nds sdo de cor branca apds uma volta total do token (passif_count = N). Este algo-
ritmo pode utilizar as fungdes SafeSendToken e SafeReceiveT oken para assegurar a
circulagdo do token. Um n6 falho pode ser visto como passivo. Assim, se 0 novo detentor
do RE AL token ndo o recebeu de seu predecessor (falha de um ou mais nés), o valor do
contador do token precisa ser atualizado antes de ser entregue ao algoritmo de término. A
funcdo UpdateT oken() teria entdo o seguinte codigo:

43 UpdateToken ((TOKEN))
44 | (TOKEN).passif_count — (TOKEN).passif_count + (#(D) - 1)

Note que consideramos que (1) o né iniciador do algoritmo s6 pode falhar apds
ter enviado as k + 1 cépias da mensagem (TOKEN) e que (2) no caso de falhas,
o sistema de monitoramento sé indica a ocorréncia de uma ou mais falhas (fungao
ReceiveSuspected()) apés esperar um certo intervalo de tempo que assegure que niao
existe mensagens pendentes para o novo detentor do token quando este o entregar ao
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algoritmo de término.

Virios autores [Chang and Roberts 1979], [Franklin 1982], [Peterson 1982], etc.
propuseram algoritmos para o problema da elei¢do de um lider para n6s interligados em
uma estrutura légica de anel. Os nds candidatos a se tornarem lider enviam uma men-
sagem de candidatura (token) ao seu sucessor que circula no anel segundo as regras de
comparacao e transmissao do algoritmo em questdo. Por exemplo, no algoritmo de Chang
e Roberts, a mensagem € retransmitida enquanto um melhor candidato nio € encontrado.
Um n6 € eleito lider quando receber a mensagem que contém a sua propria candidatura.

Para assegurar a correta execugao do algoritmo de Chang e Roberts na presencga de
falhas, a circulacao e a unicidade das mensagens de candidaturas precisam ser garantidas.
Entretanto, uma mensagem de candidatura pode ser vista, analogamente ao token, como
um objeto Unico que circula no anel. Em outras palavras, podemos aplicar nosso algoritmo
para garantir a tolerancia a falha dos pedidos de candidatura: a mensagem < TOK EN >
representa entdo a candidatura de um né cuja identificagdo S; estd contida na mensagem.
Como para um anel com N nds, o nimero maximo de pedidos pendentes é N, nosso
algoritmo precisa controlar a circula¢io e unicidade de no maximo N objetos. Observe
que consideramos a mesma hipétese (2) de que ndo hd mensagens pendentes para 0 novo
detentor do objeto no caso de falhas de seus predecessores.

O nosso algoritmo assegura que em presenca de no maximo k + 1 falhas con-
secutivas, o algoritmo de elei¢do termina (se e somente se a0 menos um dos candidatos
emitiu k£ + 1 copias da mensagem de candidatura). Vale ressaltar que nao podemos asse-
gurar que o lider seja um processo correto. Entretanto, poderiamos oferecer uma fungao
UpdateT oken para tanto. O né S; se torna lider ao receber sua prépria mensagem de
candidatura. Esta foi enviada com a utilizacdo da funcdo SafeSendT oken e, conse-
quentemente, também recebida pelos & sucessores de S; no anel, que monitoram entdo
S;. No caso de falha deste, a fungdo UpdateT oken() é executada por S;, 0 sucessor cor-
reto de S;. Este sabe que se trata da falha de um lider pois o havia registrado como tal
(currentLeader). Assim, para assegura a eleicdo de um no correto basta alterar a candi-
datura de S; pela de S;. Ao receber a sua propria candidatura S; se tornard entdo o novo
lider. O cédigo da fun¢do UpdateT oken() seria:

45 UpdateToken ((TOKEN))
46 if currentLeader = S; then
47 | set S;as S;in (TOKEN)

4. Trabalhos Relacionados

Virios algoritmos de exclusdo mudtua tolerante a falhas [Nishio et al. 1990]
[Manivannan and Singhal 1994] [Chang et al. 1990], etc. existem na literatura. Porém,
estes geralmente adotam solugdes que ndo sdo escaldaveis como por exemplo uma elei¢do
global ou necessitam que o n6 que detectou a perda do token receba um confirmacao (ac-
knowledge) de todos os outros né antes de recriar o token como em [Nishio et al. 1990]
[Manivannan and Singhal 1994].

Misra [Misra 1983] propde em seu artigo sobre detec¢do do término de uma
aplicacdo distribuida para topologias em anel adaptar o algoritmo para que a perda do
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token possa ser detectada e un novo token entdo regerado. O autor argumenta que a perda
do token € similar a detec¢ao de término da aplicacao se esta considerar apenas as men-
sagens ligadas ao token. Como nossa solucdo, o autor usa o conceito de ter mais do que
um token: ha dois token simétricos no sistema mas um deles € visto como o token backup.
Comparando o nimero de sequéncia que um token possui com o armazenado pelos nds,
um token pode detectar a perda do outro. Entretanto, a detec¢do € possivel somente se
aquele também nao se perder na mesma volta que este (round).

Em [Mueller 2001], Mueller apresenta um mecanismo que oferece tolerancia a
falhas para protocolos de sincronizacdo baseados em token. Um anel 16gico é utilizado
para detectar a falha de um né e, se necessdrio, eleger um novo detentor do token. Porém,
contrariamente a nossa solucdo, a deteccao e tratamento das falhas ndo € transparente
a aplicacdo. Esta precisa ser modificada para incluir um sistema de monitoramento de
nos e este entdo, ao suspeitar uma falha, chama o mecanismo tolerante a falhas proposto
pelo autor. Além disso, este mecanismo organiza os nés em um anel 16gico que permite
detectar a falha de apenas um tnico né e cuja manutencdo € extremamente cara, 0 que
limita a escalabilidade da solu¢do. Um terceiro ponto é que ao criar um novo token, o
estado do token ndo € preservado ou restaurado, como na nossa solucgao.

Inumeros algoritmos de difusdo de mensagens utilizam um mecanismo baseado
em token com nds organizados em anel para ordenar mensagens emitidas por difusao
(total order broadcast). O token circula entre 0os nés ou um subconjunto de nds. Alguns
algoritmos como [Chang and Maxemchuck 1984] e [Amir et al. 1995] toleram falhas de
nds mas envolvem mecanismos caros € globais como uma fase de reconstru¢do em que a
difusdo ndo € permitida ou um protocolo de gestao de filiagao de grupo para reconstruir o
anel e eleger um novo detentor to token.

O trabalho de Ekwall et al. [Ekwall et al. 2004] é proximo ao nosso no sentido
em que os nés do sistema sdo organizados em um anel 16gico e o token é enviado a f + 1
nds sucessores, sendo f o nimero maximo de falhas. Porém, o objetivo dos autores é
diferente do nosso. Eles consideram um sistema assincrono sobre o qual querem construir
um algoritmo de consenso baseado em token. Um né espera receber o token de seu
predecessor. Porém, se aquele suspeitar que este falhou ele espera o token de qualquer
um de seus f predecessores. Contrariamente a nossa solucdo, a detec¢do ndo é perfeita e
a unicidade do token ndo é garantida. Além disso, a proposta de nosso algoritmo é que
ele possa ser utilizado por outros algoritmos baseados em circulagao do token em anel
que necessitem garantir a unicidade do token em caso de falhas. Esta portabilidade ndo é
oferecida na solucdo dos autores que se concentram no problema do consensus et difusao
atdmica (atomic broadcast). Uma tltima observagao € que nosso algoritmo tolera k falhas
consecutivas e ndo apenas k, ou seja, o nimero de falhas pode ser maior que k.

5. Conclusao

Apresentamos neste artigo um algoritmo que evita a perda do token enviando cOpias deste
a k 4+ 1 ndés. Nossa solugdo tolera até k£ falhas consecutivas. As funcdes oferecidas
podem ser facilmente utilizadas por algoritmos existentes organizados logicamente em
anel que precisem assegurar a unicidade do token, mas que nao tratam o problema da
perda do token em caso de falhas. Tanto a deteccao de falhas como a criagdo de um novo
token sdo transparentes a este algoritmo e implementadas de forma eficaz e escalavel:
um nd monitora apenas seus k£ nds predecessores e a criacdo de um token € praticamente
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instantanea. Além disso, o anel ndo precisa ser reconstruido e, se o token contiver dados
da aplicacgdo, estes podem ser mais facilmente recuperados.
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