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Abstract. Hybrid distributed systems have synchronous and asynchronous
processes and communication channels.  Depending on the amount of
synchronous components in this system, it is possible to solve classical problems
of distributed systems, such as consensus, with a higher level of fault tolerance.
Hybrid models for fault tolerant distributed systems have been presented with
these features. Synchronous communication channels can be obtaines through
the use of QoS Architectures. These architectures, while based on different
mechanisms, usually show some kind of service that provides a communication
isochronous service (synchronous channel). Admission control mechanisms
are fundamental for providing isochronous services for new communication
channels. Using this mechanism it is possible to ensure that there is no
overloading of the network resources reserved for the isochronous classe of
service. In this paper we present an admission control module for the QoS
Provider, which is a mechanism for managing QoS and is used by models for
hybrid distributed systems such as HA and Spa.

Resumo. Sistemas distribuidos hibridos sdo compostos por processos e canais
de comunicagcdo que podem ser sincronos ou assincronos. Dependendo da
quantidade de componentes sincronos presente no sistema, é possivel resolver
problemas cldssicos dos sistemas distribuidos, como o consenso, com um maior
nivel de tolerancia a falhas. Modelos para sistemas distribuidos hibridos,
tolerantes a falhas tém sido apresentados com estas caracteristicas. Uma
das formas de se obter canais de comunicagcdo sincronos é através do uso
de arquiteturas para prover QoS. Estas arquiteturas, embora baseadas em
mecanismos diferentes, em geral apresentam alguma classe de servico que
fornece um servico de comunicacdo isocrono (sincrono). Para que estes
servigcos isocronos sejam possiveis, é fundamental o uso de um mecanismo
de controle de admissdo para novos canais de comunicacdo, para garantir
ndo haver sobrecarga dos recursos de rede utilizados para prover o servigo.
Apresentamos neste artigo um modulo de controle de admissdo para o QoS
Provider, o qual é um mecanismo para gerenciamento de QoS sendo utilizado
por modelos para sistemas distribuidos hibridos como o HA e o Spa.

Palavras-chave: QoS, Controle de Admissdao, modelos para sistemas distribuidos
hibridos, tolerancia a falhas, detec¢do de defeitos.
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1. Introducao

Sistemas distribuidos hibridos sdo compostos por componentes (processos e canais de
comunicacdo) que podem apresentar um comportamento sincrono ou assincrono. N@o
sdo portanto sistemas sincronos, mas possuem componentes Sincronos em execugao.
Nestes sistemas € possivel executar protocolos distribuidos, com o consenso, tolerando
falhas, proporcionalmente ao nimero de componentes sincronos existentes no sistema,
sendo o préprio consenso um importante bloco de construc¢io para a criacdo de sistemas
distribuidos tolerantes a falhas.

Nos sistemas hibridos é possivel tirar proveito do nivel de sincronismo existente
para resolver problemas nao solucionados nos sistemas assincronos, tolerando falhas. Os
modelos HA [Gorender et al. 2007] e Spa [Macédo and Gorender 2009] para sistemas
distribuidos hibridos apresentam propriedades e caracteristicas utilizadas na solugdo
destes problemas.

Ambientes de execugdo hibridos se tornam comuns nos dias atuais, e existem
diversas formas de se implementar processos e canais de comunicacdo sincronos e
assincronos. E possivel executar acdes dos processos com limites de tempo garantidos
através do uso de sistemas operacionais de tempo real, como por exemplo, o Xenomai
ou 0 RTLinux. Também podemos obter a execucdo sincrona de processos utilizando
computadores dedicados, dimensionados para executar os processos com limites de tempo
garantidos. Também € possivel obter canais de comunicagdo sincronos com o uso de redes
de controle dedicadas, dimensionadas para a comunicacdo a ser efetuada. Assim como
podemos obter um servigo de comunicac¢do sincrono com o uso de Qualidade de Servigo

(QoS).

Qualidade de Servico diz respeito a possibilidade de se reservar recursos de rede
(largura de banda e memoria nos roteadores) para alguns fluxos de comunicagdo (canais
de comunicacdo) e de se priorizar estes fluxos, no encaminhamento das mensagens nos
roteadores. A reserva e prioriza¢do podem ser efetuadas por fluxos de comunicacao ou por
agrupamentos de fluxos de comunicacdo (classes). A arquitetura DiffServ, desenvolvida
pelo IETF, prové reserva de recursos e prioridade para classes de encaminhamento de
pacotes, sendo que os fluxos de comunicagdo sdo atribuidos a estas diferentes classes.
Estas classes sdo configuradas nos roteadores, 0os quais passam a prover O Servico
especificado.

Para garantir o fornecimento de um servico sincrono, € necessdrio que a
quantidade de fluxos de comunicacdo alocados a classe de servico ndo gere uma
sobrecarga nos recursos reservados para esta classe, garantindo que, no pior caso, todos
os pacotes recebidos pelos roteadores e atribuidos a esta classe serdo encaminhados, nao
havendo perdas de pacotes. Para tal, torna-se necessario a utilizacdo de um mecanismo de
Controle de Admissdo, o qual ird verificar a disponibilidade de recursos nos roteadores,
e s6 admitird um novo fluxo de comunicagdo para uma classe de servico, se esta classe

ainda tiver recursos disponiveis em quantidade suficiente para tal.

Neste artigo apresentamos a implementacdo de um mecanismo de Controle de
Admissdo para o QoS Provider [Gorender et al. 2004], o qual € um mecanismo para a
criacdo de canais de comunica¢do e gerenciamento de informagdes sobre os servigcos de
comunicag¢ao fornecidos aos canais criados. O QoS Provider foi desenvolvido para prover
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informacdes a sistemas distribuidos hibridos, sobre o estado dos componentes do sistema,
entre sincronos e assincronos (timely e untimely), assim como, permitir a comunicagdo
destes sistemas com mecanismo do ambiente de execucdo, como arquiteturas para
prover QoS e sistemas operacionais de tempo real. Um protétipo simplificado deste
mecanismo foi apresentado em [Gorender et al. 2004 ], porém sem um mddulo de controle
de admissao.

Estes canais de comunicacdo sincronos, fornecidos a partir de um controle de
admissao, sdo utilizados por detectores de defeitos para a execugao de deteccdes perfeitas.
Desta forma € possivel implementar, nestes ambientes hibridos, detectores de defeitos
hibridos, que realizam detec¢des ndo confidveis (suspeitas), e deteccdes confidveis, assim
como um detector de defeitos perfeito, dependendo da quantidade e organizacdo dos
componentes hibridos do sistema [Macédo and Gorender 2009].

Este artigo estd organizado da seguinte forma: a sec@o a seguir apresenta algumas
caracteristicas dos modelos para sistemas distribuidos hibridos, a secdo 3 apresenta os
conceitos bdsicos sobre Qualidade de Servigo, e a relevancia e estratégias adotadas
para modulos de Controle de Admissdo, a secdo seguinte, 4, apresenta a estrutura geral
do mecanismo de controle de admissdo desenvolvido para o QoS Provider, a se¢do 5
apresenta diversos aspectos da implementagcdao do mecanismos de controle de admissao, a
secdo 6 mostra os resultados de testes realizados com canais de comunicagdo com € sem
QoS, admitidos com o uso do controle de admissao, e a secdo 7 apresenta conclusdes a
este trabalho.

2. Sistemas Distribuidos Hibridos

Modelos para sistemas distribuidos sdo definidos a partir de suas propriedades e
caracteristicas. O modelo sincrono apresenta restricdes temporais para a execugdo de
acdes dos processos e para a transferéncia de mensagens entre estes processos, além de
relogios com desvios limitados. O modelo assincrono ndo apresenta restricoes temporais.
Diversos modelos ditos parcialmente sincronos t€ém sido propostos, caracterizados por
inserir algum nivel de sincronismo ao sistema assincrono. Os sistemas hibridos possuem
componentes (processos € canais de comunicacao) sincronos e assincronos.

Um modelo para sistemas distribuidos hibrido € composto por processos e canais
de comunica¢do que podem ser sincronos ou assincronos. O modelo HA considera
que todos os processos sdo sincronos, mas os canais de comunicacdo podem ser
sincronos ou assincronos [Gorender et al. 2007]. Também assume que os canais de
comunicacao podem alterar seu estado entre sincrono e assincrono. Para este modelo foi
desenvolvido um detector de defeitos também hibrido, que realiza suspeitas e notificacdes
de processos, e que se adapta a alteragdes no estado dos canais de comunicacdo, entre
sincrono e assincrono. Ja o modelo Spa assume que tanto processos quanto canais de
comunicacdo podem ser sincronos e assincronos, mas que este estado nio se modifica
[Macédo and Gorender 2009]. Neste modelo, os processos sincronos interligados por
canais de comunica¢ao sincronos sao agrupados em parti¢des sincronas. Nestas parti¢des
podemos realizar detec¢do de defeitos perfeita. Se todos os processos sdo sincronos e
pertencem a alguma particao sincrona, implementamos no sistema um detetor de defeitos
perfeito (P).

Para obter estes modelos, necessitamos de mecanismos que permitam obter
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canais de comunicacdo com caracteristicas isdcronas (sincrono), assim como processos
que executem tarefas sincronas. Para obter os canais de comunicacdo utilizamos uma
arquitetura para prover Qualidade de Servigos em redes de computadores. Para obter
processos sincronos utilizamos um sistema operacional de tempo real.

3. QoS e Controle de Admissao

Qualidade de Servigo (QoS), de uma forma geral, diz respeito ao modo como um
servico (execucdo de tarefas ou comunicacdo, por exemplo) pode ser oferecido a uma
aplicacdo com alta eficiéncia ou, simplesmente, sem que haja perdas em seu desempenho.
O servigo € especificado por um conjunto de requisitos. Estes requisitos podem ser
qualificados, quantificados e utilizados como parametros para caracterizar o tipo de
qualidade de servi¢o oferecido. Atualmente, a qualidade de servi¢o pode ser aplicada
a varios niveis arquiteturais, tais como a nivel de sistemas operacionais, subsistemas
de comunicacdo e na comunicagdo de dados [Aurrecoechea et al. 1998]. O conceito de
QoS ¢é amplamente utilizado na drea de redes para referenciar a qualidade de servigo
aplicada a um determinado servi¢o ou fluxo de dados (WANG, 2001). Em uma rede
com QoS, alguns fluxos de comunicacdo podem ser privilegiados, ou seja, parte dos
recursos da rede podem ser reservados para atender as necessidades especiais destes em
detrimento de outros. Estes fluxos de comunicacdo poderdo obter reserva de largura de
banda e buffer nos roteadores, assim como maior prioridade para o encaminhamento
de seus pacotes de dados. Existem diversas arquiteturas desenvolvidas para prover
QoS a redes de comunicagdo, tais como: Quartz [Siqueira and Cahill 2000], Omega
[Nahrstedt and Smith 1995], QoS-A [Campbell et al. 1994], IntServ [Braden et al. 1994]
e DiffServ [Blake et al. 1998]. As arquiteturas IntServ e DiffServ foram padronizadas
pelo IETF (Internet Engeneering Task Force)

Estas arquiteturas gerenciam os recursos das redes, e fornecem servicos com
qualidade para fluxos de comunicacdo. Para que um melhor servico de comunicagdo
seja provido a um novo fluxo de comunicacio € necessdrio que a arquitetura verifique a
disponibilidade de recursos na rede, e realize uma reserva de recursos, em quantidade
suficiente, para prover o servico requisitado. A verificacio da disponibilidade dos
recursos € feita por um mecanismo de controle de admissdo. Este mecanismo verifica
a disponibilidade de recursos na rede, em toda a rota a ser percorrida pelo fluxo de
comunicagao, e s6 admite o novo fluxo, com o compromisso de prover a Qualidade de
Servico solicitada, se existirem recursos suficientes na rede. No caso da admissdo do
fluxo, os recursos sdo reservados, ndo estando mais disponiveis para a admissdao de um
outro fluxo de comunicacao.

3.1. Controle de Admissdo em um Dominio DIFFSERV

Um dominio de rede que prové QoS utilizando a arquitetura DiffServ é chamado de
Dominio DiffServ. Esta arquitetura prové QoS classificando os diversos fluxos de
comunicacao em diferentes niveis de servico. O IETF padronizou trés classes de servigo
para o DiffServ: Servico Melhor Esfor¢o (padrao da Internet), Servigco Assegurado (prové
niveis diferentes de prioridade, e de probabilidade em ndo haver perdas de pacotes)
e o Servico Expresso (garante ndo haver perdas de pacotes, € um atraso limitado na
transferéncia destes pacotes). Enquanto o Servico Melhor Esforco se caracteriza por
uma comunicag¢do ndo isécrona (assincrona), o Servico Expresso prové uma comunica¢ao
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isécrona (sincrona). Uma vez que um novo fluxo de comunicacio € admitido para uma
classe, os pacotes gerados para este fluxo sdo marcados, na origem (ou pelo primeiro
roteador do dominio DiffServ, chamado roteador de borda), com um cédigo (DSCP -
DiffServ Codepoint) que identifica para os roteadores a classe de servico a qual o fluxo de
pacotes foi admitido.

Para garantir que os fluxos atribuidos ao Servico Expresso recebam este servigo
¢ fundamental a utilizacdo de um servico de controle de admissdo. Nesta arquitetura, o
controle de admissdo ird garantir que ndo havera sobrecarga sobre os recursos alocados a
classe Servigo Expresso. E garantido que todo pacote recebido é encaminhado.

Para implementar o Controle de Admissao, existem basicamente duas abordagens:
a distribuida e a centralizada. No Controle de Admissao distribuido, cada roteador
pertencente a um dominio deve ter a capacidade de negociar e administrar os seus
recursos, ou seja, eles sdo responsaveis tanto pela admissao dos fluxos quanto pela
alocacao dos recursos requisitados. Para executar este mecanismo, a aplicacdo solicita a
QoS desejada diretamente aos roteadores, 0s quais trocam mensagens entre si. Para isto,
utilizam um protocolo de sinalizacdo como, por exemplo, o protocolo RSVP (Resource
Reservation Protocol)[Braden et al. 1997]. Os roteadores irdo receber a solicitacdo de
requisitos de QoS necessdrios para a aplicacdo e, com base em politicas de admissio,
irdo aceitar ou nao a admissdao do novo fluxo, determinando assim a melhor forma de
alocacdo dos recursos solicitados. No Controle de Admissdo centralizado, um agente
central € responsavel por administrar os recursos de um dominio e admitir novos fluxos
com base em politicas de aceitacdo. Este agente recebe os pedidos de QoS das aplicacdes
e, com base em informacdes obtidas da rede, pode decidir se € possivel admitir um novo
fluxo ou ndo. Para tal, ele deve ter a capacidade de se comunicar com os roteadores
da rede, colher informacOes e armazend-las. Em algumas arquiteturas € proposta a
existéncia de um agente chamado Bandwidth Broker [Nahrstedt and Smith 1995], com
esta responsabilidade.

A estratégia adotada para verificar a possibilidade de se admitir um novo fluxo
na rede depende dos requisitos da aplicacdo, e do nivel de servico solicitado. Se
existem requisitos, por parte da aplicacdo, para um alto nivel de QoS, a rede precisara
fornecer garantias rigidas em relac@o ao servico oferecido ao novo fluxo de comunicagio
admitido, e neste contexto, é mais adequado o uso de controle de admissdo baseado na
disponibilidade de recursos. Se a aplicagdo ndo requerer um alto nivel de servigo, ndo
sendo portanto necessario que a rede forneca garantias rigidas com relacdo ao servigo
fornecido, o controle de admiss@o pode ser probabilistico, sendo Baseado em Medidas.

4. Controle de Admissao no QoS Provider

O QoS Provider (QoSP) é um mecanismo desenvolvido para gerenciar as informacdes
mantidas por arquiteturas para prover QoS, provendo canais de comunicagdo com
servicos sincrono e assincrono, e fornecendo aos sistemas distribuidos informagdo a
cerca do servico provido a cada canal. Além disto, o QoSP fornece controle de
admissdao a um dominio de rede executando a arquitetura DiffServ, focando nos servicos
Expresso e Melhor Esforco (servigo sincrono e assincrono). O objetivo imediato do
desenvolvimento deste mecanismo € a construcdo de ambientes de execugdo hibridos,
capazes de fornecer componentes (processos € canais de comunicag¢do) sincronos e
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Figura 1. Interface do QoS Provider.

assincronos aos sistemas distribuidos e o fornecimento de informagdes sobre a QoS
provida a cada canal, informacdo utilizada por detectores de defeitos hibridos ao realizar
deteccdes, as quais podem ser confidveis se for estiver sendo utilizado um canal
sincrono. Modelos para sistemas distribuidos como o HA [Gorender et al. 2007] e o
Spa [Macédo and Gorender 2009] sao modelos hibridos, baseados na existéncia de canais
de comunicacao sincronos e assincronos (no caso do modelo HA), e canais e processos
sincronos e assincronos (no caso do modelo Spa). Para ambos os modelos, uma das
formas de se fornecer canais sincronos € através do uso de arquiteturas para prover QoS.

O moédulo de controle de admissdo desenvolvido para o QoS Provider executa
interagindo com uma implementacdo da arquitetura DiffServ disponivel em roteadores
Cisco. Este médulo foi baseado na abordagem centralizada, e na estratégia de controle
de admissdo baseada em disponibilidade de recursos. A func¢do do QoS Provider
que representa o controle de admissdo € defineQoS(), como apresentada na Figura
1. As demais funcdes do QoSP sdo responsdveis por criar canais de comunicagdo
(CreateChannel, verificar o atraso miximo para a transferéncia de mensagens (Delay),
verificar se um canal de comunicacdo € timely ou untimely (QoS) e verificar se um
canal de comunicagcdo remoto apresenta trafego (VerifyChannel). As justificativas e
implementagdo destas fun¢des estd fora do escopo deste trabalho.

O QoSP gerencia e prové dois niveis de servico, fornecendo canais de
comunicacdo chamados timely e untimely. Canais timely (sincronos) sdo atribuidos
ao Servico Expresso, definido pela arquitetura DiffServ através do PHB Expedited
Forwarding [Davie et al. 1999] enquanto o canais wuntimely sdo providos com o
Servigco Melhor Esfor¢o, definido pela arquitetura DiffServ como PHB Default
[Blake et al. 1998].

Cada host do sistema contém um mddulo ativo do QoSP, o qual funciona como
um servidor local para as aplicacdes que estdo rodando no mesmo host. Os servicos sao
requisitados através do envio de mensagens de solicita¢des, utilizando para isto as fungdes
fornecidas por uma API cliente, a qual tem uma interface de comunicagdo para a troca de
mensagens com 0 QoSP. O QoSP, localizado no host dos processos p, € p, , € definido,
respectivamente, como QoSP, e QoSP,,.

O QoSP Bandwidth Broker (QoSPBB) foi desenvolvido baseado no Bandwidth
Broker [Nahrstedt and Smith 1995], para dar suporte ao Controle de Admissao do QoSP.
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Figura 2. Dominio QoS Provider

O QoSPBB executa em um servidor ligado a algum roteador do dominio de rede,
estabelecendo comunicagdo com todos os roteadores do dominio, e com os médulos QoSP
nos hosts. A comunicagdo entre os médulos QoSP cliente e 0 QoSPBB se d4 através
de um protocolo de comunica¢do desenvolvido para tal. O QoSPBB foi projetado para
aceitar apenas as requisi¢oes dos QoSPs distribuidos pelo dominio de rede, utilizando
para isto um mecanismo de autenticagdo.

Na inicializacdo de um moédulo QoSP, a mensagem QOSP_REGISTER ¢
enviada ao QoSPBB, com o intuito de registrar o médulo QoSP como cliente do QoSPBB.
O controle de admissao € iniciado por um dos processos da aplicacdo, através de uma
solicitagdo ao modulo QoSP existente em seu host. O mdédulo QoSP estabelece uma
comunicacdo com o QoSPBB e com o médulo QoSP no host destino. O resultado da
verificacdo de disponibilidade de recursos para a classe Servigco Expresso nos roteadores
do dominio, caso positiva, é armazenada pelo QoSPBB como um Acordo de Nivel de
Servigo (Service Level Agreement - SLA).

S. Implementac¢ido do Controle de Admissao no QoSP

O QoSP foi implementado em C++, sobre uma rede de computadores composta por
desktops com o sistema operacional linux, e roteadores CISCO 871, com o sistema
10S() Advanced IP Service, o qual da suporte a arquitetura DiffServ. Descrevemos
a seguir a API do QoSP, o protocolo de comunicagdo entre as aplicagdes € o0s
modulos QoSP, o protocolo de comunicagdo entre os médulos QoSP eo QoSPBB e o
mecanismo de comunicacdo entre 0 Q0SPBB e os roteadores. A API e as mensagens
descritas consideram também fungdes para criar (CreateChannel()) e excluir canais de
comunicacdo. As funcdes Delay(), QoS() e VerifyChannel(), apresentadas na figura 1 ndo
sao descritas neste trabalho.

5.1. A API do QOSP

Os servicos do QoSP sdo solicitados pelas aplicagdes, utilizando para isso as fungdes de
uma API. As solicita¢des sdo feitas para o médulo do QoSP, o qual esta localizado no host
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onde as aplicagdes solicitantes estdo rodando. A API funciona como um programa cliente,
o qual deve ser anexado as aplicac¢des através do arquivo cabecalho api_gosprovider.h.
Quando uma fung¢do da API € utilizada para requisitar um servigo, isto implicard no envio
de uma mensagem ao QoSP, conforme o servigo solicitado. A API contém uma fun¢ao
para cada servigco do QoSP. As fun¢des relacionadas com o controle de admissao sao:

e gosp_init_api(): Esta fun¢do ¢é utilizada para inicializar as estruturas
de comunicacdo com o moédulo do QoSP. Inicializa também a estrutura
tableSockChannel. Esta funcdo ndo tem parametros de entrada e ndo solicita
servicos ao QoSP.

e qosp_createChannel(): Esta fungdo é utilizada quando a aplicagdo solicita o
registro da criagdo de um canal de comunicagdo. Ela recebe os enderegos IP e
as portas que serdo utilizadas pelos processos para a comunicacdo. Esta fungdo
envia a mensagem CHANNEL_REQU EST para o médulo do QoSP e recebe
a resposta através da mensagem CHANNEL_REPLY .

e qosp_deletChannel(): Esta fungdo é solicitada quando uma aplicacdo deseja
finalizar um canal de comunicag¢do. Ela recebe como entrada um valor que
identifica o canal a ser finalizado, e envia a mensagem CHANNEL_DFELET
ao mdédulo do QoSP.

e gosp_defineQos(): A aplicacdo utiliza esta func@o para solicitar a alteragdo da
QoS provida ao seu canal de comunicagdo. Isto implica na mudanga do tipo de
canal utilizado, ou seja, de timely para untimely ou vice-versa. Os parametros
de entrada sdo o identificador do canal de comunicacdo e uma estrutura que foi
definida para conter os pardmetros de QoS que a aplicacdo necessita. Além dos
parametros de QoS, esta estrutura contém um valor inteiro, que representa o tipo
de canal solicitado (timely ou untimely). Os parametros de QoS s6 serdo enviados
para o médulo QoSP através da mensagem DEFINEQOS_REQUEST, caso
a solicitacdo seja de untimely para timely.

A estrutura tableSockChannel citada na fung@o gosp_init_api() € um vetor onde
sdo armazenadas as identificacOes dos canais, ou seja, para cada valor de socket criado
existird um idChannel equivalente. O socket € um valor inteiro vinculado a uma porta de
comunicacao, o qual identifica a porta a ser utilizada no momento do envio da mensagem.
Sendo assim, este identifica o canal para a aplicacdo. J4 o idChannel é um valor utilizado
pelo médulo QoSP como identificador de um canal. Logo, a estrutura tableSockChannel
foi criada para relacionar ambos os identificadores.

5.2. Protocolo de comunicacao de aplicacoes com o médulo QoSP

As mensagens que a aplicacdo envia ao QoSP através da API sdo constituidas de dois
campos padronizados. O primeiro campo da mensagem € o identificador (/d) do tipo de
mensagem enviada, ou seja, o modulo QoSP vai utilizar este Id para identificar o tipo
de solicitacdo, como por exemplo, a criagdo de um canal, a negocia¢do de QoS, etc. O
segundo campo da mensagem (Information) contém informacdes que serdo relevantes
para o servico solicitado. Segue abaixo uma descri¢cdo das mensagens de solicitacio de
servigos enviadas a um moédulo QoSP:

e CHANNEL_REQUEST: Mensagem enviada pela aplicagdo ao médulo do
QoSP para requisitar o registro de um canal de comunica¢do. Para enviar esta
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mensagem, a aplicagdo utiliza a fungdo qosp_CreateChannel() da API. Esta
mensagem ¢ formada pelas seguintes informacdes: Id da mensagem, endereco
IP do processo p,, porta do processo p,, endereco IP do processo p, e porta do
processo p,,.

e CHANNEL_REPLY: Esta mensagem ¢é enviada em resposta a solicitagdo
do registro de criacdo de canal, ou seja, em resposta a mensagem
CHANNFEL_REQUEST. Esta mensagem contém o identificador do canal
criado, o qual serd armazenado na estrutura tableSockChannel junto com o valor
do socket equivalente para o canal.

e CHANNEL_DFELET: Mensagem enviada ao médulo QoSP para solicitar a
exclusdo de um canal. Além do Id equivalente a solicitagdo, esta mensagem leva
como informacao o idChannel do canal a ser excluido. Ao receber esta solicitacao,
o modulo QoSP excluird as informagdes do canal armazenado e, caso o canal seja
timely, os recursos alocados para este serdo liberados.

e DEFINEQOS_REQU EST: Esta mensagem é enviada ao QoSP para solicitar
anegociagdo de QoS para um determinado canal de comunica¢do. Esta mensagem
contém, além do Id equivalente a solicitacdo, o idChannel do canal e os
parametros de QoS a serem negociados. Entretanto, caso a negociacdo seja de
timely para untimely, os parametros de QoS nao irdo compor a mensagem.

e DEFINEQOS_REPLY: Esta mensagem ¢é enviada em resposta a
solicitacdo de negociacdo de QoS, ou seja, em resposta a mensagem
DEFINEQOS_REQUEST. O contetido da mensagem identificard se a
solicitagdo foi atendida ou nao.

5.3. Protocolo de comunicacio entre os modulos QoSP e 0 QoSPBB

Um médulo QoSP comunica-se com outros mddulos QoSP distribuidos na rede e
com o QoSPBB, com o intuito de executar seus servicos. Foi criado um protocolo
de comunicacdo para a execucdo das diversas funcionalidades implementadas, para a
realizacdo do controle de admissdo.

e CHANNFEL_REGISTER: Esta mensagem é enviada de um médulo QoSP
para outro, quando um canal é criado entre dois processos. Por exemplo,
quando o processo p, solicita a criacdo de um canal ao QoS P,, uma mensagem
CHANNEL_REGISTER é enviada ao QoSP, para que o mesmo registre o
canal. Além do Id, que identifica o tipo de mensagem, a mensagem também
contém as informacodes referentes ao canal.

e CHANGE_QOS: Esta mensagem é enviada de um mddulo QoSP para outro,
quando a QoS fornecida a um canal € alterada, o que significa alterar entre os
dois tipos de canais possiveis (timely e untimely). Esta mensagem contém o
identificador da mensagem, o identificador do canal, o identificador do acordo
SLA registrado no QoSPBB e a nova QoS do canal.

e CLOSE_CHANNEL: Esta mensagem ¢ enviada de um moddulo QoSP
para outro, quando um canal € encerrado. Quando um processo p, solicitar
o encerramento de um canal ligando os processo p, € p,, a mensagem
CLOSE_CHANNLFEL é enviada ao QoS P, para que o mesmo também exclua o
canal do seu banco de dados. Esta mensagem contém como informagao, além do
Id da mensagem, o identificador do canal a ser excluido.
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e QOSP_REGISTER: Esta mensagem é enviada de um médulo QoSP para
o QoSPBB. Esta mensagem tem a finalidade de registrar o médulo QoSP no
QoSPBB, sendo que este registro € utilizado para autenticar o cliente no momento
em que o mesmo solicitar algum servico ao QoSPBB. Esta mensagem contém o
identificador da mensagem e uma senha (password) gerada pelo cliente (o médulo
QoSP).

e REGISTER_REPLY: Esta mensagem € enviada do QoSPBB para um médulo
QoSP, em resposta a mensagem QQOSP_REGISTER. A finalidade desta
mensagem, além de confirmar o registro do cliente, é de verificar se 0 QoSPBB
estd ativo.

e QOS_REQUEST: Esta mensagem é enviada de um mddulo QoSP para o
QoSPBB quando ¢ feita uma solicitacdo de reserva de recursos para um canal.
Esta mensagem contém como informacgdo, além de seu Id, os parametros de
QoS solicitados pela aplicagdo, a senha do mdédulo QoSP e os roteadores que
constituem o canal.

e QOS_REPLY: Esta mensagem ¢é enviada do QoSPBB para um médulo QoSP,
em resposta a mensagem QQOS_REQU EST. Esta contém como informagao o
resultado da negociagdo e o identificador do acordo SLA armazenado no QoSPBB.

e QOS_LET: Esta mensagem ¢ enviada de um médulo QoSP para o QoSPBB
quando um canal € alterado de timely para untimely, e quando um canal é
encerrado. Esta mensagem tem a finalidade de autorizar a liberacao dos recursos
que estavam reservados para o canal. Além do Id que identifica a mensagem, ela
contém o identificador do acordo SLA do canal e a senha do QoSP.

5.4. Comunicacao entre o QoSPBB e os roteadores

O QoSPBB precisa comunicar-se com os roteadores do dominio, com o intuito de colher
as informacdes de que necessita. Para esta finalidade, foi utilizado o protocolo SNMP
(Simple Network Management Protocol) [Case et al. 1990], o qual é muito utilizado
no contexto de gerenciamento dos dispositivos de rede (roteadores, switches, etc). O
funcionamento do SNMP ¢ baseado em uma comunicag¢do entre o agente e o gerente. Os
agentes sao elementos de software instalados nos equipamentos da rede, com a finalidade
de colher informacdes sobre os dispositivos e envid-las ao gerente, o qual utilizara estas
informagdes para gerenciar os dispositivos.

As informacgdes dos dispositivos, colhidas pelo agente, estdo disponiveis em
varidveis. Estas varidveis estdo estruturadas hierarquicamente em um formato de
arvore, sendo esta estrutura conhecida como MIB (Management Information Base).
Para obter informagdes sobre a QoS fornecida pelo roteador foi utilizada a MIB
CISCO-CLASS-BASED-QOS-MIB, fornecida pela Cisco para a comunicagdo com seus
roteadores. Foi utilizado um roteador Cisco 871, com o sistema Cisco I0OS.

6. Resultados

O ambiente utilizado para a realiza¢do de testes foi composto por um roteador CISCO
871, provido com o sistema IOS Security Bundle with Advanced IP Services, o qual da
suporte a arquitetura DiffServ, e trés computadores (hosts) configurados com o sistema
operacional Debian Gnu/Linux Lenny. Optamos por ndo utilizar um SO de tempo
real, uma vez que, para testar o mecanismo de admissdao, ndo utilizariamos tarefas
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de tempo real. Neste ambiente, foram criadas trés redes locais, Redel(192.168.1.0),
Rede2(192.168.2.0) e Rede3(192.168.3.0), onde cada host foi configurado em uma destas
redes. O host C (Rede 3) foi utilizado para rodar o QOSPBB, e cada um dos outros dois
hosts executam um moédulo do QoSP e uma ou mais aplicacdes de teste. O ambiente €
formado por um dominio DiffServ, o qual interliga as trés redes locais. Este dominio é
representado apenas por um roteador de nicleo, que tem o papel de encaminhar os pacotes
conforme a classe de servico a qual eles pertencem. O papel de marcar os pacotes fica
como atribuicdo do QoSP ativo no host de origem do fluxo.

O roteador foi configurado com duas classes de servicos: o Servigco Expresso para
os canais timely, e o de Melhor Esfor¢o(best-effort) para os canais untimely. E importante
salientar que as mensagens trocadas, entre os mdédulos QoSP e entre estes modulo e o
QoSPBB, utilizam canais timely.

Uma aplicacdo simples, do tipo cliente/servidor, foi implementada para testar
tanto os modulos desenvolvidos, o QoSP e o QoSPBB, como os protocolos de
comunicacao criados. A aplicagdo de teste utiliza as funcdes da API do QoSP descritas,
para solicitar servicos ao QoSP. O objetivo principal desta aplicacdo € de testar a
integracdo e comunicacao entre 0s componentes, ou seja, entre a aplicagdo com o médulo
QoSP, entre médulos QoSP e de médulos QoSP com o QoSPBB. A aplicacdo de teste
apresenta um menu de opcdes, onde o usudrio pode optar por criar um ou mais canais
de comunicacdo, utilizando para isto a fun¢do gosp_createChannel(). Os canais criados
sdo inicialmente untimely. ApOs a criacdo, o usudrio pode solicitar uma QoS para um
determinado canal, através da fungdo qosp_defineQos(), sendo que, os requisitos de
QoS desejados sdo passados como parametro, para que sejam negociados. Antes de
utilizar as fung¢des qosp_createChannel() e qosp_de fineQos(), responsaveis por criar
um canal e negociar uma QoS, respectivamente, as aplicagdes devem utilizar a funcio
qosp_init,pi(). Esta fungdo tem o objetivo de inicializar a comunicagdo com o médulo
do QoSP ativo no Host.

Foi utilizado um programa chamado Wireshark para analisar o conteudo das
mensagens trocadas entre os modulos desenvolvidos, validando assim os tipos de
mensagens trocadas.O Wireshark € um programa que possibilita capturar os pacotes que
chegam ou saem de um Host, sendo possivel ver o cabecalho e o contetido dos pacotes.

Muitos testes foram realizados utilizando a aplicacdo de teste. Vdérios canais
untimely foram criados e admitidos como canais timely em um dominio DiffServ,
enquanto existiam recursos para admiti-los. Realizamos diversos testes utilizando os
canais criados como timely e untimely, para verificar e validar o controle de admissao
implementado. Os resultados que serdo mostrados a seguir, referem-se ao RTT (Round
Trip Time) das mensagens trocadas, ou seja, o tempo que um pacote demora para ir de
uma origem até um destino e retornar, em milissegundos, e as perdas de pacotes. Pacotes
perdidos ndo sdo retransmitidos. Estes valores foram obtidos a partir de quatro fluxos de
dados (F1, F2, F3 e F4), sendo que, para cada fluxo de dados, existe uma aplicacdo de teste
rodando, localizada no Host A. Os fluxos gerados pela aplicacdo de teste correspondem
ao envio de 10.000 pacotes, com uma taxa de 3 Kbits/s. O canal utilizado para enviar
os pacotes pode ser timely ou untimely. Em cada experimento, foi calculada a média
aritmética do RTT dos pacotes transmitidos, em cada canal, assim como o seu desvio
padrdo.
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O DSCP utilizado para o Servigo Expresso foi o recomendado pela IETF, ou seja,
o valor 46. Qualquer outro valor de DSCP € considerado pertencente a classe Servigo
Melhor Esforco, o qual representa o servi¢o oferecido pelos canais untimely. As larguras
de banda configuradas no roteador para as classes de servico foram: 10 Kbits para os
canais timely e 10 Kbits para os canais untimely. A associacdo da largura de banda
configurada para as classes com a taxa de transferéncia dos canais permitiu exaurir os
recursos reservados, testando assim o mecanismo de admissao.

A tabela 1 mostra quatro fluxos gerados. Os trés primeiros foram admitidos e estao
utilizando canais timely. O fluxo F4 estd utilizando um canal untimely, pois nao pdde ser
admitido em decorréncia da falta de recursos. Estes fluxos foram gerados do Host A para
o Host B. Neste teste, ndo foi gerada sobrecarga dos canais. Pela tabela, pode-se perceber
que os tempos médios de RTT dos pacotes, que estdo utilizando tanto os canais timely
quanto o canal untimely, tiveram valores muito préximos, e nao houve perdas de pacotes
para nenhum dos fluxos. J4 a tabela 2, mostra os mesmos fluxos da tabela anterior, porém
com a utilizacdo do programa ping do Linux para gerar carga no sistema. Sendo assim,
a tabela 2 mostra que o fluxo F4, que utilizou um canal untimely, apresentou 4, 45% de
perdas de pacotes. Isto se deve a sobrecarga no sistema. Os tempos de RTT continuaram
préximos para os dois tipos de canais.

] Fluxo H Média \ Desvio Padrao \ Perdas(%) ‘

F1 1,651 1,99 0,000
F2 1,209 1,75 0,000
F3 1,144 0,87 0,000
F4 1,343 1,04 0,000

Tabela 1. Canais sem carga

| Fluxo || Média | Desvio Padréo | Perdas(%) |

F1 1,356 1,27 0,00
F2 1,069 1,00 0,00
F3 1,309 1,20 0,00
F4 1,155 0,99 4,45

Tabela 2. Canais com carga

A tabela 3 apresenta um ambiente sem Controle de Admissdo, onde os quatro
fluxos gerados estdo utilizando os recursos existentes da rede. Para este experimento,
também foi utilizado o ping para gerar carga no sistema. Podem-se observar perdas de
pacotes para os quatro fluxos de dados. Isso ocorreu devido a falta de recursos para
atender completamente a todos os fluxos. J4 a tabela 4 mostra um ambiente com Controle
de Admissao, onde os fluxos F3 e F4 foram admitidos e passaram a utilizar canais timely.
Pode-se perceber que ndao houve perdas de pacotes para os fluxos F3 e F4.

Os testes mostram que com o controle de admissao, os fluxos admitidos como
timely, que sdo alocados a classe Servico Expresso, recebem um servico de fato
diferenciado pelo roteador, ndo apresentando perda de pacotes em suas mensagens.
Os fluxos sdo admitidos para esta classe apenas quando existem recursos suficientes
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] Fluxo H Média \ Desvio Padrao \ Perdas(%) ‘

F1 1,486 1,7 11,20
F2 1,228 1,21 22,90
F3 1,470 1,36 15,85
F4 2,906 2.9 18,54

Tabela 3. Canais sem controle de admissao

’ Fluxo H Média \ Desvio Padrio \ Perdas(%) ‘

F1 1,144 0,89 3,32
F2 1,083 0,89 2,80
F3 1,323 1,21 0,00
F4 1,220 1,13 0,00

Tabela 4. Fluxos F3 e F4 timely.

para tal. Nao havendo perda de pacotes, ndo haverd a necessidade de retransmissao,
gerando atraso na comunicacdo. Além disto, como a classe Servico Expresso tem
prioridade no encaminhamento de pacotes, o tempo gasto para o encaminhamento
destes pacotes serd limitado, relativo ao tamanho do buffer reservado para a classe.
Entretanto, como este buffer é grande, o tempo dos pacotes esperando na fila antes de
seu encaminhamento variou bastante, proporcional a quantidade de pacotes recebidos
e ainda ndo encaminhados pelo roteador, o que caracteriza o desvio padrao elevado
para a média aritmética obtida. No entanto, como o buffer tem um tamanho limitado
e ndo hd perda de pacotes nesta classe, existe um limite miximo para o atraso no
encaminhamento destes pacotes, o qual é razoavelmente superior ao limite minimo. No
caso de canais de comunicacio untimely, a perda de pacotes implica na necessidade de
retransmissao para que as mensagens sejam entregues a seu destino, implicando em um
tempo de comunicacdo ndo limitado. Os testes mostraram a importancia de um Controle
de Admissdo para criar canais de comunicacdo com QoS, evidenciando que, em um
ambiente sem Controle de Admissdo, os recursos podem nao ser suficientes para garantir
a comunicac¢ao através dos canais estabelecidos.

7. Conclusoes

Apresentamos neste artigo o médulo de controle de admissdo do QoS Provider. Este
modulo executa a funcdo defineQoS() do QoSP, sendo responsdvel por verificar a
disponibilidade de recursos nos roteadores da rede (largura de banda e memdria) para
a admissdo de novos canais de comunica¢do a serem providos com Servico Expresso
pela arquitetura DiffServ em execucdo nestes roteadores. Estes canais apresentardo
um comportamento sincrono, com garantias na entrega das mensagens, enquanto ndo
ocorrerem falhas.

O mecanismo de controle de admissdo € composto por moédulos que sdo
componentes dos médulos QoSP, em execucdo nos hosts dos clientes, e por médulos
QoSPBB, que gerenciam a disponibilidade de recursos nos roteadores de um dominio.

Com os testes realizados, verificamos que os canais admitidos para o Servico
Expresso ndo apresentam perdas de pacotes, tendo todas as suas mensagens entregues ao



58 Anais

seu destino, enquanto que os canais untimely (qualquer outro servico, em geral Servico
Melhor Esforco), apresentam perdas de pacotes, dependendo da sobrecarga gerada na
rede.

Este mecanismo € um bloco de constru¢ao fundamental para a obten¢do de canais
de comunicagdo sincronos fim-a-fim, atuando em conjunto, no QoS Provider, com um
mecanismo de admissdo de tarefas de tempo real (a partir da utilizacdo de um sistema
operacional de tempo real, no caso o Xenomai), e também com a utilizacdo de QoS no
acesso do host a rede local, com a utilizagdo de placas de rede RtLink com a reserva de
tempo de acesso a rede. Utilizando estes canais sincronos € possivel executar protocolos
para deteccdo de defeitos, os quais monitoram processos de forma confidvel, e no caso de
falhas, detectam os processo faltosos de forma confidvel.
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