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Abstract. Some networked applications are based on more than one communi-
cation protocol, such as UDP, TCP and RMI, and must be carefully tested under
communication faults. If the emulation of a fault that affects message exchan-
ging does not take into account all simultaneously used protocols, the behavior
emulated in an experiment can be different from that observed under real fault
occurrence. This paper presents Comform, a communication fault injector for
multi-protocol Java applications. It works at JVM level, intercepting protocol
messages, and, in some cases, it also operates at the operating system level,
using firewall rules. The approach is useful for both white box and black box
testing and preserves the target application’s source code.

Resumo. Algumas aplicacoes de rede sdo baseadas em mais de um protocolo de
comunicag¢do, como UDP, TCP e RMI e devem ser testadas cuidadosamente em
presenca de falhas de comunicacdo. Caso a emulacdo de uma falha que afete
a troca de mensagens ndo considere todos os protocolos simultaneamente uti-
lizados, o comportamento emulado poderd diferir do observado na ocorréncia
de uma falha real. Este artigo apresenta Comform, um injetor de falhas de
comunicagdo para aplicagoes Java multiprotocolo que opera no nivel da JVM,
interceptando mensagens de protocolos, e, em alguns casos, opera também no
nivel do sistema operacional, usando regras de firewall. A abordagem é iitil
para testes de caixa branca e preta e preserva o cédigo fonte da aplicacdo alvo.

1. Introducao

Aplicagoes de rede com altos requisitos de dependabilidade devem ser testadas cuidadosa-
mente em condi¢des de falhas de comunicacdo para aumentar a confianga no seu compor-
tamento apropriado na ocorréncia de falhas. Injecao de falhas de comunicacao € a técnica
mais adequada para o teste dos mecanismos de tolerancia a falhas destas aplicacdes. Ela
¢ util tanto para auxiliar na remocao de falhas como na previsao de falhas.

Dentre as aplicacdes de rede, algumas sdo baseadas em mais de um protocolo,
como UDP, TCP e RML. Elas sdo denominadas multiprotocolo no contexto desse trabalho,
que foca naquelas escritas em Java e baseadas em protocolos que estdo acima do nivel de
rede na arquitetura TCP/IP. Aplicacdes multiprotocolo sdo relativamente comuns, pois
diferentes protocolos de comunica¢do podem ser empregados para diferentes propdsitos
em uma mesma aplicacdo de rede. Na literatura, alguns exemplos de aplicagdes Java
multiprotocolo tolerantes a falhas sao Zorilla [Drost et al. 2006], Anubis [Murray 2005]
e algumas aplicacdes do middleware para comunicac¢do de grupo JGroups [Ban 2002].
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Tais exemplos fazem uso simultaneo dos protocolos, ou seja, podem usar mais de um em
uma tnica execugao.

Um injetor de falhas de comunicag¢do adequado, que trate todos os protocolos
utilizados, € necessdrio para o seu teste. Caso a emulacdo de uma falha que afete a troca de
mensagens nio leve em consideracio todos os protocolos simultaneamente utilizados, o
comportamento emulado durante um experimento podera ser diferente daquele observado
na ocorréncia de uma falha real, de modo que podem ser obtidos resultados inconsistentes
sobre o comportamento da aplicacdo alvo em presenca da falha.

Muitos injetores de falhas de comunicag@o ndo sdo capazes de testar aplicagcdes
Java multiprotocolo. Outros possuem potencial para o teste dessas aplicacdes, mas
impdem grandes dificuldades aos engenheiros de testes. Por exemplo, contrariamente
ao enfoque deste trabalho, algumas ferramentas sdo voltadas a injecdao de falhas de
comunicacdo para o teste de protocolos de comunicacdo, e niao de aplicagdes. Tal
orientacdo ao teste de protocolos costuma levar a grandes dificuldades no teste de caixa
branca de aplicacdes. Testes de caixa branca, também chamados de estruturais, levam
em consideracao o cddigo fonte da aplicagdo alvo [Pezzé and Young 2008]. Entre outros
exemplos de dificuldades proporcionadas por ferramentas da literatura estdo a incapa-
cidade de testar diretamente aplicacdes Java e a limitagdo quanto aos tipos de falhas que
permitem emular. A andlise de tais ferramentas motiva o desenvolvimento de uma solugdo
voltada especificamente ao teste de aplicacdes multiprotocolo desenvolvidas em Java.

Este artigo apresenta uma solug¢do para injecdo de falhas de comunicagdo em
aplicacdes Java multiprotocolo. A solugdo opera no nivel da JVM, interceptando men-
sagens de protocolos, e, em alguns casos, opera também no nivel do sistema operacional,
usando regras de firewall para emulacao de alguns tipos de falhas que ndo podem ser emu-
lados somente no nivel da JVM. Ela € util para testes de caixa branca e preta e possui ca-
racteristicas importantes como a preservac¢ao do cédigo fonte da aplicacdo alvo. A viabili-
dade da solugdo proposta é mostrada por meio do desenvolvimento de Comform (COM-
munication Fault injector ORiented to Multi-protocol Java applications), um prototipo
para injecdo de falhas de comunica¢@o em aplica¢Oes Java multiprotocolo que atualmente
pode ser aplicado para testar aplicacdes Java baseadas em qualquer combinagao dos pro-
tocolos UDP, TCP e RMI (incluindo as baseadas em tinico protocolo).

A secdo 2 trata do problema da injecdo de falhas de comunicagdo em aplicagdes
Java multiprotocolo, define requisitos para uma solu¢do, analisa o potencial de ferramen-
tas da literatura para tratar deste problema e compara Comform aos trabalhos relaciona-
dos. A secdo 3 apresenta um modelo genérico de solucdo, enquanto a secao 4 apresenta
o injetor de falhas Comform. A segdo 5 apresenta a conducio de experimentos com
Comform. Por fim, a se¢do 6 conclui o artigo.

2. Injecao de Falhas em Aplicacoes Java Multiprotocolo

Para avaliar o comportamento de uma aplicagdo Java multiprotocolo em presenca de fa-
lhas de comunicagao usando injecdo de falhas, um injetor de falhas de comunicacdo ade-
quado é necessario. E inconsistente testar uma aplicacio em que hd uso simultdneo de pro-
tocolos com um injetor de falhas voltado ao teste de aplicacdes Java baseadas s6 em UDP,
como FIONA [Jacques-Silva et al. 2006], e depois testd-la com um injetor voltado ao
teste de aplicacdes Java baseadas em TCP, como FIERCE [Gerchman and Weber 2006].
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Para mostrar a inconsisténcia, Zorilla[Drost et al. 2006], um middleware par-a-par, im-
plementado em Java, que visa a execugdo de aplicacdes de supercomputagcdo em grades,
pode ser considerado como alvo. Seu projeto é baseado em uma rede de nodos, todos
capazes de tratar submissao, escalonamento e execucao de jobs e armazenamento de ar-
quivos. Um nodo faz broadcast de pacotes UDP periodicamente na rede local para pro-
curar por outros nodos. O endereco de um ou mais nodos existentes da rede € necessério
para se unir a ela. Usando TCP, nodos se conectam diretamente um a outro para envio de
grandes quantidades de dados e também € permitido que programas se conectem a Zorilla
para, por exemplo, submeter um job.

Injecdo de colapso
de nodo usando FIONA

TCP
O —@.

UDF

G dan  4an

Figura 1. Inadequacao de injecao de colapso em nodo Zorilla usando FIONA.

A Figura 1 exemplifica uma tentativa de injecdo de colapso de nodo em Zorilla
usando FIONA, que elimina a comunica¢ao UDP entre o nodo onde o injetor é executado
e os demais. Colapso de nodo refere-se a situagdo em que um computador para sua
execucao e entra em colapso, sem reinicializacdo. Os nodos 3, 4 e 5 compdem uma rede
Zorilla. O nodo 1 esta fazendo broadcast de pacotes UDP com o objetivo de se unir a
rede. O nodo 2 representa um programa externo conectando-se a Zorilla para submissao
de um job. A injec@o de um colapso no nodo 5 usando FIONA resultard em um teste
inconsistente no qual o colapso ndo é percebido pelo nodo 2, pois sé a comunica¢iao
UDP ¢ suprimida. Problemas similares ocorrem usando um injetor voltado ao teste de
aplicacoes baseadas s6 em TCP, como FIERCE.

2.1. Requisitos Identificados para a Solucao

Além de ser capaz de injetar falhas em aplica¢des Java multiprotocolo, alguns outros
requisitos importantes foram identificados para a solucdo. Tais requisitos, que ajudam a
minimizar as dificuldades enfrentadas por um engenheiro de testes, sdo listados abaixo:

e Deve ser capaz de emular os tipos de falhas de comunicac¢do que podem ocorrer
comumente em ambientes de rede, como, por exemplo, colapsos de nodos, colap-
sos de links, falhas de temporizagdo, omissao e particionamento de rede. Caso
contrério, a cobertura dos testes pode ser pobre em muitos casos, como no teste
de aplicagdes que possuem altos requisitos de dependabilidade.

e Deve preservar o codigo fonte da aplicagdo alvo, pois ele nem sempre estd dis-
ponivel e, mesmo se disponivel, modifica-lo leva a grande intrusividade espacial.

e Deve ser capaz de injetar falhas tanto independentemente do conhecimento do
codigo fonte da aplicagdo alvo (para testes de caixa preta) como também levando
em consideracdo o cddigo fonte da aplicagdo alvo (para testes de caixa branca).
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e Deve prover um mecanismo adequado para descri¢do de cargas de falhas, evitando
dificuldades que levem o engenheiro de testes a desisténcia da conducio de certos
experimentos.

A seguir, outras ferramentas de injecdo de falhas sdo analisadas e €é indicado como
elas atendem ou ndo aos requisitos identificados para a solugdo.

2.2. Potencial de Injetores para o Teste de Aplicacoes Java Multiprotocolo

FIRMI [Vacaro 2007] € um injetor de falhas cujas aplicacdes alvo s@o as escritas em Java
e baseadas em RMI, ou seja, ele também nao € voltado ao teste de aplicacdes multi-
protocolo. Embora FIRMI e as outras ferramentas citadas anteriormente nao atinjam ao
objetivo deste trabalho, elas preenchem alguns dos outros requisitos considerados impor-
tantes para uma solugio e inspiraram a modelagem e desenvolvimento de Comform. Em
especial, FIRMI € qitil tanto para testes de caixa preta como de caixa branca.

As diferentes implementacdes do framework FIT [Looker et al. 2004] interceptam
mensagens SOAP em sistemas baseados em Web Services, nao tratando outros tipos de
protocolo. Tais abordagens trabalham somente em um alto nivel de abstragcdo, ndo sendo
adequadas aos propdsitos deste trabalho.

NFTAPE [Stott et al. 2000] € um framework para avaliagao de dependabilidade
em sistemas distribuidos usando injecdo de falhas. Diferente de outras abordagens, ele
faz distin¢do entre injetores leves (lightweight fault injectors ou LFI) — componentes
responsdveis pela injecdo da falha — e gatilhos (triggers) — responsdveis por disparar a
injecao de falhas. Para testar aplicagdes Java multiprotocolo com NFTAPE, seria ne-
cessario projetar e implementar corretamente estes componentes, ja que nao ha relatos
sobre sua existéncia na literatura. Em outras palavras, a abordagem de NFTAPE nao
prové uma solugdo para inje¢do de falhas de comunicacdo em aplicagdes multiprotocolo
e um grande esfor¢o seria necessario para criar componentes adequados.

FAIL-FCI [Hoarau et al. 2007] € um injetor de falhas para aplica¢cdes distribuidas.
Ele pode ser usado para injecao de falhas em aplicacdes tanto de modo quantitativo, como
qualitativo, e ndo requer a modificacdao do cédigo fonte da aplicacao alvo. FAIL-FCI tem
potencial para o teste de aplicagdes Java multiprotocolo, mas com a forte desvantagem de
que somente € capaz de emular colapsos de processos e suspensdo de processos. Em geral,
¢ muito importante testar aplicacdes de rede com mais tipos de falhas de comunicagao,
como colapsos de nodos, colapsos de links e falhas de omissao.

Loki [Chandra et al. 2004] € um injetor de falhas para sistemas distribuidos que
leva em consideragdo o estado global do sistema para injecdo de falhas. Ele tem potencial
para o teste de aplicacdes multiprotocolo, mas leva a diversas dificuldades. Loki requer
a modificacdo do cddigo fonte da aplicac@o alvo. Ainda, foi implementado em C/C++ e
nao pode testar diretamente aplicagdes Java.

FIRMAMENT [Drebes 2005] € um injetor de falhas cujo propdsito principal é
testar protocolos baseados em IP. Ele é implementado como um médulo do nicleo Linux,
de modo que somente sistemas que podem ser executados nesse ambiente podem ser
testados com a ferramenta. FIRMAMENT intercepta o envio e recebimento de pacotes
IP em um nodo. Cargas de falhas (faultloads), especificadas usando uma linguagem de
bytecode, sdo capazes de alterar contetido de pacotes e retornar a acao final a ser realizada
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sobre eles. FIRMAMENT pode ser usado no teste de aplicacdes Java multiprotocolo, mas
somente teste de caixa preta € vidvel, pois € muito dificil construir faultloads nos quais
falhas sdo ativadas em pontos especificos da execu¢do de aplicacdes (ja que o injetor é
“cego” a semantica delas). Mesmo para teste de caixa preta de aplicacdes, pode ser muito
dificil escrever faultloads, principalmente para aplicacdes baseadas em protocolos de mais
alto nivel, como RMI [Vacaro 2007]. Como todas as mensagens enviadas ou recebidas por
um nodo sdo interceptadas, a selecdo daquelas especificas de um determinado processo
requer um grande esfor¢o para codificacao de faultloads. Ferramentas como FIONA e
FIRMI, apesar de nao serem multiprotocolo, visam ao teste de aplicacdes Java e superam
muitas das dificuldades impostas por ferramentas que visam ao teste de protocolos.

2.3. Comparacao de Comform a Trabalhos Relacionados

A Tabela 1 compara, sumariamente, Comform a Loki [Chandra et al. 2004], FAIL-
FCI [Hoarau et al. 2007] e FIRMAMENT [Drebes 2005]. Contrariamente a abordagem
de Comform, estas dltimas trés ferramentas nao cumprem todos os requisitos identifica-
dos para a solucdo. Apesar disso, diferente das outras ferramentas apresentadas anterior-
mente, elas podem potencialmente testar aplicagdes multiprotocolo. Para as células sobre
as quais nao foi possivel chegar a uma concluséo, foi atribuido o valor “?”.

Tabela 1. Comparando Comform a trabalhos relacionados.

Comform | FAIL-FCI | Loki | FIRMAMENT
Capaz de injetar falhas em aplicagdes Java | sim sim nao sim
Virios tipos de falhas de comunicagio sim nao ? sim
Preserva cédigo fonte inalterado sim sim nao sim
Teste de caixa branca de aplicagdes sim sim sim nao
Teste de caixa preta de aplicagdes sim sim nao sim
Descri¢ao facilitada de faultloads sim ? ? nao

3. Modelo Genérico

Esta Secdo apresenta um modelo genérico de solugdo para injecdo de falhas de
comunica¢ao em aplicacdes multiprotocolo.

3.1. Cuidados para Emulacao de Colapso em Aplicacoes TCP

Protocolos de transporte, como UDP e TCP, sdo implementados no nicleo do sistema
operacional. A emulacdo de falhas de comunicac@o em aplicacdes Java baseadas somente
em UDP pode ser feita completamente no nivel da JVM [Jacques-Silva et al. 2006]. No
caso de falhas de colapso de nodo, por exemplo, essa emulacdo pode ser feita por meio
da inibicao do envio e recebimento de mensagens UDP no nivel da JVM. Isso é suficiente
devido a simplicidade do protocolo UDP. Por outro lado, considerando o TCP e aqueles
protocolos de mais alto nivel que o t€m como base, falhas de comunicagdo que envolvem
o descarte de mensagens dificilmente podem ser emuladas somente no nivel da JVM.

A Figura 2 explica, de modo simplificado, a inadequacdo de emular falhas de co-
lapso de nodo (ou outros tipos de falhas caracterizados pelo descarte de mensagens) em
aplicacdes Java baseadas em TCP, e/ou em protocolos baseados em TCP, apenas no nivel
da JVM. O nodo A estd executando uma aplicacdo Java cliente, baseada em TCP, en-
quanto o nodo B estd executando sua correspondente aplicacdo servidor. Uma conexado
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Tentativa de injetar colapso de
nodo descartando mensagens
TGP no nivel da JVM
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Pacotes TCP de confirmagao
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Figura 2. Emulacao inconsistente de falhas de colapso no nivel da JVM.

jé foi estabelecida e tenta-se injetar uma falha de colapso em B por meio do descarte de
mensagens TCP no nivel da JVM de B. Pode-se observar o cliente enviando mensagens
TCP ao servidor. Embora essas mensagens sejam descartadas no nivel da JVM do servi-
dor, o seu sistema operacional (SO) ainda iréd enviar ao cliente confirmacgdes relacionadas
ao recebimento das mensagens, de modo que a falha nao é emulada corretamente.

3.2. Selecao e Manipulacao de Mensagens

Para que falhas que envolvem o descarte de pacotes sejam emuladas com representativi-
dade em um nodo, pacotes relativos a todos os protocolos utilizados pela aplicacdo alvo
devem ser passiveis de selecdo e manipulacdo antes que sejam entregues a aplicacio alvo
(no caso de recebimento de pacotes) e antes que sejam enviados a outros nodos (no caso
de envio de pacotes). Assim, essa selecdo e manipulacdo deve ser feita no contexto do
sistema operacional. Por outro lado, ao contrario de falhas caracterizadas pelo descarte
de pacotes, falhas de temporizacdo podem ser injetadas pela selecdo e manipulacdo de
mensagens em um nivel mais alto de abstracao.

Visando atender aos requisitos identificados para a solu¢cdo, o modelo também
requer a interceptacdo de mensagens em um nivel de abstracdo mais alto do que o nivel do
sistema operacional de modo que informacdes especificas relacionadas a aplicacdo alvo
possam ser facilmente recuperadas para a ativacdo e desativacdo de falhas. Por exemplo,
considerando uma aplicacdo baseada em RMI, pode ser interessante a um engenheiro
de testes ter a possibilidade de ativar uma falha antes da invocacdo de um determinado
método remoto ou depois de um certo nimero de invocacdes de métodos remotos. Este
tipo de informacdo € de dificil obtengdo no nivel do nicleo do sistema operacional, mas
pode ser facilmente obtido em um nivel mais alto de abstragao.

4. Arquitetura de Comform

Esta Se¢ao apresenta a arquitetura basica de Comform. Como descrito na Secao 3, o mo-
delo genérico requer um modo de selecionar e manipular mensagens no nivel do sistema
operacional de forma a emular corretamente falhas que envolvem o descarte de pacotes
(como falhas de colapso de nodos e links). A arquitetura usa um componente Firewall
para esse fim. Esta abordagem foi aplicada com sucesso no injetor de falhas FIRMI e seu
reuso mostrou-se conveniente. O uso de regras de firewall para o descarte de pacotes evita
problemas como o descrito na Figura 2, pois os pacotes sdao descartados pelo proprio sis-
tema operacional, antes que eles sejam entregues a aplicac@o e antes que sejam enviados
a outros nodos. Deste modo, os nodos que devem perceber o estado falho do nodo onde a
injecao estd sendo realizada o fardo de modo consistente.
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O modelo também requer um modo de interceptar mensagens em um nivel de
abstragdo mais alto que o do sistema operacional, tal que informacdes especificas relaci-
onadas a aplicacdo alvo possam ser facilmente recuperadas para ativagdo e desativagdo
de falhas em testes de caixa branca. Seguindo a abordagem usada em outras ferramen-
tas ( [Jacques-Silva et al. 2006], [Vacaro 2007]), classes que implementam os protoco-
los de interesse — UDP, TCP e RMI — sdo instrumentadas no nivel da JVM. Com a sua
instrumentagdo, € possivel obter informacdes de interesse para ativagdo e também para
emulacdo de falhas. Para promover interagdo entre as partes da arquitetura que operam
nos niveis da JVM e do sistema operacional, informag¢des de portas locais sendo utilizadas
pela aplicacdo alvo s@o obtidas por meio da instrumentacdo e usadas para a construcao de
regras de firewall. Ainda, falhas de temporizacdo podem ser emuladas no nivel da JVM.

Os tipos de falhas de comunica¢do que podem, atualmente, ser emulados por
Comform incluem colapso de nodos, colapso de links e falhas de temporizagio. O
protétipo pode ser estendido com a inclusdo de novos tipos de falhas, como falhas de
omissdo, mas ja possui uma variedade de tipos de falhas mais rica do que a oferecida por
ferramentas como FAIL-FCI [Hoarau et al. 2007].

A Figura 3 apresenta uma visdo simplificada da arquitetura de Comform. Uma
linha tracejada separa o nivel da JVM do nivel do sistema operacional (SO). O Firewall e
as implementacgdes dos protocolos TCP e UDP na pilha de protocolos TCP/IP operam no
nivel do SO. No nivel da JVM, a Aplicacdo Alvo € executada e as classes de comunicacio
de interesse da API Java sdo instrumentadas em tempo de carga. A instrumentacdo dessas
classes prové a interacdo com o Controlador do injetor de falhas. Este componente é
responsdvel pelo controle dos experimentos e interage com os outros componentes do
injetor. O Monitor coleta informac¢des importantes sobre o experimento. A Carga de
Falhas (Faultload) inclui as no¢oes de Carga de Falhas propriamente dita e de Carregador
de Carga de Falhas. Em Comform, Faultloads sdo descritos como classes Java e um
Carregador de Carga de Falhas € responsdvel por sua carga. Esses conceitos sdao reusados
de FIRMI (e também foram reusados em um trabalho relacionado [Cézane et al. 2009]).
A caixa Falha representa as falhas que a ferramenta é capaz de emular. Por fim, o Filtro
de Mensagens € responsavel pela efetiva injecao das falhas especificadas por um médulo
de Carga de Falhas. A interface Firewall representa a interagdo com um Firewall de modo
a emular corretamente falhas caracterizadas pelo descarte de mensagens.

Aplicagdo Java Faultload ™ Falha

|
|

Alvo ‘ A
|

Controlador I

; java.lang.instrument| q
Javassist h ‘ V‘ Filtro de Mensagens

Java API

|
|
|
|
|
|
[ Monitor Interface com Firewall|| |
Classes instrumentadas | ]

TCP/IP || Firewall

ow

Figura 3. Arquitetura simplificada da ferramenta.

O pacote java.lang.instrument [SUN MICROSYSTEMS 2008] € utili-
zado na arquitetura para a interceptacao do carregamento de classes na JVM. Deste modo,
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¢ obtido acesso ao bytecode de classes Java que implementam os protocolos de interesse.
A adigdo de codigo especial nessas classes, ou seja, a instrumentagdo dessas classes, €
necessdria para que elas interajam com o Controlador do injetor de falhas quando seus ob-
jetos forem invocados pela aplicacao alvo. Apesar de prover acesso as classes de interesse
e possibilitar adi¢do de bytecodes, o pacote ndo € capaz de realizar a instrumentagdo de
codigo propriamente dita. Deste modo, uma biblioteca especializada em instrumentagao
de bytecodes deve ser selecionada para essa tarefa. Javassist [Chiba 1998] foi escolhida
para esse proposito. Como ela ndo faz parte da API de Java, aparece representada na
Figura 3 como uma caixa separada.

O funcionamento basico do injetor pode ser resumido da seguinte forma:

1. Uma instincia do Controlador (classe Controller) € obtida e é feita
instrumentagdo das classes de interesse dos protocolos alvo durante o seu car-
regamento. No contexto da criacdo de uma instincia de Controller, € feito
o carregamento do Faultload a ser utilizado no experimento (classe derivada da
classe Faultload desenvolvida pelo usudrio) e execucdo de seu método cons-
trutor. O carregamento do Faultload € feito por um Carregador de Mddulos de
Carga de Falhas (classe BaseFaultloadLoader).

2. Quando ¢ realizada a associagdo de um socket a uma porta local no nodo o
injetor estd sendo executado, a porta local € registrada no Filtro de Mensagens
(classe MessageFilter).

3. Quando uma mensagem dos protocolos de interesse € interceptada, ela é pro-
cessada pela classe Controller, que aciona a coleta de dados pelo Moni-
tor (classe Monitor), registra a mensagem em log, invoca o método update
do Faultload para que sejam realizadas possiveis decisdes sobre ativacao de
falhas (podendo considerar o conteido da mensagem) e, finalmente, injeta as
possiveis falhas ativadas no passo anterior por meio da classe MessageFilter.

Falhas podem ser ativadas durante a carga do injetor de falhas, ficando ativas desde
o inicio do experimento, ou mais adiante, durante a execugdo da aplicacdo alvo. Neste
caso, a ativacdo pode levar em consideracdo o conteido e a quantidade de mensagens in-
terceptadas. Os atributos de mensagens dos protocolos de interesse podem ser usados para
propositos de ativacdo de falhas. A Figura 4 apresenta a modelagem das mensagens dos
protocolos de interesse. Mensagens UDP e TCP possuem como atributos o tipo de men-
sagem, os dados sendo enviados ou recebidos, o tamanho da mensagem, o endereco de
rede do nodo remoto e a porta do nodo remoto. Uma requisicdo RMI € representada pela
classe RMIRequest e possui como atributos principais o tipo de requisi¢do, o enderego
de rede do nodo remoto, a referéncia remota usada, o método que esta sendo invocado
e os valores dos pardmetros deste método. E possivel construir um Médulo de Carga de
Falhas que ative falhas com base, por exemplo, no nome de um método sendo invocado.

Os atributos correspondentes a tipos de mensagem UDP e TCP ou tipo de
requisicdlo RMI podem assumir vdrios valores. A Tabela 2 mostra esses valores para
TCP, considerando o pacote java.nio, e para RMI (os valores para TCP no pacote
java.net e para UDP em ambos os pacotes seguem logica semelhante). Para cada
método relacionado a envio ou recebimento de mensagens (ou estabelecimento de co-
nexdo), existe a possibilidade de realizar ativacao de falhas antes de sua execug¢do (ao
inicio da execu¢ao do método) e apds sua execucdo (logo antes do método encerrar
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Message

+length: int
+remoteHostIpAddress: InetAddress
+remoteHostPorthumber: int

T

UDPmessage TCPmessage RMIRequest

+type: String +type: String +type: String
+data: byte[] +data: byte[] +obj: Remote
+method: Method
+params: Object[]
+result: Object

Figura 4. Modelagem de mensagens dos protocolos de interesse.

sua execucdo e retornar). Por exemplo, é possivel realizar ativagdo de falhas antes da
execu¢do de um método remoto por um servidor (“RMI_beforeExecuting”) ou logo an-
tes da execu¢@o do método remoto retornar (“RMI_afterExecuting”). Também € possivel
ativar falhas com base em informacdes coletadas pelo Monitor, como o total de bytes
enviados ou recebidos ou o total de requisicoes RMI efetuadas.

Tabela 2. Valores para o atributo tipo (type) de mensagens TCP (java.nio) e RMI.

Métodos TCP instrumentados (java.nio) | Valores para atributo tipo

connect “TCPNio_connect_before”, “TCPNio_connect_after”

long write “TCPNio-writeLong_before”, “TCPNio_writeLong_after”
int write “TCPNio_writeInt_before”, “TCPNio_writeInt_after”
long read “TCPNio_readLong_before”, “TCPNio_readLong_after”
int read “TCPNio_readInt_before”, “TCPNio_readInt_after”
accept “TCPNio_accept_before”, “TCPNio_accept_after”
Métodos RMI instrumentados Valores para atributo tipo

invoke (servidor) “RMI_beforeExecuting”, “RMI_afterExecuting”

invoke (cliente) “RMI_beforelnvoking”, “RMI_afterInvoking”

5. Experimentos de Injecao de Falhas usando Comform

5.1. Experimento com Zorilla

Este experimento tem como propésito demonstrar que Comform pode, de fato, injetar
adequadamente falhas de colapso em Zorilla [Drost et al. 2006], uma aplicacdo multi-
protocolo baseada em UDP e TCP. A versao /.0-betal de Zorilla, disponivel para down-
load [VRIJE UNIVERSITEIT 2007], foi utilizada. Interceptando o carregamento de clas-
ses dessa aplicacdo, constatou-se que ela é baseada nos protocolos TCP e UDP e faz uso
tanto das implementacdes do pacote java.net como do pacote java.nio.

A situagdo emulada corresponde a apresentada na Figura 5, que indica qual
maquina representa cada nodo no experimento. Na Figura, os nodos dkw, jaguar e
maverick constituem uma rede Zorilla. O nodo dkw sofre uma emulacdo de colapso,
com o uso de Comform, quando o nodo mercedes tenta conectar-se a dkw para rea-
lizar a submissdo de um job. A seguir, o nodo grantorino tenta se unir a rede. Para
a emulacdo correta do colapso, este deve ser percebido por todos os demais nodos do
sistema. Como serd mostrado, ao contrario de injetores de falhas voltados a aplicacoes
baseadas em um unico protocolo, Comform atinge esse objetivo, ja que descarta tanto
mensagens UDP como TCP no nodo dkw a partir do momento de ativagdo da falha.

Inicialmente, foi formada uma rede Zorilla, constituida pelos nodos dkw,
jaguar e maverick. Para ainicializacdao de Zorilla nos nodos jaguar e maverick,
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Figura 5. Planejamento de injecao de colapso em nodo Zorilla usando Comform.

foi utilizado, em cada méquina, o script zorilla, que é responsdvel pela inicializacdo e é
encontrado no diretdrio bin de Zorilla 1.0-betal. Para a inicializa¢do de Zorilla no nodo
dkw, que é aquele onde Comform é executado com o propésito de inje¢ao de uma falha
de colapso, foi desenvolvido um novo script que alia as informacgdes do script zorilla as
informacdes necessarias para a instancia¢ao de uma aplicagio juntamente com Comform.

O faultload desenvolvido para o experimento, apresentado na Figura 6, ativa um
colapso de nodo em dkw quando da tentativa de conexao feita por mercedes visando
submeter um job. A falha de colapso € ativada no escopo do método update, que re-
cebe como parametro as mensagens relacionadas aos protocolos sendo utilizados pela
aplicacdo alvo. Quando uma mensagem TCP do tipo (atributo type de TCPmessage)
“TCP_implAccept_after” proveniente de mercedes € recebida, a falha de colapso € ati-
vada. O tipo “TCP_implAccept_after” foi utilizado porque, ao fim do corpo do método
implAccept, o endereco do nodo que estd tentando a conexao ja € conhecido, de modo
que é possivel ativar a falha exatamente quando da tentativa de conexdo por mercedes.

public class CrashFaultloadImplZorilla extends Faultload {
CrashFault cf;
int count = 0;
public CrashFaultloadImplZorilla() throws Exception {
cf = new CrashFault();
}
public void update (Message msg) throws Exception {
if (msg.getClass () .getName () .equals("faultinjector.TCPmessage"))
if (((TCPmessage)msqg) .type.equals ("TCP_implAccept_after") &&
(((TCPmessage)msqg) .remoteHost IpAddress) .toString () .equals ("
/143.54.10.157")) {
cf.activate();

Figura 6. Faultload para emulacao de colapso de nodo em dkw.

Depois de formada a rede Zorilla, uma tentativa de submissdo de job no nodo
dkw € realizada pelo nodo mercedes com o uso do script zubmit, responsavel pela
submissao de jobs a um nodo Zorilla (encontrado no diretério bin de Zorilla 1.0-betal).
Para a tentativa de submissdo, o nodo mercedes procura, primeiramente, estabelecer
uma conexao com o nodo dkw. Porém, a falha de colapso € ativada em dkw quando desta
tentativa e a excecao apresentada na Figura 7 € gerada em mercedes.

Logo ap6s a ativacdo da falha, o nodo grantorino tenta se unir a rede. Para
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ccmenegotto@mercedes: ”/Desktop/apsteste/zorilla-1.0-betal/bin$ ./zubmit -na
143.54.10.205:5444 -c 1 .. ../../satin-2.1/examples/lib/satin-examples.jar
exception on running job: java.net.ConnectException: Connection setup failed
java.net.ConnectException: Connection setup failed
at ibis.smartsockets.direct.DirectSocketFactory.createSingleSocket (
DirectSocketFactory. java:1360)
at ibis.smartsockets.direct.DirectSocketFactory.createSocket (DirectSocketFactory
.java:1432)
at ibis.smartsockets.direct.DirectSocketFactory.createSocket (DirectSocketFactory
.java:1300)
at ibis.zorilla.zoni.ZoniConnection.<init> (ZoniConnection. java:50)
at ibis.zorilla.apps.Zubmit.main (Zubmit.java:278)

Figura 7. Excegao gerada no nodo mercedes.

tal, é executado o script zorilla. Inicialmente, o nodo apresenta um comportamento de
inicializa¢do convencional. A seguir, ele consegue se comunicar com os nodos jaguar
e maverick, mas gera excegdes ao tentar se comunicar com o nodo dkw, onde o colapso
estd sendo emulado. Os nodos jaguar e maverick também percebem o colapso de
dkw e excegOes do tipo java.net.SocketTimeoutException foram registradas
em seus logs a cada tentativa de comunicacdo com dkw.

O experimento também foi realizado manualmente visando a comparacdo dos
resultados com os obtidos na emulacdo com Comform. Para isso, a instrumentacio
do método implAccept foi alterada tal que, quando do recebimento de uma men-
sagem do tipo “TCP_implAccept_after” proveniente de mercedes, fosse executado
um laco infinito. Esse lago infinito forneceu tempo necessario para remog¢ao do cabo
de for¢ca de dkw no contexto da execucdo do método implAccept, logo apds a
entrada do comando zubmit em um terminal de mercedes. A exce¢do obtida em
mercedes foi igual a obtida na realizagcdo do experimento com Comform. Quanto a
jaguar e maverick, o resultado obtido foi semelhante, mas, no lugar de excecdes
java.net.SocketTimeoutException, que haviam sido obtidas no experimento
usando Comform, os experimentos manuais resultaram, em sua maioria, em algu-
mas (de zero a 3) excecdes java.net.SocketTimeoutException seguidas de
excegOes java.net .NoRouteToHostException. Jiem grantorino, onde Zo-
rilla foi instanciado somente apds a ativacdo da falha, s6 foram registradas excegdes
java.net .NoRouteToHostException nos experimentos manuais. Porém, apesar
do nome diferente dessa nova excegao registrada nos experimentos manuais, observou-se
que todas as demais informacdes, referentes a origem da excecao, sdo iguais as obtidas no
experimento com Comform, de modo que o colapso é emulado com precisido adequada.
Uma investigagdo, baseada em outro experimento, no qual o colapso em dkw foi emulado
utilizando-se regras do IPTables responséveis pelo descarte de todos os pacotes recebidos
e enviados sem que isso resultasse na geracao desse tipo de exce¢do em mercedes, le-
vou a conclusdo de que a geracdo de excegcdes NoRouteToHostException so seria
viavel emulando-se falhas em nivel de abstracdo mais baixo.

A andlise dos logs do experimento com Comform mostrou que as seguintes clas-
ses utilizadas por Zorilla para comunica¢cdo UDP ou TCP foram instrumentadas no nodo
dkw: ServerSocket, DatagramSocket, Socket, SocketInputStream
e SocketOutputStream de Jjava.net e DatagramChannellImpl de
sun.nio.ch. Todos os nodos envolvidos no experimento perceberam o colapso
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de dkw e a falha foi emulada consistentemente. O mesmo ndo ocorreria caso um injetor
de falhas voltado ao teste de aplicagdes Java baseadas em um unico protocolo tivesse
sido utilizado. Nao foram encontrados registros de injetores de falhas que tratem da
instrumentagdo do pacote java.nio, de modo que Comform é pioneiro nesse sentido.

5.2. Experimento com Aplicacao RMI

Este experimento mostra a habilidade de Comform para injetar falhas em testes de caixa
branca (considerando o cédigo fonte da aplicacdo alvo), além da corre¢do da estratégia
empregada para emulacgdo de colapsos de nodo. Ele foi conduzido em dois computadores,
mercedes e dkw. A aplicac¢do alvo inclui um servidor que implementa um interface re-
mota composta de dois métodos. O primeiro, multiply, multiplica duas matrizes rece-
bidas como pardmetro. O segundo, sum, soma duas matrizes recebidas como parametro.
A aplicacdo também inclui um cliente que obtém uma referéncia remota, S, ao servidor vi-
sando ser capaz de invocar métodos no servidor. Trés matrizes — a, b e ¢ — sdo declaradas
no cliente. A Figura 8 mostra a ordem de invocacdo dos métodos remotos.

int [][] d = s.multiply(a, b);
d = s.multiply(a, c);
d = s.sum(a, b);

Figura 8. Um trecho de codigo do cliente.

O servidor foi executado em dkw, com Comform, e o cliente em mercedes.
Para ilustrar a habilidade de Comform para injetar falhas em pontos especificos da
execucdo de uma aplicacdo, um colapso de nodo foi injetado em dkw antes da se-
gunda invocacdo de multiply, ou seja, foi emulado o colapso do servidor depois
que o cliente invocou o método, mas antes que o servidor retornasse o resultado. Para
comparacdo, o experimento também foi realizado manualmente pela substituicdo do
codigo de multiply por um lago infinito, que proveu tempo suficiente para consequente
remocao do cabo de for¢a do nodo servidor enquanto ele executava o laco. A Figura 9
mostra o faultload desenvolvido para esse teste. A classe CrashFaultload estende
a classe Faultload da API de Comform. A falha é ativada no escopo do método
update, que recebe como parametro mensagens relacionadas aos protocolos em uso.

public class CrashFaultload extends Faultload {
private CrashFault cf;
int count = 0;
public CrashFaultload() throws Exception ({
cf = new CrashFault();}
public void update (Message msg) throws Exception {
if (msg.getClass () .getName () .equals ("faultinjector.RMIRequest")) {
if (((RMIRequest)msg) .method.getName () .equals ("multiply") && ((RMIRequest) msqg) .
type.equals ("RMI_beforeExecuting")) {
count++;
if (count==2) cf.activate();}}}

Figura 9. Faultioad para emulacao de colapso.

A situacdo emulada deixa o cliente esperando que o servidor processe a requisi¢ao.
Como a aplicac¢ao ndo € tolerante a falhas, quando um colapso € injetado, o cliente nao é
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capaz de saber se o servidor ainda estd processando a requisi¢ao ou se ele sofreu colapso.
Ap6s a expiracdo do timeout do TCP, que pode levar um longo tempo dependendo da
configuracdo do cliente, uma excecao € disparada na aplicacdo cliente indicando que a
conexao sofreu timeout. Adicionalmente, exatamente a mesma exce¢ao foi capturada
tanto no experimento manual como no realizado com Comform, mostrando a adequacéo
da abordagem usada para emulacdo de colapsos de nodo. A Figura 10 mostra um trecho
da mensagem de exce¢do. A realizagdo de um experimento como esse seria invidvel com
a utilizacdo de um injetor de falhas voltado ao teste de protocolos como FIRMAMENT.

Exception in thread “main” java.rmi.UnmarshalException: Error unmarshaling return header
; nested exception is:
java.net.SocketException: Connection timed out
at sun.rmi.transport.StreamRemoteCall.executeCall(StreamRemoteCall.java:209)
at sun.rmi.server.UnicastRef.invoke (UnicastRef.java:142)
at java.rmi.server.RemoteObjectInvocationHandler.invokeRemoteMethod (
RemoteObjectinvocationHandler . java:178)
at java.rmi.server.RemoteObjectInvocationHandler.invoke (
RemoteObjectInvocationHandler.java:132)
at $Proxy0.multiply (Unknown Source)
at Client.main(Client.java:47)
Caused by: java.net.SocketException: Connection timed out

Figura 10. Excecao gerada no cliente.

6. Consideracoes Finais

Este artigo mostrou que muitos injetores de falhas de comunicacdo encontrados na li-
teratura nao sao capazes de testar aplicacdoes Java multiprotocolo e que outros possuem
potencial para o teste dessas aplicacdes, mas impdem grandes dificuldades aos engenhei-
ros de testes. Com base na necessidade identificada, apresentou a proposta de Comform.
Quanto a capacidade de emular os tipos de falhas de comunicacdo que podem ocorrer
comumente em ambientes de rede, Comform ja é superior a ferramentas como FAIL-
FCI [Hoarau et al. 2007], mas ainda pode ser melhorado pela inclusdo de novos tipos de
falhas em sua arquitetura. Quanto a preservacdo do codigo fonte da aplicacdo alvo, ela
¢ atingida com o uso da combinagdo do pacote java.lang.instrument e de Javas-
sist. A capacidade de injetar falhas tanto independentemente do conhecimento do cédigo
fonte da aplicacao alvo como também o levando em consideragao foi mostrada nos expe-
rimentos. Quanto ao provimento de um mecanismo adequado para descri¢ao de Modulos
de Carga de Falhas, a estratégia empregada nao pdde ser tratada com maiores detalhes
neste artigo, mas os experimentos mostraram sua facilidade de uso.

Trabalhos futuros incluem a continuagdo do desenvolvimento de Comform vi-
sando tratar mais tipos de falhas e protocolos. Seria interessante implementar falhas de
omissdo e investigar alternativas para emulacao de particionamento de rede. Quanto a ou-
tros protocolos, seria ttil tratar outros largamente utilizados que sejam baseados em UDP
ou TCP. Comform ja tem essa capacidade para o caso de festes de caixa preta. Para tes-
tes de caixa branca, ele pode ser estendido para prover facilidades para ativacao de falhas
como as que ja oferece para teste de caixa branca de aplicacdes Java que usam RMI.
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