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Abstract. Advances in transistor manufacturing have enabled technology sca-
ling along the years, sustaining Moore’s law. In this scenario, embedded sys-
tems will face restricted resources available to deploy fault-tolerance due the
increase of power consumption that these techniques require. In this paper, we
claim the detection and correction (D&C) of failures at system level by using
matrices to encode whole programs and algorithms. With such encoding, it is
possible to employ estabilished D&C techniques of errors occurring in matri-
ces, running with unexpressive overhead of power and energy. We evaluated
this proposal using two case studies significant for the embedded system do-
main. We observed in some cases an overhead of only 5% in performance and
8% in program size.

Resumo. Os avancos na fabricacdo de transistores tém permitido reduzir o ta-
manho da tecnologia, sustentando a Lei de Moore. Neste cendrio, os siste-
mas embarcados serdo projetados com margem reduzida para a implantagdo
de técnicas de tolerancia a falhas devido ao aumento no consumo de poténcia
que essas técnicas requerem. Neste artigo, defendemos a detec¢do e corregdo
(D&C) de falhas em nivel de sistema através da codificacdo de quaisquer pro-
gramas e algoritmos com matrizes. Essa codificacdo possibilita empregarmos
técnicas estabelecidas de D&C de erros em matrizes, incorrendo em acréscimo
inexpressivo de poténcia e energia. Avaliamos a nossa proposta através de dois
estudos de caso relevantes para o dominio de sistemas embarcados, para os
quais observamos em alguns casos decréscimo de somente 5% em desempenho
e de aumento 8% em tamanho de programa.

1. Introducao

Os avangos na fabricacd@o de transistores t€ém permitido reduzir o tamanho da tecnologia,
sustentando a Lei de Moore. Com a tecnologia atual de 45 nm amplamente disponivel e
com as futuras possuindo nodos com tecnologia de 32 nm e 22 nm, as falhas transitérias
causadas por radiagdo gerardo problemas em qualquer produto eletronico que as utilize.
Dado que a distancia entre os transistores diminui rapidamente, uma particula que venha a
atingir o nicleo do circuito integrado interferird em diversas unidades 16gicas, acarretando
em falhas que perduram durante diversos ciclos de relogio [Lisboa et al. 2007].

Neste cendrio, os sistemas embarcados serdo requisitados em seus limite de ope-
racdo; eles deverdo oferecer diversos servicos demandando baixissimo gasto energético e
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fornecendo alto desempenho, mesmo na presenca de multiplas falhas. Técnicas cldssicas
de tolerancia a falhas tais como Redundancia Modular Tripla (TMR) e Duplicacdo com
Comparagdo (DwC) impdem acréscimos em drea no fator de 3 ou 2 vezes devido a hard-
ware adicional para a implementacao dessas técnicas [Huang and Abraham 1984]. Além
disso, o alto consumo de poténcia dessas técnicas as tornam impraticiveis para serem
implantadas no dominio de sistemas embarcados [Argyrides et al. 2009].

Em um sistema no qual a disponibilidade de poténcia e energia s@o escassas, a
solu¢do mais vidvel para tratar falhas transitorias € detectd-las e corrigi-las em software,
em nivel de sistema [Argyrides et al. 2009, Huang and Abraham 1984, Pattabiraman et al.
2007, Vemu et al. 2007, 0h et al. 2002]. Deixar essa tarefa para o desenvolvedor é impra-
ticdvel, pois acarretaria em acréscimos elevados nos tempos de desenvolvimento e teste
do software, além na complexidade do mesmo, o que comprometeria o time-to-market.
Portanto, o mecanismo de tolerancia a falhas deve estar incorporado na linguagem de
programacdo, implementado pelo seu compilador ou interpretador. Assim, exime-se 0O
desenvolvedor de software de tratar essas falhas, beneficiando o processo de desenvolvi-
mento e reduzindo o time-to-market.

Neste trabalho apresentamos os fundamentos essenciais para se realizar detec-
cdo e correcdo de falhas transitérias utilizando construgdes algébricas formais, adotando
matrizes como maneira de se descrever quaisquer algoritmos e programas, € propomos
também a incorporacdo desse formalismo em uma linguagem de programacao. Lingua-
gens baseadas em matrizes, por exemplo, Matlab, sdo amplamente adotadas pela industria
de sistemas embarcados. Apresentamos aqui esses fundamentos através de dois algorit-
mos importantes para o dominio de software embarcado: geracdo do cédigo de Huff-
man [Huffman 1952] e as transformadas MDCT (Modified Discrete Cosine Transform)
e IMDCT (Inverse MDCT) [Princen et al. 1987]. Por fim, apresentamos como pode-
mos eficientemente detectar e corrigir falhas transitérias usando somente operacoes sobre
matrizes, fornecendo suporte para a implementacao da técnica proposta.

A contribui¢do principal deste trabalho € um mecanismo para detectar e corrigir
falhas em nivel de sistema, o qual incorre em acréscimos minimos em drea, desempenho e
poténcia. Alcancamos esse objetivo através da defini¢dao de programas e algoritmos com-
pletamente com matrizes; sobre essas € possivel utilizar técnicas de verificagido de baixo
gasto energético. Os resultados experimentais dos dois estudos de caso radicalmente di-
ferentes ilustram os principios do método e sua generalidade para outras aplicacdes.

Este texto estd organizado da seguinte maneira: a secdo 2 discute os trabalhos
relacionados; a sec¢do 3 revisa a técnica utilizada para detectar e corrigir erros em matri-
zes; a secdo 4 apresenta os estudos de caso e introduz a matemadtica necessdria para se
expressar programac¢do dindmica com operagdes sobre matrizes; a se¢do 5 apresenta os
resultados experimentais usados para demonstrar a viabilidade da técnica proposta; e a
secdo 6 discute as conclusdes e os trabalho futuros.

2. Trabalhos Relacionados

Os autores em [Blum et al. 1989] provaram que para qualquer anel parcialmente orde-
nado, existe uma mdaquina universal correspondente sobre esse anel. Como apresenta-
remos na se¢do 4.1, os autores em [Atallah et al. 1989] descrevem qualquer algoritmo
baseado em arvores através de um semi-anel de matrizes. Portanto, caso exista um anel
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parcialmente ordenado de matrizes, sua maquina correspondente, de acordo com o mo-
delo de Blum [Blum et al. 1989], € universal, bem como a nossa abordagem. A constru¢ao
de um anel para qualquer tipo de algoritmo, ndo somente os baseados em drvores € os na-
turalmente representdveis por matrizes, € um dos nossos trabalho futuros. Este artigo
estuda a viabilidade pratica de uma abordagem completamente baseada em matrizes.

Tolerdncia a falhas baseada em algoritmo (ABFT) [Huang and Abraham 1984]
refere-se ao caso no qual a técnica de tolerincia a falhas é incorporada a computacio
dos dados. Os autores em [Huang and Abraham 1984] utilizaram ABFT para corrigirem
operacdes sobre matrizes baseados em checksums. Os autores enfatizaram que para se
utilizar ABFT a operagdo sendo protegida deve obrigatoriamente preservar a propriedade
do checksum, o que ndo é sempre o caso. Eles detectam e corrigem vérios elementos
com erro na matriz resultante, mas dependem para tal de uma rede inter-conectada com
diversos processadores. Neste trabalho, a deteccdo e a corre¢dao sao independentes das
operacoes e da organizacao do hardware.

Verificacdo de programas [Blum and Kanna 1989] € uma técnica utilizada para
verificar se os resultados produzidos por um programa estdo corretos ou ndo. Para que
essa técnica seja vidvel, o mecanismo de verificacdo deve ser assintoticamente menor
que o algoritmo sendo verificado. Do contrério, a verificacdo de programas equivale-se
a recomputagdo dos resultados. os autores em [Prata and Silva 1999] mostraram, com
o suporte de campanhas de injecdo de falhas, que verificacdo de programas € superior a
ABFT, incorrendo em acréscimos consideravelmente menores no tempo total de execucao
do programa.

Os autores em [Lisboa et al. 2007] propuseram utilizar o vetor da técnica de Frei-
valds [Motwani and Raghavan 1995] fixado em r = {1}", protegendo com essa técnica
um multiplicador de matrizes implementado em hardware. Em [Argyrides et al. 2009],
o esquema apresentado em [Lisboa et al. 2007] foi estendido para permitir a correcao
de erro em um elemento da matriz resultante. Este trabalho adota essas técnicas como
mecanismo de correcdo e detec¢do de erros em matrizes, implementando-as em software.

A protecdo de varidveis criticas de uma aplica¢do pode ser realizada através de
andlise estdtica durante a compilacdo do cédigo-fonte [Pattabiraman et al. 2007]. Nesse
método, realiza-se o particionamento do programa a partir dos blocos bésicos dele extrai-
dos, seguindo a andlise de criticidade de uma varidvel realizada através da contagem de
leituras e escritas de cada variavel. Os autores em [Pattabiraman et al. 2007] obtiveram
um acréscimo médio de 33% em tempo total de execucdo para proteger somente 5 varia-
veis. Comparada a nossa abordagem, essa taxa € altissima. Considerando uma varidvel
de 32 bits, através da analise de criticidade de cada varidvel, ha um acréscimo médio de
33% para se proteger somente 160 bits, enquanto na nossa abordagem protegemos uma
matriz composta de n? e n X n/2 varidveis com menos penalidade ao desempenho, sendo
de 5% para Huffman e de ~ 30% para MDCT/IMDCT.

Outro problema causado nas aplicaces devido a falhas transitdrias € a insercao
de falhas no fluxo de controle. Os autores em [Vemu et al. 2007] apresentam um meca-
nismo - batizado ACCE - baseado em software para a deteccao e corre¢ao desse tipo de
falha. Apds a andlise de dependéncia entre os blocos bésicos, ACCE € capaz de detec-
tar o nodo de controle que contém erro no grafo de execucdo, permitindo sua posterior
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correcdo. Neste trabalho, assume-se que as falhas de controle s@o tratados em hardware,
através da triplicacdo do contador de programa. Nesse caso, adicionam-se somente dois
registrados, incorrendo em acréscimo em area negligenciavel. Além disso, este trabalho
propde a descri¢do completa da aplicacdo com matrizes, o que acaba com as assercdes de
controle na aplicacdo, amortizando a ocorréncia de falhas de controle. Esse mecanismo
de correcdo de falhas de controle em matrizes € um dos nossos trabalhos futuros.

Outra técnica para detectar falhas transitdrias € o uso de invariantes de software
através da deteccdo automadtica de pré-, pos-condi¢des e invariantes de laco. Esse mé-
todo baseia-se em ferramentas estado-da-arte para a detec¢do de invariantes, tais como
a Daikon [Ernst et al. 2007]. Infelizmente, sendo a detec¢do de invariantes de laco um
problema indecidivel, essas ferramentas empregam heuristicas para inferir alguns dos in-
variantes. Alguns autores reportam resultados bastante negativos ao se usar invariantes
para detectar falhas [Krishnamurthi and Reiss 2003]. Pode-se melhorar a detecgdo de fa-
lhas com invariantes, mas, geralmente, necessitando de procedimentos de instrumentac¢io
de codigo [Cheynet et al. 2000]. Apesar do baixo acréscimo no tempo de execugdo incor-
rido pela técnica de invariantes, [Lisboa et al. 2009], a taxa de detec¢do de falhas € baixa
comparada a técnica de matrizes [Lisboa et al. 2007]. Isso ocorre porque os detectores de
invariantes nao sdo cientes da semantica implementada na aplicacdo, pois elas trabalham
sobre o cédigo-fonte.

Os autores em [Chen and Kandemir 2005] propuseram uma Mdaquina Virtual Java
(JVM) tolerante a falhas para o dominio de sistemas embarcados. Nessa JVM, ha dois
motores executando duas instancias da aplicacdo, trabalhando de maneira similar a du-
plicacdo com comparacdo. Para amortizar o alto acréscimo no tamanho de programa
imposto pela duplicacdo de objetos, os autores propuseram um mecanismo de comparti-
lhamento de objetos entre as duas instancias da aplicacdo em execucdo. Essa abordagem
sempre incorre em um acréscimo maior que 100% no tempo total de execugdo, ao execu-
tar em ambientes monoprocessados. Na nossa abordagem, o acréscimo pode ser tdao baixo
quanto 5% em alguns casos. Existem linguagens de programacao tolerantes a falhas com
o objetivo de recuperar automaticamente a execucao em sistemas distribuidos na camada
de aplicagdo [Florio and Blondia 2008], mas nenhuma dessas € voltada ao dominio de
sistemas embarcados, no qual o desenvolvimento de software possui restricdes severas
em recursos de hardware.

3. Fingerprinting de Matrizes

Fingerprinting consiste em verificar se e y sdo iguais dado um universo U. Consi-
derando um mapeamento aleatério de U em um universo V, onde |V| < |U|, pode-se
verificar eficientemente que x = y se e somente se suas imagens s3o as mesmas em
V. Esse mapeamento em um outro universo de menor cardinalidade reduz o espaco de
busca, tornando o processo de verificagdo mais eficiente do que recomputar a operagao
em U [Motwani and Raghavan 1995].

A técnica de Freivalds tal como apresentada em [Motwani and Raghavan 1995]
verifica se a multiplicagdo de matrizes XY = Z em tempo O(n?), sendo muito mais
eficiente do que o melhor algoritmo conhecido para a multiplicagdo de matrizes, o qual
é O(n?376) [Coppersmith and Winograd 1987]. Apesar da existéncia desse algoritmo,
a maioria das implementagdes adotam a solugdo trivial de tempo O(n?) devido a sua
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clareza e concisdo de codificagdo. Na realidade, a técnica de Freivalds € capaz de verificar
qualquer identidade entre matrizes X e Y = Z, mas € equivalente a recomputar X e Y
quando a operagdo @ é O(n?), o que € o caso da adi¢do e subtragio de matrizes. A técnica
de Freivalds se caracteriza pelo seguinte teorema provado em [Motwani and Raghavan
1995]:

Teorema 1 Seja XY # Z e sejam X e Y matrizes n X n. Escolha aleatoriamente
de maneira uniforme um vetor r € {0,1}". Tem-se X(Yr) = Zr com probabilidade
p<1/2

A computagio de X (Yr) e Zr requer O(n?) para cada operagdo. Portanto, a
verificacdo da identidade de matrizes reduz-se a verificacdo se os dois vetores calculados
sdlo iguais, e essa operagdo pode ser realizada em tempo O(n). Assim, a operagdo total
requer O(n?). Os autores em [Lisboa et al. 2007] adotaram a técnica de Freivalds fixando
r = {1}". De acordo com o Teorema 1, esse vetor é uma das possibilidades que pode ser
escolhida aleatoriamente. Ao fixar » como proposto, tem-se o seguinte coroldrio provado
em [Lisboa et al. 2007]:

Corolario 1 Seja XY # Z e sejam X e Y matrizes n X n. Fixe o vetor r = {1}". Nesse
caso, tem-se X (Y'r) # Zr com probabilidade 1.

Fixando r como apresentado no Corolério 1 nos permite utilizar a técnica de Frei-
valds como um verificador eficiente de operacdes sobre matrizes. Em [Argyrides et al.
2009], estendeu-se Freivalds para permitir a correcio e detec¢do do elemento erroneo da
matriz resultante Z com somente duas adi¢des, o que requer tempo O(1). Neste trabalho,
adotamos a técnica de Freivalds como apresentado no Coroldrio 1, aplicando-a para todas
as operagdes sobre matrizes ocorrendo nos programas, incluindo as que requerem tempo
O(n?) para executar. Também adotamos o mecanismo de corre¢do proposto em [Argy-
rides et al. 2009], oferecendo-nos um framework de correcdo extremamente eficiente no
caso de se detectar um erro ap6s a computagdo de Freivalds e da checagem da identidade
XeY = Z. No caso de erro, evita-se a recomputacio de X oY, reduzindo a complexidade
de O(n?) e O(n?) para O(1), caso a operagio e seja O(n?) e O(n?) respectivamente.

4. Estudos de Caso

Apresentamos nessa se¢do os dois algoritmos utilizados como estudo de caso nos expe-
rimentos de injecdo e protecdo contra falhas. Huffman e MDCT/IMDCT sao algoritmos
importantes, sendo componentes centrais de aplicacdes multimidia, portanto, sdo clara-
mente exemplos representativos de aplicagdes embarcadas reais.

4.1. Cédigo de Huffman

Essa secdo apresenta o algoritmo que calcula a drvore 6tima de Huffman baseado intei-
ramente em multiplicagdes e adi¢des de matrizes definidas sobre um semi-anel. Esse e
outros algoritmos foram apresentados em [Atallah et al. 1989], onde problemas de pro-
gramacao dinamica foram reduzidos a opera¢des de matrizes definidas em semi-anéis e,
como apresentado, essa abordagem € aplicdvel a uma ampla classe de problemas de pro-
gramacdo dinamica.

Sejam (py, . .., pn) 0 vetor ordenado de freqiiéncias do alfabeto, p; ; = Zi::z Dk a
freqiiéncia acumulada entre as palavras 7 e 7 do alfabeto, e S uma matriz n x n contendo
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freqiiéncias acumuladas como segue:

o Di+1,5 se 1 <]
S { +00 sei>j M

Esse algoritmo € definido sobre o semi-anel {min, +} (conhecido como semi-anel
tropical). Esse semi-anel possui R U {400} como seu dominio e Va,b € RU{+o0},a®
b = min(a,b)ea ® b = a + b. No semi-anel tropical, Va € RU {4+00},a + co =
(+00)+a = 400 e min(a,+00) = a. Seja A, a matriz contendo todos os comprimentos
de arvores de Huffman, na qual a entrada (Aj); ; contém o comprimento de caminho das
arvores (pit1,-..,pn) de tamanho no maximo h, com 0 < h < [logn]|. Com essas
defini¢des e sendo 0 < 7 < j < n, A, € uma matriz n x n definida recursivamente da
seguinte maneira:

[ 400 sei>jou(j—i)>1
(Ao)ij = { 0 caso contrario @
A, =Ap1 @ (Ah—l ® (Ap-1 + S>) )

Onde as operagdes tropicais X ® Y e X @ Y sao:
(XaY), @sz@m] “

(X@Y);=X,,®Y,; (5)

Na Equacdo 2, o 0 vem do fato que o comprimento de caminho da arvore até a
altura h = 0 € igual a 0. Note que na Equagdo 3 a operacdo + € a adicdo tradicional
de matrizes, ndo a definida pelo semi-anel tropical. Note também que a Equagdo 4 é
similar & multiplicagfio tradicional de matrizes, requerendo tempo O(n?), e a Equagdo 5 é
similar 2 adigdo tradicional de matrizes, requerendo tempo O(n?). A entrada (Afiog 1)1,
contém o comprimento de caminho 6timo da arvore de Huffman de n folhas. Isso conclui
a apresentacdo da geracdo do cédigo de Huffman implementado totalmente com adi¢ao
e multiplicacdo de matrizes. Ressalta-se que essa reducdo de programacdo dindmica em
operacdes sobre o semi-anel tropical aplica-se a qualquer algoritmo baseado em 4rvores,
nao somente para Huffman [Atallah et al. 1989].

4.2. Transformadas MDCT e IMDCT

Duas func¢des importantes no dominio de aplicagdes multimidia sdo as transformadas
MDCT e IMDC. Essas fun¢des sdo amplamente utilizadas em aplica¢des multimidia de
tempo-real em padrdes de dudio e video, tais como MPEG e MP3. Tanto a MDCT quanto
a IMDCT sao calculadas de maneira bastante simples, sendo implementadas inteiramente
com multiplicacdo de matrizes representando os dados em compressdo. Os algoritmos
usados neste artigo foram extraidos de [Cheng and Hsu 2003].

Sejam 27 e 27 dois vetores transpostos de comprimento 7, 0s quais representam

os valores originais e os produzidos pela IMDCT, respectivamente. Sejam ) uma matriz
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n/2 x n contendo os coeficientes da transformada e X um vetor de comprimento n/2
contendo o resultado da MDCT. A MDCT e a IMDCT podem ser calculadas como segue:

X =Mz (6)
P=MT'X (7)

Onde M; ;,com0<i<n/2e0<j<n-—1,¢é
Vs n
M, = — (27 +14+=](2¢0+1 8
e[ (1s D o

As Equagdes 6 ¢ 7 sdo computadas e verificadas em tempo O(n?). Nesse caso, a
MDCT e a IMDCT se beneficiardo de alguma forma da técnica de Freivalds ao se proteger
o resultado da multiplicacdo e ao recomputar a matriz em caso de erro. Entretanto, o
acréscimo no tempo de execucgao ao proteger as transformadas ndo serd tao eficientemente
amortizado ao aumentar o tamanho do espago do problema como em Huffman. A préxima
secdo discute esses aspectos de amortizagdo da protecdo e espaco do problema.

5. Experimentos e Resultados

5.1. Metodologia

Utilizamos um desktop Intel Dual Core 1.6 GHz com 1 GB de memoéria RAM, execu-
tando o sistema operacional Windows XP com Service Pack 3 e Matlab R11.1. O Matlab
foi configurado para executar em somente um processador, permitindo extrair resultados
mais apurados. Mensuramos o tempo de execu¢do para cada estudo de caso através do
mecanismo interno do Matlab de profiling. A carga do processador foi mantida a mais
constante possivel entre as mensurdveis. As entradas foram geradas com a funcdo in-
terna rand do Matlab, evitando enviesar a execugdo e alterar o desempenho real devido a
entradas pré-determinadas.

Codificamos as seguintes operagdes sobre matrizes: multiplicagdes e adigdes tra-
dicional e tropical. Nao utilizamos as func¢des internas de adi¢do e multiplicacdo de ma-
trizes do Matlab para evitar viés de execu¢do e otimizagdes, permitindo uma comparagao
justa com as operacdes definidas sobre o semi-anel tropical. Nos experimentos considera-
mos o tamanho minimo da matriz aquele para o qual o tempo de execugdo calculado pelo
Matlab tenha sido maior que 0, com precisao de 0,016 segundos. Realizamos injecdo de
falhas através da troca de valores de um dos elementos de cada matriz computada durante
as iteracoes dos algoritmos, sendo necessdria a deteccao e a correcdo desse elemento. Por
exemplo, em Huffman para cada altura de 4rvore h sendo computada, sdo calculadas trés
matrizes, sendo inseridos, portanto, trés falhas a cada iteracao.

5.2. Resultados

Mensuramos a influéncia das operagdes sobre matrizes no tempo total de execucdo das
aplicacdes, i.e. a porcentagem do tempo de execucdo exclusivamente gasto com a com-
putacdo de adi¢des e multiplicagdes de matrizes, tanto as tradicionais quanto as tropicais.
Fez-se também a comparacdo do ganho em desempenho da nossa abordagem em relacio
a duplicacdo com comparacdo. As Figuras 1, 2 e 3 apresentam os resultados.
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5.2.1. Influéncia das Operacoes em Matrizes sobre o Tempo Total de Execucao

A Figura 1 apresenta a influéncia das operagcdes de matrizes sobre o tempo total de exe-
cucdo das aplicacdes. A Figura 1(a) apresenta que, como esperado para o algoritmo de
Huffman introduzido na secdo 4.1, ~ 100% do tempo total de execugdo é dedicado a
operacoes de adi¢do e multiplicacdo de matrizes. Quando n > 16, a mulplicacdo de ma-
trizes compreende mais de 90% do tempo total de execugdo; esses resultados mostram
que Huffman se beneficiard muito da técnica de Freivalds. Quando n = 8, a porcentagem
de multiplicacdo de matrizes é ~ 60%. Nesse caso, a multiplicagdo de matrizes ndo é
amortizada eficientemente em relagdo ao tempo necessdrio para calcular as matrizes S
e A, como apresentado nas Equacdes 1, 2, e 3. Portanto, para o caso do algoritmo de
Huffman (e qualquer outro descrito com o semi-anel tropical), a influéncia das operagdes
sobre matrizes aumenta significativamente com o tamanho do espaco de problema.

Por outro lado, a Figura 1(b) mostra que para as aplicacoes MDCT/IMDCT, a in-
fluéncia de operacdes sobre matrizes no tempo total de execu¢@o diminui com o aumento
do tamanho do espacgo de problema. Quando esse aumenta, o tempo dedicado a computa-
c¢do do cosseno na Equacido 8 € consideravelmente maior que a computacido das Equacdes
6 e 7. Entretanto, a multiplicagdo de matrizes compreende ~ 40% do tempo total de
execucdo quando 128 < n < 2048, estando longe de ser negligencidvel. Note que nas
transformadas MDCT/IMDCT a tnica operacdo de matrizes existente é¢ a multiplicacao.

5.2.2. Diminuicao do Desempenho devido ao Fingerprinting de Operacoes em Ma-
trizes

Mensuramos o acréscimo incorrido ao proteger as operagdes sobre matrizes com finger-
printing, relacionando o tempo de execucao gasto em fingerprinting com o tempo gasto
em operacoes sobre matrizes. A Figura 2 apresenta os resultados. No caso de Huffman,
implementamos a técnica de Freivalds usando a multiplicacdo e a adi¢cdo tropical sem
nenhuma alteracdo em Freivalds. Nesses experimentos, introduzimos um valor errdbneo
em cada matriz computada durante a execucdo de Huffman. Lembre que fingerprinting
consiste em detectar a existéncia do valor erroneo e prosseguir com a sua correcdo. Essas
operagdes sdo realizadas em tempo O(n?) e O(1), respectivamente.

A Figura 2(a) apresenta a mensuracdo para Huffman. A linha pontilhada superior
com circulos € a porcentagem do tempo total de execugdo (o qual é representado pela linha
s6lida com quadrados) gasto com operacdes sobre matrizes para uma dada dimensao n. A
linha tracejada com diamantes representa a porcentagem do tempo total de execugdo gasto
com fingerprinting. Esses resultados mostram que os custos de se realizar fingerprinting
sd@o amortizados com o aumento do tamanho da matriz, sendo de 5% quando n = 256 e
~ 20% quando 16 < n < 64.

Esses resultados s@o muito promissores, dado que a industria atualmente enfrenta
o rapido acréscimo no volume de dados tratados em sistemas embarcados comuns e em
eletronica de consumo. Nesse sentido, pode-se esperar que as matrizes manipuladas pos-
suirdo tamanhos grandes, o que amortiza o custo de realizar fingerprinting na aplicacgao.
Note que € possivel realizar fingerprinting de maneira mais eficiente: o algoritmo de mul-
tiplicagdo de matrizes utilizado neste trabalho possui complexidade O(n?), mas, como
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apresentando anteriormente, ha uma alternativa de complexidade O(n?37).

Obtemos resultados similares para as transformadas MDCT/IMDCT, como apre-
sentado na Figura 2(b). O percentual de acréscimo no tempo total de execugdo obtido foi
de ~ 30% para 128 < n < 2048. Como discutido anteriormente, o cdlculo do cosseno
demanda ~ 60% do tempo total de execucdo, o que faz que a técnica de fingerprinting
tenha gasto de tempo percentual linear com o aumento de n. Isso € explicado pelo fato de
as Equacdes 6 e 7 operarem sobre vetores. Assim, o custo de execu¢do aumenta quadra-
ticamente em relagdo a n, ndo cubicamente como em Huffman.

5.2.3. Desempenho de Fingerprinting e de Duplicacio com Comparacao

Mensuramos o acréscimo em tempo de execugdo de Duplicagdo com Comparacao (DwC)
relativamente a fingerprinting. Em ambas as técnicas, injetamos um elemento erréneo
em cada matriz computada pelos algoritmos, sendo necessario corrigir esse elemento.
Para DwC, calculou-se duas vezes a funcdo, comparou-se seus valores de retorno e, se
diferentes, computou-se essa funcao pela terceira vez. A Figura 3 apresenta os resultados.

Devido a alta influéncia das operagdes de matrizes no tempo total de execugdo de
Huffman, DwC € muito inferior em relagcdo a desempenho quando comparado a Freivalds,
como pode ser observado na Figura 3(a). Quando 16 < n < 64, o acréscimo no tempo
de execucao incorrido por DwC € ~ 200%, podendo alcancar até 300% para n > 128
quando comparado proporcionalmente a fingerprinting.

Apesar do alto acréscimo no tempo total de execugdo ao se proteger as transforma-
das MDCT/IMDCT com DwC, esse permaneceu constante com o acréscimo em tamanho
do problema, como pode ser visto na Figura 3(b). O acréscimo oscilou entre 200% e 250%
do tempo total de execucao relativamente a fingerprinting, o que nos mostra a superiori-
dade da técnica de fingerprinting em termos de desempenho, dando suporte a abordagem
proposta neste trabalho.

5.2.4. Analise do Tamanho Total de Programa

Mensuramos o acréscimo em tamanho de programa imposto pelo uso de matrizes e de
Freivalds. Para tal, codificamos Huffman em C e o compilamos com o gcc com a opgao
de otimizagdo de cédigo -O3, tendo como alvo a arquitetura x86. Para mensurar o tama-
nho de cada funcdo codificada, criamos um arquivo .c para cada fun¢cdo compondo cada
algoritmo, e utilizamos a ferramenta do Unix size para contar o tamanho em bytes de cada
funcao.

A Tabela 1 apresenta os resultados para Huffman. A biblioteca de matrizes cau-
sou o acréscimo mais significativo em tamanho de programa, tanto para a versao protegida
quanto para a desprotegida (27% e 37%, respectivamente). A biblioteca de Freivalds in-
corre em aumento de somente 8% em tamanho de programa. Note que o tamanho em
bytes de cada funcdo das bibliotecas é constante, independente do tamanho da aplicacao.
Assim, se a aplicacdo fosse maior, os tamanhos das bibliotecas seriam eficientemente
amortizados. Na realidade, a biblioteca de Freivalds foi codificada com somente 246
bytes, sendo perfeitamente implementdvel em qualquer sistema embarcado com fortes
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Tabela 1. Impacto das Operacoes sobre Matrizes e da Técnica de Freivalds em
Tamanho de Programa para Huffman

Funcao
Nome Tamanho (bytes) % do tamanho total”
Main 132 4% (6%)
Huffman Protegido 1838 61% (n/a)
Huffman Desprotegido 1249 n/a (57%)
Tamanho Total de Biblioteca
Nome Tamanho (bytes) % do tamanho total”
Biblioteca de Matrizes 806 27% (37%)
Biblioteca de Freivalds 248 8% (n/a)

Tamanho Total de Programa

Versao Tamanho (bytes)

Huffman Protegido 3024
Huffman Desprotegido 2187

“% da versao protegida (% da versdo desprotegida).

restricdes de recursos, seja ele critico ou ndo. O incremento em tamanho de programa
obedece a mesma tendéncia (pois as bibliotecas possuem tamanho constante indepen-
dentemente do algoritmo que as utilizem) para qualquer algoritmo e € corroborado pelos
resultados das transformadas MDCT/IMDCT.

6. Conclusoes e Trabalhos Futuros

Neste artigo, propusemos descrever programas completamente com matrizes e realizar
a correcdo e a deteccdo de falhas transitérias utilizando a técnica de Freivalds. Utiliza-
mos Huffman e as transformadas MDCT/IMDCT completamente escritos com operagdes
sobre matrizes, mensuramos os tempos de execugdo e calculamos a porcentagem das ope-
racdes sobre matrizes no tempo de execucdo. Mostramos que as operagdes sobre matrizes
sd0 um componente importante nesses estudos de caso (sendo a maioria em Huffman),
demonstrando a importancia e a adequagdo da abordagem proposta para a realizagdo de
tolerancia a falhas em nivel de sistema.

No caso de Huffman, a implementacdo baseada em matrizes ndo é a mais comum,
a qual € baseada em programacgdo procedural sobre drvores. Essa implementacdo com
matrizes é orientada a fluxo de dados, permitindo a aplica¢do da técnica de Freivalds
de maneira extremamente eficiente para a protecdo contra falhas transitérias. Isso € cla-
ramente benéfico, dado que a protecdo de aplicacdes orientadas a controle utilizando a
andlise estitica e de criticidade das varidveis € consideravelmente menos eficiente que
Freivalds, como discutido nos trabalhos relacionados.

Demonstramos que o acréscimo no tempo de execuc¢do incorrido devido a Frei-
valds decresce com o aumento do tamanho do problema para Huffman, sendo de 5%
quando n = 256. No caso das transformadas MDCT/IMDCT, como as operacdes sobre
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matrizes compreendem ~ 40% do tempo total de execugdo, o custo de Freivalds ndo é
tao eficientemente amortizado quanto em Huffman, mas ainda € extremamente eficiente
para deteccdo e correcdo, sendo muito melhor que técnicas cléssicas de tolerancia a fa-
lhas como Duplica¢ao com Comparacao, fato corroborado pelos experimentos realizados.
Apresentou-se que fingerprinting baseado em Freivalds supera significativamente em de-
sempenho a DwC, demonstrando a viabilidade de implantar fingerprinting em sistemas
embarcados com fortes restrigdes de recursos. Além disso, demonstramos que a prote¢ao
por Freivalds e as operacdes sobre matrizes demandam um acréscimo infimo em memoria
de programa, sendo de 248 e 806 bytes, respectivamente, independente da aplicacdo. Es-
ses resultados mostram que essas técnicas podem ser facilmente empregadas em sistemas
embarcados com restricdo de tamanho de memoria de programa.

Como trabalhos futuros, estamos projetando um mecanismo de descri¢cdo de por-
cOes orientadas a controle usando-o para induzir um anel parcialmente ordenado sobre
matrizes. Com essa construcdo algébrica, teremos tanto as porcdes orientadas a con-
trole quanto as orientadas a dados protegidas contra falhas transitérias, bastando aplicar
a eficiente técnica de Freivalds em ambos os casos. Por fim, estamos escolhendo algu-
mas funcdes relevantes para o dominio de sistemas embarcados aeroespaciais, funcoes as
quais usaremos para validar nossa proposta através de um estudo de caso de grande porte.
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