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Resumo. O presente trabalho apresenta uma nova abordagem para a solug¢do
do consenso em redes moveis auto-organizdveis, baseada na construcdo de um
conjunto dominante conexo de nos sobre a topologia da rede. Emprega-se abs-
tragoes para a detecgdo e o monitoramento de participantes a fim de manter as
propriedades deste conjunto dindmico na presencga de falhas e mobilidade de
processos. O resultado é uma estruturagdo logica da rede baseada em seu es-
tado real, que permite a realizacdo de cdlculos distribuidos consistentes, como
a solugdo do consenso tolerante a falhas entre participantes desconhecidos.

1. Introducao

O consenso € um problema fundamental no desenvolvimento de sistemas confidveis, pois
assegura que um conjunto de entidades concordem com uma determinada ac¢do ao longo
da execuc¢do distribuida, garantindo o progresso do sistema e a consisténcia do seu es-
tado. Diversos trabalhos foram propostos para a resolu¢do do consenso, direcionados aos
mais variados modelos de comunicacdo e topologias de rede. Em sua grande totalidade,
eles sdo voltados para contextos cldssicos de redes estaticas, de topologias conhecidas.
Mais recentemente, algumas propostas tém surgido para a sua resolucdo num contexto
de redes dinamicas, de topologias desconhecidas, onde destacam-se as redes moveis auto
organizdveis (ou MANET) [Cavin et al. 2005, Greve and Tixeuil 2007].

As MANET sao formadas por dispositivos (ou nés) que se deslocam pelo espagco
e se comunicam através de canais sem fio. Cada né se comunica com outros dispositivos
situados dentro do raio de alcance de seu comunicador, chamados de vizinhos. Por serem
alimentados por baterias, considera-se que a poténcia dos transmissores dos dispositivos
€ bastante limitada. Isto faz com que os nés da rede ndo se encontrem dentro de uma
mesma drea de alcance mutuo, caracterizando um ambiente de comunicagdo multi-hop.
A auséncia de uma infra-estrutura prévia faz com que dois dispositivos ndo vizinhos sé
possam se comunicar contando com a cooperagao de nés intermedidrios, caracterizando
um ambiente auto organizdvel. Nestas redes ocorrem entradas e saidas frequentes, além
de falhas, e ndo hd como prever o tempo em que as agdes serdo realizadas pelos processos
e canais. Ou seja, o sistema como um todo € assincrono.

No modelo assincrono sujeito a falhas, o consenso nio tem solug¢do determinis-
tica [Fischer et al. 1985]. Para contornar tal impossibilidade, foram propostas algumas
abstragdes; dentre as mais importantes destacam-se os detectores de falhas ndo con-
fidveis [Chandra and Toueg 1996]. Estes sdo oraculos distribuidos que fornecem dicas
aos processos sobre quais deles estdo falhos. Os detectores estabelecem as condicdes
minimas de sincronia para a resolu¢do do consenso. Grande parte dos trabalhos exis-
tentes para o consenso fundamentam-se nessa abstracao [Greve 2005].
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Em trabalhos mais recentes, alguns autores mostram que os detectores de fa-
lhas ndo sdo suficientes para resolver o consenso em redes dindmicas [Cavin et al. 2005,
Greve and Tixeuil 2007]. De fato, dado que em tais redes a cardinalidade e o conjunto
global de nds € desconhecido, serd necessdrio agregar ao sistema algum conhecimento
sobre os seus nds. Esse conhecimento podera ser fornecido pelos detectores de participa-
cdo [Cavin et al. 2004]. Estes também sao ordculos distribuidos que fornecem dicas aos
processos sobre quais deles fazem parte da rede ou da computagdo distribuida.

O trabalho apresentado por Greve e Tixeuil [Greve and Tixeuil 2007] estabelece as
condi¢des tedricas minimas de conhecimento (representadas pelo detector de participacao
da classe K-OSR) para que haja convergéncia do consenso, considerando-se 0 minimo
de sincronia possivel (representado pelo detector de falhas ¢S). Assim, para que haja
consenso, a rede de conhecimento formada pelos participantes deve ser conexa e conter
um tUnico pocgo, i.e., uma componente po¢o formada por processos que se reconhecem
mutuamente e que sao conhecidos por todos os demais nds do sistema.

O presente trabalho apresenta uma nova abordagem para a solu¢do do consenso
em redes dindmicas. Diferentemente da proposta de Greve e Tixeuil que, seguindo um
estratégia top-down, impde (ou determina) as propriedades da rede que permitem a re-
solu¢do do consenso, apresentamos uma abordagem pratica, do tipo bottom-up, que, a
partir do estado real da rede determina uma rede 16gica (overlay) onde o consenso podera
convergir de maneira segura.

A nossa abordagem fundamenta-se na constru¢do e manutencao de um conjunto
dominante conexo (ou CDS) de nds na rede [Dai and Wu 2003]. Este conjunto € obtido de
maneira distribuida, através de trocas de mensagens entre vizinhos e a partir de abstracoes
conhecidas para a detec¢do de falhas e para a detecc@o de participantes. A rede virtual
induzida, por sua vez, ird cumprir as condi¢des tedricas minimas de conectividade para a
resolucdo do consenso definidas por [Greve and Tixeuil 2007]. Desta forma, utilizando-
se de estratégias locais de auto organizacdo em cima de um estado real, faz-se possivel
a obtencdo de valores globais para a rede dindmica, possibilitando a realizacdo de uma
computacao distribuida confidvel.

O artigo se organiza da seguinte maneira. A sec¢do 2 apresenta o modelo do sistema
e conceitos fundamentais. A secdo 3 apresenta a estrutura da nova abordagem proposta.
A secdo 4 apresenta as bases de um protocolo de construcdo e manutencao de um CDS
tolerante a falhas. A secdo 5 traz um protocolo de consenso a partir do CDS e finalmente
a se¢do 6 conclui o trabalho.

2. Modelo de Sistema

A MANET € um grafo G(I1, E) cujos vértices representam o conjunto de dispositivos (ou
no6s) IT = {vi,v,,...v,}. Dois nds v; e v; formam uma aresta (v;, v;) € E se forem capazes
de se comunicar diretamente. Se v; € v; ndo s@o vizinhos, sua comunicacdo € garantida
através de um caminho v; ~ v; no grafo de comunicagao.

Os canais locais sdo confidveis, ou seja, entre vizinhos a troca de mensagens
ocorre sem perdas (duplicag¢do ou corrupcao). Supde-se que estas propriedades sdo garan-
tidas pelas camadas inferiores de rede dos dispositivos, tal como em [Si and Li 2004]. O
sistema € assincrono para canais e processos, logo, nao existem limites de tempo definidos
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nem para a entrega das mensagens, nem para as acoes realizadas pelos processos. Apenas
para facilitar a apresentacao dos conceitos, define-se um reldgio global 7 C N. Entretanto,
0s processos ndo tém acesso a T'.

A rede € dinamica, havendo a entrada e saida de participantes, que podem ser
corretos ou falhos. Processos falham por parada, deixando de participar da rede de forma
definitiva. A ocorréncia de falhas e a mobilidade ndo desconectam a rede ou, se o fizerem,
a rede se reconecta em tempo finito, possivelmente curto. Assim, supdem-se que o grafo
de comunicacdo da rede € conexo, possibilitando a comunicacio entre quaisquer pares de
nos corretos.

2.1. O Problema do Consenso

O consenso € definido como se segue: dado um conjunto de processos IT = {v{,v,,...v,},
cada processo v; propde um valor x; invocando a primitiva propose(x;). Apds um
nimero finito de interagdes, todos os processos decidem por um valor proposto uti-
lizando a primitiva decide(x), x € {xi,xs,..., X,}. Formalmente e supondo a existén-
cia de falhas, o consenso cldssico uniforme € definido através de suas propriedades
[Chandra and Toueg 1996]:

Terminacao : Todo processo correto decide, apés algum tempo, por um valor;
Validade : Se um processo decide um valor x, entdo x foi proposto por algum processo;
Acordo : Dois processos (corretos ou nao) nao decidem diferentemente.

Nas MANET, tal como nas redes dindmicas e auto-organizadveis, o conjunto de
processos participantes nio € previamente conhecido e ndo € fixo. Para tais ambientes
definiu-se uma nova variante do consenso, o FT-CUP (de Fault Tolerant Consensus with
Unknown Participants)[Cavin et al. 2004, Greve and Tixeuil 2007]. O FT-CUP tem es-
pecificacdo idéntica a do consenso cldssico, com a suposi¢do extra de que nem a quanti-
dade (n) nem o conjunto dos processos (I1) € inicialmente conhecido.

2.2. Deteccao de Falhas

O consenso ndo possui solu¢do deterministica no modelo assincrono, na presenga de
(mesmo que somente) uma falha de processo [Fischer et al. 1985]. Isto se deve a im-
possibilidade de se distinguir entre um processo lento e um processo falho, o que pode
levar a um bloqueio do protocolo ou a violacao da propriedade de acordo.

No intuito de possibilitar o emprego de algoritmos assincronos em quaisquer mo-
delos de sincronia, [Chandra and Toueg 1996] propuseram a abstracdo de detectores de
falhas nao-confidveis. Eles sdo oraculos distribuidos, associados a cada processo, respon-
sdveis por monitorar um grupo de processos e arbitrar sobre seu estado de maneira ndo
confidvel. Assim, podem suspeitar da falha de um processo correto (falso positivo), ou
inversamente, determinar que um processo falho € correto (falso negativo).

Os detectores de falhas foram sugeridos para o modelo cldssico de computagao,
onde o conjunto de nds participantes € conhecido e € possivel se comunicar diretamente
com todos eles, ou seja, considera-se que grafo de comunicacdo é completo. Este ndo
€ o caso das MANET. Num contexto de redes dindmicas, detectores mais adequados
a comunicagdo multi-hop vém sendo propostos [Hutle and Widder 2004, Sridhar 2006].
Dentre estes destacam-se os detectores de falhas locais. O detector de falha local da
classe &P, tem as seguintes propriedades [Hutle and Widder 2004]:
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Completude Local Forte : existe um instante de tempo, apds o qual todo processo p
falho € permanentemente suspeito por qualquer processo vizinho g;

Precisao Local Finalmente Forte : existe um instante de tempo, apds o qual processos
corretos nao serdao supeitos por nenhum processo em suas vizinhangas.

2.3. Deteccao de Participantes

As MANET sdo ambientes de rede caracterizados pela auséncia de infra estrutura prévia
de comunicagdo. Assim, supde-se que os dispositivos ndo possuem uma pré-programacao
e nem ao menos uma entidade central a qual poderiam recorrer para obter informacdes
sobre a rede. Isto faz com que os nds tenham que descobrir uns aos outros e elaborar uma
estrutura de rede que permita a comunicagao.

No intuito de abstrair os processos das caracteristicas da rede e do meio subjacente
e assim, possibilitar a constru¢io de solucdes genéricas, foi proposto o conceito de de-
tectores de participantes [Cavin et al. 2004]. Estes sdo ordculos distribuidos associados a
cada processo, responsdveis por retornar um conjunto de processos “conhecidos” na rede
(ou seja, detectados). Seja v.PD o conjunto de nés fornecidos ao processo v pelo detector
de participantes. Tem-se as seguintes propriedades [Cavin et al. 2004]:

Monotonicidade: a lista de processos retornada pelo detector € monotonica crescente, €
formada por: Vv € ILVY,t € T,¢' > t: v.PD(t) Cv.PD(t');

Corretude: o detector de participantes ndo comete erros, retornando somente processos
que pertecem arede: Vv € [ILVr € T : v.PD(r) C IL

2.4. Conjuntos Dominantes Conexos

Definicao 2.1. Um conjunto V' C V é um conjunto dominante (DS) de um grafo G(V, E)
se todonov eV -V’ édominado por algum né de V', ou seja:

YveV-V =>3ueV :(uv)€eE.

Definicao 2.2. Um conjunto V' C V é um conjunto dominante conexo (CDS) de um
grafo G(V,E) se V' é um conjunto dominante de G e o subgrafo de G induzido por V' é
conexo.

Para qualquer grafo, existe (a0 menos) um CDS minimo (ou MCDS) que é mini-
mal, ou seja, tem cardinalidade minima. A obten¢do de um MCDS € um caso especial do
problema de cobertura de vértices (set-cover problem), que € NP-completo [Karp 1972].
Existem, porém, algoritmos que obtém solu¢des que aproximam o minimo, segundo uma
taxa de aproximacgao S.

O MCDS tem sido empregado em MANET com objetivo de se obter um con-
junto minimo e conexo de nds dominantes para a rede. Um dos primeiros algoritmos
com tal intuito foi proposto por [Das and Bharghavan 1997], que empregava o algo-
ritmo de [Guha 1996] para realizar a escolha dos nés que fardo parte do CDS, com S
bastante reduzido. Outra linha de abordagem € proposta por [Wu and Li 1999], tendo
como prerrogativa principal a realizacdo desta escolha de forma distribuida e simples,
com base apenas no conhecimento local do né e em um nimero constante de passos
de comunicacdo com vizinhos. Trabalhos posteriores nesta linha estabeleceram a re-
lacdo de dominancia entre nés [Wu 2002] e regras mais eficientes de marcacdo de nds
[Dai and Wu 2003, Wu and Dai 2004].
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3. Resoluciao do Consenso a Partir de um Conjunto Dominante Conexo

As solucdes para o consenso cldssico prescindem do conhecimento dos participantes na
rede. Assim, o modelo cldssico considera um conhecimento a priori tanto de I1 quanto de
n. Adota-se um modelo de computacdo caracterizado tanto por um grafo de comunicagao,
quanto por um grafo de conhecimento completo. O consenso para redes dinamicas deve
considerar a hipdtese de participantes desconhecidos. Tal caracteristica reflete no grafo
de comunicag¢do e de conhecimento, que deixam de ser completos.

O trabalho de Greve e Tixeuil [Greve and Tixeuil 2007] mostra que, para
que se possa atingir o consenso numa rede dinamica, existe uma solucdo de com-
promisso entre as condi¢des de sincronia, representadas pelos detectores de fa-
lhas [Chandra and Toueg 1996], e as relacdes de conhecimento no sistema, representadas
pelos detectores de participacdo [Cavin et al. 2004]. Para se resolver o consenso com 0
detector de falhas ¢S serd preciso enriquecer o sistema com um detector de participantes
do tipo K-OSR (k-One Sink Redutibility). Nesse caso, espera-se que o grafo de conheci-
mento formado pelo detector K-OSR tenha somente uma tnica componente pogo na rede.
Na priética, isso significa que existe um conjunto de nés da rede que € conhecido por todos
os demais. Além disso, para todo processo participante, existe pelo menos um caminho
de noés corretos no grafo de conhecimento que o conecta a cada um dos nds do poco.
Durante a execugdo do protocolo, um desses caminhos continuard existindo, mesmo na
ocorréncia de falhas de processo ou em caso de mobilidade.

O protocolo de consenso FT-CUP de Greve e Tixeuil ndo determina como os de-
tectores de participacdo da classe K-OSR seriam implementados num sistema real. De
fato, implementar um detector de participacao de uma determinada classe € um problema
em aberto. Ocorre que se a topologia da rede ndo € a esperada, ou seja, o grafo for-
mado pela rede nao satisfaz os requisitos da classe K-OSR, a corretude do consenso es-
tard comprometida. Na prética, se a rede contém mais de uma componente pogo, serd
possivel decidir mais de um valor e a propriedade de acordo do consenso estaria compro-
metida [Greve and Tixeuil 2007].

O presente trabalho apresenta uma abordagem prética para a resolu¢do do con-
senso em redes dinamicas. Diferentemente da proposta de Greve e Tixeuil, que identi-
fica condicdes tedricas e propde um protocolo de consenso no estilo fop-down, em que
a topologia da rede é, de certa maneira, imposta para satisfazer as condi¢des exigidas,
apresentamos uma abordagem pratica, do tipo bottom-up, que, a partir do estado real do
sistema determina uma rede l6gica onde o consenso poderad convergir de maneira segura.

A abordagem adotada ird identificar esta rede légica a partir do estabelecimento
de um conjunto dominante conexo na rede de comunicagdo. O CDS ja vem sendo em-
pregado como solugdo para proporcionar roteamento e broadcast eficientes e tolerantes
a falhas em MANET [Das and Bharghavan 1997, Wu and Li 1999, Dai and Wu 2003,
Wu and Dai 2004, Dai and Wu 2005]. Neste trabalho, advogamos o seu uso para a re-
solucdo do problema do consenso. Na rede légica estabelecida, os nds que fazem parte
do CDS conhecem-se mutuamente e estdo conectados. Além disso, todos 0os demais nos
s@o vizinhos de ao menos um né pertencente ao CDS. Tais propriedades garantem a con-
vergéncia do consenso de maneira segura, pois coincidem com as condi¢des tedricas de
conectividade estabelecidas por [Greve and Tixeuil 2007] para a sua resolugao.
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Na solugdo de consenso proposta, deve-se, inicialmente determinar um CDS entre
os nos do sistema. Note-se que este conjunto € calculado a partir do grafo de comunicacdo
da rede. Os nds marcados pertencem ao CDS e terdo papel ativo no consenso, ja 0s nds
fora do CDS nio estdo marcados e terdo papel passivo. Assim, o consenso propriamente
dito serd realizado apenas pelos nos ativos, que decidem por um valor tnico e o repassam
para os demais. Os nds passivos nao participam do consenso e apenas aguardam a decisao
proveniente de um no vizinho ativo.

E importante notar que, na solugio proposta por [Greve and Tixeuil 2007], o con-
junto de nds que resolvem o consenso propriamente dito fazem parte da componente
poco. Além disso, supdem-se que dois nds do grafo de conhecimento podem se comu-
nicar de maneira confidvel, visto a existéncia de uma infra-estrutura subjacente de rotea-
mento confidvel. No nosso trabalho, o conjunto de nds que irdo executar o consenso €
calculado no grafo de comunicacdo da rede, onde dispositivos sdo vizinhos enquanto es-
tiverem no alcance mutuo de seus comunicadores. Por conta disto, enquanto o trabalho
de [Greve and Tixeuil 2007] supde uma conectividade légica suficiente, o presente tra-
balho precisa construir e manter uma estruturacao (rede overlay) dentro da rede fisica que
atenda as condic¢des tedricas definidas. Assim, as mudangas na topologia da rede e as
falhas devem ser tratadas a fim de possibilitar a comunicacdo e o conhecimento mutuo
dentre os processos ativos. Para tanto, lanca-se mao de abstragcdes de deteccdo local de
falhas e detec¢do de participantes para construir € manter o CDS, que serve como base
para a obten¢do do conjunto de processos ativos e a consequente solu¢do do consenso.

O protocolo de consenso FT-CUP aqui proposto tem a seguinte estrutura. Ini-
cialmente, faz-se uso do protocolo FT-CDS (Fault-Tolerant Connecting Dominating Set
Protocol), que serd responsavel pela constru¢dao e manutencdo do CDS na MANET. Este
protocolo ficard executando de maneira continua, pois a topologia da rede de comuni-
cacdo modifica-se, devido a entradas, saidas, falhas e movimentacdo na rede. Para a
realizacdo do consenso, serd executado inicialmente o protocolo Collect, responsédvel por
determinar os processos ativos da rede, a partir do CDS determinado. Finalmente, dado
que o conjunto de nds ativos foi estabelecido, reduz-se o problema ao consenso classico
com participantes conhecidos, e pode-se executar qualquer Consenso_Uniforme anteri-
ormente proposto na literatura [Greve 2005]. No resto do trabalho, tais protocolos serdo
detalhados.

4. FT-CDS: Um Protocolo de CDS Tolerante a Falhas numa MANET

Numa MANET, o cédlculo de um conjunto dominante conexo minimo foi inicialmente
proposto por [Das and Bharghavan 1997]. Neste trabalho, os nds pertencentes ao MCDS
formam um backbone virtual dinamico da rede, sendo responsdveis por manter copias
locais da sua topologia. Com esta informacao, estes nos sdo capazes de calcular e manter
as tabelas de roteamento, permitindo otimizar e prover tolerancia a falhas ao roteamento
de mensagens a um ou mais destinatdrios dentro de uma MANET. Trabalhos posteri-
ores empregam e ampliam este conceito, focando-se tanto na constru¢do do CDS como
em suas aplicacOes. Dentre os primeiros, destaca-se a abordagem de [Wu and Li 1999],
cuja prerrogativa principal € a realizacao do cédlculo de forma simples e distribuida, com
base apenas no conhecimento local do n6 e num nimero constante de passos de co-
municagdo com vizinhos. Esta proposta inicial foi aperfeicoada, com a sua aplicagdo
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para grafos direcionados [Wu 2002] e com a determinagdo de regras genéricas de mar-
cacao [Dai and Wu 2003, Wu and Dai 2004].

Apesar de interessantes, visto a sua eficiéncia e extensibilidade, as abordagem dis-
tribuidas de cédlculo de CDS ndo podem ser implementadas diretamente no modelo de rede
adotado nesse artigo. Nestes trabalhos [Wu 2002, Dai and Wu 2003, Wu and Dai 2004 ]
considera-se que um n6 conhece todos os seus vizinhos, e além disso, é capaz de detectar
imediatamente o seu afastamento ou falha. Ao mesmo tempo, nenhum mecanismo efe-
tivo de tolerancia a falhas € delineado, havendo somente a andlise do efeito da remog¢ao
de vértices e arestas do grafo G de comunicagdo na composi¢iao do CDS.

A fim de construir um CDS tolerante a falhas dentro do modelo de rede aqui
estabelecido, iremos fazer uso de abstragcdes ja conhecidas, a saber detec¢do de falhas
e detec¢do de participantes. Inicialmente € sugerida uma implementacdo de um oraculo
de deteccdo de dispositivos participantes, que identifica um grafo de conhecimento G
estabelecido a partir das relagdes de vizinhanca fisica entre os nés. Em seguida, adota-
se um algoritmo, baseado em [Dai and Wu 2003], para a constru¢do de um CDS para
o grafo G. Finalmente, sdo feitas adequacdes ao CDS com o intuito de realizar a sua
manutencdo a partir das informagdes de falhas de vizinhos provenientes do detector de
falhas e de informacdes de conhecimento de novos vizinhos, provenientes do detector de
participantes.

4.1. Deteccao de Vizinhos

Assim como nas redes celulares, considera-se que a camada fisica de rede emita men-
sagens de controle periddicas e que ela seja capaz de monitorar o meio fisico, identi-
ficando comunicacdes entre nés e mensagens de controle. A fim de sistematizar este
processo, realiza-se o seguinte procedimento. Um no6 participante v difunde mensagens
de descoberta discovery(v.id), contendo o seu identificador unico v.id. Um né u, ao re-
ceber tal mensagem, responderd ao seu remetente com um ack(u.id), enviando também
o seu identificador u.id. Estabelece-se, entdo, uma relagdo de dominancia em que o né v
domina o né u se este ultimo responde ao discovery() do primeiro.

O algoritmo 1 apresenta a implementacdo deste detector de participantes (vizi-
nhos), que atua como um ordculo de execugdo constante e que satisfaz as propriedades
definidas na se¢do 2.3. O n6 v mantém duas listas de vizinhos v.PD.Abs e v.PD.Dom. Os
vizinhos absorventes v.PD.Abs sdo os nds que responderam mensagens de discovery(),
sendo formada de nés dominados por v (linha 11). Ja os vizinhos dominantes v.PD.Dom
€ o conjunto de nds dos quais se recebeu uma mensagem de discovery(), mensagens es-
tas que foram respondidas (linha 8). A detec¢do de um novo né leva ao envio de uma
mensagem de discovery() (linha 5) que, se confirmada por um ack faz com que o n6 seja
adicionando ao conjunto absorvente de nds.

Pela construcdo do algoritmo 1 € possivel afirmar, trivialmente, que um né domi-
nado por v sabe que v € seu dominante. Assim: v € u.PD.Abs = u € v.PD.Dom.

Ao mesmo tempo, dado que canais sdo confidveis, os ack’s chegam em al-
gum momento ao seu destino, o que determina que, supondo u,v corretos, tem-se:
v € u.PD.Abs & Ou € v.PD.Dom. O simbolo ¢ estabelece que a propriedade é va-
lida a partir de algum instante de tempo, finito porém desconhecido.
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Algorithm 1 Detector de Vizinhos para o processo v
Outputs:
1: v.PD.Abs: conjunto de processos {conjunto absorvente }
2: v.PD.Dom: conjunto de processos {conjunto dominante }
3: v.PD.set: conjunto de processos {nds detectados}

4: upon detection of node u

5:  SEND discovery(v.id)

6: upon reception of discovery(u.id) from u
7:  SEND ack(v.id) to u

8: add utov.PD.Dom

9: add utov.PD.set

10: upon reception of ack(u.id) from u
11: add utov.PD.Abs
12:  add u to v.PD.set

Tolerancia a Falhas. O detector de participantes retorna para v um conjunto v.PD.set
de processos vizinhos, com o0s quais ele pode se comunicar, ou seja, um subconjunto
do conjunto total II. Visto a mobilidade da rede e a presenca de falhas de processo, é
necessario monitorar os nds detectados para que a lista de processos retornados seja coe-
rente com o grafo de comunicacao a todo instante da computagdo. Assim, serd necessario
suprimir da lista obtida nés falhos ou nds ndo mais diretamente comunicaveis (por conta
da mobilidade).

Para tal atualizacdo, é empregado um detector de falhas da classe &P, para moni-
torar os dispositivos do conjunto de processos v.PD.set. O detector retorna, sempre que
consultado, um conjunto Suspect(v) C v.PD.set de processos suspeitos de falha. E in-
teressante observar que, visto suas propriedades, um detector da classe &P, que monitore
os nds de v.PD.set pode retornar um conjunto Suspect(v) = v.PD.set, ou seja, suspeitar
de todos os nds detectados. Supondo, porém, que haja algum vizinho correto, pela pro-
priedade de precisdo forte, ele nao serd suspeitado apds um intervalo de tempo (finito
mas desconhecido), permitindo a terminagdo dos algoritmos que empreguem o detector
de falhas.

Define-se, entdo, para um instante de tempo qualquer, o conjunto de vizinhos
efetivos de um no v:

v.Neigh = v.PD.set\S uspect(v) 4.1)

v.Neigh € dito efetivo dado que corresponde a um subconjunto de dispositivos, no al-
cance de transmissdo de v, com os quais hd uma troca efetiva, constante e funcional de
mensagens por parte das camadas inferiores, o que os elege como processos participantes
vizinhos, com os quais € possivel realizar algum processamento.

Para que um n6 faca parte da rede, é desejavel que ele possa ser detectado por
uma quantidade razodvel de dispositivos ao seu redor. Assim, adota-se a constante k do
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sistema para definir tal quantidade. Evidentemente, k serd maior ou igual ao grau minimo
da rede e seu valor depende da aplicag¢do subjacente. Define-se, entdo, o conjunto de nés
participantes 71 como:

m={u|(well) A(|u.PD.Dom| > k)} 4.2)

Assim, enquanto um né ndo recebe k mensagens de discovery() ele ndo participa de ne-
nhum processamento e sé troca mensagens de controle. Tal estratégia assemelha-se a de
um dispositivo que ingressa em uma rede celular, e ainda ndo foi incorporado por uma
estacdo base.

A relacdo de dominancia estabelecida entre os nds, baseada nas abstracdes de
detec¢cdo e monitoramento de nds vizinhos, permite a constru¢ido de um grafo de conhe-
cimento G(r, R) da rede. Formalmente, R € definida por:

R ={(u,v) | (v € u.PD.Abs) A (v & Suspect(u))} 4.3)

Em particular, a relagdo R é também de comunicac¢do, visto a forma como € cons-
truida e mantida a lista de vizinhos PD.Abs. Assim, se G(I1, E) € o grafo de comunicacao
da rede e G(r,R) é o grafo de conhecimento, € valido afirmar:

(u,v) €eR = (u,v) € E (4.4)

4.2. Determinacio e Manutenciao do CDS Tolerante a Falhas

Dentre os algoritmos propostos na literatura para o cdlculo do CDS em MANET, destaca-
se 0 de [Dai and Wu 2003]. Ele é formado por dois procedimentos. O primeiro procedi-
mento realiza uma troca de mensagens entre nés vizinhos a fim de obter um conhecimento
em dois niveis (2-hop) da rede. Emprega-se, entdo, a propriedade de marcagdo bdsica,
definida por [Wu and Li 1999, Wu 2002], para determinar a marcac¢ao inicial do n6. Os
n6s marcados nesta primeira fase iniciam um segundo procedimento, no qual identifica-se
os vizinhos marcados e aplica-se a regra k. Ela faz com que uma parte dos nés marca-
dos inicialmente se desmarque, com intuito de eliminar redundancias na cobertura de nds
[Dai and Wu 2003]. O conjunto de nés que permanecem marcados apos esta etapa forma
um CDS da rede.

No nosso trabalho, calcula-se e mantém-se um CDS da rede representada pelo
grafo de conhecimento G. Para tal, emprega-se os procedimentos marcacdo bdsica e
regra k (definidos por [Dai and Wu 2003]) sobre a relagdo R de dominancia. O conheci-
mento da vizinhanca € obtido através do monitoramento dos nds detectados pelo detector
de participantes (execugdo do algoritmo 1) e pelas suspeitas fornecidas pelo detector de
falhas ¢ P, (representadas pelo conjunto Suspect(v)).

As mudancas na topologia da rede, devido a deteccao de novos vizinhos ou perdas
de vizinhanga, em fun¢do de falhas ou mobilidade, levam a atualizacdo do CDS. Visto
a nao confiabilidade dos ordculos empregados, preferiu-se adotar uma estratégia conser-
vadora, que sacrifica a obten¢do de um CDS com cardinalidade minima para garantir um
CDS em que as propriedades de conectividade e dominéncia entre os nds sejam mantidas.

Outra propriedade de interesse € a estabilidade do CDS, de forma que nds mar-
cados ndo sejam desmarcados facilmente. Como a marca¢do emprega o conceito de pri-
oridade de nds, € interessante que ela seja associada a participa¢do do né na computacdo
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realizada. Neste trabalho a prioridade de um n6 v € dada por v.Prior = (v.state,v.id),
onde v.state representa a forma de participagdo do né no protocolo de consenso, se ativa
ou passiva. Define-se que Prior(ativo,u.id) > Prior(passivo,v.id) para quaisquer nos
u, v, garantindo que nos ativos ndo sejam removidos do CDS pelo emprego da regra k.

O algoritmo completo para a manutencdo do CDS encontra-se em
[Daniel Cason 2009]. Por questdes de espacgo, ele ndo poderd ser apresentado neste
artigo. O algoritmo retorna, sempre que consultado, as seguintes informacoes:

o v.marked € {True, False}, com a situagdo do né v perante o CDS. Se v.marked =
True entdao v € CDS.

e v.Dominants. Contém o conjunto de nés vizinhos dominantes de v. Ou seja, nds
vizinhos de v em que marked = True.

5. Protocolo de Consenso FT-CUP a partir do FT-CDS

Com a determinacdo e manuten¢do de um CDS na rede é possivel estabelecer a seguinte
propriedade:

Propriedade 5.1. No inicio de uma execucdo do protocolo do consenso com partici-
pantes desconhecidos, o conjunto P de processos que vdo resolver uma instdancia do con-
senso uniforme é formado pelos nos pertencentes ao CDS, ou seja, por todo v, tal que
v.marked = True.

O algoritmo 2 apresenta o Consensus() e é executado por todo né que queira ini-
ciar uma instancia do protocolo. Na Task I do algoritmo, o né v estabelece seu estado no
célculo do consenso: nds do CDS sdo ativos e os demais, passivos (linhas 4 e 5). Envia-
se, entdo, a todos os vizinhos conhecidos uma mensagem start(v.marked,v.Dominants)
(linha 8), contendo o estado do né perante o CDS (marcado ou ndo) e uma lista de
vizinhos conhecidos pertencentes ao CDS. Pelas propriedades de constru¢do do CDS
(defini¢do 2.2), todo né da rede pertence ao CDS ou € vizinho de algum né que dele
pertenca. Ao mesmo tempo, o CDS € conexo, o que faz com que todo né participante
tenha ao menos um vizinho dominante. Ou seja, v.Dominants nao € vazio.

Ao receber uma mensagem de start, nés que ainda ndo estdo participando do
protocolo também iniciam a execucdo do Consensus(). Todos nés aguardam a recep¢ao
de mensagens start de seus vizinhos, menos daqueles suspeitos pelo detector de falhas
(linha 9). Estas mensagens, recebidas através da linha 15, permitem ao n6 determinar um
conjunto inicial de nds vizinhos ativos (conjunto nodes, na linha 18), assim como os seus
dominantes (conjuntos known(u), da linha 17) que serdo empregados no procedimento
Collect() do algoritmo 3.

Munidos deste conhecimento inicial do conjunto de nds ativos, um né v ativo passa
a execucdo da rotina Collect(), descrita na secdo seguinte. Esta € responsdvel por fazer
com que o nd conheca os demais processos ativos, representados pelo conjunto P (linha
11), e com eles resolva uma instancia do consenso uniforme (linha 12).

J4 0s n6s ndo marcados aguardam a recep¢ao do valor decidido, repassado a eles
por seus nos dominantes (linha 14), a menos que, por mudancgas topoldgicas na rede, eles
sejam incorporados ao CDS. Neste caso (linhas 21 e 22), estes nds de estado passivo,
passam a executar também a rotina Collect(), garantindo que, mesmo na presenca de
falhas, ela serda executada por um conjunto conexo de nds corretos.
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Algorithm 2 Consenso FT-CUP a partir de FT-CDS

Inputs:
1: v.Neigh: conjunto de n6s {Vizinhos efetivos, ou seja, v.PD.set\S uspect(v)}
2: v.Dominants: conjunto de nds {Vizinhos dominantes }
3: v.marked: booleano {Situac¢do do n6 perante o CDS}

Procedure Consensus():
*%* Task 1 **
4: if v.marked = True then
5 v.state < ativo
6: else
7. v.state < passivo
8: SEND start(v.marked,v.Dominants) to all u € N
9: wait until szart received from all u € N\Suspect(v)
10: if v.state = ativo then
11: P « Collect()
12:  call Uniform_Consensus (P)
13: else
14:  wait until decide(x) received from some u € v.Dominants

*% Task 2 **
15: upon reception of start(u.marked, u.Dominants) from u
16:  if u.marked then

17: known(u) <« u.Dominants

18: add u to nodes

19:  if start not already sent to u then

20: SEND start(v.marked,v.Dominants) to u

21: When v.marked = True
22:  call Collect()

5.1. Obtencao dos Nés Ativos

A determinagdo dos processos ativos da rede é obtida pelo algoritmo 3, através de
Collect(). Ele realiza uma busca dentro do CDS por nds cujo estado seja ativo, através de
rodadas iterativas de troca de conhecimento entre nds vizinhos. O conhecimento inicial
dos nés ativos (conjuntos nodes e known) € obtido na inicializacdo do consenso (Task 2
do algoritmo 2).

O principio de seu funcionamento é que a incorpora¢do de um processo u ativo
permite a obtencao de sua lista de vizinhos dominantes u.Dominants. Esta lista foi envi-
ada por u a todos os seus vizinhos no inicio do consenso (linha 8 do algoritmo 2), o que
garante que, mesmo na falha deste processo, todos seus vizinhos possuem informacoes
sobre sua vizinhanca ativa. Como a falha de u € suspeitada por seus vizinhos, alguns deles
serdo incorporados ao CDS e poderdo responder em nome do né ativo, porém falho, u.

O procedimento mantém uma variavel nodes que € o conjunto de nds ativos incor-
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Algorithm 3 Obtencao do Conjunto de Participantes para o Consenso
Variables:

1: nodes: conjunto de nds { Vizinhos ativos de v}

2: Yu € v.Dominants : known(u) {N6s conhecidos ainda nio incorporados }

Procedure Collect():

** Task 1 **

3: repeat

4 SEND request(known(u)\nodes) to all u € v.Dominants

5:  wait until response received from u € v.Dominants — S uspect(v)
6 for all asked(u) do

7 Y « {(w,w.Dominants)/w € asked(u) N nodes}

8 free asked(u)

0: SEND response(Y) to u

10: until ,c,0q.5 known(u) C nodes

11: return nodes

#* Task 2 **
12: upon reception of request(list) from u
13:  if list C nodes then

14: Y « {(w,w.Dominants)/w € list}
15: SEND response(Y) to u

16:  else

17: asked(u) « list

18: upon reception of response(list) from u
19:  for all (w, w.Dominants) € list do

20: add w to nodes

21: add w.Dominants to known(u)

porados. Para cada vizinho no CDS u € v.Dominants é mantida uma lista de nds ativos
dele recebida known(u). A cadarodada (7ask 1 do algoritmo 3) solicita-se a u informacoes
sobre os nos que ele alega conhecer known(u) a menos daqueles ja incorporados por v, ar-
mazenados em nodes (linha 4). A rodada ¢ finalizada quando obtém-se respostas de todos
os nos corretos (linha 5). O nd, entdo, envia a seus vizinhos os nds por eles solicitados
asked(u) incorporados naquela rodada.

Paralelamente, a Task 2 lida com as mensagens recebidas. O recebimento de in-
formacdes de algum né vizinho u permite a incorporagdo de novos nés ativos (linha 20)
e a atualizacdo da lista de nds conhecidos por u, known(u) (linha 21). Solicitagdes de
informacdes por parte dos vizinhos sdo tratadas, através das listas asked(u).

A terminacdo da Task I em v ocorre quando nenhum conjunto known(u) possuir
n6s ainda ndo incorporados e, assim, adicionados a nodes. Isto somente ocorre quando
nodes = P (definido na propriedade 5.1), pela construgdo iterativa do algoritmo. Ja a Task
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2 ndo se encerra imediatamente, visto que as informagdes que o nd v possui devem ser

repassadas a seus vizinhos que a solicitem, possibilitando a terminagdo de sua busca.
Teorema 5.1. Todo no ativo correto obtém com a rotina Collect() um mesmo conjunto P

de processos ativos participantes, corretos ou ndo, com os quais resolver o consenso.

Demonstragdo. Seja um né qualquer v correto e ativo que executa o Collect(). Entre
v e qualquer outro né u ativo existe, a qualquer momento do processamento, mesmo
na ocorréncia de falhas, um caminho dentro do CDS que os conecta. Seja P(v,u) =
V, Wi, Wa, ..., Wy, u Um caminho minimo entre v € u, no qual os nds w; intermedidrios
sdo corretos. Todos os nos w; sdo marcados e, pelas linhas 10 ou 21 do algoritmo 2,
executam também o Collect(). Na inicializa¢do do consenso, cada n6 w; adiciona (caso
existam) w;,; ao seu conjunto nodes, assim como w;,, a know(w;,), segundo as linhas
17 e 18 do algoritmo 2 (Consensus()). Em particular, wy € v.nodes, w, € v.known(w;) e
u € wy.nodes. Além disso, u.Dominants é conhecido por wy,.

Considere a i-ésima iteracao da Task I do algoritmo 3 (Collect()) em v. No seu inicio, w; €
nodes e w1 € known(w;); na linha 2, solicita-se ao n6 wy € v.Dominants informacoes
sobre w;.;. A resposta chega apds algum tempo (linha 16) e o né w;,; serd adicionado
a nodes (linha 18). Assim, ao final da h-€sima iteracio, v adiciona u a nodes, visto que
u € known(wy,) no inicio da iteragao. a

6. Conclusao

Este trabalho apresentou uma nova abordagem para a resolu¢do do consenso em redes
moveis auto-organizaveis. Diferentemente de propostas anteriores, ele segue uma abor-
dagem prética, que, a partir do estado real determina uma estruturacdo légica da rede.
Esta estruturacdo estabelece um conjunto dominante conexo na rede de comunicacdo e
possui propriedades que garantem a convergéncia do consenso de maneira segura, pois
coincidem com as condig¢des tedricas de conectividade estabelecidas anteriormente para
a resolu¢do do problema em redes desconhecidas [Greve and Tixeuil 2007]. Sdo apresen-
tados trés protocolos. O FT-CDS permite o cdlculo e a manutencdo do CDS na rede, o
Collect() determina um conjunto de processos P da rede aptos a resolverem uma instan-
cia do consenso e o Consensus(), responsavel pelo consenso propriamente dito. Assim,
através de mecanismos assincronos e locais, abstrai-se as prerrogativas temporais e de
conhecimento da rede, permitindo a auto organiza¢dao dos processos € a consequente re-
alizacdo de computacdes distribuidas confidveis no ambiente MANET.
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