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Resumo. A escolha do periodo de monitoramento, na construcao de de-
tectores de defeitos, € a chave para uma detec¢ao mais rapida e com um
menor consumo de recursos. Todavia, essa escolha nao € uma tarefa trivial
quando sao considerados ambientes com atrasos computacionais desconhe-
cidos e que podem mudar dinamicamente com o tempo. Assim, o presente
artigo apresenta e avalia, usando métricas de Qualidade de Servigo (QoS)
de deteccao, uma estratégia, baseada em teoria de controle, para sintonia
automdtica do periodo de monitoramento. Tal estratégia visa adequar o
consumo de recursos do detector a quantidade de recursos disponiveis no
ambiente, atendendo aos requisitos de QoS de detecgao.

Abstract. Choosing a proper monitoring period for the implementation of
failure detectors is the key to faster detection with lower consumption of
resources. Howewver, this choice is not a simple task when computing envi-
ronments present unknown computational delays that can vary dynamaically
over time. This paper faces such a challenge by presenting and evaluating a
strategy based on control theory for the automatic tuning of the monitoring
period. Such a strateqy aims also to adapt the resource consumption of the
detector to the amount of available resources, according to some detection
QoS requirements.

1. Introdugao

Detectores de defeitos sao blocos basicos na construcao de mecanismos de toleran-
cia a falhas!: seja para ativar procedimentos de recuperacao, seja para permitir a
reconfiguracao do sistema.

Em sistemas distribuidos, o monitoramento remoto do defeito em compo-
nentes do sistema deve ser feito através de troca de mensagens. Quando os atrasos
de comunicac¢ao ou computagao variam de forma nao deterministica, a detecgao de
defeitos nao é precisa e o detector pode realizar uma deteccao equivocada: tomando
como falhos processos que efetivamente nunca falharam ou deixando de apontar a fa-
lha de processos que efetivamente tenham falhado. Nesses cenarios, os detectores nao
sao confidveis [Chandra and Toueg 1996]. Para melhorar a confiabilidade e a veloci-
dade dos detectores na detecgao das falhas é preciso que os mesmos possam se adap-
tar a variabilidade dos atrasos impostos pelo ambiente [Macédo and Lima 2004].

ladotamos a nomenclatura falha-erro-defeito para fault-error-failure

34



10° Workshop de Testes e Tolerancia a Falhas

Além disso, para minimizar o custo com troca de mensagens ou processamento e
permitir que os detectores possuam a confiabilidade e a velocidade necessérias, é
preciso que os projetistas de sistemas tenham conhecimento de como os algoritmos
de adaptagao se comportam dentro do ambiente no qual os mesmos serao implemen-
tados. Ou seja, conhecer como os algoritmos de adaptagao funcionam é importante
para realizar a sintonia dos parametros de tais algoritmos e obter o nivel de QoS de
deteccao desejado.

Todavia, quando o ambiente muda com o tempo (e.g. mudanga na largura de
banda disponivel, falhas de componentes, mobilidade etc.), ou quando os requisitos
das aplicacoes (e.g. tempo de resposta, niimero de transagoes por segundo etc.) mu-
dam, é necessario que uma nova sintonia dos parametros de detecgao seja realizada,
tanto para garantir o nivel de qualidade de servigo requerido, quanto para manter
o consumo de recursos dentro dos limites esperados. A depender do quao rapido o
ambiente e os requisitos mudam, realizar a sintonia dos mecanismos de tolerancia
a falhas, e em particular dos detectores defeitos, pode nao ser uma tarefa simples e
em muitos casos impossivel de serem realizadas com intervencao humana. Assim, é
necessario que os mecanismos de deteccao de defeitos sejam dotados de caracteris-
ticas autonomicas [Huebscher and McCann 2008] e possam realizar a auto-sintonia
de seus parametros de modo a acomodar as mudancgas do ambiente ou dos requi-
sitos das aplicagoes de forma automatica. Entretanto, a maioria dos parametros
associados a sintonia dos detectores adaptativos esta diretamente relacionada aos
algoritmos de adaptacao. Ou seja, uma proposta de sintonia automatica baseada
em tais parametros sera estritamente dependente do algoritmo de adaptacao usado.

A maioria das abordagens de deteccao adaptativa usam men-
sagens de monitoramento de forma periddica [Falai and Bondavalli 2005,
Nunes and Jansch-Porto 2004]. Esse periodo dita de quanto em quanto tempo os
componentes serao monitorados. Desse modo, o periodo de monitoramento é um
parametro que pode ser usada no processo de auto-sintonia e que garante um ajuste
com certo grau de independéncia do algoritmo de adaptacao usado pelo detector.
Além disso, esse periodo esta diretamente relacionado a velocidade, a precisao e ao
consumo de recursos de comunicacao e computacao do detector adaptativo. Quanto
menor for o periodo de monitoramento, maior serd o consumo de recursos de
computacao e comunicacao, porém, menor também sera o tempo de deteccao e mais
rapido o algoritmo de adaptacgao ird aprender sobre o estado atual do ambiente.
Todavia, um periodo muito pequeno pode aumentar a variabilidade dos atrasos de
computacao e comunicacao, implicando em um aumento no tempo de deteccao e na
diminuicao da precisao do detector.

Muitas estratégias tém sido usadas para implementar autonomia em sistemas
computacionais [Huebscher and McCann 2008]. Dentre essas estratégias, a teoria de
controle tem sido bastante utilizada [Hellerstein et al. 2004]. Nessa abordagem, um
arcabougo matematico para a construgao de mecanismos de controle de sistemas
dinamicos é usado para modelar e analisar o sistema como uma caixa-preta, através
apenas das relagoes de entrada e saida [Ogata 1995]. Esse arcabougo matematico
permite que diversas caracteristicas do sistema sejam observadas e definidas ainda
em tempo de projeto (e.g. estabilidade, precisao, convergéncia, etc.).
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1.1. Contribuicoes

Nesse contexto, o presente trabalho apresenta e avalia uma proposta de deteccao
autonomica de defeitos, implementada usando teoria de controle e capaz de realizar
a sintonia automatica de parametros de detectores adaptativos de defeitos com o in-
tuito de obter a qualidade de servico desejada pela aplicacao. Mais especificamente,
o presente artigo:

e apresenta uma estratégia inovadora para o ajuste do periodo de moni-
toramento de detectores de defeitos, usando uma estratégia de controle
Propocional-Integral (PI), considerando cendrios nos quais o comportamento
do ambiente sao desconhecidos;

e permite a utilizacao de diferentes abordagens de deteccao adaptativa sem
considerar detalhes da implementacao das mesmas.

Cabe ressaltar que o ponto chave da contribuigao é obter uma proposta pre-
liminar de um detector de defeitos efetivamente autonomico, que possa se ajustar
a novos requisitos de QoS e do ambiente computacional, diferentemente de trabal-
hos anteriores que, em sua maioria, visam a adaptacao dinamica de timeouts de
detecgao.

1.2. Trabalhos Correlatos

Diversos estudos tém posposto e avaliado diferentes implementagoes
de detectores. As propostas de [Macédo 2000], [Bertier et al. 2003],
[Miiller 2004},  [Nunes and Jansch-Porto 2004],  [Sampaio and Brasileiro 2004],
[Macédo and Lima 2004] e [Falai and Bondavalli 2005], por exemplo, focam apenas
na predicao dos atrasos relacionados ao tempo de viagem das mensagens e nenhuma
delas, diferente da proposta apresentada neste artigo, considera o ajuste do periodo
de monitoramento de modo a adequar o consumo de recursos do detector face a
mudancas no ambiente. Além disso, a maioria dessas abordagens apenas usam as
métricas de QoS para avaliacao do desempenho nao determinando como o ajuste
do detector pode ser concebido a partir das mesmas. [Chen et al. 2002] propoem
e utilizam métricas de QoS no processo de sintonia do detector. Entretanto, esse
trabalho considera um ambiente com um comportamento probabilistico conhecido e
nao realiza o ajuste do periodo de monitoramento durante a execugao do detector.
A proposta aqui apresentada, por outro lado, nao pressupoe qualquer conhecimento
a priori a cerca do ambiente. [Xiong et al. 2006] apresenta um detector baseado
em teoria de controle para o ajuste do periodo de monitoramento do detector.
Todavia, esse trabalho considera que as caracteristicas do ambiente sao conhecidas
a priori e nao considera métricas de qualidade de servico na sintonia do detector.
[Mills et al. 2004] propoe um detector autonémico, no qual o periodo de monitora-
mento é ajustado para minimizar o impacto do detector no consumo de recursos
do ambiente. Contudo, essa abordagem nao utiliza uma estratégia baseada em
engenharia de controle, considera que caracteristicas do ambientes sao conhecidas
e nao avalia o desempenho do detector usando métricas de QoS. Além disso, nao
considera uma implementacao de detector autonomico que estenda as facilidades
providas por um detector adaptativo.
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1.3. Estrutura do Artigo

Este artigo estd organizado da seguinte forma. Na secao 2 sao discutidos aspec-
tos relacionados a adaptabilidade e QoS de deteccao. Na secao 3 é apresenta a
proposta de deteccao autonomica. Na secao 4, avalia-se o desempenho do detec-
tor autonomico, comparando-o com detectores adaptativos baseados em periodo de
monitoramento fixo. Por fim, na secao 5, sao apresentadas as consideracoes finais e
propostas para trabalhos futuros.

2. Detectao de Defeitos: Adaptabilidade e Qualidade de Servigo

Em um ambiente distribuido, a implementacao de detectores de defeitos considera
dois modelos basicos para o monitoramento remoto do estado de componentes do
sistema: Pull e Push [Felber 1998]. No modelo Pull, figura 1(a), uma vez recebida
uma mensagem de “Are you Alive?” do médulo monitor do detector de defeitos, o
componente monitorado deve responder com seu atual estado (mensagem de “I am
alive!” ou heartbeat). A cada mensagem de monitoramento enviada, o monitor deve
estimar o intervalo de tempo necessario (timeout) para a chegada da mensagem de
resposta oriunda do componente monitorado. Caso a mensagem nao chegue dentro
do intervalo esperado, o detector passa a suspeitar da falha do componente. No
modelo Push, figura 1(b), o componente monitorado espontaneamente envia seu
estado atual. Baseado no intervalo entre chegada das mensagens, o componente
monitor deve estimar o instante de chegada da proxima mensagem de deteccao.
Caso a mensagem nao chegue dentro do intervalo esperado, o detector suspeita da
falha do componente.

Timeout (rto) _ rto_ Timeout (rto)  rto rto M1

____suspelto b — = — — = — — — — |- — — — — | Suspeito
Monltor Monitor
are yo are you are you
alive? alive? alive?
iam iam iam iam
alive! alivel M1: alive! alive! _‘
Momlurado ——— =1 > Monitorado— — —— — —1 ’ »
e elto 5 Defeito
Perlodo de Periodo de
mUnlLuramentu monitoramento

(a) (b)

Figure 1. Modelos de Monitoramento:(a) Pull; (b) Push

Usando o modelo Pull, o detector consegue nao apenas ter uma estimativa
mais eficiente dos atrasos de comunicacao, mas também pode controlar de forma
mais eficiente o periodo de monitoramento. No modelo Push, entretanto, o niimero
de mensagens de detecgao trocadas entre os médulos do detector é menor, o que
implica em um menor consumo de recursos do canal de comunicagao.

2.1. Adaptabilidade na Deteccao de Defeitos

A discussao sobre adaptabilidade desta se¢ao foca abordagens que utilizem o modelo
de monitoramento Pull, entretanto, as questoes aqui apontadas podem facilmente
ser estendidas para o modelo Push (ver [de S& and Macédo 2005]).

A fim de facilitar a discussao a seguir, considera-se a existéncia de apenas dois
componentes p e ¢, em que o componente ¢ possui um méodulo monitor do detector de
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defeitos embutido e monitora falhas do componente p. A cada ¢ unidades de tempo,
q questiona o estado de p, enviando uma mensagem, seqiiencialmente assinalada
e denotada por aya (“are you alive?”). O componente p deve informar que estd
funcionando corretamente enviando uma mensagem, dita heartbeat (hb). Para cada
mensagem enviada, ¢ deve calcular o intervalo de tempo (rto) necessario para que
um heartbeat, oriundo de p, retorne. Se hb nao chega dentro de rto unidades de
tempo, ¢ coloca p em sua lista de suspeitos. Caso g receba um hb com um nimero
seqiiencial igual ou superior ao do heartbeat esperado, ¢ remove p de sua lista de
suspeitos.

O componente ¢ envia mensagens aya em instantes denotados por o, dessa
forma: aya;, é enviada no instante oy, ayai,; em ogi1, Ayario €M opio € assim
sucessivamente. Para quaisquer dois instantes consecutivos oy, e 01, tem-se: o1 —
or = 0. Os instantes de chegada das mensagens hb sao denotados por «, ou seja: hby
chega em ay, hbgy1 em a1, hbgio em oy € assim por diante. Desta forma, em um
ambiente no qual nao ha variagao no atraso nem perda de mensagens no subsistema
de comunicacao, os heartbeats chegam em ¢ espagados entre de si de exatamente
0 unidades de tempo. Assim, sendo rtt o tempo necessario para a transmissao de
um aya de g para p e retorno de um hb, tem-se: «ayy; = 0xyq + rtt. Com isso, o
intervalo entre as chegadas das mensagens hby e hbgi 1 serd Aoy, = agr1 — o (ou
Aayy1 = 0). Nesses cendrios, cada heartbeat carrega uma informacao, do estado de
p, envelhecida de aproximadamente %tt unidades de tempo, isto considerando que os
tempos de ida de um aya e retorno de um hb sao iguais. Se p envia hb; e falha em
seguida, g recebera hby e sé suspeitara da falha do componente p quando nao receber
hby.1. Para o componente ¢, entretanto, p pode ter falhado em qualquer instante
de tempo entre o + %t e Opy1 + %tt Entretanto, ¢ s6 tera ciéncia da falha de p em
o1+ 7tt (assumindo rto & rtt). Desse modo, o menor intervalo de tempo no qual ¢
pode comecar a suspeitar da falha de p com seguranca nao pode ser menor que -+ %tt
Portanto, o tempo minimo para deteccao segura de uma falha é min(ty) = 6 + %t

Se variagoes no atraso sao consideradas, cada mensagem hbj terd um rtty
associado. Como ay, = oy + rtty, observa-se que gy — ag = 0 + (rttgyq — rtty),
ou Aagy, = 0 + Arttgy,. Quando os tempos de viagem das mensagens nao sao
conhecidos e nao ha relégios sincronizados, as estimativas do detector de defeitos
nao sao precisas e nao € possivel estimar o tempo de deteccao com exatidao. Sendo
rtty a estimativa realizada pelo detector para o intervalo de tempo necessdrio para
a transmissao de um ayay e recebimento de um heartbeat hby, quanto mais préximo
rtt), estiver de rtt, menor serd o tempo de deteccao. A relagao rtt, > rtt, deve ser
satisfeita para que o detector evite falsas suspeitas. Assim, a relacdo entre rit e rtt
¢ uma indicacao do desempenho do detector em termos de tempo de deteccao. Uma
vez que variacoes extras no atraso podem provocar subestimativas, utiliza-se uma
margem de seguranga (p) que compense variagdes nao previstas no atraso da rede
[Chen et al. 2002]. Desta forma, o intervalo estimado de tempo rto para a chegada
do heartbeat hby; é definido por: rtoxy = r%tkﬂ +pr+1. Portanto, a adaptabilidade
do detector consiste em ajustar r¢t e p [Nunes and Jansch-Porto 2004]. Assim, uma
vez recebido hbp em «y, quanto mais precisa a estimativa de r%tkﬂ € Prp+1 Mais
proximo rtoy 1 estard de rttyy ;.
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2.1.1. A Abordagem de Adaptacao de Jacobson [Jacobson 1988]

Dentre as diversas abordagens de adaptacao para detectores de defeitos, este artigo
destaca o trabalho de [Jacobson 1988]. Nesse trabalho, realiza-se a predi¢ao usando
uma suavizagao exponencial do erro entre os valores medido e estimado. Dessa
forma, assumindo erry, = rtt; — r%tk, tem-se: r%tkH = r%tk +-errg, em que 7, rit e
rtt representam, respectivamente, a confianga no erro calculado (erry), a estimativa
e o valor efetivamente medido para o atraso de ida-e-volta. Por fim, Jacobson calcula
uma margem de seguranga da seguinte forma: ppi1 = pp + 7 - (|lerri| — pr). Assim,
é possivel obter o timeout por: rtopi1 = - Tttii1 + @+ pey1, €m que ¢ e [ ponderam
a influéncia de rtt e p na estimativa do timeout.

2.2. Qualidade de Servico na Deteccao de Defeitos

A deteccao de defeitos em ambiente distribuido estd diretamente ligada a veloci-
dade dos processos e aos atrasos no canal de comunicagao. Sendo assim, se exis-
tem variacoes nao deterministicas no tempo de processamento ou no tempo de
transmissao das mensagens, o detector pode cometer erros em sua deteccao. Por
conta disso, tais detectores sao ditos nao confidaveis, uma vez que podem sus-
peitar de componentes que efetivamente nunca falharam (ditos componentes cor-
retos) ou ainda nao suspeitar componentes que efetivamente falharam. Os autores
de [Chandra and Toueg 1996] propuseram uma classificacdo para os detectores de
defeitos, a qual varia de acordo com duas propriedades basicas: Completeness —
referindo-se a capacidade dos detectores de suspeitar, em algum momento futuro,
de componentes que efetivamente falharam; e Accuracy — relacionada com a ca-
pacidade do detector em evitar falsas suspeitas. Essa classificacao, entretanto,
é baseada em comportamentos temporais futuros nao quantificaveis, sendo, por-
tanto, nao apropriada para algumas aplicacoes que necessitem de garantias tem-
porais de deteccao mais fortes. Tais aplicagoes precisam de métricas que possam
mensurar a qualidade de servigo prestada pelos mecanismos de deteccao de defeitos
[Hermant and Lann 2002]. Em [Chen et al. 2002], sdo propostas métricas proba-
bilisticas de QoS, (Quality of Service) para medir a capacidade do detector em pre-
venir falsas suspeitas (accuracy) e a rapidez com a qual o mesmo detecta a falha dos
componentes (speed). As principais métricas sao: (i) Tempo de detec¢ao (Detection
Time, td) — intervalo de tempo entre o instante em que o componente monitorado
falhou e o instante no qual detector passou a suspeitar definitivamente da falha do
mesmo; (i) Intervalo entre falsas suspeitas consecutivas (Mistake Recurrence Time,
tr); (iii) Tempo para corregcao de uma falsa suspeita (Mistake Duration, tm).

3. Uma Proposta para Deteccao Autonomica

A idéia principal da proposta é prover ao detector adaptativo a capacidade de auto-
sintonia, abstraindo, contudo, detalhes de implementacao do algoritmo utilizado e
do ambiente de execucao do mesmo . Desta forma, diferentes abordagem de adap-
tagao podem ser utilizadas e diferentes ambientes podem ser considerados. Para
tanto, a proposta considera a implementacao de um mecanismo de gerenciamento
(gestor autonémico® ou controlador®), o qual deve perceber o estado atual do detec-

2No jargdo da drea de computacio autonémica [Huebscher and McCann 2008].
3No jargdo da é&rea de engenharia de controle [Hellerstein et al. 2004].
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tor adaptativo (elemento gerenciado® ou planta®) a partir do histérico das mensagens
do mesmo e ajustar o periodo de monitoramento de modo a atender os requisitos de
alto nivel considerados (QoS de detec¢ao e consumo de recursos, ver figura 2).

Percentual

de consumo heartbeat

recebido,

cmmman

de recursos,
.:i Gestor Autonémico Detector Adaptativo
H (Controlador) (Planta)
Requisito! :

de QoS de
Detecgdo

Periodo de
monitoramento

Figure 2. Detector Autondémico

3.1. Consideracoes de Projeto

Para a proposta, o projeto do detector autonomico considera como objetivo a re-
ducao do tempo de detecgao, usando para tanto um percentual da quantidade de
recursos disponiveis. A quantidade de recursos disponiveis varia de acordo com a
carga no ambiente (e possiveis falhas). Sendo assim, quanto maior a carga (ou o
ntmero de falhas), menos recursos estarao disponiveis. Da mesma forma, quanto
menor a carga, maior serd a quantidade de recursos disponiveis. Vale observar que o
problema nao é trivial, uma vez que o projeto considera um modelo caixa-preta, no
qual detalhes a respeito do ambiente nao estao disponiveis (e.g. largura de banda,
nimero de processos, topologia da rede, probabilidade de perda de mensagens, etc.).
Nesta proposta, o consumo de recursos é percebido apenas através dos atrasos de
ida-e-volta das mensagens de monitoramento do detector.

Para obter um ajuste mais eficiente do periodo de monitoramento, a proposta
considera como planta um detector adaptativo baseado no modelo Pull. Por fim,
para manter os requisitos de QoS, a quantidade minima de recursos é limitada pelo
tempo maximo de deteccao. Entretanto, essa quantidade minima de recursos nao é
garantida, pois, no modelo, nao sao consideradas reservas de recursos para o detector.

Para atender aos principais objetivos do projeto, quatro aspectos basicos
devem ser considerados: [a] formula¢do do problema de controle; [b] defini¢ao do
modelo matemético da planta; [c] determinagao da légica do lago de controle; e [d]
projeto e sintonia do controlador. Esses aspectos sao discutidos a seguir.

3.1.1. Formulagao do Problema de Controle

A formulagao do problema de controle diz respeito a definicdo do objetivo do con-
trole e das variaveis associadas ao problema. Conforme discutido anteriormente, a
varidvel de entrada da planta (detector adaptativo), dita uy, é representada pelo
periodo de monitoramento (0), ou uy = d;. O objetivo final da proposta é permitir
um tempo de deteccao minimo com minimo impacto possivel nos atrasos computa-
cionais do ambiente. Esse tempo de deteccao, conforme discutido na secao 2.1, de-
pendera efetivamente do atraso de ida-e-volta de uma mensagem de monitoramento
(ou da estimativa realizada do mesmo) e da magnitude do periodo de monitora-
mento. Assim, é preciso estabelecer estimativas para o tempo de deteccao, de modo
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que se possa verificar como o mesmo se comporta em funcao da variagao da carga
computacional no ambiente. Assim, de forma bastante conservadora, uma vez conhe-
cidos os atrasos de ida-e-volta, pode-se calcular o suposto tempo de deteccao (sptd,
supposed detection time) por: sptdy, = ay — (op—1 + m%) Da mesma forma, o li-
mite inferior para o suposto tempo de detecgao (bstd, best-case of supposed detection
time) pode ser calculado por bstdy, = o — (Jk,l + % . rttmz’nk), ou aproximadamente
bstdy, = o + % -rttming. Em que rttmin,, = {rtt;|rtt; < rtt;;Vi,j < n}. Deseja-se
que sptd esteja o mais proximo possivel de bstd, desse modo, pode-se adotar como
varidvel de saida (y) a distancia entre sptd e bstd, assim y, = sptdy — bstdy. Se a
carga computacional no ambiente é baixa, entao y; ~ 0 (o suposto tempo de deteccao
estd proximo do seu limite minimo). Por outro lado, se a carga no ambiente se eleva,
a variavel de saida tera um valor diferente de zero, sendo este valor maximo quando
rtt, = rttmax,, com rttmax, = {rtt;|rtt; > rtt;;Vi,j < n}. Se rttmax > rttmin,
a varidvel de saida (y) pode nao ser sensivel a variagoes dos valores de entrada (u).

Desse modo, a saida precisa ser normalizada dentro da faixa entre 0 e 1. Por conta

disso, a variavel de saida pode ser reescrita como y;, = w) com:
normyg
] 1, se rttmang, = rttmaxy,
normy = . .
K rttmaxy — rttming, se rttming # rttmazy,

Por conta das variacoes na carga computacional do ambiente, a variavel sptd
pode possuir uma variabilidade bastante significativa. Essa variabilidade pode fazer
com que a saida da planta oscile de forma, além de induzir oscilagoes indesejadas nos
valores sugeridos para o periodo de monitoramento. Por conta disso, ¢ interessante
reduzir essa variabilidade através de uma suavizacao do efeito das variacoes de sptd
na variavel de saida. Portanto, e finalmente, pode-se representar a variavel de saida
da planta por:

sptdy~+sptdi 1
sptdictsptdios _ ot

Inormy,

Yo = (1)

O diagrama da figura 3(a) representa o modelo do sistema em malha aberta.
Conforme pode ser visto na figura, os valores de sptd e bstd sao obtidos a partir
do historico das mensagens de monitoramento do detector de defeitos adaptativo.
Para tanto, cada heartbeat deve conter o um ntimero seqiiencial, o timeout atribuido
ao mesmo e os instantes de envio e recebimento. Na figura 3(a), o transdutor é
responsavel em transformar o sinal de heartbeat em sinais de saida (y).

Maximum detection time

h ”k..( PLANT

. tw DETECTOR)
hby
ALTVEll ALIVEN i !
1 PLANT (ADAPTIVE FAILURE DETECTOR) J ! AuTonNoMic FAILURE DETECTOR

(a) (b)

Figure 3. Modelos do Sistema:(a) Malha aberta; (b) Malha fechada
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3.1.2. Logica do laco de controle

Uma vez definidas as varidveis e o relacionamento das mesmas no problema de
controle, o préximo passo é descrever como o controlador deve atuar no lago (ou
malha) de controle. No problema de controle proposto, o objetivo da agao de controle
¢ otimizar uy = 0y (periodo de monitoramento). Assim, na medida em que a carga
computacional no ambiente cresce, u; deve ser incrementado de modo a reduzir o
impacto da planta (detector adaptativo) sobre os atrasos no ambiente. Da mesma
forma, quando a carga no ambiente diminui, u; deve ser decrementado para garantir
o menor tempo de deteccao possivel (sptd, = bstdy). Um diagrama do lago de
controle em malha fechada ¢ apresenta na figura 3(b). Nessa figura, ry (o set-point)
representa o percentual da carga computacional disponivel que pode ser usada pelo
detector adaptativo. Para tanto, y, é comparado com 1, e a diferenca e, = yp — 73 €
enviada para o controlador. Quando o erro é negativo (e < 0), indica que existem
recursos disponiveis, logo o controlador pode reduzir ug. Se e, > 0, indica uma
reducao na quantidade de recursos disponiveis, logo uy precisa ser incrementado.

3.1.3. Definicao Modelo da Planta

A partir da légica do laco de controle apresentado na subsecao anterior, foi construido
um modelo ARX (Auto-Regressive eXogenous*) sobre dados coletados durante ex-
perimentos que consideram diferentes condicoes de carga no ambiente, de modo a
permitir uma identificacao do modelo da planta a partir das relacoes de entrada e
saida*. Apesar de a planta possuir um comportamento nao linear, optou-se pela
utilizacao de um modelo ARX de primeira ordem: yxy1 = c-yr + (1 —¢) - up. Em
que ¢ pondera a influéncia da carga atual (y) e do periodo de monitoramento do
detector na préxima carga computacional (yx41) que serd gerada.

De posso do modelo ARX apresentado, é possivel derivar a funcao de trans-
feréncia da planta, usando a transformada Z [Ogata 1995]: P(z) = 553 =< A
notacao em Z é bastante utilizada porque facilita a analise da caracteristicas do
sistema, permitindo a construcao de um controlador que atenda aos requisitos de

estabilidade, robustez e precisao (ver [Ogata 1995]).

3.1.4. Projeto do Controlador

Controladores PID (Proporcional-Integral-Derivativo, ver [Ang et al. 2005]) e suas
variagoes (P, PD e PI) tém encontrado grande aceitacao na automagao de processos
industriais e nas mais diversas aplicacoes das mais diversas dreas ®. Assim, neste
trabalho, considera-se um controlador PI (Proporcional-Integral), cujo modelo ARX
e a fungao de transferéncia em Z sdo*: wy = up_y + (K, + K;) - e, — K, - ex_1 €

Clz) =K, + K, - (Zf1> Em que uy, e, K, e K; representam, respectivamente, a

saida do controlador, o desvio entre a resposta desejada e a obtida apds a acao de
controle e os ganhos proporcional e integral do controlador.

4Maiores detalhes podem ser encontrados em [Hellerstein et al. 2004].
Se.g. [Fengyuan and Chuang 2003], [Majumdar et al. 2004], [Ang et al. 2005], entre outros.
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O processo de sintonia do controlador (determinacao dos ganhos K, e K;)
deve considerar critérios objetivos para o desempenho do controle. Durante o projeto
de controladores para sistemas computacionais, foca-se em quatro propriedades para
o lago de controle [Hellerstein et al. 2004]: Estabilidade (Stability), Precisao (Accu-
racy), Tempo de convergéncia (Settling times) e Varia¢gdo maxima (Overshoot). Um
sistema é dito estavel se para uma entrada limitada produz uma saida limitada (ver
[Simon 2002]). Por sua vez, um sistema é dito preciso se consegue minimizar o erro
entre a resposta desejada e a obtida (Steady-state error). O tempo de convergén-
cia (K) representa o tempo que o sistema leva para atingir o estado desejado. A
variagdo maxima (M,) ¢é a diferenca méxima entre yy e 7.

A estabilidade do sistema é determinada pela localizacao dos pdlos do laco
de controle [G(z) = %]. Os pdlos do sistema sao a solucao para a equagao
caracteristica 1+ P(2)-C(z) = 0. O sistema serd estavel se todos os pélos do sistema

tiverem magnitudes menores que 1 [Simon 2002].

O tempo de estabilizacao (K) e o maximo sobre sinal (M,) sdo usados para
determinar os parametros do controlador PI. Para tanto, use-se o procedimento de
projeto baseado na localizagao dos polos [Hellerstein et al. 2004]. Assim, assumindo
que os pélos em malha fechada sdo conjugados complexos (r*79), é possivel calcular

i - , . . ~ —4 ~ . _logr
a localizagao dos pélos, usando K e M, especificados: r ~ exp( T JelO~m Tog 17"

_p2 2_9.p.
et o Kz _r 2rcos€+1'
1—c 1—c

Consideragao gerais sobre o controlador. Diferentes das abordagens de con-
trole de processos industriais, as acoes de controle, no contexto do detector au-
tondémico, nao podem assumir qualquer valor (e.g. nao sdo permitidos valores nega-
tivos para o periodo de monitoramento). Desse modo é preciso definir uma faixa de
valores possiveis para o periodo de monitoramento. Essa faixa de valores estd asso-
ciada com o tempo maximo de detecgao (tdmax) e com rttmin. Assim, o periodo de
monitoramento deve estd contido no intervalo ["2% tdmax — "2*]. Vale salientar
que tdmax é um parametro fornecido pelo usuario e diz respeito ao requisito de
QoS de deteccao requerido pela aplicacao. Além disso, estratégias tradicionais de
controle, se baseiam na coleta peridédica de amostras da planta, o que exige um co-
nhecimento da dinamica de tal planta. No caso da proposta, é dificil estabelecer um
periodo de amostragem que seja conveniente a execucao do controle, uma vez que a
magnitude dos atrasos do ambiente sao desconhecidas e podem mudar com o tempo.
Assim, no projeto da proposta, optou-se por realizar a amostragem da planta a cada
evento associado ao instante de chegada de uma mensagem de heartbeat no médulo
monitor do detector adaptativo. Desse modo, ao invés de fazer referéncia ao tempo
real, um ciclo de controle considera rodadas de execucao do detector. Essas rodadas
estao associadas ao ciclo de monitoramento, o qual é definido pelo intervalo entre
coletas de informagao do componente remoto. Esse intervalo variar dependendo da
magnitude de rtt e §. Neste caso, os valores indicados para K, por exemplo, estarao
expressos em ciclos de monitoramento (ou rodadas).

Desta forma, é possivel encontrar determinar: K, =

4. Avaliacao de Desempenho

4.1. Descricao do Ambiente Simulagao

Para avaliagao de desempenho, considera-se um ambiente simulado usando o
Simulink[The Mathworks 2006] do Matlab[The Mathworks 2002], com o auxilio do

43



10° Workshop de Testes e Tolerancia a Falhas

g~ WN R

pacote TrueTime 1.5Henriksson and Cervin 2003].

O sistema simulado considera trés computadores, identificados por ¢y, ¢; € ¢3,
interligados por uma rede Switched Ethernet. Em c; executa o médulo monitor do
detector de defeitos, o qual monitora defeitos do computador ¢;. O computador c3
é utilizado para gerar rajadas aleatérias de trafego na rede. Para tanto, c3 utiliza o
procedimento listado no algoritmo 1. Nesse algoritmo, o procedimento em execucao
em c3 é ativado periodicamente a cada itp = % unidades de tempo, em que
msize e nwrate representam, respectivamente, o tamanho das mensagens em bits
e a taxa nominal de transferéncia da rede em bits por segundo (bps). A varidvel
bw € (0,1) é uma variavel aleatéria que segue uma distribuigado normal e indica o
percentual de largura de banda na rede que serd ocupada pelo procedimento inter f.
A cada 10ms, o limite de ocupagao da largura de banda (nwload) é incrementado
em 10%. Se bw < nwload entao uma mensagem vazia é enviada ao computador c¢;.

Algoritmo 1. Procedimento para geracao de carga

procedure interf{

for each time interval itp{

bw = rand(1); t= currentTime(); nwload = mod(floor(t-1076),10-1073) % 0.1;
if (bw < nwload) send null to cl;

1}

O Switch Ethernet possui uma taxa nominal de transferéncia de 10Mbps e
todas as mensagens transmitidas através do mesmo sao representadas por quadros
de tamanho fixo e iguais a 1518 bits. Além disso, Switch Ethernet possui um buf fer
com capacidade para 52 mensagens e em caso de congestionamento, buffer overflow,
acontece o descarte de mensagens.

Consideram-se, ainda, seis detectores usando a estratégia de [Jacobson 1988],
cada uma com uma configuragao diferente. Cinco das configuragoes utilizam perio-
dos de monitoramento fixos e equivalentes a 100, 200, 300, 500 e 800 microssegundos,
respectivamente. A sexta configuracao representa o detector autonéomico, no qual o
periodo de monitoramento é ajustado de forma automatica. A estratégia de Jacob-
son possui os mesmos parametros de predigao para todos os seis detectores: v =0, 1;
B =1,0; e ¢ = 2,0 (conforme originalmente proposto em [Jacobson 1988]). O de-
tector autonomico é configurado da seguinte forma: ¢ = 0.9; set-point » = 10% dos
recursos computacionais disponiveis; Ky = 10 rodadas; M,, = 20%; e tdmaz = 10ms.
A partir desses parametros sao especificados os ganhos do controlador K, = 4,51 e
K; = 4,97. Para avaliacao de desempenho sao consideradas as métricas de QoS de
detecgao (td, tm e tr) e o numero de falsas suspeitas cometidas por cada detector.
Por fim, todas as simulagoes foram executadas considerando um tempo simulado
de 40 segundos, o que representa, no minimo, aproximadamente 10° mensagens de
monitoramento para cada um dos detectores de defeitos.

4.2. Avaliacao dos Resultados da Simulacao

A figura 4 apresenta o resultado da avaliacao de desempenho, em funcao dos valores
médios das métricas de QoS de deteccao e do numero de falsas suspeitas. Nessa
figura, a primeira coluna representa o percentual de ocupagao da rede pelo processo
inter f. As colunas de 2 a 6 representam os detectores adaptativos com periodo de
monitoramento fixo. A coluna 7 representa a proposta de detec¢ao autonémica.
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Comparado com os demais, o detector autonoémico (AFD) obteve melhor de-
sempenho em termos do tempo médio de deteccao e da duracao média da falsa
suspeita. Vale salientar que, o detector adaptativo com menor periodo de monitora-
mento (100us), foi o que obteve desempenho mais proximo do detector autonémico
nessas duas métricas. Contudo, para cargas maiores que 80%, tal detector provocou
congestionamento na rede e levou a mesma a descartar mensagens.

Periodo de Monitoramento (ms) Periodo de Monitoramento (ms)
Carga AFD Carga AFD
1,0 2,0l 3,0 50 80 1,0 2,00 30 50 80
0%| 1,35 2,31| 3,31 5,31| 8,31) 0,61 0%| 1,00 2,01 3,01] 5,300 861 0,30
10%| 1,34 2,33 3,34] 5,34 834 0,83 10%| 0,98 1,99] 2,98] 4,98] 7,99 0,31
20%| 1,37 2,37 3,37 5,37 837 0,66 20%| 0,97 1,97 2,97 4,37 7,97 0,33
30%| 1,39 2,39| 3,40 5,39 8.40| 0,71 30%| 0,95 1,96| 2,96| 4,95| 7,96| 0,37
0% 142 2,41 3,41) 540] 841 0,78 40%| 0,94 1,96 2,96] 4,98| 7,96| 0,38
50%| 1,45 243 343 541 843 0,98 50%| 0,93 1,95 2,93 497 794 0,44
60%| 1,47 244 344/ 542 845 1,26 60%| 0,91 1,96 2,93 4,98 7,92| 0,56
70%| 1,51 2,45) 3,45] 541 846| 1,56 70%| 0,93 1,97) 2,91] 501 791 0,89
80%| 1,59 247 346] 541 547 194 80%| 0,98 1,97 2,530] 5,01 7,91 0,87
90%| 4,86 2,64 3,53 541 847 2,83 90%| 1,14 2,01 2,93 4,93 7,93 1,14
(a) Tempo de Detecgao (b) Duragao da Falsa Suspeita
Periodo de Monitoramento (ms) Periodo de Monitoramento (ms)
Carga AFD Carga AFD
1,0 2,0 3,0 5,0 8,0 1,0 2,0 3,0 5,0 8,0
0%| 13,17| 34,71| 63,69|1009,96| - 2,27 0% 239 120 62 2 1| 1786
10%| 12,46 28,06| 37,76| 106,73|311,30( 3,40 10% 326 144] 109 64 34| 1177
20%| 949| 18,76| 27,689 44,68 72,53 2,19 20%| 419 215 144 93 61| 1832
30%| 8,78 15,05| 27,84| 37,80 70,88 1,67 30% 455 264 143 100 56| 2392
40%| 11,53| 15,62| 31,99 38,80| 84,60| 1,27 40% 349 258] 122 108 47| 3141
50%| 13,79 14,79| 43,05| 37,38/134,29| 1,05 50% 289 270 94 108 23| 3814
60%| 20,19 13,77| 42,23| 41,91|116,89| 1,07 60% 157 289 92 29 36| 3707
70%| 18,70 13,75| 60,44| 49,36/171,37| 1,35 70% 211 292 62 86 19| 2979
80%| 10,66 14,26| 79,06 53,68|273,72| 1,92 B0% 384 281 31 71 14| 2071
90%| 4,08 34,15| 43,83| B1,67|312,00[ 4,04 90% 379 1101 100 51 6| 979
(¢) Intervalo entre Falsas Suspeitas (d) Numero de Falsas Suspeitas

Figure 4. Desempenho dos detectores em termo das métricas de QoS e do nimero

de falsas suspeitas. Em 4(c), ’-’ indica auséncia de valor.

Do ponto de vista do intervalo entre falsas suspeitas e do niimero de falsas
suspeitas, o detector autonomico obteve um desempenho inferior aos demais. Isto
se deve por duas razoes basicas. Primeiro, como o detector autonémico na média
utiliza periodos de monitoramentos menores (o que pode ser derivado a partir dos
tempos de detecc¢ao), o mesmo realiza mais predigoes, logo comente mais erros em um
intervalo de tempo menor. Segundo, a visao que o detector tem do comportamento
da carga no ambiente esta sempre atrasada, uma vez que, € preciso esperar que uma
mensagem de heartbeat chegue para que uma agao de controle seja executada. Sendo
assim, as acgoes de controle de ¢, realizadas pelo gestor autonomico, estao sempre
atrasadas no tempo em relagao a carga, o que implica que o efeito da mudanca de
0 acontece apenas algumas rodadas depois que variagoes na carga ocorrem, o que a
afeta as predicoes do detector adaptativo.

5. Consideracoes Finais

O presente artigo apresentou uma proposta de deteccao autonomica, baseada em
teoria de controle. Tal proposta se mostrou capaz de melhorar a velocidade tanto

45



10° Workshop de Testes e Tolerancia a Falhas

na deteccao de defeitos quanto na recuperacao do mesmo no caso de falhas de de-
tecgao. Todavia, o mesmo demonstrou-se menos confidvel quando comparado com
os demais detectores adotados na simulacoes. Vale salientar, entretanto, que o ob-
jetivo do projeto focou tnica e exclusivamente na melhoria do tempo de deteccao e
restrigoes relacionadas ao consumo, pelo detector, dos recursos disponiveis. Outra
ponto relevante é o fato da abordagem poder ser utilizada sem considerar detalhes
do ambiente no qual o detector serd implementado.

Do ponto de vista da formulagao de uma proposta inicial de um detector au-
tonomico, o detector proposto apresentou um desempenho satisfatorio. Entretanto,
é preciso ainda observar os requisitos relacionados a confiabilidade do detector. Além
disso, apesar de considerar cenarios com cargas variadas, é interessante que a abor-
dagem seja validada utilizando modelos de simulagao de ambientes com redes WAN.
Mais ainda, os resultados obtidos ainda carecem de validagao em cendrios reais.
E, por fim, estratégias para validar a robustez do controle sob cendrios variados
precisam ser realizadas, de modo a estabelecer os limites para a estabilidade da
abordagem de controle - sob variacoes nos parametros e na estrutura do modelo da
planta (detector adaptativo). Esses trabalhos serdo os préximos passos abordados
em nossa pesquisa.
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