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Abstract. Fault injection intents to insert artificial faults in systems under test
to assess their behavior in abnormal situations. However, few efforts have been
focused to support distributed systems. Thus, the difficulties in reproducing com-
mon fault scenarios in these systems, such as network partitioning, remain open.
Therefore, this paper presents mechanisms for more expressive descriptions of
distributed fault scenarios with a high abstraction level. Complementing these
mechanisms, it is presented an overall coordinator of experiments to keep a cen-
tralized control of the targets, and to coordinate testing of critical points in the
system.

Resumo. Injecdo de falhas consiste na inser¢do artificial de falhas em sistemas
sob teste para avaliar seu comportamento diante de situacoes anormais. Con-
tudo, poucos esforcos voltam-se para sistemas distribuidos. Desta forma, a
reprodugdo de cenarios de falhas comuns em tais sistemas, como particiona-
mentos de rede, permanece em aberto. Logo, este trabalho apresenta meca-
nismos para descri¢oes mais expressivas de cenarios de falhas distribuidas em
diversos pontos da rede com um alto nivel de abstra¢do. Unido a este é apre-
sentado um coordenador global de experimentos para um controle centralizado
das estagoes-alvo, bem como para realizagdo de testes coordenados em pontos
criticos do sistema.

1. Introducio

O crescimento da adogdo de sistemas computacionais para a execugao de atividades ba-
nais no dia-a-dia, que vao desde simples aplicativos de e-commerce até complexos me-
canismos de controle de trafego aéreo, traz consigo um aumento da dependéncia so-
bre estas aplicacdes e, por consequéncia, na demanda por sistemas com caracteristicas
de dependabilidade. Desta forma, a inclusdo de técnicas de tolerancia a falhas com o
objetivo de elevar o grau de dependabilidade destes sistemas ja € uma pratica comu-
mente adotada, uma vez que quando ndo detectadas, falhas podem ter consequéncias
catastroficas durante a vida util de um sistema. Quando conectados por meio de um
canal de comunicagdo, o carater distribuido de um sistema acarreta em cuidados acerca
da dependabilidade, como colapsos de nodo, atrasos na entrega de pacotes, particiona-
mento de rede, entre outros fatores inexistentes em sistemas auto-contidos. Assim, a
complexidade do sistema ¢ elevada de tal maneira que a implementacdo de procedimen-
tos de tolerancia a falhas seja imprescindivel, e ndo apenas mais um atributo associado ao
sistema [Dawson et al. 1997, Buchacker and Sieh 2001, Galla et al. 2004, Drebes 2005].
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De acordo com a literatura, comparada as demais abordagens propostas, como
modelos analiticos e formais, a avaliagdo de dependabilidade de sistemas através da
injecdo de falhas também ¢ apresentada como uma solugdo factivel e eficiente, pois nao
depende da ocorréncia natural das falhas e permite alta controlabilidade sobre o ambiente
de testes [Clark and Pradhan 1995, Martins et al. 2002, Looker et al. 2005]. A injecao de
falhas pode ser feita tanto por hardware quanto por software. Entretanto, a primeira delas
foge ao escopo deste trabalho. Apesar de possuirem limitagdes de acesso e possibilidades
de provocar interferéncias no desempenho do sistema, injetores de falhas por software ndo
necessitam de periféricos com custos elevados e ainda permitem a aplicagdo da técnica
em servigos especificos com maior facilidade [Hsueh et al. 1997].

Grande parte das ferramentas de injecao de falhas ndo ¢ acessivel a comunidade
ou, se disponibilizadas, apresentam documentag@o pobre e, muitas vezes, sdo pouco fun-
cionais em razao de terem sido implementadas para avaliacdo de ambientes especificos.

Injetores de falhas de comunicacdo tornaram-se ferramentas muito valiosas no
ambito de avaliacdo e analise de dependabilidade de sistemas. Contudo, injetores de
falhas de comunicagdo ndo suportam, obrigatoriamente, a injecao distribuida de falhas,
referentes a realizagdo de experimentos de forma coordenada e cooperativa para execucao
de uma determinada tarefa em ambientes distribuidos.

A caréncia de suporte a sistemas distribuidos, por parte dos injetores de falhas en-
contrados na literatura [Dawson and Jahanian 1995, Stott et al. 2000, Drebes 2005], da
foco para o estudo de um tipo especial de falha de comunicacdo. Trata-se do parti-
cionamento de rede, uma fragmentacdo da rede em sub-redes desconectadas que im-
pede a coordenagao de atividades entre estacdes presentes em parti¢des distintas da rede
[Birman 1997, Verissimo and Rodrigues 2001].

A figura 1 exemplifica o problema descrito acima. Neste ambiente, trés proces-
sos iniciam com o mesmo estado SO0. Um eventual particionamento de rede mantém
as estacdes X e Y conectadas, enquanto Z encontra-se isolada em outra particdio. Em
seguida, a mensagem m1 ¢ processada por X e Y que passam para o estado S1. Na outra
particdo, a mensagem m2 ¢ processada pela estagdo Z, alterando seu estado atual para S2.
Quando o particionamento de rede ¢ tratado, S1 e S2 sdo diferentes acarretando em uma
divergéncia entre estados. Logo, sdo necessarias estratégias para tratar conflitos gerados
pelo particionamento que, por sua vez, precisam ser provocados para que estas estratégias
possam ser avaliadas.

Além da descricdo e injegdo de falhas de particionamento de rede, o presente
trabalho ¢ motivado pelas seguintes observagdes:

1. a necessidade de coordenacdo entre estagdes participantes do experimento
seguindo alguns estados, a fim de garantir que rotinas especificas, definidas na
carga de falhas, sejam executadas corretamente;

2. anecessidade de gatilhos bem definidos (temporais, por estado parcial do sistema,
ou ainda por nimero de pacotes) para marcar o inicio de atividades de injecao de

falhas, bem como alterar o comportamento do sistema em tempo de execugao;

3. a necessidade de coletar dados acerca do comportamento do sistema diante de
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PARTITION MERGE

Figure 1. Particionamento de rede

falhas, para que seja possivel identificar fragilidades no sistema.

Com base em questionamentos, necessidades e inadequacgdes das ferramentas atu-
ais levantados para a avaliagdo de dependabilidade de sistemas distribuidos, este trabalho
tem por objetivo apresentar uma proposta para execucao de testes voltados para avaliacao
de dependabilidade em sistemas distribuidos, considerando o (i) desenvolvimento de
uma representacao para descricdo de cenarios distribuidos de falhas em um alto nivel
de abstracao; o (ii) desenvolvimento de um injetor distribuido de falhas, focando falhas
de comunica¢dao com énfase em particionamento de rede; e, por fim, o (iii) desenvolvi-
mento de um coordenador global de experimentos para sincronizagdo, monitoramento e
coleta de dados acerca do ambiente de testes.

O restante deste trabalho organiza-se como segue. Na secdo a seguir ¢ realizada
uma abordagem acerca de injetores de falhas de comunicacao encontrados na literatura,
apontando suas caracteristicas principais e limitagdes que inviabilizam seu reaproveita-
mento neste trabalho. A secdo 3, por sua vez, apresenta o processo de execugao de testes
de particionamento de rede quando utilizados injetores presentes na literatura. Ja a secao
4 introduz uma nova linguagem para possibilitar a especificagdo dos cendrios-alvo deste
trabalho. Na secdo 5 ¢ detalhada uma arquitetura para desenvolvimento de um novo in-
jetor de falhas de comunicagdo. Por fim, a secdo 6 finda este trabalho apresentando as
consideragoes finais.

2. Trabalhos Relacionados

Com o passar dos anos, diversas ferramentas auxiliares para testes de protocolos de
rede foram desenvolvidas com o objetivo de avaliar ndo apenas sua implementacgao,
como também seu desempenho. Dentre as ferramentas mais populares destacam-se o
(1) DBS (Distributed Benchmark System) [Murayama and Yamaguchi 1997], que permite
multiplos envios de dados de forma coordenada para posterior avaliagdo do comporta-
mento do protocolo TCP (Transmission Control Protocol); o (i1) Dummynet [Rizzo 1997],
uma ferramenta com alto grau de flexibilidade para gerenciamento de banda a partir
da simulacdo de condigdes desejaveis no trafego de rede, como atrasos, filas, descartes
de pacotes, entre outros; por fim, uma ferramenta de propdsito geral, o (iii) NIST Net
[Carson and Santay 2003], que permite a emulacdao de caracteristicas criticas presentes
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em redes de larga escala, como congestionamentos e descarte de pacotes, para fins de
avaliagdo do desempenho dinamico em redes /P (Internet Protocol).

Apesar da alta disseminagdo destas ferramentas de teste, as necessidades de
avaliacdo dos requisitos minimos para alcancar dependabilidade ndo sdo satisfeitos.
Mesmo com o suporte a reprodugdo de comportamentos caracteristicos de ambientes
de comunicacdo, como o descarte e atraso de mensagens, ferramentas de teste ndo su-
portam a constru¢do de um cenario de falhas elaborado para a realizagdo de testes bem
definidos de acordo com o gerente de testes, de maneira que funcdes especificas do alvo
sob teste possam ser executadas corretamente. Para tanto, diferentes injetores de falhas
de comunica¢do vém sendo propostos pela comunidade cientifica a fim de garantir a
realizagdo de testes, seguindo especificacdes definidas pelo gerente de testes, seja para
avaliacdo de protocolos de comunicacgao, seja para avaliagdo de aplicacdes distribuidas.

ORCHESTRA [Dawson et al. 1996] consiste em avaliar ¢ validar caracteristicas
temporais ¢ de dependabilidade de protocolos distribuidos. Sua arquitetura baseada
em camadas, onde nenhuma distingdo ¢ feita entre protocolos de nivel de aplicagdo,
comunicagdo, ou fisico, integra-se a uma linguagem de alto nivel para descri¢ao de
cendrios de falhas. Entretanto, apesar de possuir um poderoso sistema para descricao
de cenarios de falhas de comunicagao através de 7cl/ scripts, ORCHESTRA nao suporta
distribuigdo de falhas para emulagdo de particionamentos de rede. Além disso, nao per-
mite injecao de falhas coordenadas, isto €, a capacidade de injetar falhas em um nodo de
acordo com o comportamento de um segundo nodo participante do experimento.

Em outra ferramenta, NFTAPE [Stott et al. 2000], ¢ proposto um framework
voltado para avaliagdo de dependabilidade de sistemas distribuidos com o emprego de
uma arquitetura modular com suporte a multiplos modelos de falhas, multiplos meca-
nismos de disparo de falhas, multiplos alvos e métodos versateis de coleta e reporte de
erros. Todavia, sua arquitetura baseada em componentes torna sua utilizacdo inviavel
para avaliacao de aplicagdes distribuidas através do suprimento de mensagens passantes
na rede. Nestes, a integracdo de mecanismos de disparo e a inje¢do de falhas ¢ desejado,
uma vez que falhas tendem a ser injetadas sobre pacotes de acordo com seu conteido. Em
outras palavras, tanto o mecanismo de disparo, quanto o médulo responsavel pela injegao
necessitam acesso a0 mesmo fluxo de comunicagao.

VIRTUALWIRE [De et al. 2003], por sua vez, ¢ uma ferramenta de injecao de
falhas e analise de sistemas capaz de emular qualquer conjunto de falhas de comunicagao
a partir de uma abstra¢do para uma rede virtual em cima da rede fisica usada em um am-
biente experimental. Sua estrutura suporta a especificagdo de tipos de falhas assim como
o0 seu respectivo evento de disparo através de scripts independentes. Ja sua natureza dis-
tribuida € efetivada através da implementagdo de um protocolo de controle que gerencia
o injetor presente em multiplos nodos, caracterizando sua alta escalabilidade. Por outro
lado, assim como ORCHESTRA, VIRTUALWIRE nao suporta a descri¢ao de particiona-
mento de rede, alvo do presente trabalho.

LOKI [Chandra et al. 2004] ¢ um injetor de falhas para aplicacdes distribuidas
que assume a ocorréncia de defeitos em sistemas distribuidos e sua possivel dependéncia
de um estado global do mesmo para o disparo de falhas. Seu processo de execugdo in-
clui uma maquina de estados responsavel pela manutencao da visdo parcial do estado
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global do sistema, pela injecdo de falhas de acordo com estados especificos, e pela co-
leta de informagdes acerca de troca de estados. Para constru¢do do ambiente de falhas,
LOKI adota uma linguagem de alto nivel para manutencao do estado local de estagdes em
teste. Entretanto, LOKI requer instrumentagao de codigo da aplicagdo-alvo. Além disso,
a descri¢do de cenarios ¢ baseada somente em estados globais do sistema, dificultando a
constru¢do de cenarios de particionamentos de rede que independam do estado global do
sistema.

Também voltado para avaliacdo de dependabilidade de aplicacdes distribuidas,
FAIL-FCI [Hoarau and Tixeuil 2005] propde uma linguagem abstrata de alto nivel para
construgdo de cendrios de falhas, (FAIL - FAult Injection Language), integrada a uma
plataforma para injecao distribuida de falhas (F'CI - FAIL Cluster Implementation). Seu
modelo de injecao de falhas adota uma abordagem baseada em software de depuracgao, de
maneira que a aplicagao sob testes pode ser interrompida ao executar fungdes especificas e
retomada posteriormente de acordo com a descri¢ao do cenario de falhas construido. Nao
obstante, sua arquitetura distribuida e escalavel da-se a partir da comunicagdo explicita
entre agentes presentes em cada estagdo, possibilitando a reprodug¢do de comportamen-
tos especificos da aplicacdo. Entretanto, os mecanismos adotados por esta ferramenta
apresentam-se inviaveis para avaliacdo de aplicacdes distribuidas em cendrios de parti-
cionamentos de rede, uma vez que o suprimento de mensagens do fluxo de comunicagao
¢ obstruido pelo software de depuragao.

Desenvolvido pelo grupo de tolerdncia a falhas da UFRGS, FIONA (Fault
Injector Over Network Applications) [Jacques-Silva et al. 2004] ¢ um injetor de fa-
lhas para validagdo experimental de mecanismos tolerantes a falhas existentes em
aplicacdes distribuidas implementados em Java, com base no protocolo UDP. Sua ex-
tensdo [Jacques-Silva et al. 2006] propde uma arquitetura distribuida, que permite uma
configuragdo centralizada de multiplos cenarios de falhas, bem como suporte para uma
gama maior de modelos de falhas associados a sistemas distribuidos, incluindo falhas de
particionamento de rede.

Assim como FIONA, FIERCE (Fault Injection Environment for Remote Com-
munication Evaluation) [GERCHMAN and WEBER 2006] ¢ FIRMI (Fault Injector
for RMI) [Vacaro and Weber 2006] também voltam-se para validacao experimental de
aplicagdes Java, diferenciando-se apenas pelo pelo protocolo de comunicagdo adotado
para troca de mensagens (UDP, TCP ¢ RMI - Remote Method Invocation, respectiva-
mente). FIERCE e FIRMI seguem o mesmo padrao de FIONA. Entretanto, FIERCE
tem seu modelo de falhas baseado na utilizacdo de codigos de erro retornados pela bi-
blioteca de comunicagdo do sistema operacional e o conhecimento prévio dos estados
que os moddulos do protocolo vigente podem assumir, conforme proposto por Neves
[Neves and Fuchs 1997].

Por fim, FIRMAMENT [Drebes 2005] ¢ um injetor destinado a validagdo expe-
rimental de técnicas de tolerancia a falhas de protocolos de comunicagdo e sistemas dis-
tribuidos. Sua descrig@o de cendrios de falhas da-se por meio de uma linguagem de baixo
nivel que gera uma especificagdo em bytecode como saida e ¢ interpretado pela ferramenta
através de sua maquina virtual, proporcionando maior poder para constru¢ao de cenarios.
Seu modelo de inje¢ao de falhas explora a arquitetura da interface de programagao Netfil-
ter para acessar o fluxo de execucao dos protocolos baseados em /Pv4 e IPv6. Portanto,
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FIRMAMENT pode ser carregado em qualquer dispositivo executando versdes recentes
desse sistema sem a necessidade de recompilacao do nticleo. Entretanto, ndo apresenta
uma arquitetura distribuida, nem uma linguagem para descrigao de cenarios de falhas com
suporte para reprodugdo de falhas de particionamento de rede.

3. Injecao de Particionamento

Para elaboracao desta proposta, pensou-se, primordialmente, na possibilidade de extensao
de ferramentas ja existentes. Entretanto, concluiu-se ser praticamente impossivel o sim-
ples reaproveitamento destes trabalhos, seja pela auséncia de suporte distribuido em sua
arquitetura, seja pela baixa, ou até inexistente, disponibilidade destas ferramentas para a
comunidade, ou ainda pelo baixo poder de expressividade suportado pelos seus respec-
tivos mecanismos de descricdo de falhas.

A figura 2 representa um sistema distribuido em quatro instantes de tempo diferen-
tes, cada um deles representando as conexdes estaveis e aquelas em falha, caracterizando
o particionamento da rede original. Apds uma quebra de /ink no instante de 60 segundos
a rede sofre uma fragmentag@o, de modo que ficam agrupadas e isoladas de um lado as
estacdes 1, 2 e 3, e em outra sub-rede as estagoes 4, 5 ¢ 6. Passados mais 60 segun-
dos, no instante de 2 minutos, o sistema sofre seu segundo particionamento. Desta vez, a
rede fragmenta-se em trés sub-redes distintas, mantendo conectadas as estacdes 1 € 3 na
primeira parti¢do, as estacdes 2, 4 ¢ 6 na segunda e, por fim, a terceira parti¢ao isolando
a estacdao 5. Ja no instante de 3 minutos, a rede sofre seu ultimo particionamento, onde
a estagdo 6 perde contato com as demais estacdes de sua parti¢do e passa a comunicar-se
somente com a estacao 5.

3.1. Emulacao de Particionamentos

Supondo que se deseja testar uma aplicacao distribuida no cenario de falhas mostrado na
figura 2, ¢ requisitada uma prévia descrigdo para posterior emulagdo destes particiona-
mentos. Durante um experimento, para possibilitar a reproducdo de situagdes andmalas
em sistemas distribuidos, ¢ necessaria a integragao de um coordenador de experimentos,
para efetuar o preparo do ambiente de testes, com um modulo de injecao de falhas e uma
nova linguagem para descri¢do de cenarios de falhas em um alto nivel de abstragdo para
obter maior expressividade. Este trabalho apresenta uma nova linguagem de descri¢ao de
falhas para o suporte a este tipo de especificagcdo, detalhado a seguir.

3.2. Descricao de Particionamentos

Para possibilitar a realizagdo de testes com falhas de particionamento de rede a lin-
guagem proposta deve apresentar alguns requisitos peculiares a sistemas distribuidos. E
necessario, em tempo de pré-execugdo, a declaragdo das estagdes para efetivar o mapea-
mento destas que fardo parte do ambiente experimental. Esta abordagem estatica impede
a inser¢ao ou exclusdao de novas estagdes do experimento em tempo de execugdo, mas
ambientes dinamicos fogem ao escopo deste trabalho e a solugao para esse problema sera
abordada em trabalho futuro.

A especificacdo de eventos deve propiciar um modelo simples e pratico, de modo
que permita ao gerente de testes a visualizacdo do ambiente construido a partir de sua
descricao. Para satisfazer esse requisito foram definidas primitivas temporais e baseadas
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Estado Inicial Ap6s 1 minuto

Figure 2. Exemplo de particionamento de rede

em Teoria de Conjuntos, para demarcar o instante de ativag¢ao da falha e a localizacdo das
mesmas, respectivamente, visando modelar os particionamentos desejados.

Na figura 3 ¢ apresentada a descricao, usando a linguagem proposta, das falhas
de particionamento que foram exemplificadas na figura 2. A necessidade do desenvolvi-
mento desta linguagem, deu-se pelas dificuldades em encontrar injetores de falhas de
comunica¢do na literatura com suporte a descrigdes de falhas de particionamento. Em-
bora em estagio inicial de desenvolvimento, verificou-se que, em todos os casos onde
foi aplicada, ofereceu uma expressividade adequada, além da simplicidade e praticidade
citadas anteriormente.

Nesta nova linguagem, conforme aparece na figura 3, a descri¢ao ¢ iniciada com a
especificacdo das estagcdes que participardo do experimento (linha 1). Sucessivo a este, na
linha 2, ¢ demarcado o inicio do experimento. Apds um intervalo temporal de 60 segun-
dos decorridos desde o inicio do experimento, especificado pela primitiva affer (linha 3),
inicia-se a especificacdo do comportamento do sistema conforme descrito pelo gerente de
testes. A linha 4, por sua vez, € responsavel pela reprodugdo do primeiro particionamento
sofrido pelo sistema, fragmentando o mesmo em duas sub-redes distintas e isoladas. No
instante de dois minutos ap6s o inicio do teste (linha 6), o sistema volta a ser fragmentado,
aumentando de 2 para 3 o numero de particionamentos (linha 7). Passados 60 segundos,
ja no instante de 3 minutos apds o inicio do experimento (linha 9), o sistema sofre sua
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ultima fragmentagdo, conforme apresentado na linha 10. J4 a linha 13 demarca o instante
em que o sistema sofre o merge, onde a rede ndo apresenta mais particionamentos e re-
torna ao seu estado inicial. Por fim, as linhas 15 e 16 indicam o tempo total de duracao
do experimento que, ap6s 300 segundos, sera encerrado automaticamente.

3.3. Arquitetura

Definida a linguagem para especificacdo de cenarios de falhas de particionamento de rede,
faz-se necessaria sua integracdo a um injetor de falhas para reproducao dos comporta-
mentos especificados na carga de falhas. Além disso, o fato de operar sobre sistemas
distribuidos exige a presenca de um moédulo para efetuar a coordenagdo de experimen-
tos, uma vez que a ndo sincroniza¢ao de eventos entre estacdes pode comprometer a
integridade de resultados. Nao obstante, a presenca de um controlador de experimentos ¢
importante para manter um dominio centralizado dos testes, uma vez que sua auséncia su-
jeita o gerente de testes a (i) percorrer cada estacdo para carregar a ferramenta, bem como
sua respectiva carga de falhas e, posteriormente, com o sistema pronto para execucao, (ii)
percorrer novamente pelas estagdes do experimento para iniciar a execugao dos testes.

1: @declare { HOST_1, HOST_2, HOST-3, HOST 4, HOST_5, HOST_6 }

2: START:

3:  after (60s) do
4 partition {HOST_1, HOST_2, HOST_3} {HOST_4, HOST_5, HOST_6};

5 end

6:  after (120s) do
7 partition {HOST_1, HOST_3} {HOST_2, HOST_4, HOST_6} {HOST_5};
8 end

9:  after (180s) do

10: partition {HOST_1} {HOST-2, HOST_3, HOST_4} {HOST.5, HOST_6};
11:  end

12:  after (240s) do

13: partition {HOST_1 HOST.2, HOST_3, HOST_4, HOST_5, HOST_6};
14: end
15: STOP:

16:  after (300s);

Figure 3. Exemplo de descricao de um cenario de particionamento de rede.

Além disso, ap0s a inicializagdo do experimento, o gerente de testes também en-
contra dificuldades para o inicio do experimento de acordo com o cendrio desejado em
virtude das limitacdes de configuragdo de cenario do respectivo injetor de falhas. Assim
que liberada a execugdo de agdes previstas na carga de falhas do injetor, o ambiente per-
manecerd no mesmo estado permanentemente, visto que a auséncia de um controlador
para delegacgdo de funcdes ou coleta de dados do ambiente durante a execucao de testes
dificulta o comportamento dindmico do injetor de falhas. Por fim, o gerente de testes teria
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de percorrer novamente por cada estagdo para efetuar o encerramento dos testes. Para
tanto, criou-se uma arquitetura voltada para solugdo destes problemas e ¢ apresentada a
seguir.

Conforme apresenta a figura 4, apds a criagdo do script de carga de falhas por
parte do gerente de testes, este ¢ submetido para uma unidade (parser) responsavel
pela validacdo deste script que, posteriormente, ¢ submetido para outra unidade (fault-
load generator) encarregada do preparo da carga de falhas especifica para cada host
do experimento. Essa carga determina o momento preciso de inicializagdo do injetor,
a duragdo temporal da execugdo de agdes do injetor de falhas, como também os canais
de comunicacao que o médulo de injecao de falhas (FEI.M - Fault Injection Module) deve
atuar, suprimindo mensagens para emulacao de um crash de link.

Em conjunto com um moddulo de coleta de dados, (data collector), o faultload
generator responsabiliza-se também pela obtencdo de informacgdes acerca do ambiente,
como o numero de ciclos de relogio de cada host. Desta forma € possivel realizar a
compensacao entre os diferentes ciclos de relogio de cada estagcdo. Ou seja, cada script
tem o conteudo de seus gatilhos para o disparo de falhas alterado para fins de coordenagdo
de atividades entre estagdes. Por fim, estas informagdes sdo repassadas para uma unidade
central de controle e coordenacdo do experimento, o controller.

Obtidas as informagdes necessarias do gerente de testes, o sistema passa a operar
automaticamente desde a preparagdo do ambiente, até o encerramento dos experimentos.
Antes de iniciar as atividades, para cumprimento dos requisitos minimos de execugao
de testes coordenados em sistemas distribuidos, a unidade controladora responsabiliza-se
pela distribui¢do das informacgdes fornecidas pelo gerente de testes as estagdes partici-
pantes do experimento e aguarda até que todas as estacdes repassem seus estados para a
unidade de controle.

Com a preparacdo do cenario completa, a unidade controladora dé inicio ao exper-
imento. Uma vez em execugdo, cada estacao (delimitada por linhas pontilhadas) ird conter
um modulo responsavel pela injecao de falhas (F1.M.) a fim de reproduzir comportamen-
tos no target definidos na carga de falhas (scripf). O target, por sua vez, ¢ a aplicagdo
distribuida sob teste, ou seja, a aplicagdo alvo que serd avaliada de acordo com seu com-
portamento na presenga de falhas de particionamento, emuladas pela interceptagao de
mensagens pelo mddulo injetor de falhas. Para representar adequadamente o cenario des-
crito na carga de falhas, a unidade de controle passa a operar em conjunto com o modulo
de monitoramento, a fim de verificar e avaliar se o estado atual do sistema encontra-se
conforme especificado pelo gerente de testes na carga de falhas do injetor.

Como pode ser visto, ha a necessidade de um protocolo de controle experimental
para possibilitar a troca de mensagens em busca de um ambiente coordenado. Entretanto,
este modelo deve ser estruturado com cautela, uma vez que tais mensagens de controle
apods o inicio de um experimento estao suscetiveis as agdes do injetor, como o descarte de
mensagens, comprometendo a corretude do experimento em relagdo a sua especificagao.

Quando encerrado o experimento, todas as operagdes realizadas por cada estagdao
sao coletadas pelo modulo responsavel e enviadas para a unidade de controle. Assim
como no ponto de partida, informagdes também sdo coletadas ao fim do experimento e
submetidas a unidade controladora que, por sua vez, agrupara estas informagdes e criara
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um relatorio para visualizacdo de procedimentos realizados em tempo de execucao e re-
sultados por parte do gerente de testes.

Para possibilitar a coordenacao destes procedimentos, optou-se pela utilizagao de
técnicas de compensagdo de relogios em virtude do curto tempo de duragdo do experi-
mento, ou seja, sdo feitas alteragdes nas especificagdes presentes na carga de falhas de
acordo com os relogios de cada estagdo. Desta maneira, a oscilagdo dos reldgios das
estacdes do inicio até o fim do experimento ¢ relativamente aceitavel, ndo comprometendo
a realiza¢do de eventos coordenados, quando colocados em uma linha do tempo global.
Apesar disso, ao final de cada experimento, os resultados apresentados pelo modulo de
coleta de dados sao analisados pelo agente de monitoramento. Desta maneira € possivel
identificar as variacdes de reldgio das maquinas sob teste e permitir a avaliagdo da inte-
gridade do experimento.

3.4. Injetor de Falhas

O novo injetor proposto neste trabalho estd sendo implementado como um moédulo de
nucleo do sistema operacional Linux, o que oferece acesso aos fluxos de entrada e saida
de pacotes, como também a possibilidade de se testar sistemas baseados nos protocolos
IPv4 e IPv6.

Para reproducao de comportamentos descritos na carga de falhas, o modulo injetor
de falhas atua na interceptagdao de mensagens. Esta, por sua vez, ¢ realizada com o auxilio
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da arquitetura de interface de programacao Netfilter [Russel and Welte 2002], conforme
proposto em [Drebes 2005]. Com isso, hd ganhos de portabilidade desta ferramenta, uma
vez que o modulo responsavel pela injecao de falhas pode ser carregado em quaisquer dis-
positivos executando versdes recentes desse sistema, sem a necessidade de recompilagao
do nucleo.

Atualmente, o desenvolvimento desta solu¢ao encontra-se em estado avangado. O
gerente de testes ja € capaz de descrever seu cenario de falhas e submeter para o parser.
Com a validagdo dos dados submetidos pelo usuario, o faultload generator ja efetua o
filtro das informagdes ¢ as deixa prontas para o controller que distribuird as cargas de
falhas especificas para suas respectivas estagcdes presentes no experimento.

Com a preparacao do sistema completa, cada mddulo de injecao de falhas presente
em cada estagdo interpreta sua carga de falhas separadamente. No momento, o mddulo de
coleta de dados, bem como a unidade de controle do experimento estao sendo definidos e
implementados. Cuidados especiais devem ser tomados em relagdo a comunicagao entre
esses modulos, visto que a troca de mensagens entre eles poderia sofrer descarte de men-
sagens pela atuagdo do injetor de falhas, que opera sobre todas as mensagens que circulam
pela pilha de protocolos do kernel. Algumas solugdes possiveis estdo sendo atualmente
exploradas. Uma delas ¢ a possibilidade de identificagdo univoca das mensagens do pro-
tocolo de controle e monitoramento, de modo que estas mensagens sejam devidamente
reconhecidas pelo injetor de falhas. Outra possibilidade seria o uso de dois canais de
comunicacao independentes no ambiente de testes experimentais, um para o fluxo normal
de atividades da aplicacdo alvo sob teste, e outro para a troca de mensagens de controle
e monitoramento. Essa segunda possibilidade facilitaria a atuac¢do dos filtros de sele¢ao
do injetor, mas implicaria na necessidade de instalar um ambiente de testes diferente do
ambiente natural de operacao da aplicagdo alvo.

4. Consideracoes Finais

Sistemas computacionais com elevados requisitos de dependabilidade devem ser submeti-
dos a procedimentos de testes bem elaborados para avaliar o seu comportamento sob fa-
lhas, de modo que estes fornegam um servigo consistente ¢ operante mesmo em situagdes
anOmalas.

O uso de injetores de falhas de comunicagdo para avaliacao de aplicagdes baseadas
em troca de mensagens ndo infere no descarte de outras técnicas ja existentes de teste de
aplicagdes, uma vez que injetores de falhas de comunicacdo ndo atuam sobre todas as
caracteristicas que compde um dado sistema.

Este trabalho apresentou uma proposta para possibilitar a descri¢do e emulacao
de cenarios de falhas bastante pertinentes em sistemas distribuidos em um alto nivel de
abstracdo. Além disso, foi proposta uma arquitetura para constru¢do de um novo inje-
tor de falhas de comunicagdo distribuido com suporte a coordenaciao de experimentos,
que permite a realizagao de testes coordenados em pontos criticos do sistema. Ao passo
que a implementacao desta solugdo se aproxima do fim, testes serdo realizados sobre sis-
temas de sincronizacdo de réplicas de dados como forma de validacdo experimental desta
proposta.

Uma préxima fase de desenvolvimento deste trabalho poderia incluir a extensao
da linguagem de descri¢ao de falhas de particionamento para suportar mais descrigdes de
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falhas de comunicagd@o. A inclusdo de falhas como o atraso, duplica¢do e corrompimento
de mensagens, bem como a possibilidade de disparo de falhas de acordo com com o fluxo
de mensagens na rede, ou ainda através do estado especifico de uma determinada estagao,
contribuiria para o desenvolvimento de um injetor de falhas mais abrangente ¢ de maior
aplicabilidade. Logo, apenas um injetor de falhas poderia ser empregado para avaliagao
de protocolos e aplicagdes distribuidas de uma s6 vez, eximindo o gerente de testes do
uso de um injetor de falhas de comunicacdo e outro injetor de falhas unicamente para
emulagdo de falhas de particionamento.

Além disso, outro trabalho interessante seria estudar a possibilidade de
incorporacao de mecanismos de inje¢cdo de mensagens para geracao de fluxo, desobri-
gando o gerente de testes da utilizacdo de soffwares auxiliares para realizagao desta tarefa.
Injecdo de mensagens ¢ particularmente util para a emulacao de ataques de seguranga.
A necessidade dessa nova funcionalidade em injetores de falhas de comunicagdo foi
apontada em trabalhos que utilizaram FIRMAMENT para testes de vulnerabilidades de
seguranc¢a [Martins et al. 2008].

Por fim, outra extensdo interessante do trabalho ¢ estudar como suportar diferen-
tes plataformas de operacdo para possibilitar a avaliacdo de sistemas que operam sobre
ambientes moveis baseados em /P.
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