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Abstract. Live streaming multicast applications that use Internet support —
and especially those that use a peer-to-peer overlay — are subject to natural
and human faults. In order to survive and to be attractive from the point-of-
view of its (many) thousands of users, many management mechanisms must be
implemented. This paper aims at presenting the main fault types that affect
this kind of systems. Some comments on fault modeling, and about problems
and reasons related to handling these faults are added. This paper is not
supposed to offer solutions, but intends to give insights to novice researchers
in this domain.

Resumo. Sistemas de difusdo de contetdos em tempo real — live streaming —
construidos sobre a Internet, e especialmente aqueles que exploram
arquiteturas peer-to peer, estdo sujeitos a falhas naturais e humanas. Para
que as aplicacbes ndo sO sobrevivam, mas apresentem caracteristicas
atrativas aos (muitos) milhares de usuarios, diversos mecanismos precisam
ser usados como suporte. Este artigo visa apresentar os principais tipos de
falhas que afetam estes sistemas e bem como tecer comentarios sobre
dificuldades relacionadas ao seu tratamento, além de informacdes sobre a
modelagem de falhas. O artigo ndo pretende oferecer solucdes, mas servir
como um alerta a pesquisadores iniciantes na area.

1. Introducéo

Atualmente, a difusdo de video e audio ocupa um alto percentual dos contetdos que séo
do interesse de usuarios da Internet. No Brasil, a forma mais conhecida ainda € a “sob
demanda”, na qual os usuarios buscam arquivos pré-armazenados. Neste caso, 0 ritmo
da operacdo de transferéncia depende das caracteristicas de origem e destino — tais como
as capacidades de download e upload; do momento de busca — quando pode haver
competicdo entre usudrios que tentam ter acesso simultaneamente a contetdos recém
disponibilizados, sobrecarregando o servidor; ou estarem disponiveis apenas em raros
usuarios cujos recursos de acesso a rede sdo modestos. Estes arquivos podem estar
subdivididos em partes, coletaveis em qualquer ordem e depois remontadas. Apesar da
ansiedade por poder desfrutar dos arquivos o mais cedo possivel, de forma geral, €
apenas apos a conclusdo da transferéncia integral do arquivo que o usuério vera o filme
ou video, escutara a musica ou assistird o programa, de acordo com seu ritmo ou tempo
livre. Dependendo de varias condicdes, esse processo de transferéncia pode exigir horas
ou dias para ser concluido.

Por outro lado, vem crescendo o escopo de aplicagcdes nas quais 0 usuario tem
interesse em programas “ao vivo”. SituagcOes tais como eventos esportivos, debates



politicos, conferéncias ou palestras seguidas de perguntas/respostas sao exemplos dessas
aplicacdes, denominadas na literatura como live streaming (difusdo ao vivo). Nesse
caso, as informacdes sdo geradas exatamente antes da sua transmissdo (ndo estéo
disponiveis previamente) e disseminadas em tempo real. Para que se mantenham o
interesse e a satisfacdo dos usuérios, é necessario que elas sejam recebidas por eles com
atraso minimo e de forma regular (compassada) para manter a continuidade de exibicao.

A tecnologia peer-to-peer (P2P) aparece como um suporte interessante para este
tipo de transmissdo: os participantes colaboram na redistribuicdo de conteudos,
aproveitando recursos disponiveis na rede e multiplicando a capacidade de difusdo a
medida que se multiplicam os usudrios interessados, contribuindo na escalabilidade.
Assim, a multiplicacdo dessas aplicacGes de live streaming tem ocorrido de forma
rapida em paises onde a Internet foi implantada recentemente, com moderna tecnologia,
como na China: 14, canais de televisdo vém sendo transmitidos a milhares de usuarios
atraves dessa tecnologia (http://www.pplive.com). Em outros lugares, como nos EUA,
vem crescendo com a migracdo macica de usuérios que abandonam a rede discada e
filiam-se a provedores de conexdes em banda larga.

Entretanto, as caracteristicas abertas da Internet fazem com que algumas
dificuldades surjam nesses tipos de aplicagdes: a liberdade de reunir-se a programacéo
ou desvincular-se a qualquer momento — por perda de conexdo ou de interesse — séo
exemplos. Eles causam impactos sobre parte dos demais nodos (peers). Embora o
paradigma P2P favoreca a escalabilidade dos sistemas com o crescimento do nimero de
usuarios, ele também os deixa vulneraveis a comportamentos oportunisticos. Nodos
oportunistas tentam receber o fluxo de dados sem retribuir de forma correspondente,
reduzindo assim a capacidade total de upload do sistema [Haridasan, Jansch-Pérto e van
Renesse 2008]. Isso pode ocorrer, por exemplo, quando eles ndo contribuem com a
propagacdo de pacotes — recebem-nos, mas ndo 0s retransmitem ou retransmitem
preguicosamente (aquém de sua capacidade ou do que € prescrito pelo protocolo de
operacdo). Além disso, a anonimidade encoraja parte dos usuarios a tentar fraudar
regras de participacdo. E ainda o proprio meio de comunicacdo é sucetivel a ruidos, os
quais causam corrupgdo de pacotes, atrasos e desconexdes. Essas e outras situacdes
causam problemas nos sistemas de live streaming que empregam a Internet como
suporte natural para a difusdo de informagcfes em tempo real. Logo, resiliéncia é um
requisito-chave para live streaming em arquiteturas peer-to-peer [Fodor e Dan 2007].

A partir do contexto descrito, o objetivo do presente artigo € o de caracterizar
comportamentos andémalos durante o periodo operacional nesse tipo de aplicacdes.
Varios termos referentes ao comportamento dos diversos perfis de usuarios aparecem na
literatura: nodos corretos [Castro et al. 2002] [Singh et al. 2004], altruistas [DaSilva e
Srivastava 2004], egoistas (do inglés: selfish [Hales 2004]), freeloaders [Ge et al.
2003], racionais [Shneidman e Parkes 2003], bizantinos [Awerbuch et al. 2002] [Aiyer
et al. 2005] [Haridasan e van Renesse 2006] — eles serdo estudados aqui, em conjunto
com as formas mais conhecidas de burla aos sistemas. Ao longo dessa apresentacao,
serdo feitas algumas reflexdes sobre como lidar com esses problemas ou referentes aos
desafios que eles apresentam em face do contexto de trabalho.

Logo apos esta introducdo, seguem informaces referentes as aplicacdes de live
streaming para fornecer subsidios aos leitores ndo iniciados na area (Sec¢do 2). Em
seguida, é revisada a terminologia usada na area de falhas (Secdo 3). Propfe-se entdo



uma taxonomia para as falhas que refletem o comportamento dos usuarios (Subsecéo
3.2). A Secdo 4 explica como sdo vistas falhas num contexto de live streaming, e
apresentam-se os perfis de desvios basicos de usuarios (ndo intencionais na Subsecao
4.1), com énfase nas ocorréncias intencionais (Subsecoes 4.2 e 4.3). Comentarios sobre
a modelagem de falhas completam o contetdo do artigo (Secdo 5), seguido apenas pelo
fechamento na Secdo 6, de conclusdes.

2. Caracteristicas das aplicagdes live streaming

Nas aplicacbes de live streaming, os conteudos sdo gerados “ao vivo” e sdo entdo
distribuidos para os usuarios. Em geral, estes conteudos sdo subdivididos em pequenos
pacotes com identificacdo de ordem e codificagdo, 0 que permite recuperacao de erros
limitada. Os usuarios vao coletando os pacotes e exibem-nos a medida em que a
sequéncia de pacotes vai se completando (playback). Pacotes excessivamente atrasados
ndo fazem mais sentido aos usuarios, pois a seqiiéncia na qual eles seriam inseridos
provavelmente ja foi exibida — assim, sdo descartaveis. A quantidade de pacotes
recebidos com relagdo ao nimero de pacotes enviados, que é dado por um percentual, é
dito indice de continuidade (continuity index). A partir do valor deste percentual pode-
se avaliar a qualidade das informacdes recebidas pelos usuérios; entretanto, € necessario
ressaltar que este percentual pode variar significativamente entre diferentes usuarios em
uma rede P2P.

Essas aplicacdes (live streaming multicast), através das quais contetidos ao vivo
sdo difundidos através de Internet, podem ser baseadas em uma infraestrutura de
equipamentos e servigos oferecida pelo provedor do servico ou em redes P2P. No
primeiro (infraestrutura), existe a necessidade de posicionar, em locais estratégicos na
Internet, servidores de video e nodos de difusdo no nivel da aplicacdo, de tal forma que
0 video seja transmitido pelos servidores aos nodos especiais e, entdo, aos clientes.
Além de ser cara e exigir consideravel esforco de manutencéo, esta opgéo dificilmente
permite atender um grupo potencialmente grande (na ordem de milhares) de usuéarios
simultdneos, em virtude da enorme demanda de capacidade de processamento,
armazenamento e comunicacdo exigida de poucos nodos de difusdo. Aplicaces de
difusdo que adotam tal estratégia, como as populares YouTube e Yahoo! Video, lidam
com tal dificuldade, limitando drasticamente o tamanho dos conteudos disseminados.

Por outro lado, nas redes peer-to-peer, onde 0s nodos estdo conectados através
de uma rede ldogica (overlay), a distribuicdo ndo se apoia sobre nodos dedicados: cada
nodo atua no recebimento da informacdo e na sua redistribuicdo a outros, através da
exploracao cooperativa da capacidade de upload dos nodos. E importante ressaltar que a
escolha de uma solugdo centralizada ou distribuida requer dos projetistas dos sistemas
uma avaliacdo cuidadosa da expectativa de demanda a fim de que possam prover uma
aplicacdo que satisfaca a aspectos como qualidade da informacéao recebida pelo usuério
e desempenho, com baixos atrasos. A quantidade de nodos que participam do overlay
pode mudar rapidamente; 0s pacotes precisam ser transmitidos com atrasos fim-a-fim
aceitaveis para aplicacdes “ao vivo”, que € em torno de dezenas de segundos; e ainda,
para manter aceitavel a qualidade do video percebida, a taxa de perda de pacotes precisa
ser baixa [Fodor e Dan, 2007].

As duas formas predominantes de organizacdo dos overlays sdo: a) em arvores
ou push-based streaming; b) organizadas randémicamente, também referidas como
mesh, pull-based streaming ou data-driven randomized. Encontram-se ainda



combinacBes das anteriores: arvores multiplas ou arvores combinadas com mesh, por
exemplo. Observe-se que ndo ha como empregar uma Unica arvore para organizar 0s
nodos pensando em assegurar qualquer nivel de resiliéncia.

Com o uso de arvores, os dados do streaming séo repassados de pais para filhos,
tendo o servidor como raiz. A alternativa de maltiplas arvores tem sido usada: a) para
resolver o deshbalanceamento de contribuicdo de nodos internos a arvore e 0s nodos-
folhas; b) para garantir a continuidade de distribuicdo de pacotes quando nodos internos
abandonam a rede; c) para aproveitar a disponibilidade de largura de banda de nodos
internos. Dependendo dos critérios usados na escolha dos nodos para a composicao das
multiplas arvores, a manutencao pode nao ser simples. Além disso, a exploracéo de uma
estrutura definida deixa esta topologia mais suscetivel a ataques.

Abordagens que exploram estruturas randémicas, definidas ao longo de sua
construgdo principalmente com base no numero médio de vizinhos, distribuem o0s
pacotes através de um metodo pull (ou swarming). Os nodos trocam mensagens de
controle com seus vizinhos para divulgar os contetidos disponiveis e receber requisicoes
desses; esse protocolo evita o recebimento de pacotes duplicados de vizinhos diferentes,
mas introduz algum atraso (embora ele afete de forma quase regular a todo o contetdo).
Devido a multiplicidade de vizinhos, a estrutura tende a ser resiliente ao comportamento
dindmico dos nodos, pois mantém-se a troca de pacotes enquanto ocorre a manutencao
do overlay. Sua caracteristica randémica também a torna mais robusta a ataques.

Hoje, ha diversos sistemas praticos que permitem o acesso a um grande nimero
de usuarios interessados em receber fluxo de dados em tempo real, sem requisitarem
quantidade extensiva de recursos. Sistemas recentes tais como Chainsaw [Pai, Kumar,
Kamilmani, Sambamurthy e Mohr 2005] e Coolstreaming [Zhang, Liu, Li e Yum 2005]
mostraram que o uso de nodos organizados através de um overlay de composicao
randdmica (mesh) e disseminacdo de dados pull-based pode proporcionar uma boa
resiliéncia a falhas e churn [Haridasan e van Renesse 2006], [Magharei e Rejaie 2007].
Churn é o termo usado para expressar situacdes nas quais ocorrem multiplas saidas de
nodos participantes simultaneamente.

3. Tipos de falhas

O sistema aqui considerado € composto por um conjunto numeroso de maquinas, ou
nodos, que correspondem a usuérios interessados nos servigos disponiveis, conectadas a
Internet. A tecnologia de conexao € baseada no paradigma peer-to-peer (P2P): os nodos
estdo interessados em receber contelidos e por isso se dispdem também a dissemina-los
entre os demais participantes, cooperando na distribuicdo e, portanto, reduzindo a
quantidade de trabalho do servidor principal ou source (fonte de dados, Gnico, dedicado,
em geral; também denominado seed ou root). A comunicacdo entre participantes é
definida através de uma rede overlay, que pode explorar diferentes formas de conexao
(e.g., arvore, mesh ou combinagfes dessas). A escolha do paradigma P2P, assim como
as caracteristicas da Internet, fazem com que diferentes cenarios de falhas produzam
variados defeitos nessas aplicacdes.

3.1  Terminologia empregada na caracterizacao de falhas

Para a definicdo dos termos referentes a classificacdo de falhas, € tomado por base a
taxonomia empregada por Avizienis et al. (2004) e repete-se a defini¢do dos essenciais,



a seguir, para facilitar ao leitor. Esta sendo empregado aqui o termo falha em
correspondéncia ao que figura como fault (no inglés), naquela referéncia. Falhas
operacionais aplicam-se as anomalias quanto a fase de ocorréncia: o termo é usado para
caracterizar aquelas que ocorrem durante o fornecimento do servico, na fase de uso.
Quanto a causa fenomenoldgica, as falhas podem ser naturais, quando sdo causadas por
fendmenos naturais, sem a participacdo de pessoas, ou humanas, quando resultam de
acOes praticadas pelos seres humanos. Quanto ao objetivo, as falhas podem ser
maliciosas, quando sdo introduzidas por humanos com o objetivo doloso, ou seja, de
causar prejuizo ao sistema; ou ndo-maliciosas, as quais sdo introduzidas sem objetivo
de prejudicar o sistema. As falhas ainda podem ser caracterizadas como deliberadas
(intencionais), se resultam de uma decisdo nociva; ou ndo-deliberadas (néo-
intencionais), quando sdo introduzidas de forma inconsciente ou inadvertida.

O escopo do presente artigo restringe-se ao tempo em que 0 sistema estd em
operacdo — de tal forma que todas as falhas podem ser enquadradas como operacionais.
Na&o serdo tratados aqui problemas que ocorrem durante a fase de projeto dos sistemas,
que se contrapdem as falhas operacionais, na classificacdo quanto a fase de criacdo ou
ocorréncia.

Nodos que abandonam o sistema durante a transmissdo (antes do seu
encerramento) podem fazé-lo por perda de interesse ou por uma desconexao, por
exemplo. No primeiro caso, pode-se falar em falha humana, ndo maliciosa e nédo
deliberada: o usuéario decide desvincular-se, mas, na maior parte das vezes, nao percebe
0 seu papel no contexto da distribuicdo. No segundo caso, trata-se de falha natural. Em
ambos casos, 0 comportamento pode ser representado através de colapso (crash). Cabe
observar ainda que, nos casos de desconexdo, € bastante provavel que o usuario decida
retornar ao sistema; dependendo de como o sistema tratar estes retornos, pode-se falar
em colapso com recuperacdo (crash-recover). A corrupcdo de pacotes devido a ruidos
no meio fisico € outro exemplo de falha natural.

Falhas humanas maliciosas e deliberadas (ou intencionais) podem  ser
exemplificadas por nodos que retransmitem conteudos invalidos (“lixo”) com o intuito
de dissimular baixos niveis de contribuicdo; nodos que se associam a outros,
privilegiando os “amigos” na redistribuigéo de pacotes; ou nodos que saem do sistema e
retornam sob nova identidade para se desvincularem de ma reputacdo obtida depois de
terem exibido comportamentos inadequados, tais como 0s descritos na secdo 4,
subsecdes 4.2 e 4.3. Nesses casos, 0 comportamento é bizantino e complexo quanto a
modelagem. Softwares mal configurados também correspondem a situagdes de
comportamento bizantino, mas em boa parte dos casos sdo caracterizados como falhas
humanas, nao-maliciosas e ndo-deliberadas, pelo menos nos casos em que as
deficiéncias de configuracdo devem-se a falta de conhecimento do usuério ao instalar o
software.

3.2  Taxonomia comportamental dos usuarios

No contexto de live streaming, as situacOes de falhas tém sido associadas
majoritariamente ao comportamento dos usuarios; € atribuida pouca atencdo a
anomalias nos programas de aplicacdes que lhes dao suporte. Este enfoque é mantido ao
longo deste artigo. Um olhar possivel sobre os participantes da rede de difusdo de
conteldos pode subdividi-los quanto ao seu comportamento nos grupos citados e
explicados a seguir.



Quanto a forma de participacdo — ou quanto ao comportamento cooperativo — 0s
nodos podem ser caracterizados como corretos (incluem os altruistas), oportunistas
(incluem os freeloaders, racionais, ou egoistas, que sdo todas denominac¢Bes que
exploram relaxamento nos mecanismos de controle do sistema) ou bizantinos.

Nodos corretos sdo aqueles que cumprem fielmente o protocolo definido para
sua atividade — basicamente, eles solicitam dados na medida das necessidades e enviam
dados de acordo com as requisi¢des que recebem. Os nodos altruistas podem ser vistos
como um subgrupo dos nodos corretos, 0s quais, nesse caso, estdo dispostos a fornecer
mais dados do que lhes é requisitado (contribuicdes espontaneas). Aiyer et al. (2005)
sugerem que os nodos altruistas refletiriam apenas a existéncia de “bons samaritanos” e
nodos fonte (source) em sistemas reais, mas ndo os permitem contribuir acima do
especificado no protocolo.

O termo oportunista foi usado por Haridasan, Jansch-P6rto e van Renesse
(2008) para identificar nodos que tentam fornecer menos dados que eles forneceriam se
exibissem um comportamento de nodos corretos, com a intengdo de maximizar a relacao
entre a quantidade de dados obtida e o custo unitario destes. Essa relacdo pode ser
maximizada quando eles buscam acesso aos dados que sdo distribuidos na rede, mas
ignoram o atendimento as requisi¢oes recebidas. Ndo havendo mecanismos de controle,
eles podem permanecer apenas desfrutando dos beneficios, enquanto o sistema
sobreviver, ja que o crescimento de usuarios deste tipo condena o sistema a inanicao.
Outras caracterizagdes encontradas na literatura e que podem ser enquadrados no
contexto de “oportunistas” aparecem sob as denominac@es: freeloaders, racionais, ou
egoistas (selfish). Talvez seja possivel agrupar o uso dos termos freeloader e selfish,
citados na literatura, como sendo associados a um uso totalmente irresponsavel dos
recursos com o consumo de dados sem qualquer retribuicdo, se possivel. O termo
racional (tal como usado em BAR Gossip [Li, et al. 2006]) tém sido associado a nodos
que seguem estritamente as regras de uso do sistema, se 0 seu desrespeito significar
punicdo ou algum tipo de medida que implique em prejuizo na sua atividade de trocas.
Logo, eles se desviam das regras apenas se com isso puderem maximizar seus ganhos.

Os nodos racionais tém por objetivo maximizar os seus beneficios de acordo
com uma funcéo-utilidade conhecida. Em economia, uma fungéo-utilidade mede o nivel
de satisfacdo auferida por um consumidor a partir do consumo de um dado bem (ou um
conjunto de bens). Em difusdo de conteddos, a funcdo-utilidade estd relacionada a
custos que o nodo enfrenta com a sua participacdo; pode ser avaliada em ciclos de
computacdo, area de armazenamento, largura de banda empregada, overhead associado
ao envio e recebimento de mensagens, consumo de poténcia, sanc¢des financeiras, ou
vantagens decorrentes de sua participacdo no sistema, tais como armazenamento
remoto, servigos de rede ou ciclos computacionais. Desvios com relacdo ao protocolo s6
ocorrem se isso acarretar beneficio ao nodo racional, isto é, se 0 descumprimento fizer
com que ele aumente a sua funcao-utilidade. Os nodos racionais também podem ser
enquadrados como um subgrupo dos bizantinos pois, ao se desviar do protocolo
definido, sua forma de atuacdo nédo faz parte do modelo do sistema.

Nodos bizantinos sdo aqueles que se comportam de uma forma completamente
arbitraria, inclusive atuando em seu proprio prejuizo; logo o seu modelo de atuacao é
ignorado a priori. Possuem funcdes de utilidade arbitrérias e desconhecidas, decorrentes
de configuracdo inadequada, mau funcionamento, problemas de programacao, ou como



resultado de comportamento malicioso. Observe-se que 0 comportamento bizantino ndo
pressupde beneficios obtidos a partir do descumprimento do protocolo: é possivel
inclusive que ele siga uma estratégia que resulte em perdas incluindo ataques de
negacédo de servigo (Denial-of-Service, DoS).

Em BAR Gossip [Li, et al. 2006], o primeiro artigo a propor um modelo que
relne nodos altruistas, racionais e bizantinos, os altruistas foram restringidos ao
“cumprimento rigido do protocolo”, sem poder contribuir de forma extra. L4, eles
diferenciam-se dos racionais apenas porque nao se desviam do protocolo, nem com
objetivo de ampliar beneficios do conjunto de participantes. Contribui¢des espontaneas
iriam perturbar completamente o protocolo proposto. A convivéncia de nodos altruistas
com oportunistas iria fazer com que os oportunistas explorassem, a seu favor, a “boa
vontade” dos altruistas. Assim, com a existéncia destes, os nodos racionais ndo seriam
obrigados a fazer trocas justas, tendo boas raz0es para desviar-se do seu comportamento
definido pelo protocolo do sistema, ja que a “exploracdo” dos altruistas aumentaria a
funcdo-utilidade dos racionais na obtencdo de informagOes. Logo, protocolos que
prevejam a convivéncia de nodos altruistas com racionais precisam ter caracteristicas de
adaptacdo dos niveis de contribuicdo dos nodos em funcao dos perfis de composi¢éo de
participantes. Como € dificil conhecer esta composicdo a priori, apenas o0
monitoramento das condic¢des da rede — ou da qualidade das informages recebidas —
pode ser usado para esta adaptacao, através de mecanismos de auditoria, por exemplo.

Quanto ao estado da conex&@o, pode-se falar em nodos ativos ou inativos. Os
primeiros estdo fisicamente conectados, participam das atividades recebendo pacotes e
redistribuindo (de acordo com a sua forma de participagéo), e respondem a mensagens
de controle. Os que se apresentam inativos, ndo respondem a qualquer tentativa de
comunicagédo. Portanto, ndo consomem recursos mas tampouco contribuem na difuséo
de conteddos. Precisam ser identificados e removidos ja que distorcem os parametros
relacionados a composi¢do do overlay.

Quanto a0 momento de conexdo, os nodos podem solicitar participacdo no
overlay a partir do inicio da transmissao, fazé-lo de forma tardia (durante a transmissao,
apos o seu inicio), podem retirar-se de forma prematura (quando a transmissdao ainda
estd em andamento), ou ao final da transmissdo. Os nodos que vém e V4o,
respectivamente, no inicio da transmisséo e ao seu final, ndo apresentam problemas ao
sistema ja que (se cumprirem o protocolo de difusdo) participam de todas as fases,
exceto quando um grande ndmero deles chega simultaneamente (flash crowd). Os
desafios estdo relacionados aos procedimentos de manutencdo do overlay que séo
necessarios para incluir e atualizar os nodos que chegam tardiamente ao sistema, e para
manter em nivel aceitavel o indice de continuidade nos nodos vizinhos ou dependentes
dos que sairam prematuramente do sistema, principalmente quando isso ocorre em
grupos (churn).

4, Falhas no contexto de live streaming (conceitos e técnicas usadas)

As instabilidades em conexdes efetuadas atraves da Internet, o desinteresse dos usuarios
nas aplicacdes, e erros dos aplicativos ou no software podem determinar a desconexéo
dos usuérios, resultando em comportamentos semelhantes ao que tradicionalmente é
classificado como colapso ou falha de conexdo (link). Por outro lado, o espirito
“aproveitador” de usuarios, que esperam apenas beneficios ao baixar pacotes e nédo
distribui-los em reciprocidade também vai causar problemas ao principio cooperativo



proposto. Adicionalmente, participantes que tentam se aproveitar do interesse dos
usuarios para modificar pacotes e difundem, por exemplo, propaganda ou simplesmente
lixo, também acarretam problemas as aplicacdes.

Assim, quando examinados quanto a forma de participacdo (ou espirito
cooperativo), encontrar-se-a a possibilidade de que os nodos exibam comportamentos
corretos (incluindo altruistas), oportunistas ou bizantinos. Mas nédo é possivel identificar
inequivocamente estes comportamentos em associagdo com o0s nodos, ou seja, “rotula-
los”. Entdo avaliar a capacidade funcional do sistema diantes de diversas relacdes entre
estes grupos, com estimativas quanto & sua composi¢do percentual, € um enfoque
possivel. Os desvios de comportamento podem se dar por falhas humanas maliciosas ou
ndo — mas a existéncia do interesse em prejudicar o sistema ndo é explicita; logo nédo
pode ser alvo de andlise. Assim, emprega-se nesse artigo apenas a divisdo em falhas
deliberadas (ou intencionais) ou ndo-deliberadas (n&o-intencionais).

Uma outra abordagem possivel € quanto ao momento de conexdo. Neste caso,
embora as desconexdes possam ocorrer voluntariamente, é dificil vincular este motivo
ao modelo. Pode-se inferir motivagédo para a saida quando a qualidade é baixa, mas nao
h& como confirmar as suspeitas. Apds a conexdo, e até que haja a desvinculagdo, o0s
nodos sao associados ao estado de conexao ativo.

4.1.  Caracterizacao dos perfis béasicos de falhas ndo intencionais

Os tipos de falhas ndo intencionais que se manifestam no contexto em estudo, em sua
maioria, sdo decorrentes de: ruidos e congestionamentos no meio de comunicagdo, que
causam erros no contetudo dos pacotes recebidos ou perda (ndo recebimento) desses; ou
fraca vinculagcdo dos usuérios, que faz com que haja uma dindmica bastante intensa na
composicao do overlay. As entradas e saidas extemporaneas sao tratadas como eventos
indesejados e randémicos — portanto, enquadrados como falhas também. Esses aspectos
séo abordados a seguir.

Devido a natureza dos contedos multimidia, sua transmissdo € bastante
suscetivel a erros [Meddour, Mushtag e Ahmed 2006]. Por outro lado, o grande volume
de dados e a tolerancia do usuério a um baixo nivel de distor¢do fazem com que néo se
justifique incorporar codificacdo extensa a essa informacao. Além disso, para que a
recepcdo seja adequada, € necessario empregar um esquema bem planejado de
codificacdo de video confiavel, de tal forma que a transmissdo seja suficientemente
flexivel para adequar-se a dindmica das redes P2P e sua heterogeneidade [Yang, et al.
2006]. Yang et al. dividem os conteddos em dois niveis hierdrquicos: enquanto as
informacdes fluem adequadamente, ambos niveis sdo transmitidos. A medida que sio
identificados congestionamentos e possiveis atrasos decorrentes desses, apenas as
informacOes de maior hierarquia sdo enviadas, reduzindo a qualidade do video
conforme percebido pelo usuario final. Os pacotes transmitidos precisam ainda
incorporar codificagdo suficiente que permita a percepgdo da perda de pacotes ou sua
alteracdo, a fim de que o protocolo possa tratar erros ou solicitar a retransmissao.

O comportamento de usudrios finais da Internet € completamente imprevisivel.
Como participantes interessados em uma transmissao em curso, pode-se imaginar que a
maior parte associa-se a difusdo em seu horario inicial e desvincula-se ao seu final.
Entretanto, ndo ha observacéo suficiente sobre esse comportamento — e alguns estudos
publicados ndo confirmam plenamente essa intuicdo. Adicionalmente, tomando-se por



base aplicacbes que envolvam programacdo de televisdo, por exemplo, um bom
percentual de usuarios apenas se conecta para verificar se ha algo de interesse ou se 0
programa alvo é “bom”, o que € julgado a partir de uma amostra. O terceiro aspecto é
uma suspeita de que a desvinculacdo prematura de usuérios pode ocorrer devido a
insatisfacdo com a qualidade das informagdes recebidas, no que se refere a indice de
continuidade, e atrasos no playback. Esses usuarios podem tentar retornar novamente ao
sistema e, dependendo dos critérios de composicdo do overlay, eles observam alguma
melhora (ou ndo, piorando a qualidade de recepcao), ou podem simplesmente desistir,
abandonando definitivamente a rede. Mais tarde (secdo 4.3), serd visto que ainda
existem outras razdes para saida prematura causadas por falhas bizantinas.

Devido a essa natureza dindmica dos usuérios de redes P2P e a liberdade dos
usuarios quanto aos momentos de ingresso e abandono da rede (e, por consequiéncia, da
transmissdo e redistribuicdo), sem notificacdo prévia aos demais, a geréncia desse tipo
de sistemas necessita de caracteristicas que os facam reagir adequadamente as demandas
provocadas por esse comportamento. As descontinuidades locais na distribuicdo dos
pacotes ndo devem afetar a percepcéo daquilo que € recebido pelos demais usuarios, ou
seja, a regularidade no fluxo de pacotes deve ser mantida em nivel suficiente para
atenuar os impactos sobre a taxa de playback durante a sessdo correspondente. Ha
necessidade de empregar mecanismos que sejam simultaneamente robustos e
adaptativos para lidarem com essa dinamica da rede. Alguns trabalhos mencionam esses
cuidados, mas talvez um dos maiores problemas seja o de que ainda nédo se dispde de
uma modelagem efetiva associada a este comportamento que possa ser usada para
comprovar a eficiéncia das técnicas propostas.

Os dados referentes ao comportamento dos usuarios ainda sdo bastante
limitados, ja que a maior parte das aplicagdes de live streaming ainda opera em niveis
experimentais. Assim, a obtencdo de dados ainda pode estar contaminada por
tendéncias, motivacdo da populacao para associar-se a transmissdo, entre outras.

Liao et al. (2006) apresentam alguns dados relacionados a experimentos
conduzidos com o AnySee, um sistema desenvolvido para distribuicdo de pacotes em
live streaming que busca ter como caracteristicas basicas eficiéncia e escalabilidade.
Este sistema vem sendo usado na China e, de acordo com a referéncia citada, mais de 60
mil usuarios tém tido acesso a programas de televisdo, filmes e conferéncias
académicas. Segundo eles, ndo ha uma relacdo comprovada entre o interesse dos
usuarios (e conseqiiente permanéncia no sistema) e atrasos na distribuicdo de
informacdes. Entretanto, estes dados podem ser questionados diante dos aspectos
explicados a seguir: a) as amostragens sao pequenas e talvez com um certo componente
de tendéncia: foram realizadas em sete momentos diferentes (hot periods) sobre trés
programas selecionados. Nao ha informacdes sobre o conjunto de usuarios observados e
em que condicBes foram colhidas as amostras, por exemplo. Mas ha mengéo a 7200
usuarios de mais de 40 universidades em 14 cidades da China - ou seja, ndo se tratavam
de usuarios domésticos comuns; b) os atrasos considerados para tirar conclusdes sobre o
comportamento dos usuarios estdo na ordem de dezena de segundos. S&o valores
médios, sem qualquer informacdo adicional sobre o desvio padrdo e intervalo de
confianca - portanto, sdo dados estatisticamente muito pobres. Assim, os cerca de 10%
de usuarios que abandonam o sistema ndo causam um impacto significativo sobre as
demais caracteristicas do sistema e ajudam a compor os graficos apresentados como
resultados experimentais.



Liu, Rao e Zhang (2008) apresentam um ponto de vista diferente de Liao et al.
(2006). Eles afirmam que, se a qualidade do video ndo é adequada durante ao periodo
inicial de distribuicdo, é bastante provavel que o usuario abandone o sistema, sendo
possivel inclusive a ocorréncia de churn. Esse abandono macico tende ainda a
realimentar os problemas de distribui¢éo e incentivar mais usuarios a se desvincularem.
Além deste comentario, eles ainda fazem algumas suposicdes estatisticas referentes ao
ingresso de usuarios no inicio de uma transmissdo: se um milhdo de interessados se
reunirem ao sistema no inicio da transmissao — nos primeiros 100 segundos — a taxa de
pico de chegada sera de 10.000 nodos por segundo. Trata-se de um problema real de
escalabilidade para associar eficientemente a rede os nodos interessados.

4.2.  Um ambiente para falhas intencionais

Matteo Dell’Amico (2006) comenta alguns problemas decorrentes das caracteristicas
das redes P2P. Um deles é a auséncia de conhecimento global sobre a rede: em
ambientes grandes, além de ser provavelmente desprovido de interesse, € impossivel aos
participantes manterem conhecimento sobre cada interacdo que ocorre no sistema.
Enquanto isso simplifica a operacdo, abre um campo expressivo para problemas de
seguranca. Problemas apontados por ele séo ataques do tipo whitewashing e conluio
(collusion), que serdo vistos nesta secdo (subsecao 4.3).

Em ambientes distribuidos abertos, tal como ocorre com os sistemas construidos
sobre a Internet, e principalmente naqueles que cujos participantes sdo conjuntos de
nodos altamente dindmicos, abre-se a possibilidade a uma entidade qualquer aparecer
sob diferentes identidades. 1sso se constitui em ameaca a seguranca e precisa se tratada
por mecanismos proprios. E preciso lembrar que boa parte das hipoteses empregadas
tradicionalmente em dependabilidade repousam sobre a premissa de que os participantes
sdo independentes e detém identidades diversas. Entretanto, sera visto que alguns
cenarios resultantes de ataques nao se enquadram nesse tipo de hipotese [Androutsellis-
Theotokis e Spinellis 2004].

Adicionalmente, pode-se dizer que as falhas intencionais constituem a classe
mais rica em funcdo das possibilidades de comportamento. N&o se pode antecipar todas
as variantes que a imaginacdo humana ira produzir. Nessa secao, serdo caracterizados as
formas de comportamento mais conhecidas, tipos de impacto que elas podem causar e
algumas abordagens que tém sido usadas para conter ou minimizar 0S prejuizos
decorrentes destes tipos de ataques.

Enquanto seguem estritamente o protocolo, os nodos racionais (subsecdo 3.2)
ndo deveriam oferecer problemas ao sistema, j& que um protocolo bem construido
assegura que as a¢Ges mantenham um balanco equilibrado entre contribuicao e obtencéo
de conteudos. Entretanto, eles seguem as regras apenas Se correrem riscos no
descumprimento e enquanto ndo descobrirem desvios admissiveis. Mecanismos para
restringir as agdes oportunistas incluem o uso de auditores, que controlam os niveis de
contribuicdo dos participantes, e o enfoque tit-for-tat, no qual um nodo apenas envia
dados a outro nodo se recebe um montante em retorno ou pagamento. Mas uma rede
aberta e dindmica (que oferece a possibilidade de retorno a participantes, o que inclui
ex-infratores) dificulta o controle dos individuos e o emprego de mecanismos
disciplinadores. Por consequéncia, ndo estimula a manutencdo do papel correto, sem
desvios. Até o momento, ndo se tem conhecimento de uma solucdo adequada
substitutiva ao tit-for-tat porque, em atividades de baixissimo valor financeiro por



unidade de transferéncia (remuneradas através de micropayments) como é o caso dos
pacotes em live streaming, a manutencdo dos mecanismos € muito cara frente a
aplicacdo. Técnicas de auditoria ativadas apenas quando a qualidade dos indices de
continuidade estdo descendo a patamares perigosos (préximos dos niveis minimos
aceitaveis) foram sugeridos por Haridasan, Jansch-Pérto e van Renesse (2008). Os
resultados apresentados sdo promissores e a estimativa de impacto no custo do sistema
mostra niveis adequados. Ainda é importante ressaltar que qualquer desvio no
comportamento de um nodo racional o desloca para um comportamento bizantino —
sendo que assim a antecipagdo do modelo de comportamento fica bastante complexa.

4.3. Caracterizacéo de perfis basicos de falhas intencionais (bizantinos)

Uma das razfes para usuarios terem interesse em exibir identidades mdaltiplas é livrar-se
de acOes inadequadas cometidas no passado. Essas a¢des podem ter sido, por exemplo, a
omissdo em contribuir na distribuicdo de conteudos (referidos como omission attacks,
[Haridasan e Van Renesse 2006]) e serem flagrados pelos mecanismos de incentivos
empregados no sistema. Ou pode ser que acdes indevidas e o descumprimento de
promessas, medidos por mecanismos de avaliacdo, os classifique mal atraves de
parametros de reputacdo utilizados. O retorno ao sistema sob nova identidade poderia
ser uma alternativa de voltar a desfrutar dos beneficios; outra é o uso simultaneo de
multiplas identidades que sirvam para atuacéo sob perfis diversos.

Quando ha liberdade na criacdo de identidades, e essas podem ser usadas de
forma proveitosa por quem as detém, alguns usuarios podem valer-se dessa fragilidade
do sistema em beneficio proprio criando mdaltiplas identidades. Esse tipo de agédo foi
definida por Douceur (2002), sob a denominacdo de Sybil attack. Hipoteticamente, se
uma unica entidade defeituosa pode atuar apresentando-se através de diversas
identidades, ela pode controlar uma parte significativa do sistema, minando os meios de
redundéncia usados para sua protecdo. Uma forma de prevenir esses ataques € manter
identidades certificadas através de uma agéncia confiavel, o que sé é obtido em cenarios
reais através de uma autoridade logica centralizada.

Infraestruturas centralizadas ou de geréncia de identidade podem, portanto,
minorar o problema; entretanto sdo solugdes dificeis de implementar na pratica [Piatek,
Anderson e Krishnamurthy 2007]. Por consequéncia, esses autores propdem que a
simples obtencdo de identidades ndo sejam atribuidos quaisquer dados ou elementos de
valor (como forma de bootstrapping), de tal forma que o usuario ndo obtenha vantagem
dessa acdo. Eles propdem o uso de mecanismos de incentivo, mas resta ainda em aberto
a forma de inicializacdo de novos participantes. Num contexto de live streaming, o
usuario pode obter vantagem de multiplas identidades se, ao entrar no sistema, ele
receber imediatamente conteudos de atualizacdo de forma que possa integrar-se as
demais atividades. Por outro lado, sem dados, um nodo ingressante tampouco pode
contribuir com 0s seus vizinhos.

Uma outra alternativa seria o uso de técnicas de identificacdo que consumam
muitos recursos — de tal forma que ndo sejam atrativas para uso pratico pelos atacantes
[Androutsellis-Theotokis e Spinellis 2004]. Entretanto, ha necessidade de considerar 0s
custos envolvidos aos usuarios regulares do sistema (usuarios P2P comuns), e nédo
menosprezar a capacidade daqueles que desejam servir-se maliciosamente dele.



Para que seja mantida a operacdo correta do overlay, é necessario que os nodos
corretos mantenham seu potencial de comunicacdo e repasse de mensagens através dos
links. Esta capacidade € o alvo de participantes maliciosos que isolam nodos corretos,
ou os “eclipsam” (eclipse attacks) através do preenchimento da tabela de vizinhos de
um membro correto com enderecos de participantes maliciosos. Assim, se 0 atacante
controlar uma fracdo significativa de conjuntos de vizinhos de nodos corretos, ele
impede este nodo de receber mensagens enderecgadas a ele. A expansdo exagerada deste
controle poderia resultar inclusive no controle integral do trdfego no overlay pelo
atacante [Singh, et al. 2004]. Este ataque pode ser iniciado a partir de um Sybil attack,
seguido do preenchimento da tabela de vizinhos de nodos corretos com identificacdo de
nodos aparentemente distintos. Se combinado com o protocolo de manutengdo para a
substituicdo de nodos defeituosos, pouco a pouco 0s maliciosos vao dominando a rede.

Defesas contra este tipo de ataques incluem a proposta de Castro et al. (2002),
voltada para overlays estruturados, que imp&em o uso de restrigdes estruturais fortes em
sua composic¢do. Uma desvantagem € que estas restricdes impedem a implantacdo de
otimizacGes visando melhorar o desempenho. Singh et al. (2004) propuseram uma outra
forma para evitar este tipo de ataque pelo estabelecimento de limites (thresholds)
conjuntos na analise dos graus de entrada e saida dos membros da comunidade P2P.
Juntamente com a implementacdo deste mecanismo, é necessario um sistema de
auditoria que impeca os nodos maliciosos de mentirem sobre os valores dos seus graus
de entrada e saida. De acordo com os autores, a técnica nao € particular a qualquer tipo
de estrutura, além de permitir o uso de otimizagdes baseadas em métricas tais como
proximidade fisica, necessaria para a eficiéncia do overlay.

Um outro tipo de ataque — whitewashing — consiste da obtencdo de nova
identidade na vinculag&o (ou retorno) a rede, simulando ser um neofito ao desfazer-se
do historico anterior. Esse procedimento faz com que nodos possam desvincular-se de
ma reputacdo obtida a partir de “mau comportamento”. Isso tem sido uma operagédo cujo
custo (tipicamente) é baixo, 0 que acaba sendo do interesse de nodos maliciosos que
apresentam histérico de n&o-contribuicio ou de acgdes indevidas. E desincentivado,
entretanto, quando nodos recentes ndo recebem privilégios de ingresso, mas precisam
prestar servigos ou pagamentos para receber beneficios [Friedman e Resnick 2001].
Procedimentos simplificados e rapidos na saida e entrada de nodos funcionam como
convite a esse tipo de procedimento. Portanto, buscar uma relagédo de compromisso na
qual as facilidades ndo estimulem atacantes mas apresentem exigéncias adequadas a
usuarios regulares (honestos) é um desafio.

Na classe de ataques por falsificacdo (forgery), citado por Haridasan e van
Renesse (2006) estdo os ataques que envolvem a fabricacdo e adulteracdo de dados que
estdo sendo difundidos através do sistema. Os mecanismos de contencdo deste tipo de
ataques operam com base em uma infraestrutura de chave publica. O problema é o custo
deste mecanismo de assinaturas, muitas vezes proibitivo numa aplicacdo de streaming,
sendo reduzidos a protocolos mais simples para autenticacdo de dados.

Ataques por conluio (collusion attacks) ocorrem como resultado da conspiracédo
de um grupo de participantes maliciosos; eles realizam, de forma combinada, uma acao,
ou conjunto dessas, de forma a obterem beneficios para si ou para participantes do
grupo. Essas acOes podem ser de diferentes naturezas: por exemplo, os nodos podem
introduzir informacdes incorretas em seu histérico, de forma a criar ataques que visam



aumentar ou diminuir artificialmente a reputacdo de alguns nodos. Um reforco para a
resiliéncia com relacdo a este tipo de ataques é obtido pela associa¢do de maior peso aos
votos gerados por nodos de maior reputacdo no sistema [Dell'’Amico 2006]. Na difusdo
de arquivos ou de streaming, a atuacdo de um grupo em conluio tipicamente se da pelo
repasse de contetdos ou informacdes apenas a participantes que fazem parte do grupo,
deixando a mingua os demais.

Os ataques por conluio ndo precisam ser necessariamente efetivados por
participantes diversos, mas podem resultar da criagdo de multiplas identidades espurias
relacionadas a um participante — e neste caso enquadram-se no conceito de Sybil Attack.

5. Comentarios em aspectos de modelagem de falhas

Estabelecer modelos correspondentes adequados para a representacdo dos diferentes
tipos de falhas ndo é tarefa facil, devido a imprevisibilidade de comportamento, do tipo
de mecanismo que sera alvo de ataque e do proprio objetivo dos atacantes (por exemplo,
nodos bizantinos podem “decidir” atuar em seu proprio prejuizo). Por esse motivo,
autores tém estimado algumas situagOes particulares a fim de estudarem o impacto de
falhas sobre os sistemas de live streaming.

Uma outra dificuldade € estimar a priori a distribuicdo dos perfis de desvio em
diversos sistemas — por exemplo, estabelecendo a composicdo entre nodos corretos,
racionais e bizantinos numa rede aberta. De acordo com os autores de BAR Gossip [Li,
et al. 2006], os participantes racionais corresponderiam a maioria dos participantes em
um sistema P2P através de multiplos dominios administrativos. Entretanto, esta
afirmativa ndo é sustentada por qualquer tipo de avaliacdo. Pode-se imaginar que seja
resultado do protocolo estabelecido inicialmente, e que a maioria dos usuarios instala
em sua configuracdo béasica (default); mesmo assim, ndo ha como antecipar desvios
sobre este quadro.

Assim, na tentativa de estudar sistemas cujos perfis de composi¢cdo sejam
variados, alguns trabalhos mais recentes modelam as interacdes entre os diferentes
perfis de usuérios através da teoria conhecida como “Equilibrio de Nash” [Nash 1950]
e/ou de modelos originados na Teoria de Jogos. Uma das desvantagens das propostas
baseadas no trabalho de Nash é que os seus fundamentos repousam sobre um ambiente
limitado (ou fechado) e conjuntos de regras que sdo conhecidos por todos os
participantes. Assim, conluios (nos quais existe coordenacdo de nodos através de regras
“extra-sistema” e validas apenas para sub-grupos) nao se enquadram nesse modelo. A
teoria de jogos parece ser promissora jd que vem sendo ampliada com inspiracdo em
atividades conduzidas atraves da Internet, e portanto num cenario bastante semelhante
aos de difusdo de conteldos, sejam eles ao vivo ou ndo. Mas a modelagem de aplicacGes
de rede e de difusdo de arquivos, através desta teoria, ainda € incipiente.

Outras alternativas mais simplificadas tém sido encontradas em trabalhos que
buscam estudar o efeito do comportamento malicioso em ambientes de difusdo de live
streaming. Num exemplo usado para simulacdes de comportamentos maliciosos,
Haridasan e van Renesse (2006) consideram quatro tipos de ataques: a) os nodos agem
como totalmente falhos, ndo requisitando pacotes nem atendendo solicitacGes; ou b)
solicitam pacotes mas ndo os repassam; ou c) eles sobrecarregam 0s vizinhos com a
solicitacdo de grande quantidade de pacotes (tantos quantos forem possiveis); ou ainda
d) eles sobrecarregam os vizinhos com a solicitacdo de grande quantidade de pacotes e



ndo os repassam. Portanto, a Ultima opcdo é a que mais prejudica o sistema. Cada um
dos cenérios usado separadamente € estudado com a variacdo percentual dos
participantes maliciosos.

Em BAR Gossip, Li, et al. (2006) modelaram nodos maliciosos para estudar um
cenario de conluio perfeito, no qual todos nodos participantes do ataque difundem as
atualizacOes, de forma imediata ao recebimento, apenas ao seu grupo. Isso coloca em
risco a distribuicdo de informacdes aos nodos ndo participantes do grupo, pois néo
existe mais a reciprocidade nas trocas. No cenario la apresentado, os nodos participantes
do conluio sdo considerados racionais, enquanto 0s demais sdo altruistas. Isso significa
que os conspiradores apenas recebem pacotes (enquanto for do seu interesse, seguindo o
protocolo racional) quando interagem com nodos nao-conspiradores, enquanto que 0s
externos ao grupo seguem fielmente o protocolo. Os resultados ali apresentados
mostram que o sistema torna-se inutilizavel apenas quando os nodos conspiradores
atingem 50% da populacdo. Ao negar trocas com os ndo envolvidos na trama, 0s nodos
em conluio vdo minando a distribuigdo de dados: num caso limite, eles terdo eliminado
todos os nodos ndo envolvidos e terdo que atuar em trocas de forma completa para
continuar a sobreviver.

Os proprios autores [Li, et al. 2006] constataram problemas associados a grupos
muito grandes, 0s quais necessitam de maior largura de banda e geram maior laténcia na
difusdo das informacgdes a todos os membros do grupo. Alem disso, uma analise da
modelagem proposta aquele sistema permite inferir que ela favorece o cenério de
conluio na medida em que os nodos externos ao grupo continuam repassando pacotes
apesar de ndo obterem qualquer vantagem nas trocas ou mesmo usufruirem de sua
realizacdo (uma vez que recebem apenas lixo). Um cenario com nodos apenas racionais
(com um subgrupo envolvido no conluio) ndo permitiria tal expansdo, pois 0 grupo
rapidamente perderia seus “alimentadores”. Um aspecto estranho na analise apresentada
é que os participantes do conluio sdo classificados como racionais; entretanto, na
medida em que difundem dados aos participantes do grupo de forma “gratuita”, eles ndo
estdo maximizando o seu beneficio individual, o que é de certa forma contraditério no
modelo (racional) considerado. Um nodo participante do conluio “esforga-se” para obter
dados dos externos ao grupo mas atua como “um bom samaritano” frente ao seu grupo,
doando dados.

Ao modelar nodos bizantinos para avaliar seu impacto sobre os sistemas, Li et
al. (2006) pressupbem que o objetivo desses é inverso ao de qualquer participante
racional, fazendo com que eles aumentem o custo e diminuam seus beneficios com
relacdo ao perfil racional. Certamente, trata-se de um modelo bastante simplificado
frente as possibilidades que um nodo bizantino pode “criar”, mas é um ponto de partida.

6. Conclusoes

Quando comparados aos sistemas tradicionais de difusdo de arquivos via Internet, as
aplicacbes de live streaming agregam exigéncias por suas condi¢des de tempo real e
escalabilidade: os pacotes enviados precisam chegar ao grande nimero de usuarios com
regularidade e pequenos atrasos. Assim as solugbes de geréncia do sistemas e 0s
mecanismos usados para conter os efeitos das falhas precisam ser eficientes e leves, de
forma a ndo prejudicar o sistema.



Foram discutidos os principais tipos de falhas que afetam as aplicacGes de live
streaming, incluindo um enfoque comportamental e outro temporal, além de caracterizar
as principais modalidades de ataques que sdo usadas de forma intencional. Também
foram enfocados os problemas de modelagem de falhas nestes ambientes, quanto as
abordagens e falta de dados reais (ainda) neste escopo de aplicagdes.

Ha vérios problemas que restam em aberto no tratamento de falhas deste grupo
de aplicagOes e tratam-se ainda de desafios bastante interessantes, embora novas
propostas estejam surgindo rapidamente numa area de pesquisa que se apresenta
altamente dindmica.
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