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Abstract. In this paper we show that is possible to implement a perfeitaré
detector P (one that suspect all faulty processes if and only if thosecgsses
failed) in a system weaker than the synchronous systemréchciing a common
believe). To realize that, we introduce the partitionedckyonous systemSfpa)
that is strictly weaker than the conventional synchronoystesm (it is not always
possible to implement global synchronous computatios®insuch as internal clock
synchronization). From some properties we introduce (saslstrong partitioned
synchrony), we show how to impleménbver Spa. Moreover, we show that even if
strong partitioned synchrony cannot be sustained, weastilable to take advantage
of the existing synchronous partitions to improve the robess of applications, by
introducing a partially perfect detector named”. The necessary properties and
algorithms to implemenP andz P are presented in the paper, as well as the related
correctness proofs.

Resumo. No presente artigo mostramos que um detector perfeito datdef’(que
suspeita todos os processos que falharam se e somente ososnésimaram)
pode ser implementado num sistema mais fraco que o sistestmdulido sincrono
(contrariando uma crenga estabelecida). Nesse sentidopdnzimos o sistema
sincrono particionadofpa) que € estritamente mais fraco que o sistema sincrono
(em Spa ndo é sempre possivel implementar agbes sincronas glolmars c
sincronizacdo interna de reldgios). Através da proprieglajie definimos como
sincronia particionada forte, mostramos como implemenffaem Spa. Melhor
ainda, mostramos que mesmo que Sincronia ParticionadaeFo&#tlo possa ser
garantida, podemos ainda assim tirar proveito das partg&éncronas existentes
para melhorar a robustez das aplicacdes de tolerancia daasl atravées de um
detector parcialmente perfeito, denominado por nészde As propriedades e
algoritmos necessarios para implemenfar x P sao introduzidos no artigo, assim
como as provas de correcao relacionadas.

1. Introducéo

A capacidade de resolver certos problemas de tolerancithasfem sistemas distribuidos
estd intimamente ligada a existéncia de um modelo de sist€leguado. Nesse sentido, ha
algumas décadas, pesquisadores vém propondo uma varideladedelos de resolucdo de
problemas, onde os modelos assincronos (ou livres de temgingronos (baseados no tempo)
tém dominado o centro das atenc¢des, por serem consideradietasn extremos em termos de



resolucao de problemas de tolerancia a falhas. Por exemplmblema de difusdo confiavel

- na presenca de canais confiaveis e falhas silenciosas despos - é soluvel em ambos
0os modelos [Lynch 1996, Mullender 1993]. Contudo, o prolaleia consenso distribuido é
soltvel no modelo sincrono, mas ndo no modelo assincrosbdiet al. 1985]. A origem
da ndo solubilidade do consenso em modelos de sistemasrassin estd relacionada a
dificuldade em distinguir-se, nesse modelo, entre uma féham processp (exemplo, de
parada) e o atraso no recebimento de uma mensagemiessa crenca, levou pesquisadores
a acreditarem que o poder de um modelo de sistema assinajaoipado com um detector
perfeito de falhas - que identifica todos 0s processos ghartah, se e somente se 0S mesmos
falharam - se igualaria ao poder de um modelo de sistemabsimcr

Essa crenca foi adequadamente contestada por Charron®ostraoui e Schiper
[Charron-Bost et al. 2000], que mostraram que o modelo dense sincrono (denominado
por elesSs) é estritamente mais forte que o modelo de sistema assmeruipado com um
detector perfeito (denominado por eles cosy®. No referido artigo, eles demonstraram
gue alguns problemas sollveis et ndo o sdo emSp, mesmo quando tais problemas
nao envolvam especificacdes temporais (nesses casos, fpocade impossiveis de serem
resolvidos nos modelos assincronos). Alem disso, eleaovque a solucdo do problema de
consenso distribuido uniforme - um problema fundamentébléeancia a falhas - é feita com
mais eficiéncia eny's, quando comparado.gp, usando como métrica o grau de laténcia, que
é baseada no conceito de numero de rodadas [Schiper 1997].

Por outro lado, ao longo dos anos, a implementacdo de detscperfeitos, que
tornaria o problema de consenso sollvel, tem sido considei@possivel em sistemas
assincronos. Esse fato levou a Chandra e Toueg [Chandrapard T996] a proporem um
modelo de computabilidade para tolerancia a falhas emnssteassincronos baseado em
propriedades axiomaticas de vérias classes de detecterdsfeitos, identificando aquelas
para as quais existem solucbes com 0s menores requisitosplementacdo (no caso, a
classecl). A partir dai, varios autores passaram a propor solu¢desngeementacéo
para essas classes [Chenetal. 2000, Macédo 2000, Nunesramoti-Porto 2004,
Falai and Bondavalli 2005, Lima and Macédo 2005] cuja vidade de funcionamento
dependeria de certas condi¢des de estabilidade do ambeetecucao assincrono (exemplo,
a propriedade Global-Stabilization-Time [Dwork et al. 8)8 A classe mais forte apresentada
por Chandra e Toueg foi justamente a do detector perfeitoprdeado por eles dé& e
possuindo as propriedades axiomaticastdeng completeneg# suspeita todos 0s processos
gue falharam) estrong accuracy(P somente suspeitam processos que realmente falharam).
No mesmo artigo, Chandra e Toueg argumentam que seria pbissplementar® no modelo
sincrono de sistemas distribuidos, utilizando-serdeouts

Baseados na idéia de gtiemeoutsou hipoteses temporais podem ser utilizados nos
sistemasSs para implementar detectores de falhas perfeitos, Ch&osh- Guerraoui and
Schiper prosseguem em seu artigo [Charron-Bost et al. 2#@]concluir que a comparacao
dos dois modelos se daria via a identificacdo das propriedddemodeloSs que se
perderiam na transformacao axiomatica proposta por Chan@oueg. Apesar de elucidativas,
tais discussbes relativas ao artigo de Charron-Bost, Guairre Schiper incorrem em
uma imprecisdo: a crencga subjacente de que o ambiente denmaplacdo de ambos o0s
modelos,Ss e Sp, seria necessariamente o sistema sinéronde existem limites temporais

INeste artigosistemarefere-se ao ambiente de execucamadeloas propriedades que se pode inferir de
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superiores conhecidos para processamento de informagfi®@gade mensagens nos canais de
comunicacao (observem que tal comportamento casa peréita com o que se assume para
modelo sincrono de sistema distribuido). Tal crenca saehjade fato justificaria a comparacao
vantajosa do model§s em relacdo ao model§p, como colocada no artigo. Tal impreciséo,
de outro lado, reforca outra crenca: a de que detectoresitosrhdo seriam implementaveis
em sistemas mais fracos que os sincronos.

No presente artigo n0s desmontamos essa Ultima crencaamastque P pode
ser implementado num sistema mais fraco gue denominado por nés d€pa (sincrono
particionado), o que torna injusta a comparacao direta dere resolucéo dos dois modelos
Ss e Sp, uma vez queSs requer mais recursos para sua implementacdo comparada ao
modelo.Sp (quando implementado sobfa). Vale salientar, como veremos adiante, que
o modeloSp implementado sobrépa ndo requer a existéncia de uwormholesincrono
[Verissimo and Casimiro 2002] apanning treesincrona [Gorender and Macédo 2002], onde
seria possivel implementar acdes sincronas globais era t@jarocessos, como sincronizacao
interna de relégios. No sistentgpa, que propomos, componentes do ambiente distribuido
necessitam ser sincronos, mas oS mesmos nao precisamagstetados entre si via canais
sincronos, o que torna impossivel a execucdo de acdes rBscdistribuidas em todos os
processos do sistema. Mesmo assim, mostramos ser posgierientar® em Spa. Melhor
ainda, mostramos que mesmo que parte dos processos naceestgjalquer das componentes
sincronas, podemos ainda assim tirar proveito das pastgjéeronas existentes para melhorar
a robustez das aplicacdes de tolerancia a falhas, atrawés detector parcialmente perfeito,
denominado por nés deP.

O resto deste artigo se estrutura da seguinte forma. Na Sesgguir sdo apresentados
trabalhos relacionados. Na Secdo 3 é apresentado o mégelosuas caracteristicas e
propriedades. As Subsecdes 3.1, 3.2 e 3.3 descrevem umametacdo de um detector
de defeitosP no sistemapa, € apresentam suas propriedades e provas formais, e ng&obse
3.4 é apresentada a classe de detectores de deféitasom suas propriedades, além de uma
implementacgéo e provas formais. A Secao 4 apresenta asisdaslao trabalho.

2. Trabalhos Relacionados: Modelos de Sistemas Distribuidos

O desenvolvimento de servigos tolerantes a falhas, comseoso distribuido, depende
sobremaneira da existéncia de tempos conhecidos maximoegealonamento de processos
e transmissao de mensagens (isto é, canais e processan@x)cr Tais limites superiores
temporais - para todos 0s processos e canais de comunicagamente podem ser
continuamente garantidos nos sistemas sincronos. Rmrtardblemas como o consenso
distribuido séo solluveis em sistemas distribuidos simsdbamport et al. 1982]. De outro
lado, servicos de consenso distribuido podem também samtgdrs em ambientes assincronos
ou parcialmente sincronos desde que o "comportamentooriiise estabeleca durante
periodos de tempo suficientemente longos para a execucamnderso [Dwork et al. 1988].
Assim sendo, tais ambientes considerados parcialmenterosds podem apresentar
comportamento alternado, entre sincrono com garantigsoies e assincrono com nenhuma
garantia temporal. Conseguentemente, podemos constd&agistemas como hibridos na
dimenséo temporal. Por exemplo, o sistema assincrono tezago depende de periodos de
estabilidade sincrona suficientemente longos para preveices, € o sistema pode alternar
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entre estavel e ndo estavel (i.e., sincrono e assincrone)ifd and Fetzer 1999]. A hipotese
GST - Global Stabilization Time - é necessaria para garguig os protocolos de consenso
baseados no detector de defeidstrabalhem de forma adequada [Chandra and Toueg 1996]
(i.e., para trabalhar de forma correta o sistema deve apgegseomportamento "sincrono"a
partir de algum momento).

Ha outros modelos que consideram a natureza hibrida do am@mnéo somente na
dimensé&o temporal (como os anteriormente referenciahas) também na dimenséo espacial,
onde o sistema é particionado em componentes sincrondaeraaas que funcionam de forma
concomitante. Logo, nés consideramos esses modelos cdmddsi na dimenséo espacial.
Esse € o caso do modelo TCB que se utiliza de um wormhole sim¢re., uma componente
sincrona que inclui todos os processos do sistema) paranmeplar servicos tolerantes a falhas
[Verissimo and Casimiro 2002], e tal carater hibrido p&sisirante toda a vida do sistema.

No caso dos sistemas sincronos particionad§yse)( assumimos que o0 sistema
computacional distribuido é capaz de prover qualidadegedacses fim-a-fim distintas tanto
para execucao dos processos quanto para os canais de cagaonidos sistemas operacionais,
tais caracteristicas podem ser implementadas atravéstdenas operacionais de tempo real
capazes de lidar ao mesmo tempo com tarefas criticas (codiirdsagarantidos) e nao
criticas pest-effory. Nas redes de computadores, 0 mesmo efeito pode ser caisggando
determinado no esté ligado a duas redes de QoS distintasxg@miplo, de um lado uma rede de
tempo real e do outro umarede TCP/IP). Também se pode cansdgaracteristica através de
multiplexacdo, de modo que um determinado canal fisicogmmscapaz de transmitir fluxos de
comunicacao relacionados a diversos canais virtuais catidqades de servico (QoS) distintas
(por exemplo, um canal isdcrono e dois néo isdcronos impitaes no mesmo canal fisico).
Tal efeito pode ser implementado atraves de redes de terafgohidridas ou arquiteturas de
gualidade de servicgos (e.g., diffserv [Aurrecoechea €it398]).

Dado que canais e processos podem ser isGcronos e ndo Eammesmo sistema
e ao mesmo tempo, consideramos nosso sistema hibrido ngoedpao obstante, os canais
nao isécronos podem apresentar comportamento sincronentos periodos de estabilidade
do sistema. Logo, nosso sisterfipa se diferencia dos demais modelos apresentados acima
nao somente porque considera o carater hibrido nas dinemtesigoral e espacial (nesse
sentido, similar ao TCB [Verissimo and Casimiro 2002]), nt@asmbém porque tal carater
hibrido pode mudar com o tempo, com periodos com poucas omaneenhuma particdo
sincrona (nesse caso, distinto do TCB). Em outras palavestema pode se tornar totalmente
assincrono ou nao ter todos 0s seus processos em compairatesas, dado que em algumas
circunstancias a qualidade de servico de canais ou pracpssie degradar (devido a falhas,
por exemplo).

Resumidamente, modelos de sincronia parcial como o GSTsrcasno temporizado
nao consideram o carater hibrido espacial. O modelo TCB rdbilem espaco e tempo,
mas sua nhatureza hibrida permanece durante a vida do sistewsso modeloSpa
considera um ambiente computacional subjacente que poaudgeta ser hibrido no tempo
e espaco. Contudo, a parte sincrona pode se deteriorar c@ammot O preco que
se paga para dispor de tal flexibilidade no modelo é a neeslside implementagéo de
mecanismos de gerenciamento de qualidade de servico gamoe monitoria) ambos nos
sistemas operacionais e nas redes, capazes de acompattirarasuente o estado de QoS dos
processos e canais. Tal mecanismo é, em certo sentido jesnte=ho servigtail-awareness
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implementado no sistema assincrono temporizado, onde raéoci@ de certo numero de
falhas de desempenho ativa um sinal indicando que o sist@manais pode satisfazer ao
comportamento "sincrono”[Fetzer and Cristian 1996]. Agpal diferenca reside no fato de
gue no sistema assincrono temporizado a sinalizacao n&@eédzana gestdo de QoS e sim na
violacao de limites de tempo para envio de recebimento desagemsround-trip times.

3. O Modelo Sincrono ParticionadoSpa

Modelo de sistema e hipdteses assumidagJm sistema € formado por um conjunibde
processog, ps, ..., Pn, € UM conjuntoy de canais de comunicagagq ¢, ..., ¢,,. Cada canal

¢; de x liga somente dois processos distintosltle cada processo deé esta ligado a todos
0s outros processos dé Portanto, nosso sistema forma um grafo simples completo na
direcionadoDS(I1, ) com (n x (n — 1))/2 arestas. Tanto processos éhguanto canais
em y podem ser is6cronos ou ndo isocronos. Um dado processoréristge existe valor
maximo conhecido (digamos) para a execucao de passos de computacde.eBa mesma
forma, um canat; é isécrono se uma mensagem é transmitidacedentro de um limite de
tempo limitado e conhecido, digam®s Do contrario, processos e canais sao ndo isdécronos.
0 e ¢ sdo parametros do sistema de execucdo e garantidos porismeggaroperacionais de
sistemas e redes de tempo real. Assumimos também que m®eesanais podem mudar sua
gualidade de servi¢o de forma que possam alternar entr@rsige nao isocronos.

Assumimos que canais sdo confiaveis, ou seja, ndo alteranerderp mensagens
enviadas. Também assumimos que processos falham de fdeneiasa, ou seja, apenas
param prematuramente de funcionar, sem produzir quaisgfa#os adicionais. Processos
considerados corretos, ndo falham durante um intervalemded de interesse (por exemplo,
durante a execucao da aplicacao).

DadosIl’ C II, IT' # 0 e x’ C x, X’ # 0, um componente ou sub-gra(IT’, x’)
C DS(II, x) conexo é sincrono sep; € II' eVe; € X/, p; € ¢; s@o isécronos. Utilizamos a
notacaa’'s para denotar um componeriesincrona &' para um componente nao sincrono.

A Figura 1 ilustra a representacdo no grafdS para duas redes locais com
propriedades sincronas (processos e canais de comunicagéoligadas por um canal
assincrono (por exemplo, um canal TCP/IP). No exemplo, cedala rede (numerados
de 1 a 6) hospeda apenas um processo. Observa-sé& gmpor exemplo, que 0s
sub-grafosC1({1,2,3},{(1,2),(1,3),(2,3)}), C2({4,5},{(4,5)}) e C3({5,6},{(5,6)})
formam componentes sincronos, enquanto@ue{3,4,5},{(3,4), (4,5), (3,5)}) forma um
componente nao sincrono.

No sistema distribuid6pa, assumimos inicialmente a seguinte propriedade necassari
para a implementacao d&

e Sincronia Particionada ForteVp; € II, 3umCs C DS tal quep; € Cs.

Na exemplo da Figura Kincronia Particionada Fortese verifica poi<1, C2, e C'3
incluem todos os processos €nd. A hipotese deSincronia Particionada Fortsera relaxada
mais tarde no texto quando introduzirmos o deteetBr onde processos podem pertencer
a componentes ndo sincrond@saj. No entanto, € importante observar que para um dado
sistema distribuiddSincronia Particionada Fort@do necessariamente implica que exista um
componente&’'s ondell = II', o que caracterizaria umvormholesincrono na terminologia
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—— Canal sincrono
- = = Canal assincrono

Rede de Computadores Grafo DS

Figura 1. Exemplo de uma Rede e sua representac¢édo no Grafo DS

em [Verissimo and Casimiro 2002] @panning treesincrona (no exemplo da Figura 1 ndo ha
qualquer sub-graf@’s que inclua todos os vértices dgS).

Assumimos, também, que seja possivel, a partir do ambienéxetucao, identificar
localmente qual a qualidade de servigo de um dado processanalide comunicagéao.

3.1. Detector Perfeito emSpa

Descrevemos a seguir a implementacao de um detector deodefae satisfaz as propriedades
strong completenese strong accuracy para detectores de defeitos da classe P, quando
executando endpa com a propriedad&incronia Particionada Forte Esta implementacao

foi inicialmente apresentada em [Macédo et al. 2005, Gaeetal. 2007].

Informagbes com relacdo ao estado dos processos, e a pdaddi de se
efetuar deteccdes confidveis, € fornecida ao detector daitatefpor dois mecanismos
adicionais, chamados Detector de Estados dos Processo$ é€1@Quider [Gorender 2005,
Macédo et al. 2005]. A partir das informacdes providas poesesecanismos o detector
de defeitos verifica as condicdes minimas para assumir unpadamento de um detector
Perfeito.

O QoS Provider (QoSP) funciona como uma interface entre oeartebde execucao e
os Detectores de Defeitos e de Estados, e basicamente adagstes detectores quais canais de
comunicacao sao isdécronos e quais ndo sdo. Esta informdgéweéida através da execucao
da fungaoloS(p;, p;), ondep;, p; identifica o canal de comunicagéo ligando os processes
p;. A funcéo identifica o canal comib, quando o canal € is6cronole quando o canal néo €
isécrono. Uma descricdo detalhada do QoSP pode ser ersaetra[Macédo et al. 2005].

O Detector de Estados dos Processos executa distribuidoceimlas, um para cada
processo do sistema, e detecta o estado de cada processcsendolive ou uncertain
inserindo a identificacdo destes processos nos conjuniese uncertain;, fornecidos a
cada processp; do sistema. Processos que fazem parte de uma Componentengi(iCs),
S80 processos isOcronos que possuem ao menos um canal deicag@a isdcrono, e sao
identificados no estadove. Este mecanismo utiliza informac¢des do QoS Provider, sobre
canais de comunicacédo. O Detector de Estados satisfaz @sepladestrong completeness
(toda transicdo no estado de um processo ditkee uncertain serd detectada por todos
0S processos corretos do sistema, em um tempo fingtrpag accuracynenhuma deteccéo
de uma transicado de estado eriing: e uncertain para um processo, efetuada por qualquer
processo correto do sistema, sera incorreta.). A desctetdhada deste mecanismo, além

6



das provas das propriedades, pode ser encontrada em [Go28Wb, Macédo et al. 2005,
Gorender et al. 2007].

Como emSpa com a propriedad8&incronia Particionada Forte todos 0s processos
pertencem a alguma Componente Sincrona, temos que o Daleckstados dos Processos
identifica todos os processos como possuindo o e$tago/p; € 11, live; = I1.

3.2. Algoritmo do Detector de Defeitos

O detector de defeitos € executado em médulos, um para aackzspo do sistema. Os modulos
do detector de defeitos enviam periodicamente mensagengu-alivepara todos os demais
modulos do detector de defeitos, solicitando destes, gmosés, 0 envio de mensagens do tipo
l-am-alive através dos canais de comunicacdo, segundo o mpd#loO tempo esperado
para as respostas dos procesgaepu), em cada canal de comunicacédg,, € definido
pela fungéaDelay(p., p,) do QoS Provider. No caso de canais de comunicagéo isécronos a
func@oDelay(p., p,) informa limites de tempo conhecidos para a transferénciaatesagens.
Portanto, para estes canais, 0 mddulo do detector de defeitwé notificacdes de falhas de
processos que de fato tenham falhado. Para canais ndoneécms moédulos do detector de
defeitos produzem suspeitas de falhas, ou seja, detecgdoesnfiaveis de falhas de processos.
DeteccOes confiaveis sdo registradas com a insercéo ddit@eydto do processo detectado no
conjuntodown, e sua retirada do conjunttve.

O algoritmo de deteccéo, apresentado na Figura 2, monisopaozessos do sistema.
Este procedimento é composto de 5 tarefas.

A primeira tarefa do algoritmo de deteccaas1) efetua o envio de mensagens
are — you — alive(p;) para todos os processos do sistema (linha 3). Estas messagen
sdo enviadas periodicamente, a cada intervalo de monig¢ortamindicado pela variavel
MonitoringInterval. A0 enviar cada mensageare-you-alivép;), a tarefa calcula um
timeoutpara o recebimento da mensagleam-alivep;) em resposta, para cada processgo
sistema. Os valores dieneoutsdo armazenados aoray timeout;, indexado pela identificacao
do processo monitorade. Estes tempos séo calculados somando o tempo atual, olstido d
relogio local, com o RTT calculado para o cangj, obtido através da funcé@Delay(p;, p;),
do QoS Provider, com um valor de ert@rgeout;[p;| = CT;() + Delay(p;, p;) + « na linha
2).

A tarefa seguinte deste algoritmtu§k2) efetua o monitoramento dos processos do
sistema. Sempre quetdneout para um processo nao notificado (processo que nao pertenca
ao conjuntalown;) seja alcancado (tempo obtido do reldgio local for supa@mdotimeou)
sem o recebimento de uma mensagdemm—alive(p;) do processo monitorado, este processo
sera analisado. Se o processo monitorado pertencer amtmhijw; € 0 canal de comunicagao
utilizado para a monitoracéo for isécrono (linhas 5 e 6), @esso monitoradg() tem sua
falha notificada (linhas 7 a 9). Para verificar se o capalé de fato isécrono € utilizado o
grafo DS e afungadoS(p;, p;) do QoS Provider. A Funca@oS(p;, p;) € utilizada para se ter
certeza de que um canal de comunicacgdo identificado no gréfoomo is6crono permanece
isécrono, uma vez que 0s canais podem ter a¥uBalterada durante a execugéo. Se o canal
de comunicacao utilizado para a monitoracao nao for is@groada é realizado (linha 10).
Se 0 processo monitorado pertencer ao conjunt@rtain; (linha 12), tera sua identificacédo
inserida no conjunteuspected; (linha 13).



Task T'1: every monitoringlntervaldo

D for_eachp;, p; # p;do

2 timeout;[p;] < CT;() + Delay(pi, p;) + «;
3) send‘are-you-alive?” message g

(4) end_do

Task T'2: when3p; : (p; ¢ down;) A (CT;() > timeout;[p;])) do
(5) if ((p; € live;)

(6) then if ((DS;[pi, p;] = timely) A (QoS(p;,p;) = timely))

(7) then down; «— down; U {p,};

(8) live; « live; — {p; };

9) sendhotification @, p;) to everyp, such thap, # p; A pe # p;

(10) else do nothing (wait for a remote notification)

(112) end_if

(12) else if((p; € uncertain;) A (p; # suspected;))

(13) then suspected; — suspected; U {p;} end_if

(14) end_if
Task T'3: when“l-am-alive” is received fronmp; do

(15) timeout;[p;] < oo; I* cancels timeout */

(16) if (p; € suspected;) then suspected; «— suspected; — {p;} end_if
Task T'4: when notificationf,, p;) is receivedio

a7 if p; ¢ down; then down; «— down; U {p;};

(18) live; «— live; — {p;}

(29) end_if

Task T'5: when “are-you-alive?” is received from; do
(20) send'l-am-alive” to p;

Figura 2. Algoritmo do médulo do detector de defeitos de ( i)

A terceira tarefat@sk 3 € executada sempre que uma mensagenum — alive(p,)
€ recebida pelo detector de defeitos. Se 0 processo quaueaviensagem for um processo
suspeitof; € suspected;), ele sera retirado do conjuntaspected; (linha 16). Esta situagéo
caracteriza uma suspeita errbnea de uma falha.

A tarefa 4 fask 4) € executada quando uma mensagest fication(p,,p;) for
recebida pelo detector de defeitos, indicando a falha de nacepso ), notifica a falha de
p;). Ao receber esta mensagem, o modulo do detector de defesere a identificagdo do
processo notificadgf) no conjuntodown;, caso ainda ndo seja um elemento deste conjunto
(linha 17). A identificacdo do processo notificado € retidol@aonjuntdive; (linha 18).

A Ultima tarefa fask 5) € executada quando uma mensaga@-you-alivéz, p;)
enviada pelo processg € recebida pelo detector de defeitos. E enviada em resposia u
mensagent-am-alivgx, p;) para o processp;.

3.3. Propriedades e provas para o detector perfeito

Apresentamos a seguir as provas das propriedstd®sg completenessstrong accuracydo
detector de defeitos. Estas provas levam em consideragamdagtector executa efipa, € que

a propriedadeésincronia Particionada Forté satisfeita. Também assumimos a existéncia do
QoS Provider e do Detector de Estados dos Processos, e queetsttor de Estados satisfaz
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as propriedadestrong completenessstrong accuracypara detector de estado.

Teorema 3.1 O detector de defeitos apresenta a Proprie@a;mg Completenessiodas as
falhas de processos serdo detectadas permanentemerddqeo$ processos corretos em um
tempo finito.

Prova

Esta prova é construida por contradicdo, supondo existiptaoessop,, que falha
no tempot, e cuja falha ndo sera detectada por algum processo coffettseqiientemente,
supdem-se a existéncia de um processo corggtajue nao ira detectar a falha do processo
p.. E assumido qué¢ > ¢ é o momento em que o procegspja recebeu a Gltima mensagem
I — am — alive(p,) enviada pop, (apds falhar de forma silenciopa interrompe o envio de
mensagens), e no qual o valor do relogio locabglee torna superior @imeoutcalculado para
a recepgéo da proxima mensagém am — alive(p,), OU Seja, 0 momento em qug detecta
a auséncia de uma mensagém am — alive(p,).

No tempot’, p, inicia a execucéo da tarefa 2 do algoritmo de detecgdo, umquea
condicdoCT, () > timeout,[p,| é satisfeita, e a partir deste temponéo recebera mensagens
I — am — alive(p,) do process@,. De acordo com a propriedadncronia Particionada
Forte, temos que todos os processos do sistema, inclyingmertencem a alguma Componente
Sincrona, e possuem canais de comunicagao isocronos,dengoidentificagdo previamente
inserida no conjuntéive,. Portanto, a f da linha 5 é satisfeito. Existem duas possibilidades
de execucéo dependendo de o capgl ser ou nédo isdcrono.

1. ¢, € isbcrono no tempd.

e Ao executar o algoritmo de deteccdo no temfpa comanda f da linha 6 €
satisfeito, e a identificacéo ge é transferida do conjuntaéve, para o conjunto
down,, (linhas 7 e 8). Uma mensagemt: fication(p,, p,) € enviada para todos
0s processos. Consequentemente, a partir do teinppdetecta a falha de,
permanentemente.

2. ¢,y NAO € isbcrono no momento

e Comop, possui ao menos um canal isécrono e o capgl ndo € isdcrono,
existe um canal de comunicacdg. que € isocrono, ligande, ao processp..

O processo. detecta a falha do procesgpao executar a tarefa 2 do algoritmo
de detecgdo, quando a condigdd’.() > timeout,[p,] é satisfeita (como
descrito no item anterior desta provg), transfere a identificacdo de do
conjuntolive, para o conjunt@down,, € envia mensagemsti fication(p.,, p)
para todos os processos do sistema. Como o0s canais de cagamisao
confiaveis p, recebe a mensagemti fication(p., p,), informando a falha de

Pz

Como mostrado em todas as situagdes possiveis, o proggsietecta a falha do
processop, permanentemente, em um tempo finito de sua execucdo, o quadinra
suposic¢dao inicial da prova, provando o teoreina.

Teorema 3.2 O detector de defeitos apresenta a propriedanieng Accuracy- Nenhum
processo sera suspeito erroneamente por nenhum outrggooce
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Prova

Esta prova é desenvolvida por contradicdo, assumindo &egia de um processo
corretop,, € de um processo corrgt, que ira continuamente suspeitarnge

De acordo com a propriedadgincronia Particionada Forte todos 0s processos,
inclusivep,, fazem parte de alguma Componente Sincrona, tendo podanta identificacdo
inserida, previamente, nos conjuntbse de todos os processos, inclusikee,. Como,
segundo a Propriedad&trong Accuracydo detector de estados dos processos, um processo
ndo terd o seu estado erroneamente identificado, temos deetdicacao de, permanece no
conjuntolive,,.

Temos as seguintes possibilidades de deteccgéo:

1. Suspeita (linha 13 do algoritmo de detecgéo) - Como a ¢éngi € uncertain, n&o é
satisfeita, a identificagéo do procegsmao podera ser inserida no conjust@pected,,
(n&o satisfaz a condicdo da linha 12 do algoritmo de det@ceédo processp, nao
podera ser erroneamente suspeito.

2. Notificacdo através do canal, (linhas 6 a 9 do algoritmo de detecgéo) - &g, for
isocrono, todas as mensagens transferidas atraves dests@ao recebidas dentro dos
limites de tempo determinados. Neste caso a condi¢cao daéiméio sera satisfeita, e
p. NA0 podera ser erroneamente detectado.

3. Notificacdo através da recepc¢ao da mensageiification(p., p,) (linhas 17 a 19 do
algoritmo de deteccéo) - Para gugreceba uma mensagemotification(p., p,), esta
mensagem deve ter sido enviada por um procgssoPara enviar esta mensagem,
p. teria de executar as linhas 6 a 9 do algoritmo de deteccéo, ana €/, tem
de ser isocrono. Neste caso, como as mensagens transfaiaass do canat,,
sdo entregues dentro dtimeoutsdeterminados (canais de comunicacao isdcronos
fornecem comunicacéo com limites de tempo conhecidos aty@doa), e com@, nao
falhou e continua a enviar mensagens, obtemos pagsituacdo do caso anterior.
Neste caso, a condi¢do da tarefa 2 do algoritmo de detecg@mytado pop., ndo é
satisfeita, @, ndo envia mensagensti fication(p., p,) para nenhum processo. Como
p, N&o recebe nenhuma mensagei fication(p., p,), NA0 ira executar as linhas 17
a 19 do algoritmo de detec¢cgn, ndo sera erroneamente detectado.

p, NAo € detectado pe, em nenhuma situagéo possivel, o que contradiz a suposic&d da
prova.l

3.4. Detector Parcialmente Perfeito

Definimos um detector de defeitos como sendo da clagsquando satisfizer a propriedade
strong completenese a nova propriedadeartially strong accuracy Esta propriedade

determina que: nenhum processo que pertenca a uma Compdi@ctona sera suspeito
erroneamente por nenhum outro processo. Este detectorfeitose® implementado pelo

mesmo algoritmo descrito na se¢do anterior, ao executae sgm, sendo satisfeita a

propriedadeSincronia Particionada Fraca

Sincronia Particionada FracaO conjunto dos processos que pertencem a componentes
sincronos é menor qué Mais formalmente, seja = C's; UCs,U ... UCs, k > 1, 0 conjunto
unido de todos os possiveis componentes sincrono®&mEntao,Il — ¥ # (). Ou seja,
dp; € I1, tal quep; ¢ X e2 < |X| < |I1].
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Existem, portanto, processos que pertencem a Compondn@si&s, mas nem todo
processo el pertence a alguma Componente Sincrona. Consequienteteemte,queyp; €
I1, live; # @ A live; # 11, ou seja, existem processos identificados no edtadpe existem
processos identificados no estadaertain.

A propriedadestrong completenegsprovada de forma similar ao apresentado na secao
anterior. A seguir apresentamos a prova formal da propeepartially strong accuracya
partir deSpa e da propriedade Sincronia Particionada Fraca, além dasriat0es fornecidas
pelo QoS Provider, e das propriedadgé®ng completenessstrong accuracydo Detector de
Estados dos Processos.

Teorema 3.3 O detector de defeitos apresenta a propriedaagially Strong Accuracy-
Nenhum processo que pertenca a uma Componente Sincrorsuspedto erroneamente por
nenhum outro processo.

Prova

Esta prova é desenvolvida por contradicdo, assumindo &egia de um processo
corretop,, que pertence a uma Componente Sincrona, e de um processto pgy que ira
continuamente suspeitar gde

Como o processp, pertence a uma Componente Sincrona, ele possui a0 menos um
canal de comunicagéao isécrono, interligapgda algum outro processo. Segundo a propriedade
Strong Completenesto detector de estado, todo processo que possui a0 menosnam ca
de comunicacao isécrono € identificado no estdde, e tera sua identificagdo inserida no
conjuntolive; para todo processg dell, portantop, € live,. Como, segundo a Propriedade
Strong Accuracydeste mesmo detector, um processo ndo terd o seu estadeaennie
identificado, temos que a identificacaoydepermanece no conjuntove,,.

Temos as seguintes possibilidades de deteccgéo:

1. Suspeita (linha 13 do algoritmo de detecgéo) - Como a ¢éngi € uncertain, n&o é
satisfeita, a identificacéo do procegsméo podera ser inserida no conjustapected,,
(n&o satisfaz a condicdo da linha 12 do algoritmo de det@ceédo processp, nao
podera ser erroneamente suspeito.

2. Notificagdo atraves do cangl,, (linhas 7 a 9 do algoritmo de detecgéo) - Se o canal
cz/y for isocrono, todas as mensagens transferidas através asdl seréo recebidas
dentro dos limites de tempo determinados. Neste caso agéanda tarefa 2 ndo sera
satisfeita, e, ndo podera ser erroneamente detectado.

3. Notificacdo através da recepcdo da mensagenyication(p,,p,) (linhas 17 a 19 do
algoritmo de deteccéo) - Para gugreceba uma mensagemotification(p., p,), esta
mensagem deve ter sido enviada por um proc@ssoPara enviar esta mensagem,
p. teria de executar as linhas 6 a 9 do algoritmo de deteccao,a@al,, tem de
ser isocrono. Neste caso, como as mensagens transfenidagsatio canat.,, sao
entregues dentro deisneoutsdeterminados (definicdo dos canais isdcronos), e ggmo
nao falhou e continua a enviar mensagens, obtemogparaituacdo do caso anterior.
Neste caso, a condi¢do da tarefa 2 do algoritmo de detecg@mytado pop., ndo é
satisfeita, @. ndo envia mensagensti fication(p,, p,) para nenhum processo. Como
p, NAo recebe nenhuma mensagei fication(p., p,), NA0 ira executar as linhas 17
a 19 do algoritmo de detec¢cgn, ndo sera erroneamente detectado.
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p, NAo € detectado pey, em nenhuma situacgéo possivel, o que contradiz a suposic&d da
prova.l

4. Conclusodes

A incapacidade em detectar defeitos de forma precisa esteme da impossibilidade de
resolver problemas de consenso em sistemas assincronosnt®oacreditava-se que um
sistema assincrono equipado com detector de faltas jpefféitse equivaleria a um sistema
sincrono (onde se pode facilmente implementar detecterdsitps). No entanto, existia uma
crenca estabelecida de que detectores perfeitos de defeittente seriam implementaveis em
sistemas sincronos. No presente artigo desmontamos esga,anostrando como um detector
perfeito de defeitos pode ser implementado num sistemafraais que o sistema distribuido
sincrono. Para isso, introduzimos o sistema sincronocparéido Gpa) que € estritamente
mais fraco que o sistema sincrono, haja vista que em um sis$em processos podem
estar conectados por canais sem garantias temporais ndlarimapossivel a implementacao
de ac¢Oes sincronas globais como sincronizacao internaddatpo® Através da propriedade
gue definimos comdincronia Particionada Forte mostramos como implementd? em
Spa. Melhor ainda, mostramos que mesmo @@iecronia Particionada Fortendo possa ser
garantida, podemos ainda assim tirar proveito das pastigideronas existentes para melhorar
a robustez das aplicacdes de tolerancia a falhas, atrawés detector parcialmente perfeito,
denominado por nés deP. Um algoritmo de consenso adaptativo que tira proveitoaltss

de detector foi apresentado em [Gorender et al. 2007]. ri8&t&pa se adéquam em especial
a configuracdes de aglomeradotusterg interligados por redes de longa distancia (como a
Internet). Nessas circunstancias, processos deusterformam um componente sincrono e a
redistribuicdo de carga, por exemplo, devido a falha degasms, pode ser feita de forma mais
eficiente uma vez que processos sédo detectados falhos derf@ovambigua. As propriedades
e algoritmos necessarios para implemeiitar x P foram introduzidos no artigo, assim como
as provas de correcao relacionadas.
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