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Abstract. Modern Supervision and Control Systems (S&C) are characterized by
the use of the Commercial Off-The-Shelf Components (COTS Components), such
as computer networks and operating systems. Though such COTS components can
optimize costs and reuse, they compromise dependability. Thus, evaluation of de-
pendability mechanisms for such environments has been a strong focus of research.
In this paper is described a framework for rapid prototyping and testing of failure
detectors for S&C systems. This framework not only allows to implement and si-
mulate existing detection strategies, but it also allows for the construction of new
strategies, or even the composition of new strategies from existing ones, in order to
reach the desired failure detection quality of service in the simulated environment.

Resumo. Sistemas modernos de controle e sup@wi{S&C, Supervision and Con-

trol Systems) &b caracterizados pela utilizép de componentes de prateleira
(COTS, Commercial off-the-shelf), como redes e sistemas operacionais, 0s quais
otimizam custo e reutilizé&p, mas podem comprometer a confiabilidade. Assim,
verificar mecanismos adequados de confiabilidade para esses ambientes tem sido
alvo de estudo. Neste artige descrito um framework para prototipagem e teste de
detectores de defeitos sobre S&C, que permnite $ implementar e simular dife-
rentes estratgias de dete@&p existentes na literatura, mas taérb propor novas
estragégias, ou mesmo conceber composg; de estrégias, de modo a atingir a
gualidade de servico de deté@mgdesejada no ambiente simulado.

1. Introducao

Controle e supervé® $i0 mecanismos utilizados na istria para Bo © otimizar a
utilizacio e produgo das plantasativas, mas taném incrementar a qualidade e a confiabili-

dade dos produtos fabricados. O desenvolvimento industrial tem demandado novas tecnolo-
gias que possibilitem o controle e a supehwvisle plantas cada vez maiores e mais complexas.
Essas plantas necessitam de facilidades de gerenciamento, cdopatagmunicago cada

vez mais robustas e eficientes, de modo que se possa maximizar o desempenho do processo
produtivo e reduzir os custos de opg&rag@ manuter@p. Aleém disso, em muitos casos, as
plantas devem trabalhar de forma coordenada e integrada, o que evidencia e aumenta a cri-
ticalidade de aspectos como: co@ega execlwiip das operdies, computaio distribada,
restrigges temporais e tolancia a falhas.

lUma planta pode ser traduzida por qualquer objéacd, ou conjunto de objetossfcos, que contenha
elementos a serem controlados [Ogata 1990], como um redtarag) um avao, um forno, um rob etc.
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Acomodar todos os requisitos demandados pelos sistemas industi@@snoe um
desafio que tem motivado fabricantes e &raitos na busca de novas s@eg. Nesse sen-
tido, a industria moderna e a academgant se valido da utilizép de componentes de prate-
leira, como redes e sistemas operacionais, para implementar e propdesajue: facilitam
a interoperabilidade entre componentes de fabricantes distintos; diminuem a complexidade
da interconedo entre componentes dos sistemas; permitem um monitoramento e Agervis
remotos mais eficientes; diminuem os custos operacionais; e possibilitam a iategnaie
os diferentes iveis’ que compem o processo de manufatura [Lian et al. 2001].

Apesar de todos os benmeibs apontados, novos desafi@® £ncontrados quando se
realiza a constri#p de sistemas modernos de controle e suggwsanddCOTS— o sis-
tema esi sujeito a incertezas relacionadasvariages no tempo de computagdos algorit-
mos (atraso de compufag) e transmig® das mensagens pelo subsistema de com@acag
(atraso de comunicag). Esses aspectos podem comprometer a confianca no funcionamento,
fazendo com que tais sistemas apresentem um comportamento inyelevigperem em re-
gimes rao confaveis. O problema se torna ainda mais grave erarg@mnem que aplicégs
criticas precisam ser suportadas. As aplieszde tempo realiticas necessitam de mecanis-
mos de tolefincia a falhas para garantir a codegia execl#p das operdgs e permitir que
modos de funcionamento prelisis sejam alcancados mesma@sja ocoréncia de falhas de
alguns dos componentes do sistema [Jalote 1994].

Os algoritmos relacionad@simplementago dos mecanismos de tdecia a falhas
em sistemas distrifbdos necessitam de um processamento extra e de uma troca adicional de
mensagens para cumprirem seus objetivos com seguranca [Lynch 1996]. Esse processamento
e troca adicional de mensagens tornam o projeto dos sistemas de controle e o péendia
mais dificil, visto que os aumentos ddafego na rede e do processamento podem implicar,
em alguns casos, em atras@rdetermirsticos quando se utiliza componentes de prate-
leira. Para a implementag de mecanismos de tdercia a falhas, um servico de detdoc
de defeitos fundamental, seja para ativar procedimentos de reclgmgragja para permi-
tir a reconfigurago do sistema [Jalote 1994]. Para apl@s de tempo real iticas sobre
redes convencionaig, essencial promover sofigs de dete@p de defeitos adapieis e 0s
algoritmos de adaptao utilizados devem contornar ou minimizar os pesis efeitos dos
atrasos (Ao determiisticos) impostos pelo processamento e pela rede de comaoidam
ambiente com &fego na rede ou tempo de comp@mgyariados, os detectores adaptativos
de defeitos podem produzir inforni@&s mais precisas sobre o estado dos dispositivos do
sistema, evitando que os mecanismos de dalker a falhas tomem dediss que venham a
prejudicar o desempenho do sistema. Infordesceroneas produzidas pelos detectores de
defeitos podem iniciar procedimentos de recudragu de reconfigurag, os quais conso-
mem recursos computacionais e podem implicar em regimes de aperagsejveis para
o sistema de controle ou de supe&as Assim, para a implemengag de sistemas de tempo
real confaveis, usando componentes de pratel@ranportante que, durante o projeto do
sistema, o projetista possa avaliar diferentes impleméasage mecanismos de td@ecia a
falhas e diferentes estégfias de dete@p adaptativa de defeitos, de modo que possa, a priori,
nao $ verificar o impacto da implemenfag das diferentes abordagens de mecanismos de
tolerancia a falhas na constiéug do sistema de controle, mas t@mnbobservar a qualidade de
servico de diferentes estegfias de dete@p de defeitos, podendo assim utilizar a eétyat
gue possua umivel de qualidade de servico (Qo& detecgo conveniente para o bom fun-

2Aquisigio, controle e supenas.
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cionamento da aplicap. Portanto, o desenvolvimento de ferramentas e impleméesagque
facilitem a prototipagem, simulag e adlise de sistemas de controle e sup@wisonfaveis
sa0 extremamente importantes para tornar o projeto do sistema maisvebefiminimizar
a ocoréncia de falhas durante o funcionamento do sistema por conta dedsisugqge &0
foram previstas antecipadamente durante o projeto.

Nesse contexto, 0 presente artigo apresent&rameworkpara prototipagem e teste
de detectores de defeitos sobre sistemas digtidisude controle e super@is. O fra-
meworkproposto permite implementar e testar absde simula@es diferentes estégias
de detecgo existentes na literatura. &h disso, com as facilidades disponibilizadas pelo
framework, pode-se propor novas esiggas, ou mesmo conceber esttphs que represen-
tem composiges de estrégias existentes, de modo a atingir os resultados desejados de
qgualidade de servico de det@occno ambiente simulado. @ameworkfoi desenvolvido
sobre o ambient&latlab/Simulinkque € amplamente utilizado por projetistas de sistemas
dinamicos das mais diversaseas de conhecimento, como tempo real, controle e sugeyvis
visualiza@o e processamento de imagens, in&lga artificial, entre outros. Desse modo, a
implementago permite ainda utilizar as facilidades dispais noMatlab/Simulinkde ma-
neira que o processo de prototipagem, simideg adlise possa cobrir 0 maiotumero de
cerarios posweis.

Este artigo est organizado da forma a seguir. Na &e¢ & feita uma breve
apresentefp de alguns trabalhos correlatos. Ne&&eg 10 discutidos aspectos relacionados
a adaptabilidade de detectores de defeitos. Acegdescreve o ambienkdatlab/Simu-
link. Na se@o 5&é descrito drameworkproposto e, por fim, na s&g 6 §io apresentadas as
considerag@es finais e sugests para trabalhos futuros.

2. Trabalhos Relacionados

Na busca por soldgs eficientes para a implemerédagde sistemas modernos de controle

e superviao, diversos trabalhos como [Wittenmark aririgren 1994], por exemplo, dis-
cutem €&cnicas de projetos de sistemas de controle com r@sgriemporais; outros traba-
Ihos como [Piuri 1994] e [@rngren 1998] abordam quéss pertinentes a sistemas de con-
trole distribudos. Em [Andrade and Mé&do 2005] podem ser encontradas disgassfo-
cadas no desenvolvimento de uma arquitetura aveffipara o desenvolvimento &&C.
Quesbes como confianca no funcionamento e hera a falhas@ abordadas em traba-
lhos como [Piuri 1994], [Kim and Shin 1994], [Elks et al. 2000] & ghd Maédo 2005].
Além disso, écnicas de projeto e arquiteturas de supdte sido sugeridas. Em paralelo,
ferramentas e mecanismos de apoio ao projeto éambm sido estudados, por exemplo:
em [Lincoln and Cervin 2002¢ proposta a ferramenthtterbug, que @ suporte, durante

0 projeto,a aralise de desempenho de sistemas de controle sobredesiégmporais; em
[Henriksson and Cervin 200&] discutido ofrueTime, uma ferramenta para o projeto de sis-
temas deS&C de tempo real distriddos. Ambas as ferramenta&osconstridas usando o
ambiente de simul&@p Matlab/Simulink, todavia nenhuma dessas ferramentas possui suporte
direto a implementap deS&C confiaveis. Em [Branicky et al. 200& encontrada uma re-
visao mais aprofundada sobre diver$@sneworksusados durante o projeto para prototipa-
gem, amlise e simulago apli@veis aos sistemas de controle sobre rede. Entretanto, nenhum
dosframeworkgliscutidos pelos autores abordam aspectos relaciogeidgdementago de
mecanismos de tolancia a falhas para sistemas@#C de tempo real coréveis.
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3. Detectores de Defeitos

Em um ambiente distriddo, a comunicago entre os dispositivos do sisteraaealizada

atra\es da troca de mensagens. Assim, aimplemantde um detector de defeitos deve con-
siderar um monitoramento remoto de componente baseado em tal forma de cogmnizac
monitoramento remoto do estado do componente pode ser feito usando dois masielos. b

Pull e Push[Felber 1998]. No model®&ull, uma vez recebida uma mensagemAde you

Alive? do componente monitor do detector de defeitos, 0 componente monitorado deve res-
ponder com seu atual estado (mensagerhala alive! ou heartbea). A cada mensagem

de monitoramento enviada, o0 monitor deve estimar o intervalo de tempo aecdtisne-

out) para a chegada da mensagem de resposta oriunda do componente monitorado. Caso a
mensagem @& chegue dentro do intervalo esperado, o detector passa a suspeitar da falha
do componente. No modefush, o componente monitorado espontaneamente envia o seu
estado atual. Baseado no intervalo entre chegada das mensagens, o0 componente monitor do
detector de defeitos deve estimar o instante de chegadaxiangrmensagem de detéag

Caso a mensagenaa chegue dentro do intervalo esperado o detector suspeita da falha do
componente. Uma vez que as estimatistzaseadas no égio local do componente moni-

tor, utilizando o model®ull, o detector consegue calcular mais facilmentgrosouts, &m

de poder controlar melhor o ritmo do monitoramento. No mo@eish, entretanto, cimero

de mensagens de det@octrocadas entre o componente monitorado e detector de deéfeitos
menor e, portanto, consome menos recursos do canal de conamicag

3.1. Adaptabilidade em Detecgo de Defeitos

As abordagens de detémde defeitos apresentadas nestasegilizam o modelo de moni-
toramentdPush, baseado em mensagensieartbeat§Aguilera et al. 1997]. Entretanto, as
guesbes aqui apontadas podem facilmente ser estendidas para o modelo de monitoramento
Pull. A fim de facilitar a discus® a seguir, considera-se a e&istia de dois componentes

p € g, em que o componentepossui um mdulo detector de defeitos embutido e monitora
falhas do componente A cadaA‘ unidades de temp@, envia paray uma mensagem, se-
quencialmente assinalada e denotadahgartbeat(m "), informando que eatfuncionando
corretamente. Am disso, 0s marcos temporais, tais como os instantes de envio e recebi-
mento de mensagenganalisados do ponto de vista de unbgé global e independente

dos rebgios dos componentes ge ¢. Todavia, para simplificar a notag usada, a reféncia

ao tempo global saromitida.

A cadaheartbeatassinalado pot recebido (%), ¢ calcula o intervalo de tempo
(Al) nece_sério para a chegada dogximo hear_tbeat(m’,;il). S_emfgf’H nao chega dentro
de A}?,, unidades de tempg, colocap em sua lista de suspeitos. Por outro lado, aaso
receba unheartbeattom um rumero segencial igual ou superior ao deartbeatesperado,

q removep de sua lista de suspeitos. O compongntnvia mensagens’ em instantes
den_otados pow, dessa formam/? é_ enviada no instants,, m/% emoy.1, mpt, emoy o €
assim sucessivamente. Para quaisquer dois instantes conseeyivgs |, tem-seo; 1 —
or = Al Os instantes de chegada das mensagéfisao denotados pad, ou seja:m/®
chega emd, m}%; em A1, m}%, emA,_, e assim por diante.

Em um ambiente ondedo Ha varia@o no atraso e nem perda de mensagens no sub-
sistema de comunicag, osheartbeatshegam eng espacados entre de si de exatameyite
unidades de tempo. $eenviam/® ema;, e falha em seguida,recebeam/® e $ suspeitex
da falha do componentequando &o recebem]’,,. Para 0 componentg entretantop pode
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ter falhado em qualquer instante de tempo emtrec; ;. Desse modo, 0 menor intervalo de
tempo no qual; pode comecar a suspeitar da falhgpd®m segurancado pode ser menor
quedelay + A?, em quedelay € o intervalo de tempo necés® para viagem da mensagem.

Se variages no atrasoa® consideradas, cada mensagefh tera umdelay; asso-
ciado. Coma4, = oy, + delayy, observa-se qud,,; — Ay = A’ + (delaypy1 — delayy,).
Quando os tempos de viagem das mensagéhnsiiao $i0 conhecidos e3w ha rebgios sin-
cronizados, as estimativas do detector de defeiasso precisas ed@o é possvel estimar
o tempo de dete@p com exatido. Assim, sendd A, a estimativa realizada pelo detector
para o instante de chegada de heartbeatm/’, quanto mais @ximo EA; estiver deA;
menor sed 0 tempo de dete@g. A rela@o E A, > A, deve ser satisfeita para que o detector
evite falsas suspeitas.

Uma vez que varidies extras no atraso podem provocar sub-estimativas, utiliza-
se uma margem de seguranca) (que compense vari@es rao previstas no atraso
da rede [Jacobson 1988]. Dessa forma, o marco estimado no témpdFreshness
Point [Chen et al. 2002]) para chegada dadximo heartbeaté definido por: F'P,,; =
EAi., + agyq. Portanto, a adaptabilidade do detector consiste em ajustare o
[Nunes and JanschéRo 2004]. Assim, uma vez recebidg® em A;, quanto mais precisa
a estimativa de&Z A1 e a1 mais pobximo F'P,,, estad de A, ;. O Freshness Pointle
mj%, pode ser reescrito em fuag deAl’,, [Chen etal. 2002]:F P,y = FP. + Al e,
consequentementd’ , = (EA; — EAy) + (a1 — o). Desse modo, pode-se afirmar
que, a adaptabilidade astiretamente ligada a pre@sdeA.

Diversos estudosétn sido realizados no sentido de avaliar diferentes abor-
dagens de detectores adaptativos de defeitos. Trabalhos conidier[RD04],
[Nunes and JanschéiRo 2004], [Ma&do and Lima 2004], [&and Maédo 2005] e
[Falai and Bondavalli 2005] pra@em, avaliam (usando asétnicas deQoS para detecgo
de [Chen etal. 2002]) e realizam compd&@ag entre diferentes abordagens de détecc
adaptativa de defeitos.

4. Matlab, Simulink e TrueTime

Matlab [The Mathworks 2002 um acbnimo paraMatrix Laboratory e foi originalmente
proposto como uma linguagem a ser utilizada em problemas que envolvessem maaipulac
de vetores e matrizes. Atualmentdyiatlab evoluiu para um ambiente interativo que permite
solucionar problemagtnicos de computag. Computaio e materatica, desenvolvimento

de algoritmos, aquisép de dados, modelagem, sim@age prototipagem entre outro§os
casosfpicos de uso de tal ambiente.Matlab & composto por cinco parteadicas, dentre as
guais se destacam as seguintasbiente de desenvolvimento, com um conjunto de facilida-
des e ferramentas para ajudar no uso dasiesie arquivos dMatlab; biblioteca de funges
matenaticas, a qual co®m uma ampla colép de algoritmos computacionais envolvendo
fungdes elementares (como soma, multipléagseno, ariti@tica complexa etc.) e fubes
avancadas (como fuies para inveém de matrizes,aculo de autovalores, transformadas de
fourier etc.);linguagem Matlab, que permite a manipludagle matrizes, co@tn declarages
para fluxo de controle, fuidgs, estruturas de dados, entraddé&s@E/S) e possui suporte para
programago orientada a objetos.

O Matlab possui uma faiia de ferramentas (toolboxes) compostas por desgdo
Matlab (M-files) para solu&o de problemas em daénios espeificos. Osoolboxegpermitem
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o aprendizado e a aplicag de tecnologias esp#icas, incluindo comunic&p, controle,
aquisi@o de dados, intel@ncia artificial, tempo real etc.

4.1. O Pacote Simulink

O Simulink[The Mathworks 2004¢ um pacote dsoftware, integrado ablatlab que possi-
bilita a modelagem, simulag e adlise de sistemas dimicos. A simulag@o dos sistemas
é feita em dois processofdicos. Primeiramente, o siste@anodelado utilizando o editor
de modelos d&imulink. O modelo deve refletir as reb@g materaticas entre as entradas,
as sadas e os estados do sistema. Em seguiddinulinkdeve ser usado para simular o
comportamento do sistema em féogdo tempo, usando as inforndeg contidas no modelo.

No Simulink, um diagrama em blocesisado como uma represeritagafica do mo-
delo materatico de um sistema dimico. Os diagrama&e representados por um conjunto
de blocos interconectados por linhas, adadas quais trafegam os sinais emitidos por cada
bloco. NoSimulink, um bloco pode pertencer a duas classes: virtudis girtuais. Blocos
nao virtuais representam subsistemas elementares, como integradores, somadores etc. Es-
ses blocos podem ser agrupados para representar subsistemas maiores (blocos virtuais) ou
compor diagramas. Blocos virtuais, por sua vez, representam uma coagdsitlocos e
sinais, visualizados no modelo como umico bloco. Dessa forma, blocos virtuais podem
novamente ser agrupados, em diagramas com blocos virtuais@adrtuais, para compor
um subsistema ainda maior e assim por diante.

4.2. O ToolBox TrueTime

O TrueTimgHenriksson and Cervin 2008 umtoolboxque, associado gimulink, permite
simular sistemas de tempo real distiibos de controle e super@g, aém de possibilitar o
estudo dos efeitos do escalonamento de tarefas e da comamsmgre o sistema modelado.
Para tanto, 0 mesmo oferece quatro tipos de blosesnet Network Battery; eWireless
Network.

O blocoKernel simula um computador com sistema operacional multitardfare
nelde tempo real. Esse bloco executa tarefas e manipuladores de inderdeipidos pelo
usuario. As tarefas, executadas pelo bld¢ernel, podem ser pdrilicas ou apedidicas.
Alem disso, o bloco maain diversas estruturas de dados (como filas, registros, monitores
etc.) naturalmente encontradas em sistemas operacionaikecopisde tempo real. O es-
calonamento das tarefas pode ser realizado seguindo umiagpbbseada em prioridades
fixas ou diramicas. O blocd\Networksimula um meio de acesso e transras€m uma
rede local e executa toda vez que uma mensagenviada ou recebida. Uma fila de trans-
missao maném todas as mensagens enviadas em um determinado instante. Essas mensagens
sa0 mantidas nessa filaéatjue a transmig® seja finalizada. Uma mensagem deve conter
informages sobre as estégs (transmissora e receptora), os dados darigsuo instante
da transmis&o e, opcionalmente, atributos de tempo real (tais cpraaoou prioridade).
Diferentes implement@gs de protocolos de comunidagfio suportadas por esse bloco,
exemplo: CSMA/CD,CSMA/AMP,Round RobinFDMA, TDMA e Switched Ethernet. O
bloco Wireless Networle uma exteréso do blocoNetworkpara suportar protocolos usados
em redes sem fio (comdEEE 802.11b/ge 802.15.4) e que permite simular caratttcas
peculiares a esse tipo de rede (como perda de sinal e igecfarentre a@s). O blocdBattery
€ usado em conjunto com o bloKernelpara simular dispositivos que possuam regggde

3Sistemagque mudam suas ks em fungo do tempo, como sistemageicos, meanicos etc.
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consumo de energia. Para tanto, pode-se configurar nessealjoemtidade inicial de ener-
gia emWatts. Durante a simulag, uma tarefa pode ser criada para verificar ou administrar
0 consumo de energia.

5. O Framework Proposto

Um frameworké um conjunto de classes que constitui um projeto abstrato para @solug
de um problema, de modo a permitir maior modularidade, reusabilidade, extensibilidade e
inversao do fluxo de controle [Schmidt and Fayad 1997]. De modo geraframeworkre-
presenta uma aplicag semi-completa de software que pode ser especializada para produzir
aplica@es espdficas dentro de um determinado diomoe de problema. A idia kasica para o
frameworkproposto neste artigo foi suportar a sim@lageS&C confiaveis, focando inici-
almente na constrag de detectores adaptativos de defeitos com sup@QtSale detecgo.

As premissas observadas para a congepue talframeworkfoi prover uma infra-estrutura
flexivel e reuavel que pudesse acomodar a ava@@de diferentes estégias e modelos de
mecanismos de tolancia a falhas de formapida e simples.

5.1. Visao Geral

O frameworkproposto foi constido usando as facilidades existentesToolbox TrueTime
e aproveitando os recursos existentes no ambMatéab/Simulink. Dessa forma, algumas
das entidades contidas frameworkencapsulam chamadas de sistemas disp@noTru-
eTimé e abstraem alguns detalhes de impleméigiara o programador.

[ Framework
[

[ * Toolbox TrueTime

N
{ 4 Ambiente Simulink ' '}

|
v Ambiente Matlab *

Figura 1. Arquitetura do framework proposto

Além de comunicar com drueTime, usando algumas das chamadas de sistemas
disporiveis, entidades dérameworkinteragem com &imulinkpara controlar eventos de
inicio e rmino de simula&o, consultar informdies de blocos existentes no modelo que
esh sendo simulado. A figura 1 apresenta um esquema exemplo de como a impléamentag
doframeworkest estruturada. As setas indicam gusss interafes entre os elementos que
com@em a base sobre a qual a implemeatagoframeworkfoi realizada.

5.2. Composi@o da Infraestrutura

O conjunto de classes dmmework, ver figura 2, estdivido em duas infra-estruturas: a
infra-estrutura de ambiente ainfra-estrutura de confiabilidade.

A infraestrutura de ambientecomoda os dulos de classes e o modelo de intérac
necesario para descrever e simular um ambiente de sistemas de controle distsibiais
classes&o: Device, Task,Subsystentimulatione SimulationHistory.

A classeDevicerepresenta um dispositivo em um sistema de controldrasoework,
est classe foi especializada €wntroller, Sensore Actuator. UmDeviceencapsula furtes

4ComottKernel, ttCreate TaskitCreatePeriodicTasktInitNetwork, ttCurrentTimeetc.
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Figura 2. Diagrama das principais classes do  framework

basicas do bloc&erneldo TrueTime, controlando a criag de tarefas, intera@ com outros
Devicesatraes da rede e permitindo que cada dispositivo dfipeqossa acomodar as ta-
refas necessias a sua categoria de atividade. A claBzskrepresenta uma abstéagpara
tarefas que podem ser executadas em um dispositivdraiework, est classe foi especi-
alizada emPeriodicTaske SporadicalTask. A classBubsystenacomoda a inter&p entre
dispositivos de um mesmo sistema. Em um ambiente no qual diversos sistemas de controle
podem compartilhar o mesmo meio de comurdma@umsSubsystemepresenta o conjunto
de dispositivos (Devices) de um mesmo sistema. &lrhsystentonhece o hidtrico de
eventos relevantes de um dado dispositivddm conjunto de subsistemas de controle que
compartilham um ou mais canais de comungmacom@em um ceario de simulago. Uma
instancia da class8imulationtem por objetivo comandar as@es de subsistemas (SubSys-
tems) e dispositivos (Deviceﬁresponsabilidade da clasSenulationinicializar operages
nos dispositivos, preparar a exeaogle tarefas e agrupar o laisto de eventos dos diversos
subsistemas que coi@m um ceario. A classeSimulationHistoryrepresenta o higtico de
eventos armazenados em uma simatacTodoSimulationHistorye um hisbrico de even-
tos (History) que pode ser composto pa@ries outros higtricos de eventos associados a
diferentes subsistemas.

A infra-estrutura de confiabilidaddiz respeito ao conjunto de classes associadas aos
mecanismos de tolancia a falhas, suas principais entidad®s: FailureDetector,Detecti-
onModel,DetectionStrategg Algorithm.

A classerailureDetectorrepresenta a implemengagde um detector de defeitos, res-
ponsavel por usar um modelo de monitoramento e uma ésjfimte deteép de falhas para
averiguar falhas em dispositivos do sistema e adaptar-se adesisgmporais impostas pela
velocidade dos dispositivos ou pelafiego no canal de comunidm. A class®etectionMo-
del, por sua vez, representa um modelo de monitoramento de falhas. Esse modelo pode ser

5E papeldo programador apresentar @obsysterns eventos que precisam ter seudrisb armazenado.
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especializado erRushDetectionModed PullDetectionModelos quais representam respec-
tivamente os modeld3ushe Pull (ver se@o 3). A class®etectionStrategg uma abstrap

que representa uma eségia para a adaptag a ser usada pelo mecanismo de détecke
falhas. Noframeworkproposto neste artigo, toda eségian de dete@p usa um algoritmo

de adaptafo, sendo assing de sua responsabilidade coordenar a passagem @usqiers

e dados nece&sos para a devida exe@m de tal algoritmo.DetectionStrategyoi espe-
cializada para implementar a abordagem de [Bertier et al. 2003] (BertierDetectionStrategy),
[Jacobson 1988] (JacobsonDetectionStrategy) &disd Maédo 2005] (NeuralDetectionS-
trategye RPROPNeuralDetectionStrategy). A clagdgoritm é a representap de um algo-
ritmo, provendo as facilidades para defaogde entradas, consulta a resultados de uma dada
execu@o de algoritmo e possibilita chamada a outros algoritmos. Dentro da infra-estrutura
de confiabilidade, essa entidade foi especializadaBentierAlgoritm, JacobsonAlgoritm,
NeuralAlgoritme RPROPAIgoritm.

5.3. Interacao entre as Entidades

% Simulink| [TrueTime Block

Uger :
v ostart() i
: 'D. init( )

create_simulatiand ) wlsirnulation

create_subsystem(ss_name)__ Subsystern

create_device{d_type) D new )
— =

Device

create_subsystemiss_name) H

start : : :
L & r start_devices() 5 init)  []

init_tasksi) 1

Figura 3. Diagrama de seql éncia para inicializa¢ ao da simula¢ do do sistema

Ao modelar um ceario descrevendo um sistema de tempo real disttdyo proje-
tista deve especificar as entidades e como essas enticaol@géragir. Atrags doDevices
e Subsystems implementadosframeworkum modelo natural de interag entre dispositi-
VoS sensores, atuadores e controladdxessi previamente implementado. Para determinar
detalhes de sensoriamento, a@mQu controle, o projetista deve estender a respectiva classe
responéavel por cada uma dessa$as e sobrescrever catodo de exec@p (run()). Quando
0 modeloé posto em exec@ap noSimulink, 0 mesmo executa a f@ucde inicializago de
cada um dos blocoernel que representam os dispositivos do sistema. A partjradala
bloco Kerneltentaa gerar uma inéincia da entidade de simu&ag;doframeworkproposto.
A instancia de simul&p & Unica, assim o bloco que primeiro fizer a chamadango cre-
ate simulation()criaraa inséincia e os demais apenas recabarmma refégncia para a mesma
(ver figura 3). Da mesma forma, cada bloco Kernel edaviana mensage inséincia de
Simulation, atrags do neétodocreatedevice(), solicitando a criag de um dispositivo (De-
vice) e informando o nome do subsistema (Subsystem), no qual tal dispositivo deve ser inse-
rido. Assim, se o0 subsistema indicadogxiste, o objet&imulationcaptura a ingtncia do
subsistema, cria uma irdsicia do dispositivo solicitado e em seguida insere 0 mesmo no sub-
sistema. Caso o subsistema ainda exista, esté criado para que em seguida a &mstia do
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dispositivo seja criada e associada ao mesmo. Toda sddioiacria@o de dispositivé ava-
liada e, a depender do tipo do dispositivo, uma subclasse difereatergata atrags de uma
chamada de &todo espéfica (por exemplogreate controller_device createsensordevice,
createactuatordeviceou createbackupcontroller.device). O ppximo passoé solicitar a
inicializacdo das tarefas em cada dispositivo, enviando uma mensagesfincia deSimu-
lation, atraes do netodostart(). A inicializag@o de uma tarefa, em geral, envolve al@mac
de interfaces d&/S, definig¢o e configurago das interfaces de rede e defaagdo tipo de
escalonamento de tarefas a ser adotado.

Se 0 projetista deseja embutir um detector de defeitos em algum dos dispositivos do
sistema, este deve criaD®vicee adicionar antes da inicializag das tarefas do dispositivo a
chamada para criag do ndbdulo do detector que deseja instalabfalo monitor ou modulo
transmissor dé am alive!), usando o modelo de monitoramento e a égjratde dete@p
gue achar conveniente. A listagem dmligo 1 apresenta um exemplo de como instalar um
modulo monitor déheartbeats, seguindo um modelo de monitoraméutsh. Os passos para
instala@o do emissor daeartbeatsao ienticos, diferindo apenas na defiéagdo papel do
modulo (ver linh&g).

Listagem de (bdigo 1. Instalag do do monitor de heartbeats em um dispositivo

my_device = new_backup_controller_.device (my_subsystem, device.id);
my_-history = history ('heartbeats’, nhistories);
my_subsystem = add_history (my-subsystem, my_history);

%adicionar monitor failure detector task
pdm = push_detection.model(’heartbeat’, my_device);

%create a failure detector monitor

pdm = set(pdm, 'monitor’, my.device);
[pdm, my_device] = create_monitor (pdm);
set(my_failure_detector, ’'detection.model’, pdm);

%init device tasks

De modo geral, ao instanciar um dispositivo a ser monitoradaupodetector de
defeitos deve-se instalar no mesmo odulo correspondente ao modelo de monitoramento
adotado. No caso do moddhalll, o dispositivo monitorado deve possuir urdaaloecoador
dei am alive. No caso do modelo de monitorameRtgsh, tal dispositivo deve possuir um
emissor de am aliveou heartbeats. Da mesma forma, se cada dispositivo que necessita mo-
nitorar falhas de outro dispositivo, deve instalar @dulo de monitor déam aliveassociado
ao modelo de monitoramento adotado. No modralt, diferente do model®ush, aém do
processo de recepg dei am alivetem-se um mecanismo de en@iesde”are you alive?
associado.

PrimaryControllerDevice BackupCantrollerDevice
newt ) ControlTask newt ) ControlTask
newi{my reference, "sender") lfawlureDetecmr newimy reference, momtor)FanureDetector

JSq T Tiston() new() )

PushDetectionhModel :add_h\story() FPushDetectionhModel

set_sendericuiren set_monitor{ctrl ref}

create_sender( ) create_sender( )

set_detection_strategy(ds ref)

(@) (b)

Figura 4. Detector distribuido. (a) emissor e (b) monitor de heartbeats.



CQOWO~NOUDWNE

=

Sessao Técnica 1 - Sistemas de Tempo Real 53

As figuras 4(a) e 4(b) apresentam ai@striade passos usadas para criar e associar
um mecanismo de detéog de defeitos baseado no modelo de monitoranm@gba dispo-
sitivos controladores priario e secunario, respectivamente.

5.4. Exemplos de Uso

5.4.1. Sistemas de Controle Distribido com Controlador Replicado

A figura 5 apresenta um exemplo de diagrama em blocos caufstno Simulink para a
simulag@o de um sistema de controle c@vil sobre rede. Em tal exemplo considera-se a
exiséncia um dispositivo sensor, um atuador e dois controladoresgpoira secunario).
Cada dispositivee implementado usando um blo&@rnel do TrueTimee 20 conectados

atra\és do blocd\etwork.
E actuator_init( ) executa sensor_init( ) executa control_init( ) executa

= actuato\r_dewce( ) Tooks He| New sensor_device() new controller_device( )
0DedS \ B » Mormal ,' =R = &® \\
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new backup_controller_device( )
Feeady 100%: -

Figura 5. Modelo para sistema de controle confi  avel sobre rede

O controlador securatio possui um detector de defeitos embutido para verificar fa-
lhas porcrash[Jalote 1994] do controlador pramio, caso estéltimo falhe, o controlador
secundrio assume e edb passa a enviar asta@s de controle para o atuador. A listagem
2 apresenta o trecho dédigo no qual o controlador secuartb consulta, na linha, o de-
tector de defeitos para verificar falhas do controlador @rimm Nas linhas$ — 7, fungdes
disporiveis noframeworksao utilizadas para obter o endereco do dispositivo atuador.

Listagem de (bdigo 2. Trecho de c 6digo embutido no controlador secund  ario para
enviar a¢ ao de controle ap 6s a falha do controlador prim  ario

%consulta ao detector de defeitos para saber se o controlador p rimario esta OK
if is_fail(my_failure_detector, ’'primary—controller")

%nao esta ok entao resolve endereco do atuador e envia acao de co ntrole

the_subsystem_ref get_subsystem_ref(get_subsystem_name);

the_actuator_device_ref get_device_reference_by_name ('actuator’);
the_actuator_device_address get_device_address (the_subsystem_ref, the_actuator.device.ref);

ttSendMsg (the_actuator.device_address, control.action, 8);
end
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5.4.2. Usando o Framework para criar um nova estraégiade adaptago

Nesse exemplo, um novo detector de defe@asnplementado a partir da abordagem de
detec@o de [Bertier et al. 2003]. Contudo, o novo detector utiliza uma abordagem diferente
para o @lculo da margem de seguranca. A listagemal#igo 3 apresenta a implementag

do construtor do novo detector de defeitos. Nas linh&®-de especializegp do detector de
[Bertier et al. 2003E realizada, seguindo o modelo de progradwagrientada a objetos do
Matlab Script. Das linha8—18, o algoritmo de [Bertier et al. 2008 modificado para adicio-

nar uma refegncia a um algoritmo baseado em rede neural, usado@am@&Maédo 2005],
como paametro.

Listagem de Gbdigo 3. Nova abordagem de detec¢ &o de defeitos

function [my.detector] = new_failure_detector_approach (interrogation_-time , gamma, beta, phi, window_size, A_history)

%cria um detector de defeitos baseado no algoritmo de bertier
the_super = bertier_failure_detector (interrogation_-time , gamma, beta, phi, window_.size, A_history);

%define que o novo detector & uma subclasse do detector de bertier
my_detector = class(detector, ’'_super’, the_super);

%captura a estrat égia de detecg do
b_strategy = get(my.detector, 'bertier_failure_detection_strategy’);

%com a estrat égia de detecg do captura —se o algoritmo de detecg &o de bertier
b_algorithm = get(b_strategy, 'algorithm’);

%adiciona o algoritmo de predic &o baseado na ultima estimativa como parametro ao algoritmo de bertier
the_rprop_neural_net_algorithm = new_rprop_-neural_net_algorithm ();

b_algorithm = add_parameter(b_algorithm , parameter('rprop-neural_net.algorithm ', the_rprop-neural_net_algorithm));

%atribui o novo algoritmo a estrategia de bertier
b_strategy = set(b._strategy, 'algorithm’, b.algorithm);

%atualiza a estrategia de detec¢ &o no novo detector de defeitos.
my_detector = set(my.detector, ’'bertier_failure.detection_strategy ', b.strategy);

A abordagem para adaptazda margem de seguranca usada pelo novo detéctor
apresentada na listagem d&liggo4. Como pode ser observado nessa listagem, se a diferenca
entre os valores estimado e real para o instante de chegada lleantibeatfor maior que
10% do valor real (linha&), enfio a abordagem usa uma rede neural para estimar a margem de
seguranca (linhag—6), caso confario a estratgia original de [Bertier et al. 2008]utilizada
(linha 18).

Listagem de Gddigo 4. Exemplo do uso da facilidade da composi¢c  ao de algoritmos

function [my_algorithm, the_safety_margin] = compute_safety_margin(my.algorithm, current.A, last_.EA)
%verifica o percentual
if (abs(current_.A — last_.EA)/current.A > 0.1)

%captura o algoritmo baseado em RPROP RNA

the_rprop_neural_net_algorithm = get(my_algorithm, ’'rprop_neural_net_algorithm");

%define o padrao de entrada
pattern = [current_A last.-EA];

the_rprop_-neural_-net.algorithm = set(the_rprop-neural_net_algorithm , ’'pattern’, pattern);

%calcula a margem de seguranca
[the_rprop-neural_-net_algorithm , the_safety_margin] = run(the.rprop-neural_net.algorithm);

%atualiza o estado do algoritmo de predic ao

my_algorithm = set(my.algorithm, ’'rprop.neural_net_algorithm ', the_rprop_neural_net_algorithm);
else

[my_algorithm , the_safety_margin] = compute_safety_margin(my_algorithm. _super, current_.A, last_.EA)

6. Considera@esFinais e Sugesies de Trabalhos Futuros

Este artigo descreveu detalhes de impleméutag exemplos de uso de uframework
aplicavela prototipagem, simula@p e ad@lise de sistemas &8&C confiaveis. Taframework,
usando as facilidades existentes na ambidtadab/Simulinke Toolbox TrueTime, permite
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de forma simples e fléxel a construgo de probtipos de sistemas d&&&C dotados de meca-
nismos de dete@p adaptativa de defeitos. &h disso, conforme apresentaddramework
dispde de diferentes estégias de dete@p e permite que novas eségias sejam criadas a
partir da composio de estré&gias existentes. Os procedimentos paralouto daQoSde
detec@o foram implementados usanbiatlab Script. Toda avalidp daQoSdos detectores
simulados foi feiteoff-line, usando o hiético de eventos armazenados durante a sirfolac
Tal decigo foi tomada para melhorar o desempenho durante a éx@dacsimulago. Uma
descri@o dos procedimentos para alaulo daQoSde detecgo pode ser encontrada em
[Sa 2006]. Como trabalho futuro, sugere-se que sejam adicionades@@wvorkentidades
gue facilitem a prototipagem e teste de outros mecanismos dartoiara falhas. Avalidies
usando drameworkproposto neste artigo podem ser encontradas @nafl Maédo 2005]

e [S4 2006]. AEm dissog interessante que o framework atualmente implementado usando
Matlab Scriptseja implementado e@++ e integrado adoolbox TrueTimgara que se ob-
tenha um custo computacional menor na exaowto modelo simulado.
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