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Abstract. In the past, any computational grid was related with loosely coupled
applications, which limited the potential systems that could be used with a grid.
With advances on the related technology and with the grid potential to aggregate
resources on demand and at low-cost, we expect that more tightly coupled appli-
cations will be executed in a computational grid. But, mainly due to security res-
trictions running thighted coupled applications across different administrative
domains still presents some challenges. This work presents a new architecture
to on demand deployment of overlay virtual network in order to enable the exe-
cution of coupled applications on a a set of resources geographically dispersed.
Also, it keeps the resource protected from malicious applications. The OurGrid
middleware was used to provide this system that is capable to execute tightly
coupled applications with resources from different administrative domains.

Resumo. No inicio das pesquisas em grids computacionais, um grid computa-
cional era amplamente associado a aplicacoes desacopladas, onde as partes
constituintes da aplicacdo ndo trocavam informacdo entre si. Atualmente, de-
vido aos avancos tecnolégicos e com a possibilidade de se utilizar recursos sob-
demanda e com baixo custo, espera-se cada vez mais que grids computacionais
sejam usados para execuc¢do de aplicacoes com algum nivel de acoplamento.
Entretanto, devido a restrigoes de seguranca, executar aplicacoes acopladas
através de vdrios dominios administrativos diferentes ainda é um desafio. Este
trabalho apresenta a arquitetura de um mecanismo para implantacdo de redes
virtuais sob demanda no intuito de permitir a execugdo de aplicagoes fortemente
acopladas em um grid computacional sem comprometer a seguranca dos recur-
sos. Essa arquitetura foi implementada no OurGrid (um middleware de grid
aberto) para permitir a execugdo de aplicacoes acopladas utilizando recursos
localizados em diferentes sites.

1. Introducao

A pesquisa em grids computacionais tem recebido cada vez mais destaque. No inicio, a
tecnologia estava amplamente associada a aplicagdes totalmente desacopladas ou apenas
fracamente acopladas. Isto é, aplicacdes em que a comunicagdo entre as partes que as
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constituem ndo trocam qualquer informagao, ou fazem isso com uma taxa muito baixa.
Qualquer uso que exigisse um maior acoplamento era reservado para recursos com boa
conectividade (e.g. em um mesmo site). Atualmente com os grids computacionais sendo
capazes de obter mais recursos a um menor custo € sob demanda, espera-se que cada vez
mais estes sejam usados para execucao de aplicacdes fortemente acopladas.

Entretanto, devido principalmente as restricoes de seguranca, executar aplicacoes
fortemente acopladas através de multiplos dominios administrativos ndo € uma tarefa tri-
vial. Por exemplo, firewalls e NATs (Network Address Translators) criam uma barreira
administrativa que complica a implanta¢do de aplicagdes paralelas através de multiplos
sites, cada um com suas respectivas politicas de seguranga.

Considerando a potencialidade do uso de grids computacionais para aplicacdes de
diferentes graus de acoplamento, nos argumentamos que € relevante ter mecanismos que
tornam possivel a execucdo dessas aplicagdes em uma cole¢do de recursos situados em di-
ferentes sites. Para que isto aconteca, € preciso que tais aplicacdes funcionem mesmo com
a assimetria da rede imposta por firewalls e NATs sem, no entanto, diminuir a seguranca
exigida pelos diferentes dominios administrativos.

Este trabalho foi desenvolvido no contexto do OurGrid: um middleware de grid
aberto que suporta originalmente apenas aplicagdes desacopladas do tipo “saco de ta-
refas” (Bag-of-Tasks, ou BoT) [Cirne et al. 2006]. O mecanismo bdsico de seguranca
utilizado pelo OurGrid € baseado no conceito de sandboxing, que protege 0Os recursos
disponibilizados no grid de aplica¢des hostis através da criagcdo de uma maquina virtual
que isola a computacdo remota do hardware e do restante do software executando no re-
curso [San 2007]. Em particular, a arquitetura atual do OurGrid se utiliza do fato de que
apenas aplicagdes desacopladas sdo executadas para impedir que a computagdo remota
possa ter acesso a rede, limitando assim a possibilidade de um ataque ser desencadeado
usando o recurso que hospeda a computagdo remota.

O objetivo principal deste trabalho € estender a arquitetura do OurGrid para per-
mitir a execucdo de aplicacdes acopladas agregando recursos de diferentes dominios
administrativos sem no entanto comprometer as premissas de seguranca. Para tal,
nés usamos a tecnologia de redes virtuais (em particular Xen VNET [Wray 2006,
Kallahalla et al. 2004]) combinada com um mecanismo de implantacdo que configura
uma topologia virtual sob demanda.

O restante deste artigo estd organizado da seguinte forma. A Secdo 2 descreve
a arquitetura atual do OurGrid. Na Secdo 3 € descrita a arquitetura estendida proposta
do OurGrid que possibilita a criacdo sob-demanda e automética de redes virtuais capazes
de executarem aplicacOes paralelas fortemente acopladas utilizando recursos de diferentes
dominios administrativos. Os trabalhos relacionados com a nossa arquitetura sao descritos
na Secdo 4, enquanto que a Secdo 5 conclui o artigo com os nossos comentarios finais e
uma discussao sobre dire¢des futuras dessa pesquisa.

2. Arquitetura do OurGrid para Aplicacoes Desacopladas

O OurGrid é composto de trés componentes principais: OG Peer, OG Broker e SWAN
Worker. Cada uma destas entidades tem um comportamento e papéis bem definidos na
arquitetura do middleware, como descritos a seguir:
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OG Peer Gerencia os recursos do site e obtém recursos ociosos de outros sites para os
clientes locais e também doa os recursos locais ociosos para outros OG Peers;

OG Broker Fornece uma interface para submissao de aplicagdes (ou jobs, na terminolo-
gia OurGrid), que sao formadas por um conjunto de tarefas que podem ser execu-
tadas de forma paralela no grid; ¢ também tarefa do OG Broker executar o esca-
lonamento das tarefas que compdem as aplicacdes nos recursos do grid alocados
para cada aplicacao.

SWAN Worker Um mecanismo de sandboxing baseado no hypervisor Xen. A abstracao
fornecida pelo SWAN Worker consiste de um recurso seguro que ird executar tare-
fas em uma mdéquina virtual, protegendo o recurso contra uma possivel aplicacao
maliciosa.

A Figura 1 mostra a arquitetura do OurGrid.
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Figura 1. Componentes do OurGrid
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2.1. Funcionamento do OurGrid

Considerando um cendrio composto por OG Peer A com as maquinas SWAN Worker Al,
SWAN Worker A2; OG Peer B com a maquina SWAN Worker Bl; OG Peer C com as
maquinas SWAN Worker C1, SWAN Worker C2; a cientista Eva, usando o seu OG Broker
Eva; o cientista Bob, usando o seu OG Broker Bob, descreveremos o caso de uso onde a
cientista Eva deseja executar um job.

Inicialmente, OG Broker Eva é conectado ao OG Peer A. A submissdao de um job
ocorre entdo da seguinte maneira:

1. Eva submete um job ao OG Broker Eva;
2. OG Broker Eva requisita miquinas ao OG Peer A;
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OG Peer A fornece o maximo de maquinas locais disponiveis para OG Broker
Eva;

OG Peer A pede recursos para OG Peer B e OG Peer C;

OG Peer B e OG Peer C fornecem as maquinas ociosas para OG Peer A;

OG Peer A envia as maquinas para o OG Broker Eva;

OG Broker Eva escalona as tarefas para as maquinas recebidas até que todas as
tarefas sejam executadas, efetuando assim a execug¢do do job.

NNk

E importante observar que se Bob requisitasse maquinas ao OG Peer B via
OG Broker Bob, a maquina doada a Eva SWAN Worker Bl seria transferida para
Bob. Essa politica de alocacao garante que nunca € pior estar no grid, pois o usudrio
sempre tem prioridade sobre seus recursos locais. Além disso, o OurGrid imple-
menta um mecanismo de incentivo a doacdo de recursos chamado de rede de favo-
res [Santos et al. 2005, Andrade et al. 2004]. Quando OG Peer C doa uma maquina oci-
osa a0 OG Peer A, o primeiro estd fazendo um favor para o ultimo, na expectativa que no
futuro OG Peer A iré retribuir esse favor. No exemplo acima, OG Peer B também poderia
solicitar maquinas a0 OG Peer C; dependendo do saldo de favores que o OG Peer B e
OG Peer A tetm com o OG Peer C, este pode decidir transferir a maquina alocada ao OG
Peer A para o OG Peer B. Dessa forma, os peers sdo incentivados a doarem seus recursos
0Ci0S0S.

2.2. SWAN Worker

Para entender o SWAN Worker, € preciso entender como funciona a maquina virtual Xen.
O Xen € um monitor de maquinas virtuais que opera através de paravirtualizacdo, ou
seja, um hypervisor [Barham et al. 2003]. Ao iniciar uma maquina com Xen, se estd, na
verdade, iniciando um microkernel Xen responsavel por controlar as maquinas virtuais do
sistema, e também kernels Linux modificados para funcionar com este hypervisor. O Xen
suporta dois tipos especiais de kernel Linux: domain0 (um dominio confidvel) e domainU
(dominio ndo-confidvel). Na Figura 2 € mostrada a arquitetura do SWAN Worker.

O que diferencia estes dois tipos de kernel € que o dominio confidvel terd acesso
ao hardware real da maquina bem como a chamadas de controle do hypervisor. O ndo-
confidvel por sua vez terd um sistema virtual e restrito, sem possibilidade de controlar o
hypervisor.

Assim, considerando uma tarefa de Eva a ser executada no OurGrid. Dada uma
tarefa que foi escalonada pelo OG Broker Eva para ser executada em SWAN Worker CI:

1. O OG Broker Eva envia os dados referentes a tarefa para SWAN Worker C1,;

2. O SWAN Worker C1 armazena os dados recebidos em parti¢des especiais;

3. O OG Broker Eva ordena o comego da execucao;

4. O SWAN Worker C1 cria uma mdiquina virtual com acesso as particdes que rece-
beram os dados;

O SWAN Worker C1 espera a maquina virtual finalizar sua execucao;

O SWAN Worker C1 recupera os dados gerados pela aplicagd@o e os envia para OG
Broker Eva.

Na solugdo atual do SWAN Worker, a mdquina virtual criada tem acesso apenas
a particdes tempordrias que sdo apagadas apds cada execugdo, além de acesso restrito a
rede onde os SWAN Workers de um mesmo site compartilham uma area chamada storage
montada através do NFS.

oW



Sessao Técnica 2 - Grades Computacionais

dominio 0 dominio U

Dominio Confiavel Dominio NEo-Confiavel

QurGrid
Aplicagiao
Aplicacio
Aplicagdo

Rl
L)
=]
R
fhic
z
w
'—

Tarefa do Crid
Tarefa do Grid

T
[
=]
=
i
2
w
'—

‘ Sistema Operacional 1

Sistema Operacicnal 2 |

Xen Hypervisor

Y Y
‘ APl Privilegiada ‘ | APl Limitada |

| Recursos do Sistema ‘

Figura 2. Arquitetura do SWAN Worker

3. SWAN Worker VNET

Se o Job de Eva fosse fortemente acoplado, nao seria possivel executd-lo da maneira
descrita na sec@o anterior. Nesse caso, seria necessario acrescentar um mecanismo de

conexdo entre as maquinas usadas por Eva, para que estas formassem uma rede virtual
entre si.

3.1. Requisitos

Existem alguns desafios em fornecer para Eva tal ambiente de execucdo. Abaixo, nds
listamos os requisitos que uma solucao precisa atender para que o usudrio consiga execu-

tar, de forma segura, aplicacOes paralelas em muiltiplos sites com comunicacao entre suas
tarefas:

e Isolamento: sendo o OurGrid um grid aberto, é essencial proteger os recursos
de usudrios maliciosos. Atualmente, o SWAN Worker protege os recursos
fisicos de aplicacdoes maliciosas (ex. ataques DoS e danos ao sistema de
arquivos) colocando estas aplicacdes dentro de um dominio ndo-confidvel
do Xen sem conectividade de rede. Esta solu¢do resolve eficientemente
o problema de seguranca, mas apenas para aplicagdes desacopladas. No
novo contexto discutido nesse artigo, o mecanismo de seguranca niao deve
apenas confinar a aplicagdo, mas também o trifego gerado pela mesma.
Para tal é preciso criar uma rede virtual para proteger os recursos fisicos
de ataques e também ser capaz de executar aplicacdes paralelas acopladas.

e Configuraciao sob demanda: um dos pilares conceituais do OurGrid é a
simplicidade de implantacdo; dessa forma o mecanismo de implantacdo da rede
virtual deve ser autdbnomo, nao exigindo a realizacdo de quaisquer configuracoes
complexas antes da submissdo de um job. Para isso, nds precisamos prover
um mecanismo de implanta¢do sob demanda que prepara o ambiente em tempo
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de execucdo sem qualquer envolvimento com os administradores dos recursos.

e Contornar assimetria da rede: o mecanismo deve estar habilitado a contor-
nar a assimetria da rede imposta por firewalls e NATs. Em outras palavras,
0o mecanismo ndo deve assumir que existe conectividade bidirecional en-
tre todos recursos alocados para a aplicagdo do usudrio. Com isso, a rede
virtual deve prover conectividade entre todos os recursos alocados para a
aplicacdo, mesmo com a presenca firewalls e NATs entre estes recursos.

3.2. Solucao

Nesta secdo nds apresentamos um mecanismo de seguranga que atende aos requisitos
descritos na secdo anterior. A solucdo proposta consiste em um padrao de enderecamento
e um mecanismo de implantacdo do Xen VNET.

Xen VNET € um mecanismo que permite a conexdo de todos os dominios
ndo-confidveis dentro de uma rede virtual que € completamente isolada do
“mundo exterior” [Wray 2006, Kallahalla et al. 2004]. O Xen VNET prové isola-
mento encapsulando todo trifego gerado na rede virtual dentro de pacotes Ethe-
rIP [Housley and Hollenbeck 2002] identificados e separados por VNET ID (seqiiéncia
de 128 bits) que sdo transportados pela rede fisica. A comunicagao entre 0s recursos que
estdo em uma mesma rede virtual € feita através de um canal multicast ou através de um
canal unicast UDP. O Xen VNET pode ser utilizado ou como um médulo do kernel ou
como um daemon, as duas formas devem ser executadas no dominio confiavel. A Figura 3
mostra a arquitetura do OurGrid com Xen VNET no caso de uso discutido anteriormente.
De acordo com a Figura 3, podemos observar que cada site possui sua propria VNET
(VNET A, VNET B e VNET C) e cada OG Peer esta dentro de duas VNET's, uma VNET
do seu proprio site e outra VNET para comunicacao entre todos os OG Peers (VNET D).
Note que a VNET D somente € criada a partir do momento em que a aplicacdo submetida
recebe recursos de outros sites.

3.2.1. Enderecamento

A especificacdo do enderecamento € dividida em duas partes: VNET ID e atribuicao de IP.
Primeiramente nés apresentamos a convengao que utilizamos para identificar uma VNET
e logo em seguida nds explicamos nossa convengao para atribui¢ao de IPs.

Um requisito fundamental da nossa solucdo € prover isolamento entre o trafego
gerado por aplicacdes distintas. Dessa forma, € esperado que o trafego gerado por um Job
A ndo seja “visto” por um Job B e vice-versa. Entdo, para garantir isolamento entre as
aplicacdes, nos definimos que haverd uma relacao um-para-um entre aplicagdo e topologia
virtual. Para conseguir tal relacdo é necessario identificar unicamente cada VNET que
conectara todos os recursos usados por uma aplicacao.

No OurGrid, cada aplicacdo submetida possui uma identidade de requisi¢do de-
nominada de Request Id. Cada requisicao € identificada unicamente por um ndmero
aleatorio de 64 bits, isto € o bastante para garantir que os primeiros 64 bits de uma VNET
ID té€m alta probabiblidade de serem globalmente unicos. Este encapsulamento permite
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Figura 3. Solugcao OurGrid com Xen VNET

que cada topologia virtual use qualquer intervalo de IP sem nenhum risco de colisdo no
espaco de enderecos.

Na segunda parte da especificacdo de enderecamento, € necessério definir como
enderegos IP sdo atribuidos aos recursos, os quais fazem parte da rede virtual. Uma es-
colha natural para este mapeamento seria configurar um servidor DHCP para atribuir IPs
para todos os recursos. Entretanto, neste primeiro protétipo decidimos por uma estratégia
simples, onde cada recurso determina seu proprio endereco IP baseado em informacdes
locais. Esta abordagem simplifica o design da solug@o, pois ndo depende de um compo-
nente externo ao OurGrid.

Um conjunto de regras foram definidas para atribuir enderecos IP para entidades
em uma rede virtual de uma aplicacdo. Deste modo, o endereco IP atribuido para as
interfaces virtuais dos OG Peers, OG Brokers e SWAN Workers de cada aplicagdo obedece
o esquema listado na Tabela 1, onde SIT'E_I D é um identificador tnico de 16 bits para
cada site participante da comunidade OurGrid, e TAS K _I D € um nimero de 16 bits que
identifica uma tarefa de uma determinada aplicacao.

3.2.2. Mecanismo de implantacao da VNET

ApOs especificar o esquema de enderecamento que atende ao primeiro requisito (isola-
mento), € necessario construir um mecanismo que configure a conexao de cada recurso

65



66

VIIl Workshop de Testes e Tolerancia a Falhas

Entidade Formato do IP

OG Broker SITE_ID.255.252
OG Peer SITE_1D.255.253

OG Worker | SITE_ID. TASK_ID

Tabela 1. IPs Reservados

com a rede virtual. A idéia é ter um mecanismo totalmente distribuido onde cada recurso
efetua sua propria configuracdo sob demanda.

Para implantar uma rede virtual agregando todos os recursos alocados para uma
determinada aplicacdo, configuragdes automadticas precisam ser feitas em todos os sites
que doam recursos para esta aplicacdo. Estas configuracdes sdo descritas a seguir:

Criando canais UDP entre recursos. Para que ocorra comunicacio entre 0s recursos,
o Xen VNET requer que todos estes recursos facam parte do mesmo canal multicast.
Visto que esta configuracdo € invidvel, uma opcao € a criagao de canais UDP em ambas
direcdes entre os recursos, de forma que a topologia virtual se assemelhe a um clique.
Entretanto, essa solu¢@o requer que os recursos possuem conectividade bidirecional, o que
nao € a norma atualmente devido a existéncia de firewalls e NATs. Além disso, mesmo
que a conectividade bidirecional fosse a norma, manter uma topologia completamente
conectada ndo é escaldvel. Sendo assim, os OG Peers se tornam recursos estratégicos na
topologia virtual servindo como relay entre OG Brokers, OG Workers e outros OG Peers,
mantendo canais UDP com estes recursos. Os OG Peers ainda configuram tabelas de
roteamento com o objetivo de fazer com que OG Brokers e OG Workers se comuniquem.

Criando e configurando interfaces virtuais. Interfaces virtuais precisam ser criadas
na maquina do usudrio, em todos os recursos alocados para uma aplicagcdo, e em cada
OG Peer que esta provendo recursos para esta aplicacdo em particular. Como € esperado
que o OG Worker execute apenas uma tarefa por vez, entdo € necessario somente ter
uma interface virtual. OG Brokers e OG Peers terao uma interface virtual por aplicacao.
Todos os recursos vao configurar suas respectivas interfaces virtuais independentemente,
de acordo com a convencao do enderecamento IP descrita anteriormente.

Atualizando tabelas de roteamento (se necessario). Finalmente, OG Peers precisam
configurar suas tabelas de roteamento para controlar propriamente o trafego de chegada
e saida. Ajustando corretamente a tabela de roteamento, todos os recursos poderdo se
comunicar dentro da topologia virtual. A configura¢ao do roteamento é necessdria para
resolver o problema de ndo se ter conectividade bidirecional entre todos os recursos.

Voltando ao caso de uso da cientista Eva, temos que Eva submete um job para o
OG Broker Eva que envia uma requisicao pedindo recursos para o OG Peer A. O OG Bro-
ker Eva ainda cria um canal UDP partindo dele mesmo até o OG Peer A e uma interface
de rede virtual propriamente configurada, isto é, uma interface que estard na mesma rede
virtual do OG Peer A. ApOs receber a requisi¢ao, o OG Peer A cria e configura uma nova
interface de rede virtual, atualiza sua tabela de roteamento e redireciona a requisi¢ao para
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a comunidade. Se 0 OG Peer A possui recursos locais ociosos que satisfazem os requisitos
da requisicdo, entdo novos canais UDP sdo criados entre 0 OG Peer A € estes recursos.
Da mesma forma, se 0 OG Peer A receber uma resposta da comunidade, novos canais
UDP serao criados entre 0 OG Peer A e todos os outros peers que estao doando recursos.
Além disso, todas as rotas serdo adicionadas na tabela de roteamento do OG Peer A, per-
mitindo a comunicagdo com estes recursos remotos. Note que os peers remotos terdo uma
configuracdo similar a configuracdo do OG Peer A para cada requisicao atendida.

Na visdo do processo de implantacdo do SWAN VNET, os passos para a sub-
missdo de um Job sdo descritos logo a seguir. Note que a implantacdo € feita de forma
distribuida, onde cada componente da arquitetura configura uma parte.

1. O OG Broker Eva cria uma interface virtual que estd na rede virtual com o VNET
ID que foi gerado baseado no Request ID do job;

2. O OG Broker Eva cria um canal UDP para o OG Peer A;

3. O OG Peer A cria uma interface virtual com o mesmo VNET ID do OG Broker
Eva;

4. O OG Peer A cria canais UDP para todos os seus OG Workers ociosos que satis-
fazem os requisitos do job;

5. O OG Peer A configura sua tabela de roteamento, roteando todos pacotes vindos
dos OG Workers para o OG Broker Eva e vice versa;

6. Cada OG Worker requisitado cria uma interface virtual com o mesmo VNET ID
do OG Peer A e OG Broker Eva.

7. Se algum OG Worker for recebido da comunidade, o OG Peer A cria um canal
UDP para o OG Peer dono deste OG Worker

8. O OG Peer A configura sua tabela de roteamento, roteando todos pacotes vindos
dos OG Workers vindos da comunidade para o OG Broker Eva e os OG Workers
do OG Peer A e vice versa,

9. O mesmo procedimento de cria¢do de interfaces virtuais e canais UDP, bem como
as configuracoes de rotas, € feito para cada OG Peer que doar recursos para outro
OG Peer.

4. Trabalhos Relacionados

Existem varios artigos que discutem os problemas e sugerem solugdes para a execucao
de aplicacdes paralelas através de maltiplos sites. Entretanto, nenhum deles oferece uma
solucdo baseada em um grid aberto que prové a implantagdo de uma rede virtual sob
demanda.

No6s dividimos os trabalhos relacionados em 4 classes distintas: solucao
especifica de aplicacdo [Allen et al. 2001], infraestrutura [de Jong and Koot 2006],
bibliotecas  [Foster and Karonis 1998, Kielmann et al. 1999], e redes virtu-
ais [Tatezono et al. 2006, Wolinsky et al. 2006, Ganguly et al. 2006, Jiang and Xu 2003].

Em [Allen et al. 2001] é proposta uma solugdo especifica de aplicacdo para agre-
gar quatro supercomputadores. Eles obtiveram éxito agregando recursos através de
multiplos sites com o objetivo de executar aplicagdes paralelas. Os autores consegui-
ram executar uma aplica¢do que resolveu um problema cinco vezes maior do que outros
problemas resolvidos anteriormente. Dada a natureza especifica da aplicacdo, o trabalho
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nao foca no problema de controlar a assimetria imposta por NATSs e firewalls. Eles contro-
laram isso envolvendo administradores de todos os sites que participaram do experimento.

Um desafio relacionado com execucdo de aplicacOes paralelas envolvendo
multiplos sites € contornar as limitagdes de laténcia e incompatibilidade de
implementagdes MPI. Em [de Jong and Koot 2006] sdo discutidas as dificuldades para
se ter um ambiente de execu¢do MPI composto por recursos de um conjunto de dominios
administrativos independentes. Os conflitos de configuracao entre os sites € um dos prin-
cipais problemas descritos neste trabalho.

Em [Foster and Karonis 1998] é descrito e avaliado o MPICH-G, uma biblioteca
para infraestrutura de grids que esconde a complexidade de diferentes bibliotecas de
comunicacao enquanto mantém a mesma interface exportada pelo ambiente de execugao
original do MPI (ex. mpirun, machines file). Uma solu¢do similar, mas um pouco mais
especifica, € descrita em [Kielmann et al. 1999].

O trabalho apresentado em [Wolinsky et al. 2006] descreve e avalia um sistema
que prové a implantagdo dindmica de maquinas virtuais com o objetivo de executar
computacao com alta vazao em um ambiente largamente distribuido. Esta solu¢do com-
bina a utilizacdo de méquinas virtuais com uma rede overlay que atravessa firewalls e
NATS para permitir a criagdo de Condor-based pools onde os nds sao estagdes de trabalho
virtuais (VMware ou Xen). Ao contrario deste trabalho, a nossa solucdo € voltada para
um grid aberto onde o risco de se ter aplicagdes maliciosas € muito maior, tornando claro
0 motivo para o uso de mecanismos de protecdo para os recursos usados na execucao da
aplicacdo, incluindo o isolamento do trafego gerado pela aplicacdo dentro de uma rede
virtual.

Em [Jiang and Xu 2003] os autores apresentam o VIOLIN, uma arquitetura de
redes virtuais que, diferentemente do nosso trabalho, deve ser implantado em uma infra-
estrutura overlay (ex. PlanetLab). O VIOLIN utiliza a tecnologia de maquinas virtuais
User Mode Linux (UML) [Dike 2001] e além de nés fim virtuais, o VIOLIN também
virtualiza nds que funcionam como roteadores ou switchs.

A rede virtual chamada IP-over-P2P [Ganguly et al. 2006] permite comunicagao
através de firewalls e NATs entre suas mdquinas virtuais. Diferentemente do nosso traba-
lho, onde o mecanismo de implantacdo da rede virtual usa uma convengdo prépria para
determinar os IPs, eles usam servidores DHCP para distribuir os IPs. Como esta rede
virtual € uma rede fechada, torna-se mais facil a implantacao de servidores DHCP para
dar nomes e IPs automaticamente para 0s recursos.

5. Conclusao

Neste artigo, nds apresentamos uma arquitetura para a execucao de aplicacdes paralelas
acopladas em um grid aberto e seguro, com recursos localizados em diferentes dominios
administrativos. Para que esse tipo de aplicacdo execute nesse ambiente, € necessario que
todos os recursos que estdo executando uma aplicacdo possam se comunicar. Para isto,
noés estendemos a arquitetura do OurGrid para permitir a execugao de aplicacdes acopla-
das agregando recursos de diferentes dominios administrativos sem no entanto compro-
meter as premissas de seguranca e facilidade de uso. Com esta arquitetura, serd possivel
executar aplicacoes paralelas através de varios sites lidando com varias limitacdes e aten-
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dendo aos requisitos de isolamento, envolvimento administrativo minimo e tratamento de
assimetria da rede.

A nossa solug@o ainda estd em fase de implementagdo, porém, nds ja temos
um protdtipo onde conseguimos executar uma aplicacdo sintética escrita na lingua-
gem Java e que utiliza RMI (Remote Method Invocation) para a comunicacao entre
seus processos. Ainda tentamos executar neste prototipo, aplicacdes MPI reais (e.g.
BRAMS [INPE/CPTEC 2007] e mpiBLAST [Darling et al. 2003]), mas tivemos proble-
mas de timeout da conexao entre 0s processos.

Como trabalhos futuros, apds o termino da implementacdo, nés vamos fazer uma
avaliacdo medindo o overhead imposto por nossa solu¢do executando aplicacdes paralelas
(e.g. MPI). Note que, o experimento na auséncia da nossa solucdo deve ser feito envol-
vendo os administradores de cada site, onde devem ser configurados firewalls e/ou tineis
com o objetivo de deixar todos os recursos “visiveis” entre si. Ainda pretendemos imple-
mentar um mecanismo de servidores DHCP para controlar automaticamente os nomes e
IPs para os recursos.
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