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Abstract. This paper proposes a methodology for dependability assessment of
grids with fault tolerance features using communication fault injection. The
methodology was built over an adaption of a performance analysis methodology.
As a prove of concept, the methodology is applied to the grid computing platform
OurGrid using the injector FIRMI. Results are shown about the dependability
of the system.

Resumo. Este artigo profpe uma metodologia para avaliag de dependabili-
dade de grids com caracfsticas de toledincia a falhas atraés de injego de
falhas de comunicd&p. A metodologia foi constrda a partir da adaptago de
uma metodologia para avalidgp de desempenho. Como prova de conceito, a
metodologia aplicadaa plataforma para comput@p em grid OurGrid usando

o injetor FIRMI. Resultados&® apresentados acerca da dependabilidade do
sistema.

1. Introducao

Falhas &o ferbmenos comuns em sistemas computacionais. Afleadistribidas §o
susceilveis a \arios tipos de falhas de comuni@ g como particionamento de redes, co-
lapso de nodos e atrasos devigobrecarga de nodos ou links. Implementar mecanis-
mos de toleiincia a falhasd@oé condi@o suficiente para um sistema atingir dependabili-
dade, ou seja, ser capaz de fornecer servico no qual se pode confiar de modayektific
[Avizienis et al. 2004]. E necesario testar tais mecanismos, de forma gue se possa ter
confianca de que eles se compditacomo esperado na presenca da falhas. dojele
falhasé a €cnica mais adequada para realizar tais testes. Ela atua inserindo falhas artifi-
cialmente no sistema sob teste, de forma controlada, visaobdtengo de conhecimento
sobre o comportamento do mesmo em presenca de falhas [Clark and Pradhan 1995].

Este artigo apresenta uma metodologia para adiale dependabilidade utili-
zando inje@o de falhas de comunicag. Tal metodologi& apresentada atres de sua
aplica@o ao OurGrid [Cirne et al. 2006]. A metodologia foi desenvolvida com base nos
passos para a condug de um estudo de avaleg de desempenho propostos por Jain
[Jain 1991]. Tais passof@ 0s seguintes: estabelecer os objetivos do estudo e definir os
limites do sistema, listar servicos do sistema e pess resultados, selecionagétncas,
listar paBimetros de sistema e de carga de trabalho, selecionar fatores e seus valores, se-
lecionar €cnicas de avali@p, selecionar a carga de trabalho, projetar os experimentos,
analisar e interpretar os dados e, por fim, apresentar os resultados. Introduzimos um passo
de defini@o da carga de falhas [Madeira and Koopman 2001] a ser injetada na aplica¢
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sob teste, o qual deve ser cumprido antes do passo de projetgpirgmentos. Taném
introduzimos a nago de paitmetros de carga de falhas ao passo de listagem @epaps
de sistema e de carga de trabalho.

OurGrid [Cirne et al. 2006¢ uma plataforma livre para compudacem grid que
visaa execu@o de aplica@es paralelas formadas por tarefas independentes. Neste texto,
tais tipos de aplicdies sefio denominadas trabalhosaitfés componentes principais em
sua arquitetura: MyGrid, Peer e User Agent. MyGgid componente central do ambi-
ente, resporés/el pela coorden@p e escalonamento de trabalhos. Pesrgasporgveis
pela organiza®o dos nodos de um dado domo administrativo, atuando como provedo-
res de nodos dispdreis para MyGrid. User Agent@e 0S componentes que executam
as tarefas escalonadas por MyGrid. A plataforma implementa mecanismos éadialer
a falhas como replicép de tarefas e reexe@g;de tarefas. A ved® 3.2.1 foi utilizada
para a realiza#o deste trabalho.

Este artigo inova por apresentar a aplimage uma metodologia completa de
injecao de falhas em um sistema desenvolvido por terceiros, sem a@laptaefacilitasse
0s experimentos relatados. Apesar do artigo se restringir ao OurGrid, a metodologia
e geral o suficiente para ser aplicada a qualquer sistema didtribabre uma rede de
comunicago.

Na literatura, & trabalhos que abordam os requisitos lEnchmarkspara
avalia@o de dependabilidade [Madeira and Koopman 2001] e existem trabalhos sobre
benchmarkspara avaliago de dependabilidade para classes particulares de sistemas
como, por exemplo, sistemas operacionais e bancos de dados. Nik Looker e Jie Xu
[Looker and Xu 2003] tratam de forma esfiexa a avaliago de dependabilidade de Mid-
dleware OGSA atrads de inje@o de falhas de comunicag, poém a abordagem usada
naoé geral o suficiente para a avaBagde outros sistemas.

Na se@o 2, cada passo da metodologia propéstaplicado e exemplificado para
0 caso particular do OurGrid. Na $ex3, $10 apresentados os resultados obtidos com os
experimentos planejados. A $ex4 apresenta a concassdo trabalho.

2. Planejamento dos Experimentos

Esta sego apresenta o planejamento dos experimentos realizados no OurGrid, o qual
foi feito com base nos passos para ava@lagle desempenho apresentados por Jain
[Jain 1991]. Cada uma das sub3eg correspondieaplica@o na avaliago do OurGrid de

cada um dos passos propostos por Jain, exceto a Suba6; que estende a metodologia

de Jain para injéip de falhas. O passo de listagem deip@etros de sistema e de carga

de trabalho foi estendido com a rfa;de pa@imetros de carga de falhas, qu®rexistia

no passo de Jain,@apresentado na subdeg.4.

2.1. Estabelecimento dos Objetivos do Estudo e dos Limites do Sistema

O objetivo estabelecide a avaliago do comportamento do OurGrid em presenca de fa-
lhas de comunica@p (de colapso de nodo, delapso de linle de temporizeio), testando
seus mecanismos de tdecia a falhas. Antes de realizar experimentos de &ojele fa-
lhas,é preciso verificar qua o funcionamento da aplicag em condiges normais a fim

de se ter um pado para comparap [Madeira and Koopman 2001]. Assim, ta@nié
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objetivo deste estudo a compaiago comportamento do OurGrid em con@is normais
com o seu comportamento em presenca de falhas.

A instala@o de OurGrid objeto deste trabalkolocal. A tabela 1 apresenta
informag@es sobre os computadores selecionados para os experimentos. Todos eles utili-
zavam a distribuigo Ubuntu 6.10 (Edgy Eft) com kernel Linux 2.6.15-26-386. Optou-se
por instalar ambos os componentes MyGrid e Peer aquina Buick e um componente
User Agent em cada uma das demaginas da tabela 1.

Tabela 1. Configura¢ 6es dos computadores disponiveis para experimentos.
nome modelo cpu(MHz) | bogomips | memoria (KB)
Buick AMD Athlon(tm) processor| 1674.120 | 3351.10 | 508196
Jaguar | AMD Athlon(tm) XP 2000+| 1674.120 | 3351.10 | 508196
Mercedes AMD Athlon(tm) processor| 1674.120 | 3351.05 | 508196
Porsche | AMD Athlon(tm) processor| 1674.120 | 3352.97 | 508260
Bentley | AMD Athlon(tm) XP 2400+| 1997.282 | 3998.54 | 515940
Maverick | AMD Athlon(tm) XP 2400+| 1997.172 | 3998.41 | 515940

2.2. Listagem de Servicos do Sistema e Pbasis Resultados

O servico de escalonamento de tarefas do My@ndn servico essencial oferecido por
OurGrid, e inclui mecanismos de repliéacde tarefas e reexe@g;de tarefas em caso

de falhas. Ambos 0s mecanism@ogpropriedades configaveis e seus valores padr

sa0, respectivamente, 1 e 3, ou seja, por daduma taref& associada execugo em
apenas uma aguina e pode haver&@B tentativas de execaig em caso de falhas. Os
pos$veis resultados esperados, a priori, do servico de escalonamento de tarefas incluem
sddas des@jveis e @o desdjveis. Na auBncia de falhas, o desejel € que o servico
possua daas corretas. Na presenca de falhas, o deskfue 0 servico se comporte
conforme a configur@p utilizada para seus mecanismos de refiocag reexecd@p de

tarefas e, quanddo puder se recuperar, seja capaz de indicar esta énaicusario.

2.3. Seledo de Metricas

Segundo Cirne [Cirne et al. 2006], um dos requisitos paéxito de OurGridée que a
plataforma sejaapida quanto ao tempo de resposta de um trabalho, ou seja, o tempo que
um uslario necessita esperar entre a sub&osse um trabalho e a obté&do resultado

da computago. O usario reo tem interesse em medidas eiaeh de sistema, como
throughput[Cirne et al. 2006]. Ainda, em uma instafaxlocal de pequeno porte, pode-

se esperar queao sejamdo comuns situdes de submig® de um trabalho durante
execu@o de outro.

Propomos como #&tricas relevantes para avabacde dependabilidade de grids:
avaliag@io da cobertura de falhas (no caso e#ijme; da cobertura de falhas do MyGrid) e
razao entre o tempo de resposta de um trabalho em dperagrmal e tempo de resposta
em condi@es de falhas (quando for pogs a recuperap).

2.4. Listagem de Paémetros de Sistema, de Carga de Trabalho e de Falhas

Um passo importante na aval@gde desempenho ou de dependabilidaadéstagem dos
palametros que afetam estes atributos. Segundo Jain [Jain 1991], a lista pode ser dividida
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em paametros de sistema e panetrosde carga de trabalho. Os panetros de sistema
identificados para uma instakag local do OurGrid incluem: iimero de computadores,
configura@o dos computadores, componentes executados pelos computadares) n
de eplicas simufineas de uma tarefa que MyGrid teata&xecutar, amero de vezes
gue uma eplica de uma tarefa vai ser criada quando undguima que executa o User
Agent falha e tipo de escalonador utilizado pelo MyGrid. Osapeatros de carga de
trabalho identificados para uma inst@adocal do OurGrid incluem: tipo de apliGag

a ser executada (CPU bouwod I/O bound, nUmero de tarefas de um trabalho e tempo
médio de execl#p das tarefas de um trabalho.

Além dos tipos propostos por Jain, @@etros de carga de falhas devem ser con-
siderados para avaliag de dependabilidade usando idege falhas. Tais pametros
incluem: tipos de falhas a serem injetadas, iéfede falhas em uranico nodo ou em
mais de um nodo e carga de falhas a ser injetada. A carga de falhas deve ser representa-
tiva dos tipos de falhads quais a aplic&@p alvo esd sujeita em operap normal. Quanto
aos tipos de falhas, nos restringimos a falhas de comwwocagmuns em sistemas dis-
tribuidos como falhas de colapso de nodocdmpso de linke falhas de temporizag.

2.5. Seleéo de Fatores e seus Valores

Segundo Jain [Jain 1991], a lista de graetros obtida anteriormente pode ser dividida
em duas partes: pametros que sao variados durante a avalé@age que 8o seédo. Os
palametros variadosa® chamadogatorese seus valoresiveis. Em geral, a lista de
fatores e seus pdseis valore€ maior do que o0s recursos dispais permitem variar.

Os paémetros sobre 0s quais se espera grande impacto no desempenho devem ser
selecionados preferencialmente como fatores [Jain 1991]. Para este artigo, optou-se por
utilizar, primordialmente, como fatores: quantidade de tarefas, quantidadagienas
gue executam User Agents (GuMsfimero de eplicas e tipo de falha a ser injetada. A
tabela 2 apresenta tais fatores associadosigesmescolhidos. Osiveis escolhidos para
0 nUmero de GuMs foram limitados pelasgiquinas dispareis.

Tabela 2. Fatores e niveis para a condu¢ &o do estudo de caso.
NUumerode GuMs | 3,40ub
NUmero de tarefas | 3,40u5
NUmero de réplicas | 1 ou 2
Falha a ser injetada | nenhuma, colapso de nodmlapsode linkou temporizago

Optou-se por utilizar um tipo fixo de tarefa e compor trabalhos utilizando
numero varavel de tais tarefas. O escalonador Workqueue with Replication (WQR)
[Cirne et al. 2006] tamém foi fixado como ainico a ser utilizado nos experimentos.

2.6. Seledo de Tecnicas de Avaliagéo

Existem diversasétnicas para avaliap de dependabilidade de sistemas, tais como
injecao de falhas, modelagem attigh e avaliago emjirica durante a vida de um sistema
[Clark and Pradhan 1995]. A&dnicas de injeip de falhas ainda podem ser divididas
entre inje@o de falhas baseada em sima@laga quak Gtil durante a fase de projeto de
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um sistema, e injé&pde falhas baseada em ptipo, Gtil quando @ existe um prdttipo
do sistema a ser testado [Hsueh et al. 1997].

Este trabalho visa inje@o de falhas de comunicag em um sistema pronto.
Tal deci®io implica na necessidade de sakegle um injetor de falhas adequado para a
aplica@o a ser testada. O injetor selecionado foi FIRMI [Vacaro and Weber 2006b], um
injetor de falhas de comunicag para aplicaies distribidas baseadas em Java RMI, ade-
guado aos prdpsitos de testar o OurGrid 3.2.1, geieonstrido sobre Java RMI. Em um
experimento anterior [Vacaro and Weber 2006a], FIRMI havia sido aplicado brevemente
sobre OurGrid a fim de mostrar as funcionalidades do injetor.

2.7. Selego de Carga de Trabalho

A carga de trabalhé uma lista de requisigs de servigcos para o sistema sob tegtes
sencial que ela seja representativa da utibredo sistema em condigs reais [Jain 1991].

Visando alcancar um tempo de exe@agelativamente alto e confiabilidade na
correta implementa&p, selecionamos um trabalho que realiza multipicage matrizes
guadradas dentre as apliGas dispotveis na @gina do Projeto OurGrid. Cada uma
das tarefas deste trabalbocomposta pelas subtarefas inicial, remota e final. A subta-
refa inicial & responavel pela transféncia do édigo da aplicago para uma @quina
do grid, a subtarefa remotaresponavel pela execudip do ©digo e, por fim, a subta-
refa finalé responavel pela transfé@ncia do resultado para aaguina com MyGrid. A
execu@o comeca pela gerag de duas matrizes quadradas, cujo tam@&nassado como
palametroa aplica@o. Os elementos gerados para tais matrizesismeros randmicos
variando entre 1 e 5. As a gerago das duas matrizes, elé@oanultiplicadas e o resul-
tado da comput@p e as matrizes geradasgetornados.

Decidimos por um tamanhio de matriz que resultasse em tempo de exacuc
relativamente alto. A tabela 3 apresenta os tempegios, em segundos, de exegag
em cada uma dasaquinas com User Agents (GuMs), fornecendo-se o valor 700 para
n. A primeira linha mostra os nomes das GuMs. A segunda mostra o tegutio para
transfeéncia do arquivo com obeligo execldvel entre a raquina com MyGrid e uma
GuM. A terceira apresenta o temp@dio de execlio da computap propriamente dita.
A quarta mostra o tempo @dio para a transféncia dos resultados para @aguina com
MyGrid. Por fim, alltima coluna corém os tempos édios de execdp das subtarefas
inicial, remota e final em rel@p a todas as aguinas. A subtarefa final necessita de um
tempo nédio para concretizap maior do que a tarefa inicial, neste caso, pois consiste da
transfeéncia de um volume de dados superior ao que a tarefa inicial realiza.

Tabela 3. Tempos m édios da tarefa para composi¢c 8o de carga de trabalho.
GuM Jaguar | Mercedes Porsche | Bentley | Maverick | Média (s)
inicial (s) | 0,2184 | 0,2665 0,3169 0,3607 0,2012 0,2727
remota (s) | 627,5845| 654,2845| 627,3204| 388,9807| 390,3018| 537,6944
final (s) 1,9647 2,6254 1,9226 | 4,2445 | 4,1116 2,9737

2.8. Seleéo de Carga de Falhas

Para realizar experimentos de injexde falha® preciso definir a carga de falhas a ser
injetada na aplicap alvo. Nas metodologias convencionais de avatiale desempenho,
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como a proposta por Jain, esse passoaxiste. Para o nosso pragito, foram definidos
trés modulos de carga de falhas: um para ematage uma falha de colapso, outro para
falhas de temporiz&p e olltimo paracolapso de link.

A figura 1 apresenta o @dulo de carga de falhas desenvolvido para a @geg
de uma falha de colapso de nodo em Jaguar usando o injetor FIRMI. A classe
Jaguar Faul t | oadCol apso define a emulggo do colapso do nodo Jaguar para o
nodo Buick. Quando a terceira requisicRMI recebida pelo nodo Jaguamterceptada
pelo injetor, a falh@ ativada. Ativar a falha @3 a terceira requishp RMI garante que o
nodo Jaguarg tenha sido detectado pelo componente Peer antes de sofrer o colapso.

public class JaguarFaul t| oadCol apso i npl ements Faul tload {
private int tines;
publ i ¢ Jaguar Faul t| oadCol apso() throws Exception {
times = 0;
CrashFault ¢ = new CrashFaul t ("buick".split());

public void updat e(RM Request req) throws Exception {
times += 1;
if (times == 3)
Manager . get I nst ance(). get RM Request Fil ter (). add(c);

Figura 1. M 6dulo de carga de falhas para emulag &o de falhas de colapso de nodo.

Afigura 2 apresentaléaul t | oad desenvolvido para a emubagde falhas deo-
lapso de linkentre os nodos Jaguar e Buick. A clagsguar Faul t | oadLi nkCr ash
emula colapsos de link entre os nodos. As fall&s imjetadas segundo um padr
de repetigo por tempo. O tempo entre atigacde falhas (tbff obtido segundo uma
distribuicdo de probabilidade uniforme com valofmmo de 30 segundos e valoaximo
de 60 segundos. O tempo para a daage cada ativé@p da falha (ttre definido a partir
de uma distribuigo de probabilidade uniforme com valormmo de 20 segundos e valor
maximo de 30 segundos.

AW N P

o U
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public class Jaguar Faul t1 oadLi nkCrash i npl enents Faul tl oad {
publ i ¢ Jaguar Faul t| oadLi nkCrash() throws Exception {

RNG t bf = ProbabilityFactory. getlnstance().createRNG ProbabilityFactory. UNIFORM "30
60".split(), 0);

RNG ttr = ProbabilityFactory. getlnstance().createRNG ProbabilityFactory. UNNFORM "20
30".split(), 0);

Li nkCrashFault |¢c = new Li nkCrashFaul t ("bui ck".split(), new Ti meRepetitionPattern(
tbf, ttr));

Manager . get | nst ance() . get RM RequestFilter().add(lc);

}
public void update(RM Request req) throws Exception {

}
}

Figura 2. M 6dulo de carga de falhas para emula¢g &o de falhas de colapso de link.

A figura 3 apresenta o @dulo de carga de falhas desenvolvido para a
emula@o de falhas de temporiZag entre os nodos Jaguar e Buick. A classe
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Jaguar Faul t | oadTenp introduzatrasos na comunicag entre os nodos. Cada uma
das requisiges RMIé atrasada, segundo uma distriliuigle probabilidade uniforme, por
entre 0,25 segundos e 1 segundo.

public class JaguarFaul t|1 oadTenp i npl ements Faul tload {
publ i ¢ Jaguar Faul t1 oadTenp() throws Exception {
RNG del ay = ProbabilityFactory. getlnstance().createRNG ProbabilityFactory. UNIFORM "
0.25 1".split(), 0);
TimngFault tf = new Ti m ngFaul t(del ay, "buick".split());
Manager . get | nst ance() . get RM RequestFilter().add(tf);
}
public void update(RM Request req) throws Exception {
}
}

Figura 3. M 6dulo de carga de falhas para emula¢g ao de falhas de temporiza¢ &o.

2.9. Projeto dos Experimentos

Um experimento de injé&p de falhas corresponde a uma rodada de testes utilizando um
injetor, uma carga de trabalho e uma carga de falhas [Vacaro and Weber 2006a]. Para a
decisio sobre quais experimentos devem ser realizados, visando adubtkngaximo de
informagao com o nmimo de esforcoé importante a elaborag de uma lista déatores
e seusiiveis[Jain 1991].

Além do pbprio tempo consumido para a exegagle um trabalho, caracisticas
intrinsecas do OurGrid e de sua integragom o injetor de falhas tornam a exeaoi¢
repetitiva de testes de inj@g de falhas um processo demasiadamente demorado. O com-
ponente Peer pode levagatO0 minutos para detectar se as GuMs que deve monitorar
esfio dispoiiveis. Apds a coleta de um elemento de uma amostra de um experimento,
a execugo do injetor deve ser encerrada desligando o componente User Agent e, ao
iniciar a pbxima coletag preciso ligar novamente os componentes e esperar alguns mi-
nutos para que o Peer detecte os agenteamAlisso, alguns tipos de falhas, como as de
temporiza@o, aumentam significativamente o tempo de resposta. Assim, foi Agoess
definir um valor vavel para o imero de elementos de cada amostra e optou-se por 10.

Com base na lista de fatores eveis selecionados, na necessidade do conhe-
cimento do comportamento de uma apl@agm condiges normais antes de realizar
injecdo de falhas e nas limitaes de tempo, foram definidas as configesgdos expe-
rimentos priori&rios, as quais foram sintetizadas na tabela 4. Para cada coluna, foram
realizados experimentos sem irjecde falhas, injeégo de falhas de colapso de nodo, de
colapso de linke de falhas de temporizag. A primeira linha indica odmero de GuMs
de cada experimento; a segunda indicaumaro de tarefas que coligpo trabalho usado
como carga de trabalho; a terceira indicalonero de eplicas que o MyGrid pode criar.

Para cada tmero de GuMs especificado na tabela 4, foram fixadas quais
magquinas seriam usadas em todos os experimentos. No cascadpiBas, foram fixadas
Jaguar, Porsche e Bentley. No caso deagjuinas, Maverick foi fixada adicionalmente.

No caso de 5 mquinas, Mercedes foi fixada adicionalmeage4 naquinas anteriores.
Assim, por exemplo, a primeira configuéagespecificada na tabela 4 refere-se a um ex-
perimento com 4 &quinas (Jaguar, Porsche, Bentley e Maverick), uma carga de trabalho
composta por 4 tarefas e com o MyGrid configurado para criar epieca.
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Optou-se por utilizar o injetor de falhas sempre no mesmo nodo@us os testes.
A maquina Jaguar foi selecionada para tal Aime FIRMI foi integrado ao OurGrid
atraes da alteraio doscript de inicializag@o do componente User Agent com a inélois
das opes necessias ao injetor.

Tabela 4. Configurac Ges de experimentos.
GuMs 414|13|4|5|4
Tarefas (4|4|4|5|4|3
Réplicas| 1|2 (22|22

A execu@o propriamente dita de um experimento com uma determinada
configura@o exige que umamero considével de passos seja seguido. Para este tra-
balho, a automatizép de experimentos mostrou-se essenciahell Scriptforam de-
senvolvidos para suprir essa necessidade.

2.10. Ardlise e Interpretacgio dos Dados

Os resultados de medidas e siméleg §i0 quantidades raddicas, pois o resultado pode
ser diferente a cada vez que o experimantepetido [Jain 1991 necesario levar em
considerago a variabilidade dos resultados.

Interpretar os resultados da&diseé uma parte essencial de um estudo [Jain 1991].
Jain atenta para a necessidade de compaeatesque a d@lise somente produz resultados
e rao concludes. Os resultados preem uma base sobre a gaadossvel tirar concluges
e, quando diferentes analistas recebem o mesmo conjunto de resultados, aesnclus
obtidas por cada um podem ser diferentes.

2.11. Apresentado dos Resultados

O passo final de um estudo de avadiagle desempenho ou dependabilidademunicar

os resultados obtido& importante que os resultados sejam apresentados de uma maneira
gue seja facilmente compreé@ pelos interessados [Jain 1991]. Assim, optamos por,
na medida do posgel, apresentar os resultados de formafiga.

Fregientemente, ao chegar a este passo, o conhecimento adquirido pelo estudo
pode requerer que o analista volte e reconsidere alguma®eégdestas nos passos ante-
riores [Jain 1991]. Por exemplo, o analista pode querer redefinir os limites do sistema ou
incluir outros fatores e gtricas que @ao foram considerados anteriormente.

3. Resultados dos Experimentos

Esta se@o apresenta os resultados da coadutos experimentos da tabela 4. Os tempos
de resposta foram computados sem considerar a intrusividade do injetérdgseonhe-
cida, mas pode-se estimar que seu valbaixo devidas caractésticas do injetor.

3.1. Comportamentos em Condiges Normais

A verificagdo do comportamento do OurGrid em corigig normai€ apresentada nesta
se@o e set usada nha séo 3.5 para a comparag com o comportamento do sistema em
situa@es de falhas. O comportamento em co@dg;normais foi avaliado com base na
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coleta e aalise de amostras corresponderiissonfigura@es de experimentos especifi-
cadas na tabela 4.

Quando um trabalhé submetido ao MyGrid, ele determina os recursos que ne-
cessita para a sua exea@oge envia uma requisigo ao componente Peer. O Peer associa
recursosa requisi@o e retorna o resultado ao MyGrid. O escalonador WQR envia ran-
domicamente cada tarefa para uma GuM. Quando a exede uma tarefa termina, se
ha ainda alguma tarefa a ser submetidagedmviada para estaaguina. Quandoao Ha
mais tarefas a serem submetidas, uma tarefa em ed®cegcolhida randomicamenée,
replicada.

A tabela 5 apresenta os tempogédios de exec#p e desvios pado para cada
um dos experimentos de verifiéag de operao normal do OurGrid determinados na
se@o 2.9. Os desvios pdily de todas as amostrasosda ordem de poucos segundos.
Os tempos radios de resposta obtidos dos experimentos em quenero de raquinas
menor do que olmero de tarefas se mostraram superiores aos tengdissrde resposta
dos experimentos em que Gmero de raquinas maior ou igual aotmmero de tarefas.

Tabela 5. Experimentos sem falhas — m  édias e desvios padr &o.

Experimento tempo medio (s) | desvio padido (s)
4 maquinas, 4 tarefas, gplica | 640,4 6,0773

4 maquinas, 4 tarefas, 2plicas| 645,8 5,8651

3 maquinas, 4 tarefas, 2plicas| 786,4 1,3499

4 maquinas, 5 tarefas, 2plicas| 789,6 1,9550

5 maquinas, 4 tarefas, 2plicas| 640,1 6,1001

4 maquinas, 3 tarefas, 2plicas| 633,3 14,2052

3.2. Comportamentos com Colapso de Nodo

O comportamentalo OurGrid diante do colapso de um nodo foi avaliado com base na
coleta e aalise de amostras corresponderissonfigurages de experimentos especifi-
cadas na tabela 4. Conforme abordado na®@¢8, a carga de falhas selecionada para a
condu@o dos experimentos de colapso de ne@muela especificada na figura 1. O Our-
Grid foi capaz de concluir a execug dos jobs em todos os testes executados, a menos do
primeiro experimento, conforme $eexplicado a seguir.

O primeiro experimento de injag de falhas de colapso de nodo realizado foi o
correspondenta seguinte configurap: 4 naquinas, 4 tarefas e gplica. Em todos os
elementos da amostra, a em@agdo colapso de Jaguar impossibilitou a corudo
trabalho. Uma excép foi registrada no arquivo deg do MyGrid, indicando a deteéo
da queda do nodo, segundé@dia de 934,6 segundoséo iricio da execugo da tarefa,
com desvio pado de 3,0151 segundos.

A impossibilidade de recuperag, nestas condies, era previsel, pois havia so-
mente 4 naquinas dispdneis e MyGrid estava configurado para a exécuge 1 eplica.
Pom, um novo teste foi realizado: em alguns elementos da amostra, adicionou-se um
segundo trabalho a MyGrid, ap o componente ter detectado a falha. Em todos os casos,
com esta inclu&o, MyGrid solicitou ao componente Peer uimrero de raquinas cor-
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respondente acimerode tarefas do trabalho em gu&sie uma delas foi utilizada para o
reescalonamento da tarefa inacabada no primeiro trabalho devido ao colapso emulado.

O segundo experimento de ingaegde falhas de colapso de nodo foi o correspon-
dentea seguinte configur@g: 4 naquinas, 4 tarefas e 2plicas. Em todos os elementos
da amostra, a estégia de replica@o possibilitou a concl@® da tarefa que, primeira-
mente, tinha sido atribda ao nodo Jaguar. O tempa@dio de resposta do trabalho para
este experimento foi de 790,9 segundos, sendo o desviagddrl,1972 segundos. Em
9 entre as 10 amostras, MyGridmteve tempo para detectar a falha emulada em Jaguar
antes do final da execég do trabalho. As aquinas de configurées mais privilegiadas,
como Maverick e Bentley, terminavam a exe@oglas primeiras tarefas as quais eram
atribudas e erdo uma delas passava a executar uppdica da tarefa que, supostamente,
ainda estava sendo executada em Jaguar. Assim, a réglida¢arefa em quegi em uma
de tais ndquinas possibilitava a conchmsdo trabalho em um tempo inferiamédia de
934,6 segundos para a det@oge colapso determinada no primeiro experimento.

A tabela 6 apresenta os tempogdios de resposta e desvios [para cada
um dos experimentos com ingg de falhas de colapso no nodo Jaguar determinados na
se@o 2.9, a menos do experimento conéflica.

Tabela 6. Experimentos com colapso de nodo —m  édias e desvios padr &o.

Experimento tempo medio (s) | desvio padi@do (s)
4 maquinas, 4 tarefas, 2plicas| 790,9 1,1972

3 maquinas, 4 tarefas, 2plicas| 1177,4 1,4298

4 maquinas, 5 tarefas, 2plicas| 944,6 193,9789

5 maquinas, 4 tarefas, 2plicas| 683,2 75,7757

4 maquinas, 3 tarefas, 2plicas| 633,3 119,6518

3.3. Comportamentos com Colapso de Link

O comportamentdo OurGrid na presenca de falhasatdapso de linkoi avaliado com
base na coleta e alise de amostras corresponderdaesconfigura@es de experimentos
especificadas na tabela 4. Conforme abordado rées28, a carga de falhas selecionada
para a conduiip dos experimentos @elapso de linke aquela especificada na figura 2.

O primeiro experimento de injég de falhas deolapso de linkconduzido foi o
correspondenta seguinte configuraQ: 4 naquinas, 4 tarefas e gplica. Em 6 dos 10
elementos da amostra, as falhas injetadas provocaram erro @esdeam capturadas
por OurGrid que conseguiu se recuperar. Apesarihoaro de eéplicas estar limitado em
1, a propriedade de reexe@acde tarefas foi mantida com seu valor [@ad8, em todos
0s experimentos. Assim, quando erros ocorreram, MyGrid procurou escalonar novamente
a tarefa para a éguina Jaguar. Um fato interessante observado em um dos testes foi
MyGrid ter escalonado 4 vezes para aquina Jaguar a mesma tarefe&& abnseguir
concluir sua exec@p, ultrapassando o valor estabelecido para a propriedade. Assim, 0
sistema Ao se comportou conforme o esperado.

A tabela 7 apresenta os tempogédios de exec#p e desvios pado para cada
um dos experimentos com ingg de falhas deolapso de linldeterminados na s&g 2.9.
O OurGrid foi capaz de concluir a exe@mdogobsem todos os testes executados.
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Tabela 7. Experimentos com colapso de link —m  édias e desvios padr &o.

Experimento tempo medio (s) | desvio padido (s)
4 maquinas, 4 tarefas, g&plicas| 847,5 180,8819

4 maquinas, 4 tarefas, 2plicas| 778,2 46,1298

3 maquinas, 4 tarefas, 2plicas| 957,8 140,6997

4 maquinas, 5 tarefas, 2plicas| 790,5 1,6499

5 maquinas, 4 tarefas, 2plicas| 764,2 57,8442

4 maquinas, 3 tarefas, 2plicas| 623,6 25,0519

3.4. Comportamentos com Falhas de Temporiz&ép

O comportamento do OurGrid na presenca de falhas de temp&oiZacavaliado com
base na coleta e alise de amostras corresponderdaesconfigurages de experimentos
especificadas na tabela 4. Conforme abordado rées28, a carga de falhas selecionada
para a condu#ip dos experimentos de temporiaa€ aquela especificada na figura 3. Os
testes realizados com falhas de tempo@pa@o provocaram excées no OurGrid, mas
proporcionaram alta queda de desempenho no tempo de resposta de trabalhos.

A tabela 8 apresenta os tempogdios de exec@#p e desvios paép para cada um
dos experimentos com injag de falhas de temporiZzag determinados na s&g2.9. Os
desvios padio das amostras em que ionmero de raquina<st igual ao imero de tarefas
e das amostras em que omero de raquinasg menor do que olnmero de tarefass® da
ordem de poucos segundos. &wor os desvios padlo das amostras em que annero de
maquina$ maior do que oimero de tarefasi® bastante significativos no sentido de que
selo claramente percéapeis pelo usario. A explica@o para tal magnitude dos desvios
pad@oé simples e deve-se ao fato de que, sendaroaro de GuMs dispdweis para o
MyGrid superior ao imero de tarefa, a aguina Jaguar, selecionada para a enauagas
falhas, nem sempr@escalonada para a exegage eplicas prinarias.

Tabela 8. Experimentos com temporizac 40 — médias e desvios padr &o.

Experimento tempo medio (s) | desvio padido (s)
4 maquinas, 4 tarefas, gplicas| 1360 9,9554

4 maquinas, 4 tarefas, 2plicas| 1370 4,3716

3 maquinas, 4 tarefas, 2plicas| 1374,4 3,8644

4 maquinas, 5 tarefas, 2plicas| 1360,5 8,2898

5 maquinas, 4 tarefas, 2plicas| 1150,6 340,8470

4 maquinas, 3 tarefas, 2plicas| 898,2 390,8048

3.5. Compara@esentre Condigdes Normais e de Falhas

Esta sego visa comparar os tempos de resposta obtidos nos experimentos realizados em
condigdes normais com 0s tempos de resposta obtidos em cada uma da®esrdc
falha exploradas.

A figura 4 relaciona o tempo @dlio de resposta de trabalhos com a quantidade de
maquinas executando User Agents, para experimentos em desdiprmais (tabela 5),
com falha de colapso de nodo (tabela 6), com falhaalepso de linktabela 7) e com
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falha de temporizaip (tabela 8). O fimero de tarefas foi fixado em 4 e amero de
réplicas foi fixado em 2.

Com 3 maquinas, observa-se que o tempédio de resposta com a emuac
de uma falha de colaps®consideravelmente superior ao tempedio de resposta em
condigges normais. Conforme a tabela 6, o tempia de resposta na presenca da falha
e de 1177,4 segundos, sendo o desviogade apenas 1,4298 segundos. Ainda, o tempo
médio de resposta em condi&s normais para a mesma configéag de 786,4 segundos,
sendo o desvio pado de 1,3499 segundos. Como os desviosgmgho baixos, a simples
comparago entre as &dias indica que & uma queda significativa de desempenho na
presenca de falhas de colapso para essa configurAgnda para 3 gquinas, a insSpéo
visual da figura 4 indica que o tempcedio de resposta das outras codéig de falha
tamtkemé consideravelmente superior ao temyaydin de resposta em cond&s normais.

Tempo versus namero de maguinas
4 tarefas, 2 réplicas

1440
1320
1200 5
1080 - — :
960 B condigies normais
%8 1 — [ colapso de nodo
£00 1 O colapso de link
480 1 O temporizagéo
360
240 1
120 A

tempo médio de resposta (s)

[}
!

3 4 g
nimero de maguinas

Figura 4. Tempo m édio de resposta de trabalhos segundo quantidade de GuMs.

A figura 5& um géfico que relaciona o tempoédio de resposta de trabalhos com
a quantidade de tarefas utilizadas na com@usta carga de trabalho, para experimentos
em condi@es normais, com falha de colapso de nodo, com falltakdgso de linke com
falha de temporizap. O rumero de raquinas foi fixado em 4 e dimero de eplicas foi
fixado em 2.

Observa-se, na figura 5 que o aumento imearo de tarefas aumenta o tempo
médio de resposta tanto para cor@gigs normais como para condés de falhas. Tan&m
nota-se que, no caso de falhasoddapso de link, a maior queda de desempenho ocorre
guando o amero de tarefas igual ao imero de raquinas.

A figura 6& um géfico que relaciona o tempoédio de resposta de trabalhos com
a quantidade deeplicas, para experimentos em coiigis normais, com falha delapso
de linke com falha de temporizag. O rumero de raquinas foi fixado em 4 e dimero
de tarefas foi fixado em 4.

A simples inspego visual do gafico indica uma queda de desempenho signifi-
cativa em presenca de falhas a#apso de linke de temporizaio, tanto para léplica
como para 2@&plicas. Pa@m, no caso das falhas delapso de link, os desvios padrdas
amostras &o altos, indicando que se pode esperar tempos de resposta bastantdsvari
para essas configui@es. A explicago para tak relacionada aos instantes em que 0s
colapsos acontecem, 0s quaa® yaraveis.
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Tempo versus hamero de tarefas
4 maguinas, 2 réplicas
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Figura 5. Tempo m édio de resposta de trabalhos segundo quantidade de tarefas.

Tempo versus namero de réplicas
4 maguinas, 4 tarefas

1320
1200
1080

960

B condiges narmais
@ colapso de link
O temponzagao

720 1
600
480 +
360
240
120

D .

tempo médio de resposta(s)

1 2
numero de réplicas

Figura 6. Tempo m édio de resposta de trabalhos segundo nimeroder  éplicas.

3.6. Analise dos Resultados dos Experimentos

Os experimentos de injag de falhas realizados mostraram a robustez do sistema alvo
guanto a falhas de colapso de nodo quandoroero de éplicasé superior a 1 e tan@m
guanto a falhas deolapso de link. A cobertura do mecanismo de deéteage erros

foi de 100% em todos os casos de teste de falhas de colapsolznerande &plicas
superior a 1, bem como em todos o0s casos de teste de falltataggo de link. Ainda,

a concludo das tarefas, nestes testes, foi garantida pelaéggtrate tolefincia a falhas
utilizada. Os experimentos com falhas de tempo#pagnostraram que tais falhaam
podem ser detectadas pelo sistema. A coddwas tarefas foi atingida em todos os testes
relacionados a este tipo de falha, com queda de desempenho elevada.

4. Conclusio

Injetores de falhas de comuni@axpossibilitam a realizaQ de testes que seriam iaveis
com outros retodos, 8o mais paticos e menos prejudiciais do que a ingergnanual de
falhas e possibilitam o teste de sistemas distdbs de larga escala.

A avaliagio de dependabilidade atém/de injego de falhas deve ser conduzida de
forma sisteratica e este artigo prég uma metodologia para tal baseada nos passos para
avaliago de desempenho propostos por Jain [Jain 1991]. Da éxpe&icom o estudo,
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nota-se que a escolha de fatoresieeis &€ uma tarefa complexa e que pode ser mais
interessante investir na investigacde diferentes fatores éveis do que em amostras
com grande quantidade de elementos quando oéacavaliago de comportamentos em
presenca de falhas. A automatiaage testes tangin mostrou-se essencial para que um
nimero adequado de testes pudesse ser realizado.

O trabalho tamém mostrou que adaptar uma metodologia de avi@dide desem-
penho para experimentos de irjegde falhag vantajoso, pois permite aproveitar a vasta
experencia daarea de avalid@p de desempenho para a avdiage dependabilidade em
grids com caractédsticas de toléincia a falhas. Muita pesquisa ainglaecesaria para
o desenvolvimento deenchmarkgara avaliago de dependabilidade de grids e subsiste-
mas de grids [Dikaiakos 2007].
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