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Abstract. Byzantine Quorum Systems (BQS) have been described as a good
choice to build Byzantine-tolerant reliable distributed storage, with many imple-
mentation approaches already proposed. Choosing the most suited one requires
a careful evaluation aided by tools oriented to model and prototype Byzantine
execution environments. To date, however, such facility does not exist. The pa-
per presents BQSNeko, a framework useful for evaluating BQS algorithms. To
show how this framework can be used, we discuss the results of an experiment
built on BQSNEKoO that compares two well-known Byzantine quorum protocols.

Resumo.Sistemas de (@uuns Bizantinos (BQSEM sido apresentados como
uma boa estrddgia de construo de armazenamento distrilolo tolerante a
faltas bizantinas, havendo muitas abordagens para sua impleng&nt&sco-
Iher a abordagem mais adequada requer uma avakaginuciosa com a ajuda
de ferramentas orientadasmodelagem e prototipag de ambientes bizantinos
de execugo. A€ entio, poEém, réo se conhecia uma ferramenta que facilitasse
tal analise. O artigo apresenta o arcabouco de avafiage algoritmos de BQS
BQSNEKoO. Para mostrar a sua utilidade, s&o discutidos os resultados de um
experimento constido noBQSNEeko com dois algoritmos de BQS conhecidos.

1 Introducao

Sistemas de QoOruns Bizantinos (Byzantine Quorum Systemsou BQS)
[Malkhi and Reiter 1998b] @& um meio de se obter garantias de coaéssh e
disponibilidade em armazenamento de dados replicados mesmo com @nozoigte
faltas bizantinas [Lamport et al. 1982]. Em BQS, dadas seplicados em diferentes
conjuntos de servidores (Quns) que compartilham umimmero suficiente de servidores
em comum. Clientestem e escrevem no sistema somente por meio dessesngu
respectivamente em quuns de leitura e escrita. Assim, diferentes op@eago cliente
podem ser executadas em diferenteérgqns sem perda de con&stia, colaborando
com a escalabilidade e o bom desempenho do sistema. Outro pontéavivar
implementago eficiente de armazenamento com BQS vem @mw uso de acordo para
manter consi€ncia de dados, quegarantida pela ppria intersego dos goruns.
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Na literatura, muitas abordagens de implemeidage BQS§ foram propostas.
Estas soluges refletem diferentes perspectivas de projeto na coastdegsum sistema de
armazenamento usando BQS de acordo com carstatas chaves como o tamanho dos
guoruns de leitura e escrita, 0 modelo de falhas dos clientes eansieende consiéncia
de dados suportada. A escolha de qual das abordagens seguir passa por un@oavalia¢
minuciosa de qual algoritmo para BQS se adequa melhor ao ambiente esperado para a
execu@o do sistema, o que demanda o uso de ferramentas apropriadas para@onstrug
e avalia@o destes algoritmos. Entretant@onse conhecia uma ferramenta que contem-
plasse tais tarefas.

Este trabalho apresenta o BQS®O, uma aplicago extensrel desenvolvida
sobre o arcabouco B&kO [Urban et al. 2001]util na aralise de protocolos de BQS.
Aproveitando-se das funcionalidades providas pelk® o BQSNeEKO permite a
simula@o, a execlw#io e, posteriormente, a ava;de protocolos de BQS, conside-
rando seus aspectos, como aéngsa de tempo nos algoritmos e a simplicidade no lado
servidor. Ambas simul&p e execu#o dos protocolos podem considerararws de ata-
ques a partir da inj&p de faltas bizantinas no sistema. O perfil de falta bizantina pode
ja ser oferecido pelo BQS0 ou possivelmente implementado usando facilidades ofe-
recidas pelo arcabouco. A implemer@iagde algoritmos de BQS torna-se muito mais
simples usando o0 BQS#0 uma vez que &rias tarefas necessas para construir estes
algoritmos f s40 suportadas pelodprio BQSNeKO.

A fim de demonstrar o uso do BQ&Mo na avaliago de algoritmos de BQS,
ilustraremos o desenvolvimento de um experimento que simula as Opsrde escrita
em BQS de dois algoritmos conhecidos em dois ambientes de rede distintos e avalia de
que forma os dois algoritmos comportam-se face a um servigco de armazenamento com al-
guns servidores bizantinos: tais servidores falham alterando os valores de uma mensagem
tentando comprometer a consgistia do sistema.

O artigo esk organizado da seguinte forma: a&@e@ apresenta uma s geral
sobre Sistemas de Quns Bizantinos. A sé&p 3 descreve a arquitetura geral dekd
(se@o 3.1) e detalhada do BQ&KO (se@o 3.2), explicando as suas funcionalidades
principais: como desenvolver algoritmos de BQS e perfis de falta bizantiréo(3e®) e
como executar esses algoritmos g®8.4). A se@o 4 aborda o experimento de exemplo.
A se@o 4.1 especifica os component&xigos envolvidos (BQS, algoritmos e mecanis-
mos usados), a s&g 4.2 descreve as configuoes do ambiente, e a $8¢4.3 relata os
resultados coletados e addise desses resultados propriamente. Adeed e 6 apresen-
tam alguns trabalhos relacionados e as coelsi$inais do trabalho, respectivamente. O
apendice A exibe o exemplo-base do arquivo de confidaoaitp BQSN:KO utilizado na
realiza@o dos experimentos da $ec4.

2 Sistema de Qoruns Bizantinos

Sistemas de daruns Bizantinos (BQS) [Malkhi and Reiter 1998[&osuma &cnica de
replica@o que garante as propriedades de camsisa (0s dadosa® acessados correta-
mente) e disponibilidade (os dados sempre podem ser acessados) em sistemas de armaze-
namento distribidlos mesmo na exishcia de processos que falham de maneira arkitr

Ao contiario dos sistemas de armazenamento baseados no paradigma de Replicac
Maquinas de Estado (RME) [Lamport 1978, Schneider 1990], a implendenti;BQS
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nao requer acordo entre aspticas do servigco, uma vez que estes conseguem emular,
no maximo, registradores @micos [Lamport 1986]. Tais objetos compartilhados supor-
tam apenas operaes de leitura e escrita e podem ser comdtrsl sem o uso de acordo
[Herlihy 1991]. Por este motivo, quando se tratam de sistemascassos, BQS @&o fi0
suscéitveisa impossibilidade FLP [Fischer et al. 1985].

Estes sistemas apresentam témbuma boa escalabilidade tanto pelo fato de
os clientes acessarem somente uma parte dos servidores do sistemadbfum)qua
execu@o de uma opera@ quanto pelos servidores executarem, em geral, tarefas sim-
ples, deixando a parte mais complexa dos protocolos para o lado cliente.

No modelo de sistema de BQS usualmente definido [Malkhi and Reiter 1998b],
0S processos se comunicam em um modelmasmno por passagem de mensagens em
canais ponto a ponto coafieis e autenticados, sendo que existe um conjuntomn
servidores e um conjunto de clienféslisjunto deJ e possivelmente ilimitado. Os servi-
dores se organizam em subconjuntosJdehamadosgjuoruns, onde, para quaisquer dois
guoruns, existe umimero suficiente de servidores corretos na sua in@osgg@rantia
de consiggncia). AEm disso, num sistema dea@uns, um garumeé formado apenas por
servidores corretos pelo menos (garantia de disponibilidade). Cada processo servidor
um reposibrio de dados que armazena unapia local de uma vaavel (registrador). Os
clientes realizam operaes de leitura e escrita nestas &agis acessando guuns de lei-
tura e escrita de mesmo tamanhodquns simétricos) ou tamanhos diferentes (guns
assinetricos).

Em termos de falhas de processos, assume-se que uma quantidade de servidores
pode apresentar faltas bizantinas [Lamport et al. 1982]éigbodem desviar-se arbitrari-
amente de seu algoritmo e executar qualquer tipo de @galiciosa ou @) no sistema.

Os algoritmos sufem que & f servidores podem ser corrompidos (faltosos). A @bac
entref en depende do algoritmo e modelo de sistema empregados nos BQS. Diferentes
algoritmos assumem diferentes modelos de falhas nos clientes. Dentre as premissas mais
comuns esto: clientes corretos (nenhuma faitdolerada em clientes), clientes podem
falhar por parada e clientes astsujeitos a faltas bizantinas.

Formalmente, uma vavel em BQS implementada atrég da abstrép de um
registrador x com suporte a operées de leitura e escrita. Cada servidor armazena uma
copia dex, representado pelo pért), ondev é o valor atual armazenada € a estampi-
lha de tempo (timestamp) associada d&xistem diversas seanticas para registradores
conforme a hierarquia de Lamport [Lamport 1986]. Cadads#ioa define de maneira
particular o comportamento de um registrador segundo a&uza de leitura e escrita
concorrentes e a quantidade de leitores e escritores suportados pelo algoritmo.

Muitos protocolos &m sido propostos no contexto de sistemas duns Bi-
zantinos (e.g., [Malkhi and Reiter 1998b, Malkhi and Reiter 1998a, Matrtin et al. 2002a,
Liskov and Rodrigues 2006]). Suas constreg diferenciam-se, por exemplo, pela
organiza@o dos qoruns (tamanho e simetria dos&juns de leitura e escrita), pela
senantica de consiénhcia dos seus registradores replicados ou pelo modelo de falhas de
seus clientes. Essa varieda@g@ustificavel visto que algoritmos com diferentes proprie-
dades conseguem trabalhar eficientemente sob diferentes pontos de vista em diferentes
ambientes de execag com variadas ex@éncias.
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3 Arcabouco BQSNeEKO

Esta sego descreve o arcabouco BQBSRO e suas funcionalidades. Antes, por, sea
dada uma vigo geral do MKO, base para o BQSi®ko. Depois, se&ko mostradas como
foram feitas as extefgs no NEKO para implementar algoritmos de BQS e os perfis bi-
zantinos (para simul@g de cearios de ataques) quéad origem ao BQSHKKoO.

3.1 NEkO

NEkoO [Urban et al. 2001 um arcabouco escrito em Java para protofipagavaliago

de algoritmos distribos em redes simuladas ou reais. Na arquitetura giodNuma
aplica@oé constitida de um conjunto de processos que se comunicam por passagem de
mensagens. Cada processek® maneém uma insincia local da aplica@p distribada e
executa sobre um ou mais modelos de redes (reais ou simuladas).

Em geral, uma aplic&p NekO organiza-se em camadasnde cada camada ofe-
rece um determinado servico. Camadas comunicam-se trocando mensag&sscatsav
métodossend(da camada superior para inferiorfeliver (da camada inferior para su-
perior). A camada mais inferior da apli@comunica-se com 0 processerkd que,
por sua vez, envia e coleta mensagens da rede. Camadas podem ser passivas ou ati-
vas: numa camada passiva, as mensagamsanduzidas indiretamente pela sua camada
inferior usando o ratododeliver, numa camada ativa, mensage#se sliretamente con-
duzidas usando o @odoreceive, que devolve uma mensagem previamente recebida e
armazenada numa fila de recap¢

3.2 Arquitetura do BQSNEKO

Considerando a implementag de algoritmos de BQS, oEXO apresenta, pelo menos,
duas limitages: (i) au€encia de um mecanismo para irgecde faltas bizantinagji)
au€ncia de unframeworkpara implementap de algoritmos de BQS que tire proveito

das similaridades desse tipo de algoritmo. Deste modo, a fim de prover um melhor suporte
a prototipa@o e avaliago dessa classe de algoritmos e com vistas ao seu ambiente de
execu@o, o BQSNEKO surge como uma exte@is ao NeEKO.

A arquitetura do BQSHEKO foi desenvolvida de maneira a facilitar a introdog¢
de novos algoritmos de BQS e de novosarés de ataques com a defiaagde novos per-
fis de faltas bizantinas. Basicamente, a implem@&daig um algoritmo de BQS envolve
trés fatores:

1. Informagdes de configuraéo: descrevem as caradwdicas lasicas do Sistema
de Quoruns Bizantinos usado e os seusjpaetros de configurao (e.g., amero
de processos no sistema e tamanho d@suns de leitura e escrita). No BQS-
NEKO, essas informdies esio contidas num objeto de dados apropriadae s
usadas na execag do protocolo em quest;

2. Mensagens: conjunto de mensagens usado na com@uagre processos cli-
ente e servidor no algoritmo implementado;

3. Protocolos cliente e servidor: &0 implementados nos processos do sistema, re-
presentando uma aplicag NEkO. Tal process@ composto por 3 camadas (2
passivas e 1 ativa) conforme apresentado na Figura 1(a):

IAté a verdo 0.9 (usada pelo BQSHK0), & usada organizag em camadas. A véis atual (1.0) utiliza
outro modelo de organizao.
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(a) Camada de processo: camada ativa de um process@memde BQS.
Implementa camadas ganticas do cliente ou servidor em um BQS. Os
algoritmos cliente e servidor de um sistema dérgas tambem 0 im-
plementados nesta camada,;

(b) Camada de laéncia/criptografia: usadas para aplicar o custo adicional
de processamento no envio e recéapgle mensagens segundo o modelo
de sistema de BQS e de acordo com o protocolo desenvolvido. Esse
custo contabiliza, por exemplo, 0 emprego de ofEFacriptogaficas. Na
simula@o, este efeito pode ser gerado pela camada @ediat de acordo
com valores de atraso possivelmente definidos para alguns tipos de mensa-
gem do protocolo. Isté Gtil para refinar a atribuéio de custos de proces-
samento local aos modelos de rede gae consideram adequadamente o
tempo de CPU nos processos em simatacEstes valoresas especifi-
cados nos pametros de configurag do experimento. Na exe@gem
rede, o atrasé realizado pela camada de criptografia, que aplica opesac
criptograficas implementadas pela JCEaya Cryptography Extensions)
em algumas mensagens segundo a espe@hadg protocolo de BQS.

(c) Camada de perfil: define o perfil de falha do processo. O processo pode
ser correto (seguindo os algoritmos implementados) ou faltoso (desviando-
se arbitrariamente do comportamento esperado).

Camada de processo Camada de processo
bgs.layers.process.QProcessLayer
send . Z%
¢ ? deliver ﬂ K
Camada de bgs.layers.process.QClientLayer ‘ ‘ bgs.layers.process.QServerLayer ‘ wrt;q;.fa;e;sip;o}:és;.E}li\léw?T;;;e[e;yéri 71
- X |
laténcia/criptografia I ]t jEszss=zzs=zzz:s:zz:s:sz:z:5:2:2¢8
send¢ ? ) Camada ‘ ‘ Camada de
Anpi bgs.layers.delay.QDelaylLayer " " bgs.layers.delay.QCryptoLayer
deliver de laténcia } | criptografia | gs.lay! y.QCryptoLay |
Camada de perfil
Camada de perfil

‘bqs.Iayers.profile.QProfiIeLayer ‘

T P 2 v\

) ) ) |
Suporte Neko bgs.layers.profile.QPoisonousProfileLayer ‘ ‘bqs.Iayers.profile.QDoSF’rufileLayer "bqs.Iayers.profiIe.QNewTypeLayer

|
|
Lo ______I1__ il

(a) Arquitetura (b) Classes que implementam as camadas

Figura 1. Modelos de camadas de um processo BQSN  EKO

3.3 Prototipando com 0 BQSNKO

Implementando um novo algoritmo para um sistema de garuns Bizantinos. Con-
ceitualmente, antes de construir um novo algoritthpreciso especificar a estrutura de
guoruns explorada pelo algoritmo, bem como o acervo de mensagens a serem trocadas
entre processos. No BQ%NMo, a estrutura de quunsé especificada por um objeto de
dados que define as infornisgs do sistema de qruns utilizado. 8 as mensagens usa-

das pelos protocolos de BQ&asimplementadas por classes geécas de mensagens, 0
mesmo valendo para as partes cliente e servidor do protocolo.
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Para definir um objeto de dados BQ&®D e as novas mensagens dos protocolos
do sistema implementado, o arcabouco prduas classes gericas: uma de objetos de
dados e outra de mensagens trocadas durante a évede@lgoritmos de BQS (classes
QAbstractinfo e AbstractMessage, respectivamente). A clas§pAbstractinfo recebe
como argumento o limite aximo de faltas no sistema e guarda inforBeg; essencialis,
como o rumero Mnimo de servidores no sistema e 0os tamanhivsmos dos qaruns de
leitura e escrita. A class&bstractMessage manem atributos importantes de uma men-
sagem, como o tipo de mensagem. A partir destas duas classes, respectivamente, podem
ser criados novos objetos de dados com infoGeagie sistemas de@uns espdficas e
novos tipos de mensagens.

Os protocolos para o cliente e o servid@osdefinidos na camada de pro-
cesso do BQSHKKko. Esta camada oferece classeséa@as (figura 1(b)) do cliente
(QClientLayer) e servidor (QServerLayer) que definem@odos abstratagad e write
para opera@es do cliente e o atodoexecutepara execues do servidor, respectiva-
mente. Estas classes @eicas devem ser estendidas para criar as camadas de processo
onde residem os protocolos cliente e servidor que executam sobre a estrutura de sistema
de gubruns especificada no objeto de dados B@&NI

Simulando opera@es criptograficas (execuges em rede real somente). Implemen-

tar uma nova mensagem do protocolo sobre a qual se usam oge@dE assinatura (no
envio) e verificago criptogafica (na recef@p) requer que sua classe correspondente es-
tendaAbstractChallengeMessage. Por padao, a mensagem implementada desta ma-
neira tea o0s seus custos de assinatura e verifioativados pela camada de criptografia
guando do algoritmo executado em rede, respectivamente durante cada envio @recep¢
da mesma. Para desativar o custo de assinatura (Qquando se sabe que o @miaser n
sina a mensagem), utiliza-se cetadosetSignature(booleargom o paametro igual a
false. O mesmo pode ser feito com a verifi@agnos casos em que o receptdo kxecuta
opera@o uma verificago, usando o gtodosetVerification(false).

Definindo novos perfis de ataques. Para criar um novo perfil de falta bizanénore-
ciso primeiro estender a classe ganaQProfileLayer (figura 1(b)) da camada de perfil
da arquitetura BQSBko, definindo um novo ratodosendcom o comportamento do
processo faltoso. Um exemplo de comportamento faltoso poderia ser o seguinte: se um
processo eatsofrendo um ataque de negagle servigco (DoS), efb ele demoré vezes
mais tempo para responder a uma regaisjcsenddk um paametro configuavel. Por
pad@o, a classe génica da camada de perfd gefine o retodosendcomo na execl#p

de um processo correto. A vasatual do BQSHNKo implementa dois perfis bizantinos:
um perfil venenoso (clas§gPoisonousProfileLayer, que ocasiona falha por valor), que
altera valores de mensagens, e um perfil DoS (cl@fdeSProfileLayer, que ocasiona
falha temporal) de acordo com o é&io de ataque descrito anteriormente. Ambas as
classes eab ilustradas na Figura 1(b).

Note que, na ftica, as falhasao fio injetadas nos processos, mas no canal de
comunica@o durante o envio da mensagem (em termos de implengntagmo dito,
isto significa modificar a primitivaenddo processo). Este modelo, onde canais podem
corromper (ou omitir) as mensagens arbitrariamente, equivale ao modelo de processos
bizantinos, visto que todo comportamento malicioso pode ser representado, sendo que
suas implement&@&p e configurago dentro do arcaboucas bem simples.
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3.4 Executando algoritmos de BQS

Definindo o ambiente de execuipn. No BQSN:eKO, 0 ambiente de execag de um al-
goritmo de BQ< definido a partir de um arquivo de configuaagstendido do Bko.
Este arquivo estendido éstlividido em duas partes: a primeira define as configi@s¢
geréricas de uma execag, poprias do NEkO, como, por exemplo, se a exe@acocor-
rera sobre uma rede simulada ou real, quantos processosaxisirexecl#o e qual o
objeto respor@vel pela iniciago do ambiente de exe@w (neste caso, o @anetro tem
valor fixo, a class@QSiInitializer); a segunda parte das configusas diz respeito aos
palametros espéiicos dos algoritmos de BQS, como, por exemplo, o limiteximo de
faltas bizantinas, o tamanho padrdos qoruns de leitura e escrita, etc. A vaosatual
do BQSN:=KO ja implementa os principais algoritmos de BQS conforme mostrados pela
tabela 1.

Referéncia Quobruns | Senantica[Lamport 1986]| Clientes
. . L MWMR safe/regular corretos
[Malkhi and Reiter 1998b] | simétricos SWMR safe bizantinos
. . o MWMR atomic corretos
[Malkhi and Reiter 1998a] | simétricos MWMR safe bizantinos
[Martin et al. 2002a] assinétricos MWMR atomic (_:orre_tos
bizantinos
[Liskov and Rodrigues 2006] simétricos MWMR atomic bizantinos

Tabela 1. Algoritmos de BQS implementandos no BQSN  EKO

Definindo os protocolos de BQS e configurdges associadas. Os protocolos cliente
e servidor de um sistema de aGquns o0 definidos pelos pametrosqclientlayer e
gserverlayer, respectivamente. O objeto de dad®@SNeko correspondenté defi-
nido pelo paametroginfo. O nimero de servidores faltosésdefinido pelo pa@ametro
faulty.servers.num, e o paametrofaulty.clients.num designa a quantidade de clientes
faltosos para o caso de algoritmos que suportam faltas em clientes. O tempiol@tniéu
camada de l&ncia a um processo (sex3.2)e descrito por um pametro no formatda-
tency.message-type.event, que define um custo adicional que um processcateom
uma mensagem de um tipo definicdh@ssage-type durante seu envio (evestsend e
recep@o (event = receive).

Definindo perfis bizantinos. Em um sistema sujeito a faltas bizantinas, os processos
faltosos podem desviar-se da especificado algoritmo arbitrariamente e assumir ou-
tro comportamento qualquer. O BQ&kKb suporta a definigo de comportamentos fal-
tosos de maneira simples e extiee$ usando o pa@ametro de formatdaulty.process-
type.profile-classname.percent que define a quantidade percentual aproximada (ar-
redondando o valor para cima) de processos do pimzess-type (client ou ser-

ver) — dentre o amero total assumido de processos faltosos do pipzess-type

— com o perfil faltoso implementado pela clagz®file-classname. Por exemplo,
faulty.server.QDoSProfileLayer.percent = 50 significa que cerca de 50% dos servi-
dores faltosos executam o perfil de faltas implementado pela class®Da&Profile-
Layer.

Imulti-writer multi-reader
2single-writer multi-reader
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Definindo a execu@o do cliente. A execu@o do clientee definida pelas class@sstRe-
adClient (opera@es de leitura) &estWriteClient (opera@es de escrita). No arquivo de
configura@o da execl#p, o paametrolayer.application.type.client-ID indica o tipo de
opera@o a ser efetuada no sistema démuns (readou write) pelo processalient-1D.

O nimero de vezes em que se realiza uma operap tipooperation-type (readou
write) & designado pelo pametrolayer.application.executions.operation-type.

4 Exemplo de Experimento

Esta se@o descreve um exemplo de experimento de adiae algoritmos de BQS que
pode ser feita com o BQS#ko. O objetivo do experimenté avaliar dois mecanismos

de consigncia empregados respectivamente por dois algoritmos de BQS conhecidos da
literatura.

O contdido desta sép inicialmente descreve o experimento em (R@®SAS pro-
priedades dos sistemas dedbquns explorados e dos algoritmos envolvidos, bem como
as suas respectivascnicas. Depoise apresentada a especifigagdo ambiente do ex-
perimento, colocando mais detalhes sobre os modelos de rede assumidos e as cargas
consideradas nas exe@as dos algoritmos. Pdidtimo, a se@o exjpe as aalises dos
resultados coletados e, segundo as premissas observadas no experimento, reflete sobre
algumas possibilidades de uso dos protocolos testados.

4.1 Descri@o

O experimento consiste na compataglas la&ncias associadas ao uso de doésodos de
consiséncia empregados pelos algoritmos em avabeg partir de med@es dos tempos

de execugo da oper&ago de escrita de 1 cliente correto. Este caso observa dois algoritmos
extrados da literatura de BQS, quenh propriedades similares e g@mslesempenhados
sobre dois BQS com propriedade&mticas. Os resultados mostram valores de tempo
de execugo de operdies de escritas consolidadas no sistema @stem um gorum

de escrita) em cemios variados com apenas servidores corretos e com alguns servidores
bizantinos.

Os BQS explorados pelos algoritmos em gqaegiossuem constroes icenticas
com quoruns singtricosQ = 3f + 1 servidores e com um sistema dsplicasU com
|U| > 4f + 1 servidores. Cada dois guns neste caso mé&mh em sua inters@g 2f + 1
servidores, 0 que garante que uma maioria de servidores possua um valor correto. Por ou-
tro lado, os protocolos de escrita neste sistema deumps empregangétnicas diferentes
para garantir a conséstcia do valor escrito em face a possibilidade de clientes faltosos.

O primeiro algoritmo [Malkhi and Reiter 1998b], chamado simplesmente de “reli-
able”, emprega difuéso confavel de mensagens entre os servidores para assegurar que um
valor escrito em um servidor seja escrito ao menos em wruqude servidores corretos.

O algoritmoreliable executa em 4 passos e gera um conjunto de mensagens na ordem de
O(n?). Garante seéintica de consighcia segura e sémtica de acesso “simples escritor,
multiplos leitores”. Sua exec@g esh ilustrada pela figura 2(a).

O segundo algoritmo [Malkhi and Reiter 1998a], chamado apenasah®™, usa
um protocolo de difuBo com eco para evitar que um cliente malicioso escreva diferen-
tes valores em diferentes servidores. Para isso, emprega 6 passos na SUEoe@Tu¢
complexidade de mensagens na ordenOde). Este algoritmo garante tarim uma
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senmantica de consiéhcia segura, pém uma ser@ntica de acesso ‘itiplo escritor,
maltiplos leitores”. Todos estas propriedades podem ser vistas na tabela Adastz:
rior. Sua execldo esh ilustrada pela figura 2(b).

UPDATE ! ECHO : READY | UPDATE-ACK | QUERY QUERY-RESPONSEL __UPDATE ECHO READY UPDATE-ACK

| €) Algoritmofeliable | | (b) Algoritmo echo

Figura 2. Algoritmos de escrita em qu  6rum bizantino experimentados

4.2 Configuragges do Ambiente

As simula@es ocorrem sobre uModelo de Rede Simulada com Ndio de Conten@o
(Contention-Aware Simulated Network Mode[Urban et al. 2000], § implementado

pelo NEkO. Esse modelo de rede considera unico paémetro de entrada > 0 que

define o desempenho relativo entre os recursos CPU e rede. Para modelagem de redes
locais, considera-se normalmente am- 10 (contengo maior na CPU) e, para redes de

larga escala, um = 0,1 (conten@o maior na rede), conforme verificado em trabalhos
similares como [Urhn et al. 2004].

Todos os servidores faltosos podem agir como processos que tentam comprometer
a consigncia do sistema alterando os valores de suas mensagens enviadas (servidores
venenosos, pametrofaulty.server.QPoisonousProfileLayer.percent = 100). O limite
de faltast no sistema varia entre 1 e 3. Para cada limhitassume-se umimero f
de servidores bizantinos no sistema, onde 0 <t. Neste experimento, consideramos
dois cerarios de falhas apenas. No primeiro, todos os servid@esarretos { = 0).
No segundo, alguns servidore&osbizantinos, ocado na qual o amero de servidores
bizantinose sempre o @ximo estabelecido pelo limite de faltas, istd =t. Considera-
se em todas as exedies o limite ninimo de servidores, ou seja—= 4f + 1. Os clientes
executam oper@gs no sistema apenas uma vez (layer.application.executions.write =
1) por se tratar de um modelo de simwagonde &o ocorreriam varidies nos tempos
de execu@o caso fossem feitasUttiplas operages seguidas.

4.3 Resultados

Os gificos das figuras 3 e 4 apresentam os resultados da sauwdagsiderando redes
locais (A= 10, figura 3) e de larga escala €.0,1, figura 4). Importante notar que

0s resultadosao [0 propriamente os valores dos tempos de exacobtidos (tempo
simulado), mas o comportamento dos algoritmos refletido das Gasatesses tempos
coletados conforme informam os&djicos tanto para o caso com servidores corretos (fi-
guras 3(a) e 4(a)) como no impacto de adigle faltas em alguns servidores no sistema
(figuras 3(b), 3(c), 4(b) e 4(c)), respectivamente. A partir destas Gasag possvel

ter uma nogo da escalabilidade e do desempenho dos protocolos quando do aumento da
expectativa de limite de faltas e da &ttigde servidores efetivamente bizantinos.

No cerério de rede local, dentro do intervalo de limite de faltas simulado e com
servidores corretos (figura 3(a)), percebe-se um melhor desempenho no usoataatifus
tre servidores (algoritmeeliable) em relagoa difusio com eco (algoritmecho). O fato
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se explica pela maior quantidade de passos de edeawgalgoritmacho(6 passos con-

tra 4 do algoritmaeliable) e pelo seu uso de assinatura cripbdiga, sobretudo, durante

a etapa de “eco”, onde os servidores recebem o valor a ser escrito pelo cliente, assinam
este valor e o devolvem ao cliente. Se for observado que o modelo de rede e@wo quest
considera maior contefig de CPU (A= 10), tem-se que a maior carga de opéex;lo-

cais no algoritmaecho(leia-se, a criptografia envolvida na etapa de eco), acaba tendo
maior impacto no resultado final do que a transfnsde mensagens entre servidores no
algoritmoreliable.

592.2

——
[[f=t sossses 562.2

Tempo (u.t.s.)
Tempo (u.t.s.)
w
S
3
Tempo (u.t.s.)

2000 2322

1 1
1 2 3 0 =] =2 =3 =1 =2 =3
limite de faltas Limite de faltas Limite de faltas

(a) Sem faltas (b) Algoritmoreliable (c) Algoritmo echo

Figura 3. Experimentos em LAN simulada

Esta perspectiva se m&m quando %o injetadas faltas no experimento. Entre-
tanto, no algoritmcechonao ha variages no tempo total de exe@q; do cliente, ao
contrario do algoritmaeliable. Realmente, ao se observar a dedeorige execligo do al-
goritmo reliable, percebe-se que o clienteprejudicado por um atraso na resposta do
qguorum de escrita, dentro do qual cada servidor correto, ao longo de suas etapas de
execu@o, descarta os valores enviados pelos servidores bizantinos, culminando em uma
maior demora para reunir um gum de valores somente de servidores corretos capaz
de retornar a operag para o cliente. Por outro lado, o cliente no algorigebonao
realiza a verificago de assinaturas recebidas de urargm de servidores (cliente pode
ser bizantino), que fica a cargo dos servidores somente. No ponto de vista do cliente, o
tempo de exec@p € o mesmo, pela ppria imutabilidade no total de suasbas (clien-
tes rdo precisam esperar por mais mensagargup o fazem verificago) e pelo fato
de o rumero de operdies locais dos servidores (assinaturas e verdies¢sobretudo)
tamtkem ser o mesmo. O que poderia diferenciar @nleis de execap do cliente seria
a varia@o dos tempos de transmassde mensagens, o géénfima em redes locais na
pratica e no modelo de simulag empregado.

Na rede de larga escala experimentada, observou-se wmaamnerso ao ob-
tido no modelo de rede local. Com apenas servidores corretos (figuraaapdida
gue o limite de faltas aumenta, o desempenho do algonéteble degrada-se mais do
gue o do algoritmaecho. Dessa forma, dentro das mesmas premissas do experimento,
0 comportamento dos algoritmos vai de enco@ssuas propriedadeteas: o algo-
ritmo reliable possui uma complexidade de troca de mensager®(a® (crescimento
exponencial), e o algoritmecho, deO(n) (crescimento linear). Esta invés ocorre por-
gue no ambiente de larga escala (lambd@,1), a contengo & normalmente maior na
comunica@o entre processos @mno custo local de processamento. Como o algoritmo
reliable, a despeito dolnrmero menor de passos de exémgitiliza em seu mecanismo de
consiséncia a troca de mensagens entre todos os servidores, o0 que significa um conjunto
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global maior de mensagens gerado, o impacto apresenta-se maior do que o percebido no
algoritmoecho, cujo maior custo, as opedas criptogaficas conforme vistcg diluido
na contagem total da Eticia de execu#p do cliente.

350

reliable —+— 329.2 330.2

158.2 159.2

Tempo (u.t.s.)
|

Tempo (u.t.s.)

Tempo (u.ts.)

1 2 3 0 =) =2 =3 t=1 =2 1=3
limite de faltas Limite de faltas Limite de faltas

(a) Sem faltas (b) Algoritmoreliable (c) Algoritmo echo

Figura 4. Experimentos em WAN simulada

Quando da ad#&o de uma fra@o de servidores como bizantinos igual ao limite de
faltas do sistema, as vari@gs incidem apenas sobre o algoritmebable. Isto equivale
ao tempo de espera por mais uma mensagem de um processo correto, provocado pelo
anterior descarte de uma mensagem vinda de um servidor bizantino. N, ppre
esta variagoé praticamente despiieel se comparada ao desempenho total do algoritmo.
Esta mudancado ocorre no algoritmecho, que &o apresenta mudancas de desempenho
final. Como explicado, o cliente que executa o algoriteehonao realiza operdgs
criptogiéficas, tampouco os servidores alteram o seuguade exeCcl§op mesmo com a
influéncia de servidores bizantinos. De fato, o desempenho do cliente poderia apresentar
varia@o na patica, caso o experimento fosse feito em ambiente de larga escala real, com
caracteisticas intinsecas de vari@es de tempos de transnéss o que &o se aplica ao
modelo de simulggo em quesio.

Com base nos resultados obtidos, tendo o devido cuidado @elaguipelas
configura@es de experimento adotadas, i8jcsupondo poucagplicas no servigo por
conta da dificuldade ptica de se implementar sistemas com muitgdicas e inde-
pencencia de falhas [Obelheiro et al. 2005], podemos ponderar algumas dExlus
primeira delag que o uso do algoritmeeliable ndo & aconselavel em redes de larga
escala, onde a contedngeé maior na rede. Em redes locais, o algorimeboacaba sendo
prejudicado no contexto de baixdmero de eplicas, ainda que, em conceito, tenha com-
plexidade linear ao passo que o algoritralable tenha complexidade quaica. Neste
caso, observa-se que ambos os algoritmos demonstram um progresso linear em seu tempo
de execugo. Em todos os cé@mios observados, a injgg de faltas &o foi expressivamente
custosa, 0 que demonstra uma boa resigt dos dois protocolos ao comparecimento de
servidores bizantinos (ao menos, servidores bizantinos com perfis de “servidores veneno-
s0s”) dentro do limite de faltas esperado.

5 Trabalhos Relacionados

O ambiente MKo [Urban et al. 2001] compreende um arcabouco queéebdgoritmos

de consenso, difé® abmica e dete@o de faltas, bem como variados modelos de re-
des reais e simuladas. Estas implemei¢acdecorreram de trabalhos que envolveram
analise e comparap de algoritmos distrildos, considerando somente falhas por parada
(crashing), por exemplo [Udm et al. 2004].
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No contexto de BQS, embora haja muitas propostas de algoritmos (por
exemplo, [Malkhi and Reiter 1998b, Malkhi and Reiter 1998a, Martin et al. 2002a,
Martin et al. 2002b, Liskov and Rodrigues 2006])aonse pde notar trabalhos que
analisem diferentes algoritmos de BQS (somen&dises espéficas). Poucos trabalhos
analisam os seus algoritmos tendo em vistéades bizantinos: [Martin et al. 2002a]
propde o algoritmo SBQ-L tolerante a faltas bizantinas e apresenta uma acatlaste
algoritmo, poém sua aalise rao considera a ocd@ncia de faltas; [Goodson et al. 2004]
compara sua abordagem de cor@sista em sistemas replicados de armazenamento
Bizantino usando BQS com a abordagem baseada em reémipag naquina de estados
[Lamport 1978, Schneider 1990] &a considera tan@m a ocoréncia de faltas.

Em rela@o a ferramentas de simuisg de algoritmos distribdos, &
possvel atentar a presenca de sdiag similares ao BKoO (conforme discutido em
[Urban et al. 2001]), mas com distintos focos. Um caso particalayr arcabouco
Simmcast-FT [Barcellos et al. 2005]: similar ao BQS (uma extendo tamleém em
Java), proe recursos para simulag de algoritmos distribdos com inje&o de faltas, in-
cluindo faltas bizantinas, mas com fo@mtgeral como o Hko (simulago de algoritmos
distribudos). Embora a injé&p de faltas do Simmcast-FT tenha maistgs;de definigo
do que o BQSMNKO hoje, o Simmcast-FT, diferentemente do BQEKd, nao contem-
pla execudes em rede, 0 que inviabiliza o seu uso (e o de seu mecanismo d®idgec
faltas) na experimentap em ambientes reais. Com isto, pode-se dizer que o B®SN
consegue reunir um ambiente mais bem integradgilepara o seu prdysito espeifico
de desenvolvimento e exe@ade algoritmos de BQS, o que favorece umaiaa mais
precisa desta classe de protocolos segundo uma gama maior de ambientes d@oexecug¢
Tal nog@o evidencia ainda mais as contrilikes do presente trabalho.

6 Considera®es Finais

O BQSNEKO pode ser uma ferramentdil para avaliago de protocolos de BQS e pos-
terior escolha de qual algoritmo adequa-se melhor a determinado ambiente déexecug
Este trabalho, @m de apresentar este arcabouco, ilustra como ele pode ser usado na
aralise de algoritmos de BQS até&wde um exemplo de experimento comparando dois
algoritmos conhecidos da literatura com propriedades similares, desempenhados so-
bre construges de garuns similares, mas congdnicas diferentes, evidenciando uma
possvel decifo de projeto em torno dos seus resultadosemAtio sua natureza ava-
liativa, 0 BQSNeEKO encontra um \@s pedaggico no estudo de mecanismos de to-
lerancia a faltas bizantinas e das propriedades de registradores de leitura e escrita. Para
downloaddo BQSNeKO e maiores informdies sobre o projeto, visite éagina em
<http://www.das.ufsc.br/"wagners/bgsneko>
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©CoO~NOUWNPE

A Exemplo de Configuraggo do BQSNekO

O quadro abaix@ um exemplo de arquivo configueazdo BQSN:KO, usado como base
de execugo do experimento mostrado neste artigo e posterior céethe todos os seus
resultados conforme podem ser vistos ao longo dacséc

Como pg mencionado na s&g 3.4, a configurép do BQSNKO divide-se em
duas partes fundamentais:

e Configura@es kasicas do ambiente e da plataformaKe. Sao as linhas 4 a 15;

e Configura@es particulares de BQS: protocolos de acesso (leitura e escrita) e con-
texto de faltas nos servidores e nos clientes. Adicionam-se acamnp#os de
execu@o do cliente, tais como a quantidade de exéesgde um determinado
processo e o tipo de acesso que este clienertersistema de @uuns. %0 as
linhas 18 a 25).

Quadro 1. Configuragc ao de exemplo do BQSNeko

##### arquivo de exemplo de configurac a0 do BQSNeko ####
## la parte: configurac Oes do Neko ##
simulation = true

process .num = 6

process .initializer = Ise .neko .applications .bgs . BQSInitializer

network = Ise .neko .networks .sim .MetricNetwork

network .lambda = 10

network .multicast = false

# par ametros para registro em log (no arquivo “log.log") da execuc 4o do experimentos
handlers = java .util .logging .FileHandler , java .util .logging .ConsoleHandler

java .util .logging .FileHandler .pattern = log .log

messages .level = FINE

## 2a parte: configurac Oes do BQSNeko ##
faulty .servers .num = 1

# usando o n Umero de servidores bizantinos como todo o limite de faltas

faulty .server .QPoisonousProfileLayer .percent = 100

ginfo = Ise .neko .applications .bgs .sym.faulty .SymmFaultyMWMRSafelnfo
gclientlayer = Ise .neko .applications .bgs .sym.faulty .SymmFaultyMWMRSafeClient
gserverlayer = Ise .neko .applications .bgs .sym.faulty .SymmFaultyMWMRSafeServer

Na primeira parte da configurag, percebe-se que o experimento a ser efetuado
trata-se de uma simulag (linha 4) com 6 processos no total (5 servidores, o correspon-
dente a 4 + 1 servidores no sistema quantle= 1, e 1 cliente) em um ambiente de rede
local segundo 0 modelo de rede com @ogle conteriip explicado na sép 4, imple-
mentado pelo MKo (linhas 9 e 10).

A segunda parte define os paretros do limite de faltas no sistema=1, linha
18), a quantidadé de servidores bizantinos de fatduz do limite de faltas (f =t, linha
21), o perfil de falta bizantina a ser injetado nos servidores faltosos (perfil “venenoso”);
especificam-se @m disso a estrutura do sistema démuns (objeto de dados BQ &MO)
de onde se extrai dimero de 5 servidores no sistema (linha 23) e o0 tamanho doarg
de leitura e escrita, os algoritmos de acesso ao sistema na parte cliente (linha 24) e de
execu@o do servidor (linha 25). Observe que os valores do tipo de dpeid cliente
(pardmetrolayer.application.type.6) e do rumero de execigs do mesmo (pametro
layer.application.executions.write) estio omitidos por serem empregados os seus valo-
res padao, respectivamenterite e 1.





