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Abstract. Web services have been widely used to solve problems of interope-
rability between applications and/or technologies. However, the specifications
and standards defined for Web Services do not address solutions for problems
related to fault tolerance and high availability of services. To solve this pro-
blem, this paper proposes a software architecture for fault tolerance in Web
Services. This architecture is responsible for increasing service dependability
and maintaining all replicas of a service in a consistent state, having as main
characteristic the separation of these replicas in two replication layers.

Resumo. Servicos Web tém sido amplamente utilizados para solucionar pro-
blemas de interoperabilidade entre aplicacbes e/ou tecnologias. Porém, as
especificacoes e padroes definidos para Servicos Web ndo solucionam proble-
mas relativos a tolerdncia a faltas e a alta disponibilidade dos servicos. Para
solucionar esse problema, esse artigo apresenta uma proposta de arquitetura
de software para tolerdncia a faltas em Servigcos Web. Essa arquitetura é res-
ponsdvel por aumentar a confiabilidade do servico e por manter a consisténcia
de estado de todas as suas réplicas, tendo como principal caracteristica a
separacdo dessas réplicas em duas camadas de replicagao.

1. Introducao

A grande vantagem na utilizacdo de Servicos Web para concep¢do de sistemas dis-
tribuidos € a interoperabilidade que essa tecnologia proporciona [Ayala et al. 2002]. Essa
interoperabilidade facilita de forma significativa o desenvolvimento de aplicacdes dis-
tribuidas, ja que problemas tais como a diversidade de hardwares e softwares utilizados
sdo solucionados pelos protocolos utilizados por esses servicos [Newcomer 2002].

[Cerami 2002] define um Servico Web como sendo qualquer servico, disponivel
sobre a Internet, que se comunique utilizando um protocolo padrao baseado em XML
e nao seja especifico para um determinado sistema operacional e/ou linguagem de
programagdo. Para a interagdo com Servigos Web, foram definidos alguns protocolos e
padrdes para publicacdo, descricdo e troca de mensagens. Esses protocolos e padrdes sao
o UDDI (Universal Description, Discovery and Integration) [Uddi 2004], WSDL (Web
Services Description Language) [Wsdl 2001] e o SOAP [Soap 2003].

Cada Servigco Web ¢ identificado por uma URI (Unique Resource Identifier) e
pode ser acessado diretamente por qualquer aplicacao que tenha conhecimento dessa
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Figura 1. Elementos Fundamentais da Arquitetura Orientada a Servicos

identificacdo. Conceitualmente, Servicos Web adotam a arquitetura SOA (Service Ori-
ented Architecture) [Ayala et al. 2002] que € composta por trés elementos fundamentais,
como mostra a figura 1.

O Registro de Servicos ¢ a entidade que mantém informagdes sobre a descri¢ao
do servico e sua localizacdo. E através desse registro que Consumidores do servico po-
dem realizar uma busca e obter o arquivo de descri¢ao do servigo que contém informacoes
para que esse consumidor possa utilizd-lo. J4 o Provedor de Servicos é a entidade
que fornece o servico propriamente dito. O provedor registra seu servico no registro
de servigos, para que consumidores do servico possam encontrd-lo e utilizar suas funcio-
nalidades.

Percebe-se que nesse modelo fundamental ndo hd nenhuma preocupacdo com a
tolerancia a faltas do provedor de servicos. Isto €, se por acaso o provedor de servigcos
parar de funcionar, os consumidores s6 poderdo utilizar o servico novamente quando a
falha do servigo for solucionada.

Para resolver esse problema, esse artigo propde uma arquitetura de software que
tem o objetivo de fornecer tolerancia a faltas para Servicos Web. As secdes estao organi-
zadas da seguinte forma: a secdo 2 apresenta uma visao geral de tolerancia a faltas para
Servigcos Web, abordando alguns trabalhos relacionados com o tema. A secdo 3 descreve
a arquitetura proposta. A secdo 5 apresenta uma analise comparativa entre a arquitetura
proposta e cada um dos trabalhos relacionados descritos na se¢do 2. Por fim, a secdo 6
apresenta algumas conclusdes e trabalhos futuros.

2. Tolerancia a Faltas em Servicos Web

Servigos que sdo executados sobre uma infra-estrutura de rede podem sofrer com os pro-
blemas inerentes a essa infra-estrutura. Esses problemas podem causar uma indisponi-
bilidade do servigo, podendo ser resumidamente de trés tipos: problemas no servigo, na
plataforma de execuc¢do (hardware e software) e na rede de comunicagao.

A tecnologia base para implementacao de Servicos Web se tornou uma ferramenta
atrativa para a construgdo e concepcao de sistemas distribuidos [Ye and Shen 2005]. Uma
das principais caracteristicas fornecidas pelos padrdes adotados na construgao de Servicos
Web € a interoperabilidade [Ayala et al. 2002]. Os Servicos Web, por serem servigcos
executados sobre uma infraestrutura de rede, sofrem dos mesmos problemas que foram
introduzidos no inicio dessa sessdo. Portanto, técnicas de tolerancia a faltas devem ser
aplicadas com o objetivo de minimizar o impacto negativo da falha de fornecimento de
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um determinado servigo, causada pela manifestacido desses problemas.

Com base em diversas fontes da literatura [Salas et al. 2006, Santos et al. 2005,
Ye and Shen 2005, Li et al. 2005, He 2004, Aghdaie and Tamir 2002, Dialani et al. 2002]
pode-se definir que tolerancia a faltas (TF) em Servicos Web € a capacidade de forneci-
mento do servico requisitado, mesmo na presenca de faltas. O fornecimento de TF esta
fundamentado na utilizagdo de técnicas que fornecam um alicerce s6lido para que uma de-
terminada falta possa ser tolerada da melhor maneira possivel, de modo a nao afetar o fun-
cionamento do software quando esta se manifestar. Nessa base fundamental, técnicas tais
como Replicacdo de estado [Jalote 1994], deteccao de falha [Chandra and Toueg 1996],
ordenacdo de eventos [Verissimo and Rodrigues 2001, Sousa et al. 2002], comunicagdo
confidvel [Chockler et al. 2001], entre outras técnicas, se tornam importantissimas no in-
tuito de fornecer TF a um nivel aceitavel.

Ja que uma padronizacdo em torno dos aspectos relativos a TF para Servicos Web
nao foi formulada, a préxima subsecdo descreve alguns trabalhos relacionados que apre-
sentam propostas de arquiteturas e infra-estruturas de software que t€ém o objetivo de
fornecer TF para Servicos Web.

2.1. Trabalhos Relacionados

[Ye and Shen 2005] desenvolveram um middleware para dar suporte a concepcdo de
Servigcos Web confidveis, utilizando a técnica de replicacdo ativa. Esse middleware exige
que consumidores do servigo sejam implementados utilizando um conjuntos de classes
que permitam o acesso ao servigo com suporte a tolerancia a faltas. Um detalhe impor-
tante € que somente operagdes que realizem alteracao de estado nas réplicas tém garantia
de ordenacao total de execugdo. Para tal, € necessario que o administrador do servigo
forneca uma lista que indique essas operagdes.

[Li et al. 2005] definiram um framework denominado SWS para o desenvolvi-
mento de Servicos Web tolerantes a faltas. Para isso, esse framework utiliza como con-
ceitos base esquemas de replicacdo e redundancia N-Modular [Xu and Bruck 1998]. Seu
principal objetivo € possibilitar a utilizacdo de Servicos Web em aplicagdes considera-
das criticas, ja que ataques de seguranca foram modelados como falhas bizantinas. Essa
abordagem divide as réplicas em varios grupos, possuindo um protocolo de comunicagdo
inter-grupo (SWS-IGC) e um mecanismo de ordenagdo de mensagens (SWS-MO) para
garantir eficiéncia e corretude na comunicacdo de grupo. Para dar suporte a descri¢ao
de grupos de servigos, foram realizadas modificacdes no registro UDDI com o objetivo
de manter informagdes sobre todas as réplicas de um determinado grupo. Consumido-
res do servico devem ser desenvolvidos utilizando um pacote especifico fornecido pelo
Jframework.

[Santos et al. 2005] definiram uma infra-estrutura de tolerancia a faltas para
Servicos Web denominada FTWEB. Essa infra-estrutura € baseada nos conceitos e
padrdes definidos pela especificacio FI-CORBA [Omg 2002]. As réplicas do servico
sdo organizadas em um unico grupo, sendo que as requisicoes dos consumidores sao en-
viadas para um componente denominado WSDispatcher. Esse componente € responsavel
por gerenciar as réplicas do servigo e enviar as requisi¢des recebidas dos consumido-
res para essas réplicas. Nessa infra-estrutura Servicos Web sdo implementados como
objetos CORBA, possuindo um componente denominado WSWrapper responsavel pela
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integracdo desses objetos com o restante da infra-estrutura. Consumidores do servico
também necessitam de um componente especifico denominado WSClientDriver, para se
beneficiar das caracteristicas de tolerancia a faltas fornecidas pela infra-estrutura.

[Salas et al. 2006] especificam um framework para alta disponibilidade de
Servicos Web denominado WS-Replication. O principal objetivo desse framework € a
replicacao de Servicos Web em uma WAN (Wide Area Network). Esse framework utiliza
replicacdo ativa para organizar seu grupo de réplicas do servigo ao longo de uma WAN.
Sua composicao tem como base a definicao de dois componentes principais: um compo-
nente de replicacdo e um componente de multicast confidvel. O componente de replicacao
trata de todas as caracteristicas envolvidas na replicac@o ativa e utiliza o componente de
multicast confidvel para disseminar informacgdo para todas as réplicas. Esse componente
de multicast confiavel é baseado no protocolo SOAP.

Apesar de propiciarem um aumento na disponibilidade de Servicos Web, estes
trabalhos apresentam restricdes como a incompatibilidade com consumidores legados' e
a exigeéncia de alteracOes nos padroes existentes. A arquitetura proposta neste artigo busca
atingir o mesmo objetivo eliminando tais restri¢des.

3. Arquitetura de Tolerancia a Faltas para Servicos Web

A especificacdo dessa arquitetura de software descreve de forma abstrata quais os compo-
nentes necessdrios para o fornecimento de TF para Servicos Web. Desse modo, a arqui-
tetura proporciona uma separagao implicita do problema, dividindo assim as responsabi-
lidades e funcionalidades ao longo de seus componentes. Esses componentes sao:

e Componente de comunicacao de grupo (CG): responsdvel pela abstracao do pro-
tocolo de transporte utilizado na troca de mensagens;

e Componente de ordenacdo de mensagens (OM): responsavel pela garantia de
ordenacao total das mensagens em todas as réplicas do servico;

e Componente de Recuperagdao (REC): responsédvel pela recuperacdo de estado de
uma réplica faltosa;

e Componente de log (LOG): responsavel por armazenar informagdes sobre os da-
dos que trafegam pelos componentes da arquitetura;

e Detector de falha de réplica (DFR): responsdvel pela detec¢dao de falha de uma
réplica pertencente a arquitetura proposta;

e Detector de falha de grupo (DFG): responsavel pela deteccao de falha de um grupo
pertencente a arquitetura;

Antes de descrever com maiores detalhes cada um dos componentes pertencentes
a arquitetura, € necessario um entendimento geral do seu funcionamento. A arquitetura
proposta nesse artigo utiliza a replicagcdo como conceito base no fornecimento de TF para
Servicos Web. A principal caracteristica da arquitetura proposta em relacdo a replicacdo
¢ a forma como as réplicas do servigo sdo organizadas. A figura 2 exibe a representacao
da arquitetura de TF proposta para Servigos Web.

Na arquitetura proposta, réplicas do servico sido organizadas em duas camadas de
replicacdo. Dentro dessas duas camadas, as réplicas sdo subdivididas em grupos. Um dos
objetivos dessa subdivisdo em camadas e grupos € fornecer a possibilidade de utiliza¢ao

!Consumidores que foram desenvolvidos sem qualquer conhecimento de uma arquitetura de TF
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Figura 2. Arquitetura de TF para Servigos Web

de técnicas de replicacdo distintas entre os grupos. Cada grupo possui um lider, sendo esse
lider integrante da primeira camada. Com excecdo dos lideres, todas as outras réplicas
fazem parte da segunda camada de replicagdo.

Essa primeira camada € composta por Servicos Web que sdo acessados direta-
mente pelos consumidores do servico. Assim, consumidores somente podem enviar
requisicoes para os Servicos Web pertencentes a essa camada. Do ponto de vista do
consumidor de servicos, esses Servicos Web da primeira camada s@o servigos visiveis, ou
seja, que recebem e respondem as requisi¢oes desse consumidor. Ja a segunda camada de
replicacdo € constituida por Servicos Web invisiveis para os consumidores do servigo, ou
seja, que nao recebem diretamente requisi¢des enviadas por consumidores. Sendo assim,
a segunda camada € subordinada as decisdes efetuadas pelos Servicos Web da primeira
camada.

Além de ser o contato direto com os consumidores do servigo, os Servicos Web
da primeira camada utilizam o OM e o CG para realizar a ordenacdo das requisicoes
dos consumidores e encaminhar essas requisicoes (na mesma ordem) para seu grupo.
Caso a técnica de replicacdo utilizada no grupo exija que todas as réplicas processem a
requisicao, esse Servico Web da primeira camada utiliza seu CG para receber as respos-
tas das réplicas desse grupo, processa a requisicao e realiza uma votacdo que elegerd a
resposta que serd encaminhada para o consumidor. E importante salientar que essas ativi-
dades podem ser executadas de forma paralela em cada um dos Servicos Web da primeira
camada.

Assim, os Servigos Web da primeira camada podem estar distribuidos, juntamente
com seu grupo, em redes distintas interligadas através da Internet, ou seja, pode-se ter,
por exemplo, um grupo alocado em uma rede no Brasil e outro grupo alocado em uma
rede na Argentina. A possibilidade de alocacdo de grupos distintos que se comunicam por
uma infra-estrutura de rede WAN resgata todos os conceitos ja arduamente descritos na
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SOA [Ayala et al. 2002]. A interoperabilidade entre os Servicos Web da primeira camada
segue 0 mesmo principio da interoperabilidade descrito na SOA. Isso quer dizer que men-
sagens sdo trocadas utilizando um protocolo unico que seja independente de plataforma
e protocolo de transporte utilizado (por exemplo, o protocolo SOAP). Adicionalmente,
essa troca de mensagens deve ser confidvel, ja que sdo essas mensagens que irdo garantir
a consisténcia de estado do servico como um todo.

A abstracdo imposta pela arquitetura proporciona que seja utilizado qualquer pro-
tocolo de comunica¢cdo em qualquer uma das camadas. Por questdes de interoperabili-
dade, a primeira camada atualmente utiliza o protocolo padrao para comunicagdo entre
Servicos Web, ou seja, o protocolo SOAP. Além de manter suas caracteristicas nativas,
aspectos que garantam a entrega das mensagens a seus destinatdrios devem ser adiciona-
dos. Nesse sentido, ja existe uma especificacio para troca de mensagens SOAP confidveis
denominada WS-Reliability [WS-Reliability 2004] que € adotada como padrao de troca
de mensagens SOAP confidveis na arquitetura proposta.

A segunda camada insere uma maior flexibilidade no tratamento das classes de
falhas [Chandra and Toueg 1996] por permitir um grau de independéncia entre os diver-
sos grupos. Isso possibilita que em um ambiente totalmente distribuido, cada um desses
grupos esteja alocado em uma rede distinta, permitindo a utilizacio de diferentes técnicas
de replicacdo, protocolos de transporte e esquemas de deteccao e recuperacao de falhas.

Isso permite que nossa arquitetura forneca a flexibilidade de configuracdo de
técnicas de replicacdo e protocolos de comunicagao intra-grupo diferentes, possibilitando
o tratamento de classes de falhas de forma adaptativa aos requisitos de tolerancia a faltas
necessarios ao servico fornecido. Com essa flexibilidade, pode-se ter grupos implemen-
tados em diferentes tecnologias, utilizando diferentes técnicas de replicacdo que podem
utilizar diferentes protocolos de comunicagdo intra-grupo, permitindo que a composicao
da arquitetura seja heterogénea. A ligacao entre esses grupos € efetuada pelos lideres de
cada grupo, que formam o conjunto de Servicos Web da primeira camada. Através dos
lideres € possivel que todos os grupos troquem informagdes utilizando um protocolo de
comunicagao Uunico.

Como cada um dos lideres representa unicamente seu grupo na primeira camada
da arquitetura, esse Servico Web se torna um ponto de falha do grupo. Por isso, é im-
portante que as demais réplicas pertencentes ao grupo realizem o monitoramento desse
Servico Web para que, em caso de sua falha, uma dessas réplicas assuma seu lugar, notifi-
cando as demais réplicas na primeira camada que ela € a nova representante do grupo. No
instante subseqiiente a detec¢do da falha, mecanismos de recuperacdo devem ser aciona-
dos na tentativa de retomar o estado da réplica faltosa ou, em caso de impossibilidade de
recuperacao, providenciar a criagdo de uma nova réplica do servigo no grupo em questao.

Em caso de falha de um grupo inteiro, consumidores legados que realizavam
requisi¢des para esse grupo nao terdo transparéncia da falha. Para continuar usufruindo do
servigo, esses consumidores precisardo obter uma referéncia para outro Servidor Web da
primeira camada. Para tolerar falhas de grupo, consumidores podem ser implementados
com auxilio de um proxy (opcional). O proxy submete as requisi¢does do consumidor para
todos os Servicos Web da primeira camada, e em caso de falha de algum desses servigos,
essa falha fica transparente para esse consumidor.
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3.1. Deteccao de Falha

Os detectores de falhas s@o responsaveis pelo monitoramento das réplicas ativas, reali-
zando essa tarefa periodicamente. A figura 2 mostra que a arquitetura possui réplicas nas
duas camadas. Como ha diferentes grupos na arquitetura, € necessario ter detectores que
atuem na deteccao de falha de réplicas e de grupos independentemente. Assim, os detec-
tores de falhas sdo classificados em duas classes distintas: detectores de falha de réplica
(DFR) e detectores de falha de grupo (DFQG).

3.1.1. Detectores de Falha de Réplica - DFR

DFRs sao responsaveis pelo monitoramento das réplicas ativas alocadas em um grupo
especifico. Cada réplica possui um DFR préprio com a responsabilidade de monitorar
periodicamente seu estado, recebendo também informacdes dos outros DFRs sobre o es-
tado de todas as réplicas do grupo. Com isso, as trocas de mensagens necessarias para a
execucao dessa tarefa ficam restritas a cada rede que contenha um grupo. O tempo gasto
para realizar todo o processo de deteccdo de falhas pode ser mensurado e reduzido para
cada rede, onde € possivel especificar qual o algoritmo de detec¢do € mais adequado para
cada caso, ou seja, que pode levar a reducao do tempo de detec¢do de falhas. A esco-
lha desse algoritmo permite especificar quais os tipos de falhas que serdo tratadas pelo
DFR. A figura 3 mostra como sdo organizados os DFRs. Nota-se nessa figura que cada
Servico Web possui um detector de falha associado a ele, onde cada um desses detectores
tem a responsabilidade de realizar o monitoramento do estado de cada servico. Também
€ possivel visualizar na figura 3 que os detectores de falhas possuem ligacdes entre si,
para que a deteccdo da falha de um servigo seja notificada para todas as outras réplicas do

grupo.

Os DFRs sao uteis na deteccdo de falhas internas nos servicos e de falhas de
software na plataforma de execu¢do. Juntamente com o DFR, a utiliza¢do de sistemas
heterogéneos e de miltiplas versdes [Xu and Bruck 1998] de um mesmo servico pode ga-
rantir que uma mesma falha ndo ocorrerd simultaneamente em todas as réplicas. Dentro
do processo de deteccao de falhas ocorrem duas situagdes que necessitam de tratamento
diferenciado. A primeira situacdo ocorre quando a falha de alguma das réplicas perten-
centes a segunda camada é detectada. Nesse caso, € necessario primeiramente excluir
essa réplica do grupo e acionar o mecanismo para recuperacdo do seu estado, possibili-
tando que essa réplica possa retornar ao grupo posteriormente. A segunda situacdo diz
respeito a possivel falha da réplica que pertence a primeira camada. Em caso de falha
dessa réplica, a primeira acdo que deve ser tomada € o inicio de um processo de elei¢ao
com a responsabilidade de eleger a réplica pertencente ao grupo que assumird seu lugar.
A réplica eleita utiliza seu CG para notificar as outras réplicas da primeira camada que a
partir desse momento ela € a nova representante do grupo, ou seja, todas mensagens tro-
cadas na primeira camada devem ser encaminhadas para ela. Em paralelo com a eleicao,
assim como no caso anterior, 0 mecanismo de recuperagdo € acionado para recuperar o
estado da réplica faltosa.
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Figura 3. Organizacao dos DFRs

3.1.2. Detectores de Falha de Grupo - DFG

DFGs tém a responsabilidade de detectar a falha de um grupo inteiro de réplicas. Pode-se
observar na figura 2 que os membros da primeira camada realizam a interconexao entre
os grupos da arquitetura. Sendo assim, o processo de deteccdo de falhas inter-grupos tem
como principal objetivo a deteccdo da falha da réplica da primeira camada que representa
cada um dos grupos.

ApOs a deteccdo da falha dessa réplica, o grupo ao qual ela pertence se torna
inacessivel; logo, sua falha € extremamente critica e deve ser tratada pela arquitetura. A
figura 4 fornece a visualizac¢do da organizacdo dos DFGs. Observa-se na figura 4 que cada
uma das réplicas da primeira camada possui dois detectores de falhas, um DFR e outro
DFG. DFGs se comunicam constantemente de maneira similar aos DFRs. A diferenca
dessa comunicacao estd principalmente no protocolo utilizado, ja que grupos podem estar
localizados em redes distintas, necessitando de um protocolo de comunicagao adequado
para ambientes heterogéneos como o SOAP, por exemplo.

Apesar da arquitetura proposta permitir que DFRs e DFGs utilizem protocolos
de comunicacdo distintos, essas duas classes de detectores ainda continuarao possuindo
uma relacdo entre si. Como mencionado anteriormente, a falha de um grupo é detec-
tada tomando como base a falha da réplica da primeira camada que representa o grupo.
Relembrando os conceitos apresentados para DFRs, percebe-se que a falha da réplica da
primeira camada pode ser detectada tanto por um DFR quanto por um DFG. Quando a
falha é detectada pelo DFR, existe a possibilidade da falha de um grupo se tornar transpa-
rente para os demais grupos ativos. Essa transparéncia é alcancada com auxilio da nova
réplica, que substitui a réplica faltosa na primeira camada e notifica todos dessa camada
que ela € a nova integrante, com responsabilidade de realizar e intermediar toda e qualquer
troca de mensagens para seu grupo.

Ja quando a falha € detectada pelo DFG, € assumido que o grupo falhou e nao
receberd mais mensagens, ficando inativo até que uma nova réplica pertencente ao grupo
assuma sua lideranca e notifique as demais réplicas da primeira camada que o grupo esta
ativo novamente. Porém, nesse caso, antes de voltar ao funcionamento normal, o grupo
deve sincronizar seu estado com o estado dos outros grupos, caso seja necessario. Se a
falha detectada por DFGs for originada de uma falha fisica da rede de comunica¢do na
qual o grupo esta alocado, serd necessdrio o acionamento de mecanismos que possibilitem
a criagdo, inicializacdo e integracao de um novo grupo de réplicas ao servigo.
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Figura 4. Organizacao dos DFGs

Falhas na comunicac@o no dominio no qual um grupo estd situado podem deixa-lo ina-
tivo por um tempo indeterminado, sendo necessario o procedimento de substituicao desse
grupo por outro, em outro dominio, de modo a manter o nivel de tolerancia a faltas forne-
cido pela arquitetura. Esse procedimento € realizado pela arquitetura sem afetar o funci-
onamento dos demais grupos, que continuam a atender requisicdes normalmente.

3.2. Comunicacao de Grupo

O componente de comunicagdo de grupo (CG) € na verdade uma abstracao do protocolo
de comunicacdo de grupo utilizado pelas réplicas da arquitetura. Ele contém informacdes
sobre o membership e funciona como o canal de comunicagdo entre todos os membros
da arquitetura proposta. Esse componente foi criado com o objetivo de manter a flexibi-
lidade de utilizacao de diferentes protocolos de comunicagdo inter-grupos € intra-grupos.
Com esse componente a comunicagao entre as réplicas € realizada de forma homogénea,
apesar de existir a possibilidade de utilizacdo de protocolos de comunicagao diferentes,
abstraindo dos outros componentes da arquitetura detalhes do protocolo de comunicagao
utilizado.

3.3. Ordenacao de Mensagens

A arquitetura proposta possui um componente para ordenacao de mensagens (OM), que
tem o objetivo de ordenar as mensagens para manter a consisténcia de estado entre todas
as réplicas do servico. Esse componente visa garantir a consisténcia entre as réplicas
do servigo, ou seja, certificando que todas as réplicas recebam as mensagens de maneira
ordenada, seja para processamento imediato ou posterior. Essa ordenacdo garante que
todas as réplicas ativas compartilhardo de um mesmo estado, ou seja, que estardo em um
estado consistente. A figura 5 demonstra conceitualmente a base de funcionamento da
ordenacdo de mensagens na arquitetura proposta.

No exemplo ilustrado pela figura 5, dois consumidores estao enviando requisi¢oes
para um servigo replicado. Apds receber as requisicdes, os componentes OM de cada uma
das réplicas pertencentes a primeira camada definem a ordem de execucao das requisicoes
recebidas por todas as réplicas da primeira camada. A defini¢do efetiva da ordem de
execucdo das requisi¢des vai depender do algoritmo de ordenagdo utilizado. Pode-se
visualizar na figura 5 que a ordenagdo das mensagens enviadas pelos consumidores, apos
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Figura 5. Ordenacado de Mensagens

a execugdo do algoritmo de ordenacdo, resulta na fila de entrega ordenada ’ReqA—ReqB’
em todos os membros, demonstrando conceitualmente a ordenagao total das requisicoes
em todas as réplicas da arquitetura. Apds definida a ordem, as mensagens ordenadas sao
encaminhadas pelos lideres para as outras réplicas de cada um dos grupos.

3.4. Mecanismo de Recuperacao e Log

O mecanismo de recuperacao (REC) depende diretamente do estdgio de deteccao de fa-
lhas. Ou seja, assim que € identificada a falha de uma determinada réplica, o REC dessa
réplica deve ser ativado o mais rapido possivel, objetivando a recuperagdo e reintegracao
dessa réplica faltosa ao grupo. Caso ndo seja possivel realizar essa recuperacdo, proce-
dimentos para criacdo e inicializacdo de uma nova réplica que serd integrada ao grupo,
substituindo a réplica faltosa, devem ser executados.

Os registros de log do servico se tornam pecas fundamentais na etapa de
recuperagdo de falhas. E com base nesses registros que a recuperacio de estado de uma
réplica € realizada. O componente de log realiza a etapa de armazenamento de logs logo
apos a etapa de ordenagdo das mensagens. Essas mensagens devem ser armazenadas
em uma fonte de dados confidvel, permitindo o acesso futuro as informagdes persistidas
anteriormente.

4. Implementacao de Referéncia

Conforme citado na se¢@o anterior, a arquitetura proposta ¢ uma descri¢ao abstrata dos
componentes necessarios para o fornecimento de TF para Servicos Web. Essa abstracao
permite que o desenvolvimento da arquitetura possa ser realizado em diferentes tecnolo-
gias.

Uma implementacdo de referéncia foi desenvolvida na linguagem Java utilizando
a versao 1.6 do Java Development Kit (JDK). Sendo assim, toda a descri¢do abstrata dos
componentes da arquitetura foi implementada na forma de classes Java que interagem de
acordo com a descri¢do apresentada anteriormente.
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Foram utilizadas diversas APIs (Application Programming Interface) fornecidas
pela linguagem Java para implementacdo dos componentes da arquitetura. O JAX-WS
(Java API for XML Web Services) [Sun 2006], um framework para desenvolvimento de
Servigcos Web, foi empregado para suporte e manipulagdo de mensagens SOAP. Além
disso, um servidor Web leve, fornecido pelo JAX-WS, foi utilizado para processar
requisicoes SOAP sobre o protocolo HTTP (HyperText Transfer Protocol), fazendo com
que os servicos Web desenvolvidos ndo necessitem de um servidor de aplicacido para
serem executados. Manipuladores (handlers) foram utilizados para a inser¢ao dos com-
ponentes da arquitetura nos Servicos Web desenvolvidos.

5. Analise Comparativa

Depois de realizada a descricao da arquitetura de tolerancia a faltas para Servigcos Web, é
necessdrio realizarmos uma anélise comparativa com os trabalhos relacionados que foram
descritos na subsecdao 2.1. Pela diferenca de caracteristicas de cada um dos trabalhos,
se torna invidvel a elaboracdo de uma simples tabela comparativa, sendo necessiria a
comparacao de cada um dos trabalhos com a arquitetura proposta.

O middleware para concep¢ao de Servicos Web confidveis proposto por
[Ye and Shen 2005] nao suporta consumidores legados, ou seja, esses consumidores lega-
dos teriam conhecimento de apenas uma réplica que faz o multicast das requisi¢oes que re-
cebe para as demais réplicas do servigo, ja que o middleware atua com base na replicacao
ativa. Caso essa réplica falhe, os consumidores legados nao t€m nenhum tratamento dessa
falha, deixando assim de usufruir das funcionalidades do servigo. Na arquitetura proposta,
esse problema € resolvido pelos Servicos Web presentes na segunda camada. Consumi-
dores legados conhecem somente uma das réplicas pertencentes a primeira camada de
replicacdo. Caso essa réplica falhe, uma outra réplica do seu grupo assume o seu lugar
de forma transparente para o consumidor legado. Além disso, a arquitetura proposta pos-
sui um componente de proxy que pode ser utilizado pelos consumidores do servi¢o para
tolerar falhas que possam ocorrer com o grupo.

Outro problema é em relacdo a ordenagdo total das requisicdes recebidas por
consumidores. Como ndo existe uma réplica central que define a ordem de execugdo
das requisi¢Oes para as outras réplicas, o aumento do tempo de defini¢do da ordem de
execucgao das requisicoes € diretamente proporcional ao aumento do niumero de réplicas
do servico. Em nossa arquitetura, cada grupo possui um lider, sendo que somente esses
lideres definem a ordem de execu¢do das mensagens para todas as réplicas. Isso permite
que o ndmero de réplicas aumente, sem que o tempo para definicao da ordem de execugdo
das requisi¢Oes aumente de forma proporcional.

Consumidores de servicos que utilizem o SWS [Li et al. 2005] devem ser imple-
mentados com auxilio de um pacote especifico que possibilita o conhecimento dos gru-
pos de replicacdo, podendo assim usufruir das vantagens da tolerancia a faltas do servigo.
Nossa arquitetura fornece tolerancia a faltas para o servico em questao, mesmo que o0 con-
sumidor do servigo seja um consumidor legado. O SWS também utiliza a idéia de mais
de um grupo de replicacdo, possuindo protocolos especificos de comunicacao de grupo e
ordenacao de mensagens. Porém, para definir a ordem de execuc¢do das requisi¢des, todas
as réplicas de todos os grupos devem participar dessa defini¢do. A vantagem da nossa
arquitetura € que a defini¢ao da ordem ¢é realizada somente pelos lideres de cada grupo,
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possibilitando um menor tempo de processamento e utilizacdo da rede para realizar essa
tarefa.

Outro fator relevante € em relacdo a comunicacao de grupo. Como o SWS utiliza
a replicacdo ativa, todas as réplicas de todos os grupos devem executar as requisicoes
recebidas. Quando um grupo recebe uma requisicdo de um determinado consumidor,
uma réplica do grupo € eleita para encaminhar essa requisi¢cao para as demais réplicas
dos outros grupos. Porém, cada réplica do outro grupo que recebe essa requisi¢ao para
processamento deve encaminhar a resposta para todas as réplicas do grupo de origem
dessa requisicdo. Dependendo do volume de mensagens trocadas, essa estratégia pode
gerar um trafego excessivo na rede. J4 na arquitetura proposta nesse artigo, toda troca
de informacdes € particionada entre os grupos. Assim que a ordem de execucdo das
requisicoes € definida, cada lider encaminha a requisi¢do para seu grupo. Se for o caso,
cada lider aguarda a resposta das réplicas para, juntamente com os demais lideres, realizar
a votacdo da resposta que serd enviada ao consumidor. Isso permite um confinamento do
trafego em cada um dos grupos pertencentes a arquitetura.

No FTWEB [Santos et al. 2005], consumidores do servi¢os interagem com um
componente denominado WSDispatcher. Esse componente € responsavel pelo geren-
ciamento das réplicas e pelo sequenciamento das requisicoes, fornecendo assim carac-
teristicas de ordenacao total na execucao das requisicoes por parte das réplicas do servigo.
Caso o WSDispatcher falhe, consumidores legados nao t€m transparéncia da falha. Na ar-
quitetura proposta nesse artigo esse problema é resolvido pelos Servicos Web da segunda
camada e sua constituicdo hierdrquica com os Servicos Web da primeira camada. Outra
desvantagem € a recep¢do das requisi¢des dos consumidores por um unico ponto (WS-
Dispatcher). Em nossa arquitetura, qualquer réplica pertencente a primeira camada de
replicacao pode receber requisi¢des de consumidores do servico, permitindo um balance-
amento natural das requisi¢des recebidas pela arquitetura. O FT-SOAP [Fang et al. 2006]
apresenta 0s mesmos aspectos negativos presentes no FTWEB.

Por fim, o WS-Replication [Salas et al. 2006] tem o objetivo de ser utilizado para
replicacao de servicos em uma WAN. Consumidores legados tém conhecimento de ape-
nas uma das réplicas do WS-Replication, portanto, em caso de falha dessa réplica, o fra-
mework nao consegue tolerar essa falha, justamente pelo fato das réplicas formarem um
grupo Unico distribuido em uma WAN. A arquitetura proposta nesse artigo pode ser utili-
zada perfeitamente em uma WAN. Nesse tipo de rede, cada um dos grupos € instanciado
em uma rede distinta, sendo que somente os lideres se comunicam pela WAN. Isso per-
mite que a arquitetura ofereca tolerancia a faltas para consumidores legados, ja que estes
acessam uma das réplicas pertencentes a primeira camada e a falha dessa réplica € tole-
rada pelas réplicas do seu grupo, que pertencem a segunda camada de replicacdo. Além
disso, os consumidores podem ter falhas de grupo toleradas utilizando um componente de
proxy da arquitetura proposta.

6. Conclusao e Trabalhos Futuros

Esse artigo apresentou uma proposta de arquitetura de software para fornecimento de
tolerancia a faltas em Servigcos Web. Essa arquitetura descreve de forma abstrata todos os
componentes que fazem parte da solucdo, possibilitando assim a compatibilidade com as
especificacdes e padroes utilizados pelos Servigcos Web.
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A arquitetura proposta, também permite que grupos de replicacdo sejam desenvol-
vidos em diferentes tecnologias, incorporando caracteristicas da programac¢do N-Versao
[Xu and Bruck 1998]. O fato das réplicas serem alocadas em 2 camadas e em diversos
grupos de replicacdo permite uma maior flexibilidade e confinamento do trafego da rede,
possibilitando que um menor nimero de mensagens sejam trocadas entre as réplicas do
servico. A subdivisdo em grupos de replicacdo permite ainda um fornecimento mais
adequado de tolerancia a faltas do servigo para consumidores legados, fazendo com que
servicos incorporem propriedades de tolerancia a faltas e fornecam essa vantagem para
consumidores do servigo ja existentes.

Pela constituicdo da arquitetura, a replicacao de Servicos Web em WAN’s se torna
factivel, sendo possivel a distribuicao de grupos em diferentes redes. A comunicacgao entre
os grupos € realizada somente entre seus lideres, diminuindo o trafego de informacdes em
uma rede de larga escala, na qual o tempo de resposta é um fator critico para aplicagdes
distribuidas.

Por fim, tem-se diversos trabalhos futuros a serem realizados na arquitetura pro-
posta neste artigo, tais como a elaboracdo e execucao de testes de desempenho para veri-
ficar o overhead causado pela arquitetura proposta, a insercao de caracteristicas de qua-
lidade de servico (QoS) para solucionar problemas tais como balanceamento de carga e
tempo de resposta, a descoberta dindmica de novos grupos de replicacdo, a adaptacdo da
arquitetura para fornecimento de tolerancia a faltas para Servigos Web em grids computa-
cionais e a implementagdo de diversos algoritmos de ordenacdo e deteccao de falha para
que a arquitetura possa realizar o tratamento dos mais variados tipos de falhas que possam
ocorrer em sistemas distribuidos.
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