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Resumo. O presente artigo avalia o desempenho de um detector detatefei
adaptvel, baseado em redes neurais artificiais, quando apliGadm Sistema
de Controle Distribido de tempo real sobre uma rede Ethernet. Sintidac
realizadas sobre um sistema simples de controle replicaddenciam as van-
tagens da referida proposta quando contraposta com as ipans aborda-
gens adaptativas existentes. Adicionalmente, constdogde, sobre certas
condi@des, a sobrecarga causada pelo uso de detectores de def@iogre-
judica o desempenho de algoritmos de controle convengpoamo PID.

Abstract. This paper evaluates the performance of an adaptive failietec-

tor based on artificial neural networks intended to real-ticistributed control

systems over a shared Ethernet network. Simulations caaugen a simple
replicated control application show the advantages of thggested detector
when compared with existing known adaptive failure detectppr@aches. Ad-
ditionally, it has been shown that the overhead caused by $ieeofi failure

detectors in this context does not compromise the perfoceahconventional
control algorithms such as PID.

1. Introducao

Sistemas de Controle Discreto — aqui referenciados simpletEpor Sistemas de Con-
trole — €0 sistemas que, em instantes discretos de tempo, monigaamam sobre uma
ou mais varveis que comipem uma planta (i.e., qualquer objetsi¢o a ser controlado,
como um reator gumico, um autordvel, um forno, um rob etc.[25]), fazendo com que
tal planta se comporte da maneira desejada [26]. EssemastRo exemplosipicos
de sistemas de tempo real, uma vez que, devem atender a pitaxtiss pela @pria
dindmica do objetoiico a ser controlado. De modo geral, tais sisterdasfearmados
por elementos sensores, que percebem o atual estado da®iga serem controladas;
elementos controladores, respawsis por, a partir do estado percebido, fornecerém ac
de controle requerida para manter o estado daaweis dentro do desejado; e elementos
atuadores, respoageis por capturar @ de controle e promover a efetiva atiagobre
a varavel que est sendo controlada.
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O avanco das redes de computadores tem dadddsodbpara que a indtria de
controle e autom&p de processos implemente sdleg de controle distriido utilizando
redes convencionais. Tais sol&s, entre outras coisas, facilitam a interoperabilidade e
tre componentes de fabricantes distintos; diminuem a cexigade da interconéo entre
componentes dos sistemas; permitem um monitoramento ev8#zeremotos mais efi-
cientes; e diminuem os custos operacionais. Entretanésaaple todos esses bdnifs,

0 atraso inserido pela rede, entre a transauss entrega dos dados, pode influenciar no
desempenho do controle realizado e tornar o projeto davsisteais complexo.

Desafios ainda maioreds encontrados quando se deseja implementar apésac
criticas de controle distribdo, as quais necessitam de mecanismos deitutaa falhas
para garantir seu funcionamento donb. Para a implementag dessas aplicées sobre
redes convencionais essencial promover sofigs de dete@p de defeitos adapteis,
seja para ativar mecanismos de recup@oaseja para permitir a identifiGeg da eplica
defeituosa ou para possibilitar uma reconfigaglo sistema. Os algoritmos de
adaptago utilizados na dete@@ devem contornar ou minimizar os pwegss efeitos do
atraso Ao determiistico imposto pela rede de comuniga¢ Mecanismos de deteatg
adapéavel comQoStém sido discutidos em alguns trabalhos, como em [7, 2, 3,24].
sas propostas tratam a detgoge defeitos para sistemas distridms convencionais,ao
considerando aplic@es de controle distribdo. A aplicabilidade dos algoritmos con-
vencionais de toléncia a falhas foi analisada por [13], onde o0s autores denaomsjue
detec@o de defeitos para sistemas convencionais parcialméerntesos pode ser uti-
lizada para projetar sistemas distiitbos de tempo real iticos, atrags de um ratodo
denominadd.igacéo TardigLate Binding. Todavia, em [13], &0 {0 utilizadas redes de
comunica@o convencionais comoEthernet/CSMA-CDpor exemplo.

Devido ao seu baixo custo e suas altas taxas nominais denissis, aEther-
net[30] se mostra bastante atraente para uso em sistemas dele€alat tempo real. No
entanto, o &o determinismo inerente ao protoc@8MA/CDpode levar ao &0 cumpri-
mento dos limites temporais das aplidas citicas. O @o cumprimento dos prazos pode
ocasionar perda na qualidade do controle realizado, oaaeslilitar em um controle in-
eficiente (insavel) [19], o que , por sua vez, pode trazer coligéegias desastrosas para
aplica@es citicas de controle. Em [6] define-se o conceitordargem de jitterpara
avaliar a implement&p de sistemas de controle de tempo real sujeitos a atrasss de
trada e sala provocado pela politica de escalonamento de tarefag28&no conceitoé
estendido e usado para avaliar a implemeatate sistemas de controle sobre redasl
Esses trabalhos focam na implemeatago sistemas de controle @andiscutem como
mecanismos de tolancia a falhas podem ser implementados.

Nesse contexto, o presente artigo traz as seguintes aopd@s: proge uma
abordagem de dete@g adapdvel, utilizando Redes Neurais ArtificiaiRA), capaz
de se adequar a variags do atraso na comunigsobre redeShared-Bus-Etherngt
contrafde a abordagem proposta aos detectores adeigtcomQoSpara sistemas dis-
tribuidos convencionais; demonstra, aéawe simula@es, a viabilidade do uso de tal
abordagem em um ambiente com Sistema de Controle Digtdlide tempo real sim-
ples e em um ambiente com o barrametbernetsendo compartilhado comttiplos
Sistemas de Controle; avalia, usando o conceitondegem de jitter o impacto da



implementado de detectores de defeitos no desempenho do sistema daelont

O presente artigo esbrganizado da seguinte forma. A8e@ apresenta as prin-
cipais abordagens de detéocadapiveis comQoSpara sistemas distrildos conven-
cionais. A sego 3 discute o impacto da implemertiagde detectores de defeitos para
sistemas de controle distrildlos de mis3o-citica sujeitos a atrasosjiter. As se@es
4, 5 e 6 discutem, respectivamente, a abordagem de det@coposta, as simulaes
realizadas e as conclss.

2. Abordagens Adaptveis de Detecgo de Defeitos

As abordagens de detéaapresentadas utilizam, na avadiaglo servico de dete@g de
defeitos, as retricas propostas por [7]. Taisatnicas avaliam a rapidez na detdoge
falhas e a capacidade do detector de evitar falsas suspAegxincipais netricas 80:
Tempo de Deteép (1)), intervalo de tempo entre o instante no qual o dispositadu
e o instante no qual este dispositivo falasuspeito pelo detectoQuracdo da Falsa
SuspeitdTy;), tempo necessio para se corrigir uma falsa suspeifampo entre Falsas
SuspeitagTy;r), tempo esperado entre duas falsas suspeitas consecutivas

Todas as abordagens discutidas usam o0 monitoramento basedtkartbeats
comentado por [7], no qualase considerados dois dispositivo® ¢, ondeg possui um
modulo detector embutido e monitora falhaspdé\ cadaA? unidades de tempg,envia
parag uma mensagem, sequencialmente assinalada e denotddzsapityeatinformando
que esk funcionando corretamente. Para chdartbeat(m]*) recebido,g calcula o in-
tervalo de tempo/’°) necesario para a chegada doguimo heartbeat(m]",,). Sem/"
nao chega dentro dA* unidades de tempg, colocap em sua lista de suspeitos. Por
outro lado, casq receba unheartbeatcom o segencial igual ou superior ao sgencial
do heartbeatesperadog removep de sua lista de suspeitos.envia mensagens”’ em
instantes denotados per desta forma:m}” & enviada no instante;, m}%, em o,
e assim sucessivamente. Para quaisquer dois instantescatwsso, € oy, tem-se
o1 — 0 = Al Os instantes de chegada das mensagéfisao denotados paot, ou
seja:m]’ chega emd;, m}%, em A, e assim por diante. Sendp o tempo de viagem
demfgb, conclui-se queA; = oy + di.. Portanto, cadheartbeatest envelhecidale pelo
menosd unidades de tempo.

Quando Ao ra varia@o no atraso nem perda de mensagens na rede, o menor
intervalo de tempo no quglpode comecar a suspeitar da falhgpd®m segurancado
pode ser menor qUEL™ = d + A', TR & o tempo rmimo de detecgo. Se variages
no atraso &o consideradas, tem-gg,, — A, = A" + j, €, = diy1 — di. (ji, representa
a varia@o observada entre o atraso na entrega da mensag@&m ).

Quando os tempos de viagem das mensaggmsio conhecidos eao ha rebgios
sincronizados, as estimativas do detect@o €0 precisas e nem possvel estimarl’p
com precifo. Para a estimativA A, realizada pelo detector para o instante de chegada
dem’?, quanto mais @iximo E'A;, estiver ded,,, menor seaTp. A condi@o EA;, > Ay
deve ser satisfeita para que o detector evite falsas saspAgsim, areld@p entre’ A e A
€ uma indicago do desempenho do detector em termos de tempo de @etddqa vez

resultados preliminares deste trabalho foram discutido§o e em [8]. Todavia, em [9% analisada
apenas a implementag dos detectores para umico sistema de controle e em [ $0 investigadas a
estabilidade e a qualidade do desempenho do sistema dele@rir questo.



gue variages extras no atraso podem provocar sub-estimativazadsié uma margem
de segurancar) que compense variaes 1o previstas no atraso da rede [14, 7]. Desta
forma, o marco estimado no temp&” (Freshness Poinf7]) para chegada do pximo
heartbeaté definido porf’'P,,, = FAx.1 + apr1. Sendo assim, A adaptabilidade do
detector consiste em ajustér e o [24]. Logo, recebidon}’ em A, quanto mais precisa

a estimativa dé7 A, € a1 mais poximo F' P, ; estad deAy ;.

O autor de [14] sugere uma estimativa para pi@alige atraso de modo a evitar
gue retransmig€ges desnecedgas de mensagens colaborem para o congestionamento na
rede IP. Tal algoritm@ descrito a seguir. Sendj’ e dj, respectivamente, 0s atrasos
medido e estimado no instanteo algoritmo realiza uma estimava dg, _, baseado em
df e na confianca atribuida ao desviod;) entreds e d}’. Dessa formag, = d}* — d,
ed;,, = dj + p.e,. Considerando a existcia de variages adicionais no atraso da
rede, a nova estimativa para o atragg’(,) na chegada de uma mensagem;’ ;, =
B.di , — ¢.ur41, ONded e 3 sao, respectivamente, a confianca na vadado atraso e
na estimativa do atraso calculadg. representa a variap no atraso da rede medida no
instantek e pode ser calculado pog; = v, — p. (Jex| — vg). Por fim, presume-se que
a proxima mensagem chegaemF P, = A, + Al%,,. Os autores de [2] propuseram
um detector adaptativo implementado em duas camadas, otel@ada inferior pro&

0 servico lasico de dete@p baseado nasétricas deQoSpropostos por [7], enquanto
que a camada superior ajust®aSda camada inferior de acordo com as necessidades
da aplicago. A estimativa ddZ A realizada na camada inferiérbaseada na proposta
de [7], ondeF A, ., = %[Ak — Ap_n_1 + (k+1).A%Y. Para as» mensagens iniciais
utiliza-se: Uy = 5. 5%, ondel; = Ay; e calcula-seE Ay = Uy + 52AL O
tempo esperado para}’, &€ FP, 1 = EA1 + aji1. O ajuste dev utiliza o algoritmo
proposto em [14], assim o0s autores calculam o erro e a margesegliranca paf, =

Ay — EAp — di € agy = Bdip1 — . Up41.

3. Estabilidade e Desempenho do Controle Distribido

No projeto de sistemas de controle de tempo real precisdesebm incertezas inerentes
a plataforma de computao[6, 5] e de comunicap[18, 19]. Tais incertezas astrela-
cionadasis variages no tempo de execaug das tarefas (atraso de compétgge no envio
e entrega das mensagens pelo subsistema de comamiediaso de comunicag). Essas
varia@ges podem alterar o comportamento do controle, degradaddsesnpenho e po-
dendo levar o sistema a comportar-se de formaues{23, 22]. O projeto éssico do sis-
tema de controle, muitas veze®rieva em considerag a exiséncia de tais incertezas, ou
ainda pressuje que essasi® muito pequenas para serem consideradas. M@aessas
incertezas podem afetar consideralvemente o sistemajgaimente quando o mesmo
e implementado comoontrole em redéNCS, Networked Control Systgou como um
controle distribado (DCS, Distributed Control SystgmEssas varidges de tempo im-
plicam diretamente em varidgs nos instantes de atéage, mesmo quand@a levama
instabilidade, podem alterar o desempenho do controlzaeal.

O problema torna-se ainda mais complexo quando ajdlesagle controle de
missio-critica precisam ser implementadas. Essas apheagrecisam de mecanismos
gue atribuam um maior grau de confiaga ao funcionamentdajthato o sistema com a
capacidade de evitar ou tolerar a e&istia de falhas. Na oc@mcia de falhas em compo-
nentes do sistema, os mecanismos de dolga a falhas devem detectar o erro, localizar



e confinar a falha e promover a recup&@ag@ ou reconfigur&p do sistema [15]. As-
sim sendo, a adap desses mecanismos pode incrementar consideravelmeair&so
computacional e de comuni@ag podendo fazer com que o sistema viole as cdedic
necesarias para a garantia da estabilidade [29, 17, 10].

Medidas chssicas como margem de fase amargem de ganhsdo usadas para
medir a estabilidade e descrever a sensibilidade da malltardeole quando a planta
apresenta digtbios em seu comportamento [25, 6]. Entretanto, tais nasdit definidas
sem levar em considerag a exiséncia de incertezas provocadas pela plataforma de
computa@o e comunicado, ou falhas de dispositivos. Diversos traballéws sido reali-
zados para promover algoritmos mais eficientes [16, 20,]4b28& como alguns outros
trabalhos visam o desenvolvimento de metodologiasodesigrpara o desenvolvimento
de controle em tempo real [23, 22, 5, 28] diminuindo a lacwistente entre o projeto do
controle e de sua implemengagcomo sistema de tempo real.

A margem de atrase amargem de jittersio conceitos usados para auxiliar a
implementago e a qualificago de sistemas de controle de tempo real sob atrasos de
entrada e dda variados[6]. As definfies de tais conceitofis apresentadas a seqguir.

Definicao 3.1 (Margem de Atraso) Para um sistema de controle de tempo real, a
margem de atrasé definida pelo maiorimeroL,, para o qual a estabilidadé garan-
tida assumindo um atraso constanie= L,, [6]. Em sistemas de controle contios, a
margem de atraso pode ser calculador pay, = ¢,,/w.,, ondee,, e w,, representam,
respectivamente, a margem de fase e alféegia de cruzamento da fase [25].

Definicao 3.2 (Margem de Jitter) Para um sistema de controle de tempo real, a margem
de jitter & definida como o maiorimero.J,,(L) para o qual a estabilidadé garantida
para qualquer atraso variante no tempb € [L,L + J,,(L)] [6]. A anélise usando

tal conceito deve considerar uma planta atrasada no tefipo) seiayea = P(s)e " e

N = J/h[16].

Assim, segundo [6], a estabilidade do sistema de controterdpo real, em um
ambiente com atraso constatie jitter ./, seé garantida sé€,,,(L) > J.

Em um ambiente com atrasqiter o conceito denargem de atrasapresenta-se
de acordo com a defirap a seguir.

Definicao 3.3 (Margem de Atraso para sistemas com atrasojgter) Assumindo um
atraso constantd. e jitter J, a margem de atrasé definido como o maiorimeroL,,
para o qual a estabilidade da malha fechada de controle caterje garantida para
qualquer atraso variante no tempd € [L + L,,, L+ L,, + J]. Logo, a margem de
atraso sea dada pelo menotf.,, que satisfaga/,,(L + L,,) = J.

A partir da defini@qo anterior, pode-se definir 0 conceito m@rgem de atraso
aparente a qual seft usada como medida de desempenho para sistemas de coatrole d
tempo real sob atrasgjitter.

Definicao 3.4 (Margem de Fase Aparente)Assumindo um atraso constantee o jitter
J, a margem de fase aparergéedefinida como o maiort’nmero$m para o qual a esta-
bilidade de um sistema de malha fechada com jitter pode semgida para qualquer

atraso variante no tempa € [L + f—z, L+ mep + J] , ondew,, representa a freggncia

de cruzamento da fase. A estabilidade do sistemagarantida segm > 0° [6].



A relagdo entre anargem de fase apareneeamargem de faspode ser usada
como uma medida da qualidade do desempenho do con@ale, Quality of Perfor-

mancg, assimQoP = £ [6].

O arcabouco ft&rico, do qual o conceito daargem de jittefoi derivido, traz ape-
nas condiQessuficientepara a garantia da estabilidade, portan&m necessariamente o
sistema serinstivel se o0 atraso for maior quevargem de jitter O contério, no entanto,
sempree verdadeiro, ou seja, serargem de jittee atendida o sisten@esével.

3.1. Analisando a Infltencia do Detector de Defeitos na Estabilidade do Sistema

Para analisar a implemengagdo detector adota-se o modelo a seguir. Considera-se a
exiséncia de um sensond*"*), um atuador{d*?) e um controlador{d“"") sobre os
guais executam sistemas operacionais de tempo real. Hstesngos utilizam um sub-
sistema de comunicag para interagir via troca de mensagens e colaboram paf@ocom
um sistema de controle distritslo. Emnd*™* roda uma tarefa perdica de aquis@o de
dados ¢*"*). Cada amostra coletada poi** & enviada para o elemental”’!, onde a
tarefa de controler{"!) & acionada no instante em que a amostracebida. De posse da
amostra;<"! executa um algoritmo de controRiD [25] e enfio envia a informaio de
controle para.d®?, o qual ativar*? para realizar a atuag sobre o objeto controlado, um
motor servo DC definido pela equagde transfémciaG(s) = 1000/(s*+s). Assume-se

a possibilidade de falha parashdend®', e por este motivo esse elemegteeplicado,
formando um esquema redundante para tolerar umea falha. As éplicas (Ldff"l e
nd;”l) tém por responsabilidade: receber as mensagens oriunda$"deexecutar o al-
goritmo de controle; e enviar azg de controlénd*¢. nd<"' somente envidér sua ago
de controle quando uma falha erd;t” for detectada. No controlador secéanid existe
um detector de defeitos embutido para verificar falha&ég‘ﬁl (figura 1). Na presenca de
falhas dendgt” existe um algoritmo que permite qué<’"! assuma o controle, garantindo
a continuidade do servico.

G(s)=1000/(s *+s)

\ I 10Mbps Shared-Bus-Ethernet (CSMA/CD)
== = ) — —|
T -

Controlador
(PRIMARIO)

Controladores replicados

Figure 1. Modelo de sistema de controle distribuido de miss ao-critica

Para tal modelo o atraso na atéia¢i*‘?) pode ser visto como o sondaio de duas
componenteg®? = ¢ 4 d<!, Onded*"* e d’"! representam, respectivamente, o atraso
de aquisi@o e o atraso da exe@g da ago de controle d*™* representa o intervalo de
tempo necessio para que o sensor perceba o atual estado da planta guen(edraes
da redeEthernej o valor coletado ao elemento controlador paito. d°! corresponde



ao intervalo de tempo necés® para que o algoritmo de controle seja executado e a
aco de controle correspondente seja entregue e executamalpaiento atuador. Os
elementos sensor e controladores concorrem pelo uso dbdmoamunicago, assim,
existe a possibilidade da océncia de coliges e, portanto, os atras¢®? e 4! podem
assumir valoresao determifsticos.

Para que a estabilidade do sistema de controle possa setidara suficiente
gue o atraso na atuag seja menor que o maior atraso permitido para o sistétifax
L+Jm(L). Onde o atrasd seia ditado pelo somaétio do tempo rinimo de transféncia
de mensagens na rede e pelo atraso de confmutags elementos sensor, controlador e
atuador.

Caso ocorra uma falha emi;”l, o0 chaveamento entre os controladores parim
e secundrio deve ocorrer em um tempo tal que garanta a estabilidaderntrole. Por
conta disso, 0 atraso na entrega provocado por tal chavéamerdeve ser limitado pelo
atraso naximo permitido pelo sistema, ou sejar < L + Jm/(L). O intervalot;r deve
acomodar o tempo necés® para a dete@p da falha mais o tempo necase para a
ativag@o e atuago do controlador secuado nd<"'. Assim,trp = tp + tg, ondetp
representa o tempo de det&oget ; 0 tempo de reconfigurag do sistema.

tp esh diretamente ligado ao atraso do canal de comuacag taxa deheart-
beatsA? (conforme discutido na s&g anterior). Apesar do atraso de comuréeaser
influenciado porA? (quanto menor\‘ maior o atraso de comunicag), apenas a taxa de
heartbeatest ligada diretamente a implemeréiagdo detector de defeitos. Dessa forma,
durante o projeto do algoritmo de det@ogde defeitos deve-se selecionar uma taxa de
hearbeatal que minimize , e garanta um atraso de comuni@agjue permita a estabili-
dade do sistema de controle.

4. Detec@o Baseada em RNA para Sistema de Controle Distritidos

A predicdo baseada em RNA faz uso de uma Rede Neural do tipo MiLRilayer Per-
ceptron[11]) com quatro camadas®es neudnios na camada de entrada; um @i na
camada de $da; e duas camadas ocultas com trinta e dezoméns respectivamente. No
treinamento d&NAutilizou-se o algoritmaesilient propagatiorf27] para a atualiza&p
dos pesos sapticos de acordo com uma taxa de aprendizadmaptativa. Nessa fase,
utilizou-se as seguintes configutas: A = 0, 1; fatores de atualizégs deA para as
derivadas parciais negativas e positivas dos pesaptitos;;” = 0,5ent = 1, 2; treina-
mento combx10* épocas; erro imimo igual a0, 0; e gradiente rimimo igual 12102,
como em [27]. As vadveis de entrada pard&RNAsa0: Atraso entre chegadagepresenta
o Ultimo atraso verificado entre ddeartbeatconsecutivos 4, — A;_); Variacdo do
atraso(j;); e Taxa de heartbeatA?). De posse dessas vaveis aRNAfornece o valor
estimado para o intervalo de tempo) Eentre a chegada de ddisartbeatssonsecutivos.
Assim, estima-se a chegadaidg,, emEA, 11 = EAj, + Qi

5. Simulag@des Realizadas

As simula@es analisam o desempenho dos detectores em ternvasodaredio (777",
Tiean e Tinean) e dodesvio paddo (754, T5i e Tii4) das nétricas deQoS Além das
métricas deQoS verifica-se o fimero de falsas suspeita¥{*) cometidas por cada de-
tector.



Na primeira simulago, as aalises observam ®oSem ambientes com atraso
moderado, onde a redeutilizada apenas para transferir mensagens entre ossifispo
vos do sistema de controle. Esse ambiente tenta refletir padamento do detector
em um sistema de controle distrido tradicional. Na segunda simulex; as aalises
observam o desempenho dos algoritmos para um ambiente coamieato compartil-
hando entre miltiplos sistemas de controle. As simul@s comparam o desempenho
dos algoritmos de [14] e [2] com a abordagem proposta. Asrarpata@es utilizam
A" = {1ms, 5ms, 10ms, 50ms, 100ms, 200ms}, oy = Oms € um rumero de mensagens
N = 520 por A’ (sendo52 dessas mensagens usadas na inicid@izalps algoritmos).
Utiliza-ses =1, ¢ = 2 e = 0,1, como propostos por [2] e [14].

Dadaa dificuldade em se medif, com preci&o (ver sego 2), 0 mesma
calculado porTp(k + 1) = EAg., — A, ondeTp(k + 1) representa o tempo de
detecéo observado para uma falha antes do envieffg . Para possibilitar uma afise
mais acurada dos tempos de dedecgugeridos pelos preditores avaliadd@) apre-
sentados os intervalos entheartbeatsconsecutivos4,,; — A;. Para execuwp das
simula@es utilizou-se dlrueTimeversao 1.3 [12], umToolboxpara simulago de sis-
temas de tempo real distritolos, dispoivel na ferrament&imulink/Matlab[31]. No
TrueTimecada dispositivor(d*™*, nd*? etc.) representa uma esi@ccom sistema ope-
racional comkernel multitarefa e de tempo real. Selecionou-se, no simuladoeda
de barramento compartilhadethernet/ CSMA-CO{shared-bus-Etherngde 10Mbps e
os dispositivos foram configurados para trabalhar com unfigiggode escalonamento
de tarefas baseada em prioridades fixas. A periodicidadefiodp de ativago 7 e o
prazo de computép D das tarefas ndrueTimesao: 7" : {esporadica, D = 6ms};
75 {periodica, T = 10ms, D = 10ms}; e 7% : {esporadica, D = 20ms}.

5.1. Avaliando o Desempenho das Abordagens de Detaogde Defeitos

As tabelas 1 e 2 apresentam as avékscrealizadas para verificar o desempenho dos
algoritmos de deteé@p de defeitos. Nessas tabelds, ; — A, representa o tempo en-
tre heartbeatsconsecutivos que chegam eni?"! e serve como reféncia para analisar

0 guao poBXximo as estimativas d& A, realizadas pelos detectoresaestio valor real
observado pond<". Nas tabelas, os valores de tempo gxpressos em milisegundos.

Table 1. Avalia¢ o dos detectores em um ambiente com um Unico sistema

Al Wf‘e’;jll [_ ?fd Detector | Tpean | Tptd | Tmean | qstd | pmean | pstd | N s
Jacobson| 1,04 | 0,01 [ 10,00 | 0,00 0,07 | 0,00 | 1365
1,00 | 1,00 | 004 [ Berier | 600 | 002 - - - -

RNA 1,09 0,03 - - - -
Jacobson| 5,00 0,00 - - - -
5,00 5,00 0,00 [ Bertier 30,00 0,00 - - - -
RNA 5,45 0,00 - - - -
Jacobson| 100,11 0,50 857,14 | 1075,44| 0,00 0,00
100,00 | 100,00 | 0,00 [ Bertier 160,51 | 215,67 | 1040,00| 2101,90 - -
RNA 100,00 0,00 - - - -
Jacobson| 200,23 1,00 1575,00 | 2304,86 0,00 0,00
200,00 | 200,00 | 0,00 [ Bertier 321,42 | 432,82 -
RNA 200,00 0,00 - - - -

or oo Nlooooo

Nos resultados obtidos na tabela 1, observa-se que o algdbdseado erRNA
possui um desempenho melhor que os demais em todosaagaos avaliados. O algo-



ritmo deJacobsorpossui uma prec# ruim, uma vez que comete muitas falsas suspeitas.
Contudo, este e o0 algoritmo @ertier corrigem suas falsas suspeitas muito rapidamente
(T ~ 0,00). O algoritmo deBertier apresentou os piores tempos de dedecgo-
davia, obteve um melhor desempenho, quando comparadoadraly deJacobsonem
termos del'7ise" e N/, Os valores elevados d&y“*" apresentados pelo algoritmo de
Bertier nas simulages se d@o por conta do procedimento de inicialiaagle tal detector.
Apbs a fase de inicializ&p o detector passa a produzir estimativas muito elevades, m
durante a fase de exe@gesses valores diminuem gradativamente a cada estimativa

Table 2. Avalia¢ ao dos detectores em um ambiente com multiplos sistemas

Atraso Entre Chegada Detectores
Sistemas A1 — Ak QoS Bertier Jacobson RNA
mean [ std mean [ std mean [ std mean [ std
To | 6821 | 56,49 | 51,00 | 0,67 | 5663 | 813
. Tv | 058 | 050 | 066 | 061 | 456 6,67
Sistema 1| 50,00 071 Tar | 458,13 | 404,16 | 561,68 | 446,24 | 1706,25| 1154,49
Nfs 32 31 9
T, | 6827 | 56,42 | 51,24 | 0,81 | 56,35 | 13,02
. Tv | 085 | 1,12 | 074 | 1,07 | 14,40 | 28,69
Sistema 2| 50,00 093 Tyr | 571,33| 442,29 | 538,24 | 385,71 | 1253,43| 1388,60
Nis 29 35 16
T, | 6822 | 56,47 | 51,11 | 0,69 | 56,08 | 8,60
. Tv | 077 | 068 | 065 | 052 | 675 8,53
Sistema 3| 50,00 0.77 Tyr | 441,44 399,50 | 505,41 376,08 | 1082,34| 880,36
NTs 36 38 18
T, | 6831 | 56,44 | 51,19 | 0,72 | 56,95 | 12,92
. Ty | 076 | 071 | 071 | 068 | 517 7,70
Sistema 4| 50,00 0,80 Tar | 48502 | 449,27 | 519,74 | 431,41 | 1175,06| 1226,94
NTs 31 34 17
To | 68,17 | 56,48 | 51,02 | 0,67 | 56,06 | 7,77
. Ty | 068 | 075 | 069 | 063 | 884 6,48
Sistema 5| 50,00 0,70 Tur | 510,33 34543 | 666,60 | 469,45 | 1312,53 | 1617.81
Nis 30 28 9
To | 68,24 | 56,44 | 51,00 | 0,64 | 5653 | 9,9
_ Tv | 071 | 055 | 066 | 055 | 823 8,29
Sistema 6| 50,00 0.72 Tur | 42650 310,09 | 546,91 | 329,02 | 1036,37| 993.83
Nis 35 33 12

Os dados apresentados da tabela 2, foram obtidos em um aenbinele o barra-
mentoé compartilhado com fitiplos sistemas de controle. Nessa simatagcada sis-
temaé composto por 4 elementos (um sensor, um atuador e doislzmitres). Os detec-
tores utilizam um péodo de emisio deheartbeatsle50ms. Observa-se que, em geral, o
algoritmo deJacobson obteve o melhor desempenho em termoge” e 77°*", signi-
ficando que o detector com esse algoritmo realiza uma deiecais apida e corrige mais
rapidamente uma falsa suspeita. Entretant@\aA mostrou-se mais comivel apresen-
tando um imero muito menor de falsas suspeités e um maior7;75¢" em rela@o aos
outros dois algoritmos. Comparandd&’ A com o algoritmo déBertier, pode-se notar
gue essa, am de cometer menos erros, possui um menor tempo de detégad@lgoritmo
deBertier, entretanto, consegue corrigir mais rapidamente suassfailsspeitas.

5.2. Avaliando o Impacto no Desempenho do Controle

Para avaliago do impacto da implemengag do detector de defeitos no sistema de con-
trole utilizou-se/,, e ¢,,,. Além disso, observou-se doislices cassicos de desempenho:
a Integral do Erro AbsolutdAE, Integral Absolute Erroy e a Integral do Erro Quadtico



(ISE, Integral Square Erroy?. Essedndices de desempenho foram obtidos seguindo as
equa@es a sequirf AE = 3" |r; —y;| e TAE =" (r; — y;)?, onder; ey, repre-
sentam o valor desejado e a estado da planta, respectiment

Na tabela 3, calculou-sermaargem de jitterconsiderando um atraso na ataac
constante dd 12,2us. Esse atras@ equivalente ao son@to do tempo rimimo de
execu@o do processo de sensoriamento (configurado na sigalagras..s), mais o
tempo mMnimo para execldip da tarefa de controle (configurado na siméategarab.s),
mais 0s tempos mimos de transf@&ncia de uma mensagem entre sensor-controlador e
controlador-atuadorR(x 51, 2us = 102, 2us). Assim, amargem de jitteccalculada foi de
Jm(112,2us) = 3, 7ms. Avaliando a tabela 3 pode-se observar qyiger .J inserido no
sistema pelo menor pgedo de emisio deheartbeatutilizado (A* = 1ms) & del, 1ms
0 que implica que o sistem@esavel: J,,(112,2us) = 3,7ms > 1, lms. Apesar degm
e J se manterem aproximadamente iguais para todos ésdosrde emise deheart-
beatsutilizados, odndices de desempentiel E e [.SFE apresentaram uma queda com o
incremento de\!, demonstrando uma melhora no desempenho do sistema deleontr
Como pode-se observar, para manter o tempo de @udentro dos limites de estabili-
dade (margem de jitter menor q@e7ms), 0 pefodo de emisso deheartbeattem que
ser suficientemente pequeno para acomodar o periodo desra@m- ou seja, 0 tempo
necesario para que o controlador secamith passe a controlar a planta. Na tabela 3,
verifica-se que um pe&ydo delms para a emiss de heartbeat possibilitaria um tempo
de recuper&ggo de aproximadamenfe7ms, sem que a estabilidade seja comprometida.
Deve-se observar, no entanto, que esgéisae particular da planta em quast um motor
servo DCcontrolado por um controlador PID.

Table 3. Avalia¢c do do desempenho do sistema de controle sob diferentes AL,
Ly [78] Jm [ 37 ] oém [ 34°

A \ J \ P \ - \ IAE \ ISE
1,00 1,1 ] 14,34° [ 0,42 | 2,79%10% | 1,79 * 103
5,00 | 1,1 14,34° | 0,42 | 0,97« 10% | 0,64 * 10>
10,00 | 1,1 | 14,34° | 0,42 | 0,69 %103 | 0,46 * 103

100,00 | 1,1 | 14,34° | 0,42 | 0,52 % 10% | 0,37 % 10°

6. Concluses e Trabalhos Futuros

Os resultados obtidos demonstram que, em um ambienteafgdr moderado, a
implementago do detector de defeitofo influencia o desempenho de um sistema de
controle tpico (representado neste artigo por motor servo DC sendivatado por um
controlador PID), mesmo quando se considera um barramentpartilhado por multi-
plos sistemas, o que reforca os resultados obtidos em 8] Além disso, os resultados
ressaltam a rel@p de compromisso existente entre confiabilidade e quaidadontrole
durante o projeto de sistemas de controle de diggitica. Garantir a confiabilidade e
maximizar o desempenho do contro#mslois requisitos conflitantes, haja vista que para
se acionar mais rapidamente os mecanismos détalier a falhag necesario que o de-
tector de defeitos possua baixos tempos de datedgo entanto, isso exige a utiliZax;

2\er [25] para maiores detalhes sobre esadies de desempeho.



de menores perdos de emiss de heartbeats, o que provoca um aumento no atraso de
comunica@o e, consequentemente, degrada o desempenho do controle.

Adicionalmente, este artigo apresentou uma proposta de@et de defeitos
baseada em rede neural para um sistema de controle didtridDemonstrando, atras
das simula@es, as vantagens da utiliZacdesta proposta em reaxas abordagens de
detec@o para sistemas distrilalos convencionais existentes na literatura.

Na implementa@o dos algoritmos do sistemBRNA analisador de &fego, con-
trole PID e detectores) foi utilizada a linguagem stiptsdo MatLabem conjunto com
as fun@es para implementag de tarefas de tempo real disponibilizadas peleTime

Atualmente, encontra-se em desenvolvimento a implem&atdo algoritmo de
detec@o proposto em uma plataforma distiidi@ real para Controle e Supeidisde
plantas industriais, denominad®CO$L]. As aralises esto sendo estendidas para con-
templa diferentes redes de controle, cddwitched-EtherneDeviceNee ControlNet
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