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Resumo. O presente artigo avalia o desempenho de um detector de defeitos
adapt́avel, baseado em redes neurais artificiais, quando aplicadoa um Sistema
de Controle Distribúıdo de tempo real sobre uma rede Ethernet. Simulações
realizadas sobre um sistema simples de controle replicado,evidenciam as van-
tagens da referida proposta quando contraposta com as principais aborda-
gens adaptativas existentes. Adicionalmente, constatou-se que, sobre certas
condiç̃oes, a sobrecarga causada pelo uso de detectores de defeitosnão pre-
judica o desempenho de algoritmos de controle convencionais, como PID.

Abstract. This paper evaluates the performance of an adaptive failuredetec-
tor based on artificial neural networks intended to real-timedistributed control
systems over a shared Ethernet network. Simulations carriedout on a simple
replicated control application show the advantages of the suggested detector
when compared with existing known adaptive failure detection approaches. Ad-
ditionally, it has been shown that the overhead caused by the use of failure
detectors in this context does not compromise the performance of conventional
control algorithms such as PID.

1. Introdução

Sistemas de Controle Discreto – aqui referenciados simplesmente por Sistemas de Con-
trole – s̃ao sistemas que, em instantes discretos de tempo, monitorame atuam sobre uma
ou mais varíaveis que comp̃oem uma planta (i.e., qualquer objeto fı́sico a ser controlado,
como um reator qúımico, um autoḿovel, um forno, um rob̂o etc.[25]), fazendo com que
tal planta se comporte da maneira desejada [26]. Esses sistemas s̃ao exemplos tı́picos
de sistemas de tempo real, uma vez que, devem atender a prazosditados pela pŕopria
dinâmica do objeto fı́sico a ser controlado. De modo geral, tais sistemas são formados
por elementos sensores, que percebem o atual estado das variáveis a serem controladas;
elementos controladores, responsáveis por, a partir do estado percebido, fornecer a ação
de controle requerida para manter o estado das variáveis dentro do desejado; e elementos
atuadores, responsáveis por capturar ação de controle e promover a efetiva atuação sobre
a varíavel que est́a sendo controlada.
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O avanço das redes de computadores tem dado subsı́dios para que a ind́ustria de
controle e automação de processos implemente soluções de controle distribuı́do utilizando
redes convencionais. Tais soluções, entre outras coisas, facilitam a interoperabilidade en-
tre componentes de fabricantes distintos; diminuem a complexidade da interconexão entre
componentes dos sistemas; permitem um monitoramento e supervisão remotos mais efi-
cientes; e diminuem os custos operacionais. Entretanto, apesar de todos esses benefı́cios,
o atraso inserido pela rede, entre a transmissão e entrega dos dados, pode influenciar no
desempenho do controle realizado e tornar o projeto do sistema mais complexo.

Desafios ainda maiores são encontrados quando se deseja implementar aplicações
cŕıticas de controle distribuı́do, as quais necessitam de mecanismos de tolerânciaà falhas
para garantir seu funcionamento contı́nuo. Para a implementação dessas aplicações sobre
redes convencionaiśe essencial promover soluções de detecção de defeitos adaptáveis,
seja para ativar mecanismos de recuperação, seja para permitir a identificação da ŕeplica
defeituosa ou para possibilitar uma reconfiguração do sistema. Os algoritmos de
adaptaç̃ao utilizados na detecção devem contornar ou minimizar os possı́veis efeitos do
atraso ñao determińıstico imposto pela rede de comunicação. Mecanismos de detecção
adapt́avel comQoStêm sido discutidos em alguns trabalhos, como em [7, 2, 3, 21].Es-
sas propostas tratam a detecção de defeitos para sistemas distribuı́dos convencionais, não
considerando aplicações de controle distribuı́do. A aplicabilidade dos algoritmos con-
vencionais de tolerância a falhas foi analisada por [13], onde os autores demonstram que
detecç̃ao de defeitos para sistemas convencionais parcialmente sı́ncronos pode ser uti-
lizada para projetar sistemas distribuı́dos de tempo real crı́ticos, atrav́es de um ḿetodo
denominadoLigação Tardia(Late Binding). Todavia, em [13], ñao s̃ao utilizadas redes de
comunicaç̃ao convencionais como aEthernet/CSMA-CD, por exemplo.

Devido ao seu baixo custo e suas altas taxas nominais de transmiss̃ao, aEther-
net [30] se mostra bastante atraente para uso em sistemas de controle de tempo real. No
entanto, o ñao determinismo inerente ao protocoloCSMA/CDpode levar ao ñao cumpri-
mento dos limites temporais das aplicações cŕıticas. O ñao cumprimento dos prazos pode
ocasionar perda na qualidade do controle realizado, ou ainda resultar em um controle in-
eficiente (inst́avel) [19], o que , por sua vez, pode trazer conseqüências desastrosas para
aplicaç̃oes cŕıticas de controle. Em [6] define-se o conceito demargem de jitterpara
avaliar a implementação de sistemas de controle de tempo real sujeitos a atrasos deen-
trada e sáıda provocado pela politica de escalonamento de tarefas. Em[28] o conceitoé
estendido e usado para avaliar a implementação de sistemas de controle sobre redesCAN.
Esses trabalhos focam na implementação do sistemas de controle e não discutem como
mecanismos de tolerância a falhas podem ser implementados.

Nesse contexto, o presente artigo traz as seguintes contribuições: prop̃oe uma
abordagem de detecção adapt́avel, utilizando Redes Neurais Artificiais (RNA), capaz
de se adequar a variações do atraso na comunicação sobre redesShared-Bus-Ethernet;
contrap̃oe a abordagem proposta aos detectores adaptáveis comQoSpara sistemas dis-
tribúıdos convencionais; demonstra, através de simulaç̃oes, a viabilidade do uso de tal
abordagem em um ambiente com Sistema de Controle Distribuı́do de tempo real sim-
ples e em um ambiente com o barramentoEthernetsendo compartilhado com ḿultiplos
Sistemas de Controle; avalia, usando o conceito demargem de jitter, o impacto da



implementaç̃ao de detectores de defeitos no desempenho do sistema de controle1.

O presente artigo está organizado da seguinte forma. A seção 2 apresenta as prin-
cipais abordagens de detecção adapt́aveis comQoSpara sistemas distribuı́dos conven-
cionais. A seç̃ao 3 discute o impacto da implementação de detectores de defeitos para
sistemas de controle distribuı́dos de miss̃ao-cŕıtica sujeitos a atrasos ejitter. As seç̃oes
4, 5 e 6 discutem, respectivamente, a abordagem de detecção proposta, as simulações
realizadas e as conclusões.

2. Abordagens Adapt́aveis de Detecç̃ao de Defeitos

As abordagens de detecção apresentadas utilizam, na avaliação do serviço de detecção de
defeitos, as ḿetricas propostas por [7]. Tais métricas avaliam a rapidez na detecção de
falhas e a capacidade do detector de evitar falsas suspeitas. As principais ḿetricas s̃ao:
Tempo de Detecção (TD), intervalo de tempo entre o instante no qual o dispositivo falhou
e o instante no qual este dispositivo falhoé suspeito pelo detector;Duração da Falsa
Suspeita(TM ), tempo necessário para se corrigir uma falsa suspeita;Tempo entre Falsas
Suspeitas(TMR), tempo esperado entre duas falsas suspeitas consecutivas.

Todas as abordagens discutidas usam o monitoramento baseado em heartbeats
comentado por [7], no qual, são considerados dois dispositivosp e q, ondeq possui um
módulo detector embutido e monitora falhas dep. A cada∆i unidades de tempo,p envia
paraq uma mensagem, sequencialmente assinalada e denotada porheartbeat, informando
que est́a funcionando corretamente. Para cadaheartbeat(mhb

k ) recebido,q calcula o in-
tervalo de tempo (∆to) necesśario para a chegada do próximoheartbeat(mhb

k+1). Semhb
k+1

não chega dentro de∆to unidades de tempo,q colocap em sua lista de suspeitos. Por
outro lado, casoq receba umheartbeatcom o seq̈uencial igual ou superior ao seqüencial
do heartbeatesperado,q removep de sua lista de suspeitos.p envia mensagensmhb em
instantes denotados porσ, desta forma:mhb

k é enviada no instanteσk, mhb
k+1 em σk+1

e assim sucessivamente. Para quaisquer dois instantes consecutivosσk e σk+1, tem-se
σk+1 − σk = ∆i. Os instantes de chegada das mensagensmhb são denotados porA, ou
seja:mhb

k chega emAk, mhb
k+1 emAk+1 e assim por diante. Sendodk o tempo de viagem

demhb
k , conclui-se que:Ak = σk + dk. Portanto, cadaheartbeatest́aenvelhecidode pelo

menosd unidades de tempo.

Quando ñao h́a variaç̃ao no atraso nem perda de mensagens na rede, o menor
intervalo de tempo no qualq pode começar a suspeitar da falha dep com segurança não
pode ser menor queTmin

D = d + ∆i, Tmin
D é o tempo ḿınimo de detecç̃ao. Se variaç̃oes

no atraso s̃ao consideradas, tem-seAk+1 −Ak = ∆i + jk e jk = dk+1 − dk (jk representa
a variaç̃ao observada entre o atraso na entrega da mensagemmk emk+1).

Quando os tempos de viagem das mensagens não s̃ao conhecidos e não h́a reĺogios
sincronizados, as estimativas do detector não s̃ao precisas e neḿe posśıvel estimarTD

com precis̃ao. Para a estimativaEAk realizada pelo detector para o instante de chegada
demhb

k , quanto mais pŕoximoEAk estiver deAk, menor seŕaTD. A condiç̃aoEAk ≥ Ak

deve ser satisfeita para que o detector evite falsas suspeitas. Assim, a relaç̃ao entreEA eA
é uma indicaç̃ao do desempenho do detector em termos de tempo de detecção. Uma vez

1resultados preliminares deste trabalho foram discutidos em [9] e em [8]. Todavia, em [9]́e analisada
apenas a implementação dos detectores para umúnico sistema de controle e em [8] não s̃ao investigadas a
estabilidade e a qualidade do desempenho do sistema de controle em quest̃ao.



que variaç̃oes extras no atraso podem provocar sub-estimativas, utiliza-se uma margem
de segurança (α) que compense variações ñao previstas no atraso da rede [14, 7]. Desta
forma, o marco estimado no tempoFP (Freshness Point[7]) para chegada do próximo
heartbeaté definido porFPk+1 = EAk+1 + αk+1. Sendo assim, A adaptabilidade do
detector consiste em ajustarEA eα [24]. Logo, recebidomhb

k emAk, quanto mais precisa
a estimativa deEAk+1 eαk+1 mais pŕoximoFPk+1 estaŕa deAk+1.

O autor de [14] sugere uma estimativa para predição de atraso de modo a evitar
que retransmiss̃oes desnecessárias de mensagens colaborem para o congestionamento na
rede IP. Tal algoritmóe descrito a seguir. Sendodm

k e dc
k, respectivamente, os atrasos

medido e estimado no instantek, o algoritmo realiza uma estimava dedc
k+1 baseado em

dc
k e na confiançaµ atribúıda ao desvio (ek) entredc

k e dm
k . Dessa forma,ek = dm

k − dc
k

e dc
k+1 = dc

k + µ.ek. Considerando a existência de variaç̃oes adicionais no atraso da
rede, a nova estimativa para o atraso (∆to

k+1) na chegada de uma mensagemé ∆to
k+1 =

β.dc
k+1 − φ.vk+1, ondeφ e β são, respectivamente, a confiança na variação do atraso e

na estimativa do atraso calculado.vk representa a variação no atraso da rede medida no
instantek e pode ser calculado porvk+1 = vk − µ. (|ek| − vk). Por fim, presume-se que
a pŕoxima mensagem chegará emFPk+1 = Ak + ∆to

k+1. Os autores de [2] propuseram
um detector adaptativo implementado em duas camadas, onde acamada inferior prov̂e
o serviço b́asico de detecção baseado nas métricas deQoSpropostos por [7], enquanto
que a camada superior ajusta aQoSda camada inferior de acordo com as necessidades
da aplicaç̃ao. A estimativa deEA realizada na camada inferioré baseada na proposta
de [7], ondeEAk+1 = 1

n
[Ak − Ak−n−1 + (k + 1) .∆i]. Para asn mensagens iniciais

utiliza-se:Uk+1 = Ak

k+1
.k.Uk

k+1
, ondeU1 = A0; e calcula-seEAk+1 = Uk+1 + k+1

2
.∆i. O

tempo esperado paramhb
k+1 éFPk+1 = EAk+1 + αk+1. O ajuste deα utiliza o algoritmo

proposto em [14], assim os autores calculam o erro e a margem de segurança porek =
Ak − EAk − dk eαk+1 = β.dk+1 − φ.vk+1.

3. Estabilidade e Desempenho do Controle Distribúıdo
No projeto de sistemas de controle de tempo real precisa-se lidar com incertezas inerentes
à plataforma de computacão[6, 5] e de comunicação[18, 19]. Tais incertezas estão rela-
cionadas̀as variaç̃oes no tempo de execução das tarefas (atraso de computação) e no envio
e entrega das mensagens pelo subsistema de comunicação (atraso de comunicação). Essas
variaç̃oes podem alterar o comportamento do controle, degradando odesempenho e po-
dendo levar o sistema a comportar-se de forma instável [23, 22]. O projeto clássico do sis-
tema de controle, muitas vezes não leva em consideração a exist̂encia de tais incertezas, ou
ainda pressup̃oe que essas são muito pequenas para serem consideradas. Na prática essas
incertezas podem afetar consideralvemente o sistema, principalmente quando o mesmo
é implementado comocontrole em rede(NCS, Networked Control System) ou como um
controle distribúıdo (DCS, Distributed Control System). Essas variaç̃oes de tempo im-
plicam diretamente em variações nos instantes de atuação e, mesmo quando não levamà
instabilidade, podem alterar o desempenho do controle realizado.

O problema torna-se ainda mais complexo quando aplicações de controle de
miss̃ao-cŕıtica precisam ser implementadas. Essas aplicações precisam de mecanismos
que atribuam um maior grau de confiaça ao funcionamento, habilitando o sistema com a
capacidade de evitar ou tolerar a existência de falhas. Na ocorrência de falhas em compo-
nentes do sistema, os mecanismos de tolerância a falhas devem detectar o erro, localizar



e confinar a falha e promover a recuperação e ou reconfiguração do sistema [15]. As-
sim sendo, a adiç̃ao desses mecanismos pode incrementar consideravelmente oatraso
computacional e de comunicação, podendo fazer com que o sistema viole as condições
necesśarias para a garantia da estabilidade [29, 17, 10].

Medidas cĺassicas como amargem de fasee amargem de ganhosão usadas para
medir a estabilidade e descrever a sensibilidade da malha decontrole quando a planta
apresenta distúrbios em seu comportamento [25, 6]. Entretanto, tais medidas s̃ao definidas
sem levar em consideração a exist̂encia de incertezas provocadas pela plataforma de
computaç̃ao e comunicaç̃ao, ou falhas de dispositivos. Diversos trabalhos têm sido reali-
zados para promover algoritmos mais eficientes [16, 20, 4, 23], bem como alguns outros
trabalhos visam o desenvolvimento de metodologias decodesignpara o desenvolvimento
de controle em tempo real [23, 22, 5, 28] diminuindo a lacuna existente entre o projeto do
controle e de sua implementação como sistema de tempo real.

A margem de atrasoe amargem de jittersão conceitos usados para auxiliar a
implementaç̃ao e a qualificaç̃ao de sistemas de controle de tempo real sob atrasos de
entrada e saı́da variados[6]. As definiç̃oes de tais conceitos são apresentadas a seguir.

Definição 3.1 (Margem de Atraso)Para um sistema de controle de tempo real, a
margem de atrasóe definida pelo maior ńumeroLm para o qual a estabilidadée garan-
tida assumindo um atraso constante∆ = Lm [6]. Em sistemas de controle contı́nuos, a
margem de atraso pode ser calculador porLm = φm/ωcp, ondeφm e ωcp representam,
respectivamente, a margem de fase e a freqüência de cruzamento da fase [25].

Definição 3.2 (Margem de Jitter) Para um sistema de controle de tempo real, a margem
de jitter é definida como o maior númeroJm(L) para o qual a estabilidadée garantida
para qualquer atraso variante no tempo∆ ∈ [L,L + Jm(L)] [6]. A análise usando
tal conceito deve considerar uma planta atrasada no tempoP (s)delayed = P (s)e−sL e
N = J/h [16].

Assim, segundo [6], a estabilidade do sistema de controle detempo real, em um
ambiente com atraso constanteL e jitter J , seŕa garantida seJm(L) > J .

Em um ambiente com atraso ejitter o conceito demargem de atrasoapresenta-se
de acordo com a definição a seguir.

Definição 3.3 (Margem de Atraso para sistemas com atraso ejitter) Assumindo um
atraso constanteL e jitter J , a margem de atrasóe definido como o maior númeroLm

para o qual a estabilidade da malha fechada de controle com jitter é garantida para
qualquer atraso variante no tempo∆ ∈ [L + Lm, L + Lm + J ]. Logo, a margem de
atraso seŕa dada pelo menorLm que satisfaçaJm(L + Lm) = J .

A partir da definiç̃ao anterior, pode-se definir o conceito demargem de atraso
aparente, a qual seŕa usada como medida de desempenho para sistemas de controle de
tempo real sob atraso ejitter.

Definição 3.4 (Margem de Fase Aparente)Assumindo um atraso constanteL e o jitter
J , a margem de fase aparenteé definida como o maior númeroφ̂m para o qual a esta-
bilidade de um sistema de malha fechada com jitter pode ser garantida para qualquer

atraso variante no tempo∆ ∈
[
L +

bφm

ωcp
, L +

bφm

ωcp
+ J

]
, ondeωcp representa a freqûencia

de cruzamento da fase. A estabilidade do sistema será garantida sêφm > 0o [6].



A relaç̃ao entre amargem de fase aparentee amargem de fasepode ser usada
como uma medida da qualidade do desempenho do controle (QoP, Quality of Perfor-

mance), assimQoP =
bφm

φm
[6].

O arcabouço téorico, do qual o conceito demargem de jitterfoi derivido, traz ape-
nas condiç̃oessuficientespara a garantia da estabilidade, portanto, não necessariamente o
sistema seŕa inst́avel se o atraso for maior que amargem de jitter. O contŕario, no entanto,
semprée verdadeiro, ou seja, se amargem de jitteŕe atendida o sistemáe est́avel.

3.1. Analisando a Inflûencia do Detector de Defeitos na Estabilidade do Sistema

Para analisar a implementação do detector adota-se o modelo a seguir. Considera-se a
exist̂encia de um sensor (ndsns), um atuador (ndatd) e um controlador (ndctrl) sobre os
quais executam sistemas operacionais de tempo real. Estes elementos utilizam um sub-
sistema de comunicação para interagir via troca de mensagens e colaboram para compor
um sistema de controle distribuı́do. Emndsns roda uma tarefa periódica de aquisiç̃ao de
dados (τ sns). Cada amostra coletada porτ sns é enviada para o elementondctrl, onde a
tarefa de controle (τ ctrl) é acionada no instante em que a amostraé recebida. De posse da
amostra,τ ctrl executa um algoritmo de controlePID [25] e ent̃ao envia a informaç̃ao de
controle parandatd, o qual ativaτatd para realizar a atuação sobre o objeto controlado, um
motor servo DC definido pela equação de transferênciaG(s) = 1000/(s2+s). Assume-se
a possibilidade de falha porcrashdendctrl, e por este motivo esse elementoé replicado,
formando um esquema redundante para tolerar umaúnica falha. As ŕeplicas (ndctrl

p e
ndctrl

p ) têm por responsabilidade: receber as mensagens oriundas dendsns; executar o al-
goritmo de controle; e enviar a ação de controlèandatd. ndctrl

s somente enviará sua aç̃ao
de controle quando uma falha emndctrl

p for detectada. No controlador secundário existe
um detector de defeitos embutido para verificar falhas emndctrl

p (figura 1). Na presença de
falhas dendctrl

p existe um algoritmo que permite quendctrl
s assuma o controle, garantindo

a continuidade do serviço.

Atuador Planta
G(s)=1000/(s2+s)

Sensor

Controlador
(PRIMÁRIO)

10Mbps Shared-Bus-Ethernet (CSMA/CD)

Controlador
(BACKUP)Detector de 

Defeitos

Controladores replicados

Figure 1. Modelo de sistema de controle distribuı́do de miss ão-crı́tica

Para tal modelo o atraso na atuação (datd) pode ser visto como o somatório de duas
componentesdatd = dsns +dctrl. Ondedsns edctrl representam, respectivamente, o atraso
de aquisiç̃ao e o atraso da execução da aç̃ao de controle.dsns representa o intervalo de
tempo necessário para que o sensor perceba o atual estado da planta e entregue (atrav́es
da redeEthernet) o valor coletado ao elemento controlador primário. dctrl corresponde



ao intervalo de tempo necessário para que o algoritmo de controle seja executado e a
ac̃ao de controle correspondente seja entregue e executada pelo elemento atuador. Os
elementos sensor e controladores concorrem pelo uso do canal de comunicaç̃ao, assim,
existe a possibilidade da ocorrência de colis̃oes e, portanto, os atrasosdatd e dctrl podem
assumir valores ñao determińısticos.

Para que a estabilidade do sistema de controle possa ser garantida, é suficiente
que o atraso na atuação seja menor que o maior atraso permitido para o sistema,datd <
L+Jm(L). Onde o atrasoL seŕa ditado pelo somatório do tempo ḿınimo de transfer̂encia
de mensagens na rede e pelo atraso de computação nos elementos sensor, controlador e
atuador.

Caso ocorra uma falha emndctrl
p , o chaveamento entre os controladores primário

e secund́ario deve ocorrer em um tempo tal que garanta a estabilidade do controle. Por
conta disso, o atraso na entrega provocado por tal chaveamento tTF deve ser limitado pelo
atraso ḿaximo permitido pelo sistema, ou seja,tTF < L + Jm(L). O intervalotTF deve
acomodar o tempo necessário para a detecção da falha mais o tempo necessário para a
ativaç̃ao e atuaç̃ao do controlador secundário ndctrl

s . Assim, tTF = tD + tR, ondetD
representa o tempo de detecção etR o tempo de reconfiguração do sistema.

tD est́a diretamente ligado ao atraso do canal de comunicação eà taxa deheart-
beats∆i (conforme discutido na seção anterior). Apesar do atraso de comunicação ser
influenciado por∆i (quanto menor∆i maior o atraso de comunicação), apenas a taxa de
heartbeatest́a ligada diretamente a implementação do detector de defeitos. Dessa forma,
durante o projeto do algoritmo de detecção de defeitos deve-se selecionar uma taxa de
hearbeattal que minimizetD e garanta um atraso de comunicação que permita a estabili-
dade do sistema de controle.

4. Detecç̃ao Baseada em RNA para Sistema de Controle Distribuı́dos

A prediç̃ao baseada em RNA faz uso de uma Rede Neural do tipo MLP (Multilayer Per-
ceptron[11]) com quatro camadas: três neur̂onios na camada de entrada; um neurônio na
camada de saı́da; e duas camadas ocultas com trinta e dez neurônios respectivamente. No
treinamento daRNAutilizou-se o algoritmoresilient propagation[27] para a atualizaç̃ao
dos pesos sińapticos de acordo com uma taxa de aprendizado∆ adaptativa. Nessa fase,
utilizou-se as seguintes configurações: ∆ = 0, 1; fatores de atualizações de∆ para as
derivadas parciais negativas e positivas dos pesos sinápticos,η− = 0, 5 eη+ = 1, 2; treina-
mento com5x104 épocas; erro ḿınimo igual a0, 0; e gradiente ḿınimo igual1x10−12,
como em [27]. As varíaveis de entrada para aRNAsão:Atraso entre chegadas, representa
o último atraso verificado entre doisheartbeatconsecutivos (Ak − Ak−1); Variação do
atraso(jk); e Taxa de heartbeat(∆i). De posse dessas variáveis aRNAfornece o valor
estimado para o intervalo de tempo (Ω) entre a chegada de doisheartbeatsconsecutivos.
Assim, estima-se a chegada demhb

k+1 emEAk+1 = EAk + Ωk+1.

5. Simulaç̃oes Realizadas

As simulaç̃oes analisam o desempenho dos detectores em termos dovalor médio(Tmean
D ,

Tmean
M e Tmean

MR ) e dodesvio padr̃ao (T std
D , T std

M e T std
MR) das ḿetricas deQoS. Além das

métricas deQoS, verifica-se o ńumero de falsas suspeitas (N fs) cometidas por cada de-
tector.



Na primeira simulaç̃ao, as ańalises observam aQoSem ambientes com atraso
moderado, onde a redée utilizada apenas para transferir mensagens entre os dispositi-
vos do sistema de controle. Esse ambiente tenta refletir o comportamento do detector
em um sistema de controle distribuı́do tradicional. Na segunda simulação, as ańalises
observam o desempenho dos algoritmos para um ambiente com barramento compartil-
hando entre ḿultiplos sistemas de controle. As simulações comparam o desempenho
dos algoritmos de [14] e [2] com a abordagem proposta. As experimentaç̃oes utilizam
∆i = {1ms, 5ms, 10ms, 50ms, 100ms, 200ms}, α0 = 0ms e um ńumero de mensagens
N = 520 por ∆i (sendo52 dessas mensagens usadas na inicialização dos algoritmos).
Utiliza-seβ = 1, φ = 2 eµ = 0, 1, como propostos por [2] e [14].

Dada à dificuldade em se medirTD com precis̃ao (ver seç̃ao 2), o mesmóe
calculado porTD(k + 1) = EAk+1 − Ak, ondeTD(k + 1) representa o tempo de
detecç̃ao observado para uma falha antes do envio demhb

k+1. Para possibilitar uma análise
mais acurada dos tempos de detecção sugeridos pelos preditores avaliados, são apre-
sentados os intervalos entreheartbeatsconsecutivosAk+1 − Ak. Para execuç̃ao das
simulaç̃oes utilizou-se oTrueTimevers̃ao 1.3 [12], umToolboxpara simulaç̃ao de sis-
temas de tempo real distribuı́dos, dispońıvel na ferramentaSimulink/Matlab[31]. No
TrueTimecada dispositivo (ndsns, ndatd etc.) representa uma estação com sistema ope-
racional comkernel multitarefa e de tempo real. Selecionou-se, no simulador, arede
de barramento compartilhadoEthernet/CSMA-CD(shared-bus-Ethernet) de 10Mbps e
os dispositivos foram configurados para trabalhar com uma polı́tica de escalonamento
de tarefas baseada em prioridades fixas. A periodicidade, o peŕıodo de ativaç̃ao T e o
prazo de computação D das tarefas noTrueTimesão: τ ctrl : {esporadica,D = 6ms};
τ sns : {periodica, T = 10ms,D = 10ms}; e τatd : {esporadica,D = 20ms}.

5.1. Avaliando o Desempenho das Abordagens de Detecção de Defeitos

As tabelas 1 e 2 apresentam as avaliações realizadas para verificar o desempenho dos
algoritmos de detecção de defeitos. Nessas tabelas,Ak+1 − Ak representa o tempo en-
tre heartbeatsconsecutivos que chegam emndctrl

s e serve como referência para analisar
o qũao pŕoximo as estimativas deEAk realizadas pelos detectores estão do valor real
observado porndctrl

s . Nas tabelas, os valores de tempo são expressos em milisegundos.

Table 1. Avaliaç ão dos detectores em um ambiente com um único sistema

∆i Ak+1 − Ak Detector T mean
D T std

D
T mean

MR T std
MR

T mean
M T std

M Nfs

mean std

1,00 1,00 0,04
Jacobson 1,04 0,01 10,00 0,00 0,07 0,00 1365
Bertier 6,00 0,02 - - - - 0
RNA 1,09 0,03 - - - - 0

5,00 5,00 0,00
Jacobson 5,00 0,00 - - - - 0
Bertier 30,00 0,00 - - - - 0
RNA 5,45 0,00 - - - - 0

100,00 100,00 0,00
Jacobson 100,11 0,50 857,14 1075,44 0,00 0,00 22
Bertier 160,51 215,67 1040,00 2101,90 - - 6
RNA 100,00 0,00 - - - - 0

200,00 200,00 0,00
Jacobson 200,23 1,00 1575,00 2304,86 0,00 0,00 25
Bertier 321,42 432,82 - - - - 1
RNA 200,00 0,00 - - - - 0

Nos resultados obtidos na tabela 1, observa-se que o algoritmo baseado emRNA
possui um desempenho melhor que os demais em todos os parâmetros avaliados. O algo-



ritmo deJacobsonpossui uma precisão ruim, uma vez que comete muitas falsas suspeitas.
Contudo, este e o algoritmo deBertier corrigem suas falsas suspeitas muito rapidamente
(Tmean

M ≈ 0, 00). O algoritmo deBertier apresentou os piores tempos de detecção, to-
davia, obteve um melhor desempenho, quando comparado ao algoritmo deJacobson, em
termos deTmean

MR e N fs. Os valores elevados deTmean
D apresentados pelo algoritmo de

Bertier nas simulaç̃oes se d̃ao por conta do procedimento de inicialização de tal detector.
Após a fase de inicialização o detector passa a produzir estimativas muito elevadas, mas
durante a fase de execução esses valores diminuem gradativamente a cada estimativa.

Table 2. Avaliaç ão dos detectores em um ambiente com multiplos sistemas

Sistemas
Atraso Entre Chegada

QoS
Detectores

Ak+1 − Ak Bertier Jacobson RNA
mean std mean std mean std mean std

Sistema 1 50,00 0,71

TD 68,21 56,49 51,09 0,67 56,63 8,13
TM 0,58 0,50 0,66 0,61 4,56 6,67

TMR 458,13 404,16 561,68 446,24 1706,25 1154,49
Nfs 32 31 9

Sistema 2 50,00 0,93

TD 68,27 56,42 51,24 0,81 56,35 13,02
TM 0,85 1,12 0,74 1,07 14,40 28,69

TMR 571,33 442,29 538,24 385,71 1253,43 1388,69
Nfs 29 35 16

Sistema 3 50,00 0,77

TD 68,22 56,47 51,11 0,69 56,08 8,60
TM 0,77 0,68 0,65 0,52 6,75 8,53

TMR 441,44 399,50 505,41 376,98 1082,34 880,36
Nfs 36 38 18

Sistema 4 50,00 0,80

TD 68,31 56,44 51,19 0,72 56,95 12,92
TM 0,76 0,71 0,71 0,68 5,17 4,70

TMR 485,02 449,27 519,74 431,41 1175,06 1226,94
Nfs 31 34 17

Sistema 5 50,00 0,70

TD 68,17 56,48 51,02 0,67 56,06 7,77
TM 0,68 0,75 0,69 0,63 8,84 6,48

TMR 510,33 345,43 666,60 469,45 1312,53 1617,81
Nfs 30 28 9

Sistema 6 50,00 0,72

TD 68,24 56,44 51,09 0,64 56,53 9,96
TM 0,71 0,55 0,66 0,55 8,23 8,29

TMR 426,50 310,09 546,91 329,02 1036,37 993,83
Nfs 35 33 12

Os dados apresentados da tabela 2, foram obtidos em um ambiente onde o barra-
mentoé compartilhado com ḿultiplos sistemas de controle. Nessa simulação, cada sis-
temaé composto por 4 elementos (um sensor, um atuador e dois controladores). Os detec-
tores utilizam um perı́odo de emiss̃ao deheartbeatsde50ms. Observa-se que, em geral, o
algoritmo deJacobson obteve o melhor desempenho em termos deTmean

D eTmean
M , signi-

ficando que o detector com esse algoritmo realiza uma detecção mais ŕapida e corrige mais
rapidamente uma falsa suspeita. Entretanto, aRNA mostrou-se mais confiável apresen-
tando um ńumero muito menor de falsas suspeitasN fs e um maiorTmean

MR em relaç̃ao aos
outros dois algoritmos. Comparando aRNA com o algoritmo deBertier, pode-se notar
que essa, além de cometer menos erros, possui um menor tempo de detecção. O algoritmo
deBertier, entretanto, consegue corrigir mais rapidamente suas falsas suspeitas.

5.2. Avaliando o Impacto no Desempenho do Controle

Para avaliaç̃ao do impacto da implementação do detector de defeitos no sistema de con-
trole utilizou-seJm e φ̂m. Além disso, observou-se doisı́ndices cĺassicos de desempenho:
a Integral do Erro Absoluto (IAE, Integral Absolute Error) e a Integral do Erro Quadrático



(ISE, Integral Square Error)2. Esseśındices de desempenho foram obtidos seguindo as
equaç̃oes a seguir:IAE =

∑n

i=0
|ri − yi| e IAE =

∑n

i=0
(ri − yi)

2, onderi e yi repre-
sentam o valor desejado e a estado da planta, respectivamente.

Na tabela 3, calculou-se amargem de jitterconsiderando um atraso na atuação
constante de112, 2µs. Esse atrasóe equivalente ao somatório do tempo ḿınimo de
execuç̃ao do processo de sensoriamento (configurado na simulação para5µs), mais o
tempo ḿınimo para execuç̃ao da tarefa de controle (configurado na simulação para5µs),
mais os tempos ḿınimos de transferência de uma mensagem entre sensor-controlador e
controlador-atuador (2 ∗ 51, 2µs = 102, 2µs). Assim, amargem de jittercalculada foi de
Jm(112, 2µs) = 3, 7ms. Avaliando a tabela 3 pode-se observar que ojitter J inserido no
sistema pelo menor perı́odo de emiss̃ao deheartbeatutilizado (∆i = 1ms) é de1, 1ms

o que implica que o sistemáe est́avel: Jm(112, 2µs) = 3, 7ms > 1, 1ms. Apesar dêφm

e J se manterem aproximadamente iguais para todos os perı́odos de emiss̃ao deheart-
beatsutilizados, ośındices de desempenhoIAE e ISE apresentaram uma queda com o
incremento de∆i, demonstrando uma melhora no desempenho do sistema de controle.
Como pode-se observar, para manter o tempo de atuação dentro dos limites de estabili-
dade (margem de jitter menor que3, 7ms), o peŕıodo de emiss̃ao deheartbeattem que
ser suficientemente pequeno para acomodar o periodo de recuperaç̃ao - ou seja, o tempo
necesśario para que o controlador secundário passe a controlar a planta. Na tabela 3,
verifica-se que um perı́odo de1ms para a emiss̃ao de heartbeat possibilitaria um tempo
de recuperaç̃ao de aproximadamente2, 7ms, sem que a estabilidade seja comprometida.
Deve-se observar, no entanto, que essa análiseé particular da planta em questão, um motor
servo DCcontrolado por um controlador PID.

Table 3. Avaliaç ão do desempenho do sistema de controle sob diferentes ∆
i.

Lm 7,8 Jm 3,7 φm 34o

∆i J bφm
bφm

φm

IAE ISE

1, 00 1,1 14, 34o 0,42 2, 79 ∗ 103 1, 79 ∗ 103

5, 00 1,1 14, 34o 0,42 0, 97 ∗ 103 0, 64 ∗ 103

10, 00 1,1 14, 34o 0,42 0, 69 ∗ 103 0, 46 ∗ 103

100, 00 1,1 14, 34o 0,42 0, 52 ∗ 103 0, 37 ∗ 103

6. Conclus̃oes e Trabalhos Futuros

Os resultados obtidos demonstram que, em um ambiente de tráfego moderado, a
implementaç̃ao do detector de defeitos não influencia o desempenho de um sistema de
controle t́ıpico (representado neste artigo por motor servo DC sendo controlado por um
controlador PID), mesmo quando se considera um barramento compartilhado por multi-
plos sistemas, o que reforça os resultados obtidos em [8] e [9]. Além disso, os resultados
ressaltam a relação de compromisso existente entre confiabilidade e qualidade de controle
durante o projeto de sistemas de controle de missão-cŕıtica. Garantir a confiabilidade e
maximizar o desempenho do controle são dois requisitos conflitantes, haja vista que para
se acionar mais rapidamente os mecanismos de tolerância a falhaśe necesśario que o de-
tector de defeitos possua baixos tempos de detecção. No entanto, isso exige a utilização

2Ver [25] para maiores detalhes sobre essesı́ndices de desempeho.



de menores perı́odos de emiss̃ao de heartbeats, o que provoca um aumento no atraso de
comunicaç̃ao e, consequentemente, degrada o desempenho do controle.

Adicionalmente, este artigo apresentou uma proposta de detecç̃ao de defeitos
baseada em rede neural para um sistema de controle distribuı́do. Demonstrando, através
das simulaç̃oes, as vantagens da utilização desta proposta em relação às abordagens de
detecç̃ao para sistemas distribuı́dos convencionais existentes na literatura.

Na implementaç̃ao dos algoritmos do sistema (RNA, analisador de tráfego, con-
trole PID e detectores) foi utilizada a linguagem descriptsdo MatLabem conjunto com
as funç̃oes para implementação de tarefas de tempo real disponibilizadas peloTrueTime.

Atualmente, encontra-se em desenvolvimento a implementac¸ão do algoritmo de
detecç̃ao proposto em uma plataforma distribuı́da real para Controle e Supervisão de
plantas industriais, denominadaARCOS[1]. As ańalises est̃ao sendo estendidas para con-
templa diferentes redes de controle, comoSwitched-Ethernet, DeviceNeteControlNet.
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