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Resumo.A manutengo da disponibilidade e da integridade das inforrias

€ um requisito fundamental em sistemas de armazenamento de dados toleran-
tes a faltas. Uma abordagem comumente utilizada para concrétzeestes
sistemas a replica@o tolerante a faltas Bizantinas. O presente trabalho ava-

lia duas €cnicas que podem ser utilizadas para a implemeirdade sistemas

de armazenamento tolerantes a faltas Bizantinas: repfioataquina de esta-

dos, baseada no algoritnfeaxos Bizantino, e sistemas de guns Bizantinos.
Nossa abordagem comparadteca e experimentalmente duas implemetes;

de um servigo de armazenamento, cada uma baseada em uma éestess

Os resultados demonstram claramente as vantagens e desvantagens destas
abordagens quando consideramos uma rede local e Umerno ninimo de
réplicas.

1. Introdug ao
A manuten@o da disponibilidade e da integridade das infordes@ um requisito fun-
damental em sistemas de armazenamento de dados. Muitos destes sistemas devem man-
ter estas propriedades mesmo em faaeoréncia de faltas acidentais ou intencionais
(maliciosas), sendo que estatimas ®0 particularmente preocupantes uma vez que se
originam de ataques bem sucedidos que levam a G@guso sistema de armazenamento.
A fim de prover armazenamento que tolere faltas acidentais e maliciosas, podemos consi-
derar que o sistema éssujeito daltas Bizantinas[Lamport et al., 1982] (a classe mais
abrangente de faltas) e @otempregarécnicas de toléncia a faltas Bizantinas (TFB)
em sua concretizap.

Duas €cnicas podem ser utilizadas para implementar re@icaisando TFB em siste-
mas de armazenamento:Replicacao Maquina de Estados(RME) [Schneider, 1990,
Castro and Liskov, 2002], umaédnica mais geral que permite a conshacde
implementages tolerantes a faltas Bizantinas para qualquer servigo determinista. Esta
técnica se fundamenta na utiliZexzde protocolos de acordo para garantir que todas as
réplicas do servico executem a mesma gegia de operdies; osSistemas de Qoruns
[Malkhi and Reiter, 1998] &0 uma &cnica espéfica para implement@&p de armazena-
mento que se fundamenta na exéoude leituras e escritas de dados em diferentes con-
juntos de servidores que se intersectam.

As diferencas entre estas du&ericas podem ser resumidas em dois pontos: (a)
replica@o maquina de estados pode ser utilizada na implemaatde qualquer servico
determinista, enquanto sistemas démgums podem implementar apenas armazenamento

*Projeto apoiado pelo CNPq (processo 550114/2005-0).



(operaes de leitura e escrita); (b) repliéxnaquina de estados requer a resatude
consenso, 0 que exige algumas premissas do ambiente (ou protocolos com &minag
probabilista) [Fischer et al., 1985], enquanto sistemas éeums podem ser implemen-
tados em sistemas assronos. Estas diferencasm fomentado um debate na comu-
nidade de sistemas distriloios a respeito da “inefiencia” do modelo de aguina de
estados e da busca por alternativas a este modelo, dentre as quais se destacam os sistemas
de quoruns Bizantinos [Abd-EI-Malek et al., 2005, Ekwall and Schiper, 2005]. Trabalhos
recentesém explicitado as vantagens e desvantagens déstaisas quando comparadas,
exaltando tanto o cater geral da iaquina de estados [Ekwall and Schiper, 2005] quanto
a possibilidade de implemengag dos sistemas de guns com quase henhuma premissa
[Zhou et al., 2002] e sua potencial escalabilidade [Abd-EI-Malek et al., 2005].

A literatura sobre a constrag de sistemas tolerantes a faltas Bizantinas tem apresen-
tado alguns avancos interessantes no que tange a ambasnasg, dentre os quais
podemos citar: a demonstéag de que a replicap maquina de estados tolerante a
faltas Bizantinas pode ser implementada de forma eficiente [Castro and Liskov, 2002,
Moniz et al., 2006]; as novas otimiZaé&s descobertas para o protocolo de conseaso P
X0s Bizantino [Martin and Alvisi, 2005, Zielinski, 2004]; e os novos protocolos para
sistemas de darruns Bizantinos que toleram clientes maliciosos utilizando amero
otimo de servidores [Liskov and Rodrigues, 2006, Cachin and Tessaro, 2006]. Estes
avancos sugerem que as duagiicas podem ser utilizadas na implemegtede servicos
confiaveis. Eles tamm instigam algumas perguntas: qual destasitas a mais efici-
ente? Em que conddgs uma destagédtnicas deve ser usada em detrimento a outra?

Neste trabalho, investigamos esta gaesatraes da avaliaggo experimental de dois
dos protocolos mais eficientes e completos para concratizdgstasécnicas: RX0S
Bizantino [Castro and Liskov, 2002] (replicag maquina de estados) e BFT-BByzan-
tine Fault Tolerance with Byzantine Cliehttiskov and Rodrigues, 2006] (sistemas de
guoruns). A abordagem adotadaragnatica: implementamos um servico de armazena-
mento replicado usando ambas @snicas e comparamos as cardstaras de ambos 0s
prototipos experimentalmente considerar{d um sistema com 4 servidores onde, no
maximo, um deles pode falhar de forma ardita, (ii.) a implementago de um servico
de armazenamento de dados, onde blocos de Hadoem ser lidos e escritos(i.)
assumimos uma rede local com elevada capacidade de conamidapremissdi.) se
deve ao alto custo de se implementar indepecd de falhas para um grandanmero
de eplicas [Obelheiro et al., 2005]. A premisgr) €& motivada pelo fato de o servico
de armazenamento implementar a ab$toage um registrador @mico [Lamport, 1986],

o tipo mais forte de objeto que um sistema dérgns, que &o requer consenso, pode
implementar [Herlihy, 1991]. A premisqdi.) se deve principalmente a complexidade
inerente de se implementar e gerenciar este tipo de servico em uma rede de larga escala.

Considerando este ambientdrios testes@® executados em diversas coiddis de
carga (processos executando opéescconcorrentemente) e falha nos servidores. Estes
testes demonstram os pontos fortes e fracos dos protocolos examinados quando executa-
dos em um ambiente como o definido pelas premissdegcritas. Estes testes aindad
importantes pistas de qu&dnicaé mais adequada para que tipo de ambiente.

10s probtipos implementados suportam armazenamento de objetos Java serializados.



2. Modelo de Sistema

Assumimos um sistema com 4 servidores e umero ilimitado de clientes. Deste con-
junto de processos, um dos servidores (respeitando o lintitecbede que o amero
de servidores: deve ser pelo mendsf + 1 para que o sistema toleyefaltas Bizanti-
nas [Martin et al., 2002, Toueg, 1984]) e uianmero qualquer de clientes pode falhar de
forma arbitaria. Todos 0s processos se comunicam agae canais ponto a ponto bidi-
recionais confiveis e autenticados. Desta forma, o modelo de faltas adetadefaltas
Bizantinas com autenticag@o [Lamport et al., 1982].

Em termos de premissas temporais, assumimos um sistema completaniecterss
tanto em termos de compuag;quanto em termos de comuniga¢ Devidoa conhecida
impossibilidade FLP [Fischer et al., 1985], o algoritmo de repicataquina de estados
utilizado rao garante termin@p nesse modelo. No entanto, como nossos experimentos
sa0 executados apenas em rede local, andabido que esta impossibilidad&ontem
efeito pético [Urban et al., 2001], o algoritmo empregado sempre termina.

O servico de armazenamento desenvolMddmodelado atr@s de umregistrador
atomico [Lamport, 1986]r, suportando as opef@desr.write(v), que escreve um valor
v emr, er.read(), que devolve o valor atual do registrador Estas operdigs §0 in-
vocadas remotamente pelos processos clientes nos registradores implementados nos ser-
vidores. Os servidores corretoampermitem a atualizag dos registradores de outra
forma que @&o seja seguindo os protocolos.

3. As Técnicas Comparadas
Esta sego detalha as duasdnicas comparadas e o0s protocolos empregados na
implementago do servico de armazenamento com cada uma déstasds.

3.1. Replicagdo Maquina de Estados
A replicag@o nmaquina de estados [Schneider, 1980b nmétodo mais empregado na
concretizago de sistemas distrilps tolerantes a faltas Bizantinas. A implemeatac
deste tipo de replicép requerdeterminismo de réplicas partindo de um mesmo es-
tado inicial, os estados de todas @&plicas devem ter a mesma evdog i.e., aps
executar a mesma sdencia de operds, as &plicas devem alcancar o mesmo estado
[Schneider, 1990]. Este requisito exige que o sistema tenha as seguintes propriedades:
(i.) difusao confavel com ordem total das requigs;(ii.) os estados dagplicas &0
alterados apenas pela exegogle requisiges;(iii.) as opera@es executadas nasplicas
devem ser deterministas. As propriedafle} e (iii.) sdao garantidas diretamente pelas
propriedades do sistema: um registraédppor defini§o, determinista, e os servidores
implementados ignoram qualquer pedido de alfevago valor do registrador quéo
seja enviado seguindo o protocolo de escrita. Desta forma, resta-nos definir um proto-
colo para difuao com ordem total para satisfazer a proprieda§leO ponto central para
concepé@o deste protocolo reside na res@agoproblema de consenso

Em um sistema distribdo composto por diversos processos independentpsp-o
blema do consensaonsiste em fazer com que todos 0S processos corretos acabem
por decidir (Terminago) o mesmo valor (Acordo), o qual deve ter sido previamente
proposto por algum dos processos do sistema (Valfjlad® protocolo de consenso
usado em nossa implemeréacde replicago maquina de estadas o PAXOsS Bizan-
tino [Castro and Liskov, 2002] com modificags para termin&p @apida (em dois passos

2Estaé apenas uma das pogass definies da propriedade de Validade.



de comunicago) [Martin and Alvisi, 2005, Zielinski, 2004], doravante chamado apenas
de RAXo0s. Este protocolo foi escolhido devido ao seu bom desempenho em casos livres
de falha ea sua resinciadtima.

O algoritmo RAX0s considera &s classes de agent@soponentes 0S quais propem
0s valoresaceitantes os quais escolhem uémico valor entre os propostagprendizes
0s quais precisam aprender o valor decidido. Em nossa impleraentaclos os servi-
dores do sistema desempenham eséssgagis ao mesmo tempo; no entanto, dishies
se@o feitas para facilitar o entendimento do protocolo.

Este algoritmcé executado enmounds sendo que, em cadaund », um proponente
p, € escolhidoider. Esteider tem a responsabilidade de escolher e enviar uma proposta
aos aceitantes, os quais te@tafazer deste valor a deéis do consenso atres de uma
ou mais fases de trocas de mensagens visando garantir o Acordo. Por fim, quando esta-
belecida, a dec@® de consense enviada aos aprendizes. As propriedades de seguranca
sempre 80 mantidas pelo protocolo, mas 0 consenso somerdgtegresso emounds
favoraveis. Umround & consideraddavoravel quando seuidler & correto (cada round
tem apenas umider, o processe%4) e o sistema eatnum periodo de sincronia: as
comunicades e computdies ocorrem dentro de um pado de tempo limitado. Nesta
situa@o, um valor proposto pode ser aprendido dentro dmmgerde unmround Adici-
onalmente, unmound & dito muito favoravel se eleé favoiavel e r&o existem falhas nos
aceitantes. Caso uroundr nao seja favavel, um novaound € iniciado com um novo
lider e assim sucessivamenté gtie um valor seja aprendido.

As Figuras 1(a) e 1(b) ilustram alguns éeios de execudip do Rx0s Bizantino A
Figura 1(a) mostra uma exe@a; em que o protocolo executa wound muito favoavel
e consegue terminar em apenas dois pdsste padio segue as otimizags definidas
em [Martin and Alvisi, 2005, Zielinski, 2004]. O caso normal de opacado RAXO0S,
onde o primeiraound é favoiavel,é apresentado na Figura 1(b): wounddo algoritmo
consolida uma decd® em tés passos de comuni@x[Castro and Liskov, 2002]. Caso
um round nao seja completado em um determinado intervalo de tempo, umraoord
e iniciado atrags de um protocolo de tranaig, que requer dois passos de comurioac
Este protocolo de trocaotnico passo do protocolo onde criptografia de chal#ipaé
necesaria; logo, o protocolo o requer este mecanismo em exéasfavoaveis.

A implementa@o da difudo com ordem total usando @ ¥0s se baseia na execug
de uma insincia deste algoritmo para cada mensagem a ser ordenada. Desta forma, uma
requisi@o m € ai-ésima requisi@o a ser executada se e somente se for o resultado da
execu@oi do Pnxos [Castro and Liskov, 2002, Martin and Alvisi, 2005]. A Figura 1(c)
ilustra a difu&o com ordem total de uma requiazusando 0 A£X0S em uma execldp
muito favoaver.

Uma otimiza@o usualmente implementada em replé&@agaquina de estaddsa ten-
tativa de execlpp de algumas operdgs sem a necessidade de exaougo protocolo
de ordem total. Com esta otimiZexg, toda operap que Ao altere o estado do servico
(uma leitura, por exempl® enviada aos servidores, que respondem imediatamente. Se o
cliente obémn — f respostas iguais, a ope&actermina; caso Cordrio, a requisigoé re-
enviada atra@s da difu&o com ordem total. Esta otimiZag permite que uma leitura seja

3Note que, como os pprios aceitantesi® os aprendizesan & necesario difundir o valor decidido
para estesiltimos.
“Nesta figura &o consideramos o envio das respostas pelos servidores para o cliente.
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Figura 1. Execug¢ 6es do P AXOsS.

completada em dois passos de comurécgenvio e resposta) em odass onde &o exis-
tem faltas ou oper@gs de escrita sendo executadas concorrentemente. A impleaentac
da operago de leitura de nosso servigco de armazenamento usa essa @imizac

Como consideramos faltas Bizantinas, udet (proponente) malicioso pode propor
uma operago inexistente para exe@g ferindo a vivacidade do sistema e fazendo
com que os servidores figuem bloqueados esperando o recebimento destaa@gaisic
resolu@o deste problema descrita em [Castro and Liskov, 2002]:1ddr deve ser tro-
cado, e requisiies inexistentesajordenadas devem ser definidas como ojesgop,
que rao alteram o estado do sistema.

3.2. Sistemas de Qoruns Bizantinos

Sistemas de dquuns Bizantinos [Malkhi and Reiter, 1998], doravante denominados ape-
nas como sistemas de @uns, implementam sistemas replicados de armazenamento
de dados distrildos com garantias de con&stia e disponibilidade mesmo com a
ocoriéncia de faltas Bizantinas em algumas de séaficas. Ao confurio dos siste-
mas baseados em repliéagmraquinas de estados, um protocolo para sistemasaterngs

nao exige a exec@p de acordo entre agplicas do servico, o que livra esta s@oga
impossibilidade FLP [Fischer et al., 1985] e permite sua implemaategm termina&go
garantida em sistemas asxonos. Algoritmos para sistemas déquns §o reconheci-

dos por seus bons desempenho e escalabilidadglg os clientes desse sistema acessam
de fato somente um conjunto particular de servidores a&side todos os servidores.

Servidores em um sistema debguns organizam-se em subconjuntos denominados
quoruns. Cada dois garuns de um sistema ma&mh um rumero suficiente de servi-
dores corretos em comum (garantia de coésigf), sendo que existe pelo menos um
guérum no sistema formado somente por servidores corretos (garantia de disponibili-
dade) [Malkhi and Reiter, 1998]. Os clientes realizam suas opesagm registradores
de leitura e escrita replicados por esteérgus, cujos tamanhos para opéreg de leitura
e escrita podem ser iguaigubruns simétricos) ou rao Quoéruns assinetricos). Cada
registrador d&m um par(v,t) com um valorv do dado armazenado e uma estampilha
de tempo {imestamp ¢ associada. Estimestampe definido pelo cliente quando da sua
escrita, sendo que cada clientetiliza conjuntos disjuntos demestamps

Dentre as muitas constrigs e protocolos para sistemas dérgns que &ém sido
propostas nosltimos anos (por exemplo, [Malkhi and Reiter, 1998, Martin et al., 2002,
Liskov and Rodrigues, 2006]), escolhemos para este trabalho o BFT-BC, um algo-



ritmo bastante recente que apresenta fegiia Otima e tolera clientes faltosos
[Liskov and Rodrigues, 2006]. Esta scharequer, para atf faltas Bizantinas no sis-
tema, uma quantidade de > 3f + 1 servidores, com duuns de2f + 1 servidores

e intersecges comf + 1 servidores (pelo menos um correto). Cada servidor emula
um registrador &mico de serantica compavel com um registrador implementado pela
maquina de estados@&resistente a uma grande ex@msle problemas possivelmente
suscitados por clientes Bizantinos@rcontemplados em trabalhos anterioreséiego.

A fim de manter suas sémticas de consighcia, o BFT-BC utiliza um mecanismo de
provas assinadas em todas as suas etapas de @ze@gsta maneira, para o cliente in-
gressar em uma nova fase do algoritraqyreciso que ele apresente uma prova de que
completou a fase anterior. Esta prova nada raaisie o conjunto das mensagens (assi-
nadas) de resposta coletadas de udrgun de servidores na fase anterior. (por exemplo,
para o cliente escrever no @um, & preciso que ele tenha terminado um escrita ante-
rior). Através do uso dest@tnica, o BFT-BC emprega, na leitura, 2 ou 4 passos de
comunica@o (Figura 2(a)) e 4 ou 6 passos na escrita (Figura 2(b)).
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Figura 2. Execu¢ Ges de opera¢ 6es usando o BFT-BC.

De maneira geral, o algoritmo BFT-BC executa da seguinte formdeituaa, o cli-
ente inicialmente requisita um conjunto de pares) validos de um garum e seleciona
agquele com o maiotimestamp Caso todos o0s pares retornados possuam este mesmo
maiortimestampe um mesmo valor (0 que ocorre em exd®g;sem escritas concorren-
tes e sem falhas), a exe@actermina. Caso comrio, o cliente realiza um passo adicional
de reescritawrite back no sistema e espera confirndas de um gorum; paraescrita,

o cliente tem duas opes. Em um cerio normal, o cliente obim um conjunto déi-
mestampsle um qrum como na leitura, depois realiza a prepacage sua escrita, fase
em que tenta obter de um@uwm um conjunto de provas necade para completar sua
opera@o. Em caso de sucesso nesta pre@arag cliente escreve no gwm, esperando
um conjunto de confirm@gs. Em um ceario alternativo, o cliente pode, em vez da es-
crita normal, executar um protocolo otimizado de escrita, realizando enunite fase

as etapas de coleta tmestampe de preparap da escrita, como mostrado pelas linhas
pontilhadas da Figura 2(b).

3.3. Comparando as Tecnicas

A Tabela 1 compara as implemenbag do servico de armazenamento. Os valores da
tabela mostram que, se considerarmos apenastgas de comunicap, usualmente
empregadas na aval@g de algoritmos distriddos, o protocolo para sistemas dégins
(BFT-BC)é igual ou superioa replica@o maquina de estados baseada nag®s: mesma



guantidade de passos de comun&mago melhor caso em ambas as op@ea¢quantidade
de passos de comuni@aglimitada no pior caso (uma exe@agdo RX0s pode requerer
variosroundg e complexidade de mensagens linear (aésme quadtica).

| Caracteristica | Operagao | PAXOS | BFT-BC |
Modelo de Sistema - parcialmenteimcrono| as$ncrono
NUmero de Servidores - 3f+1 3f+1
Passos de write 4/5/* 4/6
Comunicag@o read 2/6/7/* 2/4
Complexidade das |  write O(n?) O(n)
Mensagens read O(n)IO(n?) O(n)
Necessidade de write troca de ider sempre
Assinatura read troca deider write back
Necessidade de write troca deider sempre
Verificagao read troca de ider sempre

Tabela 1. Comparag¢ ao entre a replica¢c &o usando o P Axos e o BFT-BC.

Entretanto, se analisarmos o uso de criptografia @&dtm, a tabela mostra que aP
X0S SO usa esse mecanismo em caso de trocadée (o que ocorre apenas em exdms;
em pefodos de assincronia ou com falha no procegser), enquanto o BFT-BC requer
assinatura e verific@p em quase todas as exedes de ambas as opedeg.

4. Implementacdo e Ambiente de Execu@o

Os algoritmos apresentados na a&ecanterior foram implementados utilizando o
arcabouco para prototipag, simulago e execu@o de algoritmos distribdos Neko
[Urban et al., 2002].

Os canais cordiveis e autenticados do sistend® smplementados atras do ussoc-
ketsTCP e chaves de s&sbaseadas no algoritrhilmacSHA-1 As assinaturas utilizadas
nos protocolos@o implementadas usando os algoritr8étA-1e RSA(1024 bits) para re-
sumos e criptografia assatrica, respectivamente. Para implemeatagesta criptografia
foi utilizada a biblioteca pado do Java 5.QJava Cryptography Extensions

O ambiente de testes consta de &quinas com a mesma configudagdehardware
(AMD Athlon XP 1.9Ghz, 512MB de RAM, placathernetde 100MB/s) conectadas por
um switch1GB/s. O ambiente deoftwareem todas as aguinas tami&m homo@neo:
S.0. GNU/Linuxkernel2.6.12, naquina virtual Java da SUN vés 1.5.006.

5. Experimentos e Resultados

Esta sego apresenta os experimentos realizados e seus resultados. Todos os valores repor-
tados aqui compreendem o tempédio neceswio (em milisegundos) para a exeaog

de uma operap por um cliente do sistema, recolhido a partirlde0 repetipes. Os

valores em tempo referidos no texto a segao aproximados.

A Figura 3 apresenta o Extcia nédia para exec@p de operdges nos sistemas sob
diversas condiges de faltas e sem conodncia. Na Figura 3(a),a® apresentados 0s
resultados para a opegagde leitura. Nos casos sem falha, esta og@@gxtremamente
eficiente usando qualquer uma das déasicas2 ms para replicaéo maquina de estados
e 4 ms para o sistema de guins. Isto se deve ao fato de ambas requererem apenas dois
passos de comunicag. A diferenca d&€ ms a favor da replicaép naquina de estados
se devea o necessidade de verifi@ax; criptogafica dos valores lidos dos servidores
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Figura 3. Desempenho dos protocolos de leitura e escrita.

consultados. A exigncia de um servidor faltos@o causa muito impacto no BFT-BC,
pois o protocolo Bsico rao se altera e Bnico processamento exta verifica@o de mais
uma mensagem (uma vez que a mensagemlider do servidor faltos@ descartada).

Ja no caso do £X0s, o impactoé maior, pois algumas vezes o cliente pode coletar a
resposta in@lida do servidor malicioso e ser forcado a executar uma leitura com ordem
total. Se o servidor malicioso for tarim o proponente dmund inicial no PAx0s, o
impactoé muito maior, § que a exec@p sea levada para um segundmund Em nossos
experimentos, o servidor malicioso consegue evit@armino da escrita otimizada (sem
necessidade de exe@g;do Rx0s) em50% dos casos. Note que a implemerdtagle
canais autenticaddsbastante leve, uma vez que a game verificago de MACs para
autenticago de mensagens leva menosldes.

Os resultados para a opegagde escritag apresentados na Figura 3(b). Nesta figura,
€ posével perceber que a escrita usando repBoagaquina de estados muito mais
eficiente que o protocolo de escrita do BFT-BC na maioria dos casos. Isto s& alese-
tuada laéncia imposta pela computagde uma assinatuRSAnos servidores na fase de
preparago da escrita (esta opeéazdemora em torno del ms). & no caso da replicag
maquina de estados, este tipo de opaoa® € usado na troca deunds(caso “Paxos -
Com falha noilder”). Note que a diferenca de tempo entre a exadougpida do Rxo0s,
em roundsmuito favo@aveis, e a exec@ap normal (onde existem aceitantes faltosms)
praticamente inexistente. Isto se dévdiminuta lagéncia para envio de mensagens via o
canal autenticado em nosso modelo, o que torna o tempo requerido para éex@euc
um passo de comunicag extra praticamente irdsio. O nico cemrio em que a l@&ncia
da replica@o maquina de estad@s(muito) maior que a do sistema debqunsé quando o
proponente do primeirmunddo PAXOsS € o servidor faltoso. Neste caso, a invdoade
escrita  seé ordenada no segundmund, o que acarreta uma &aicia total de quast
ms. Note ainda que a exéstcia de um servidor faltos@a altera em praticamente nada
a laéncia do protocolo de escrita do BFT-BC pelos mesmos motivos expostoalisean
da operago de leitura.

A Figura 4 mostra a l&ncia das operé@gs em execuigs sem faltas e com concencia
de 0-10 clientes executando opef@s de leitura (Figura 4(a)) e escrita (Figura 4(b)).
O objetivo destes experimentésverificar a escalabilidade dos sistemas apresentados
guando expostos a uma alta carga de reqiesic
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Figura 4. Desempenho dos protocolos considerando operag des concorrentes.

Conforme pode ser observado nas figuras, as opesagxecutadas no servigo imple-
mentado usando replicag maquina de estadoérm uma laéncia neédia sempre melhor
gue suas contrapartes implementadas utilizando sistema®dequ

No caso das operées de leitura, ambas aschicas apresentam boa escalabilidade,
nao importando o tipo de opei@g executada concorremente. A repliagraquina de
estados apresentoudarias entr@ e 5 ms com leituras concorrente2 @8 com escritas
concorrentes. O sistema dedguns apresentou Eicias a partir dd ms e chegando a
14 ms com10 leitores concorrentes 85 ms com o mesmomero de escritores ope-
rando concorrentementeleitura. Os aumentos dos valores nestes protocolos ocorrem
justamente devida contengo nos processadores dos servidores. A ex@gara o
aumento da diferenca deégicia entre a leitura com o BFT-BC e a mesma of@apm
a replica@o maquina de estados pode ser derivada diretamente desta oBseanee vez
que o BFT-BC utiliza muito mais processador (usa mais criptografia) quexo$? Um
observago interessanté que o passo de reescrita do protocolo de escrita BFT-BC foi
executado muito raramente nos experimentos, agimmo em0, 3%. Isto comprova que
apesar desta fase requerer criptografia &ssioa, seu usé raiissimo na patica.

Quando se trata da Eicia da opera&p de escrita executada com conéania, dois
pontos devem ser ressaltados. Em primeiro lugar, a replicaigquina de estado mamh
uma boa escalabilidade mesmo quandaimero de operdges concorrentes cresce. As
Figuras 4(a) e 4(b) atestam este féiaqjue a la&ncia de processamento desta op@oac
varia entre8 e 32 ms rao importando que operageé executada concorrentemente a es-
crita. Esta escalabilidade se deve ao fato de nossa impleraerdedenar as requisies
em lote patch periodicamente, @ executando um consenso pra cada reosimas
sim um consenso para o conjunto de reqdisgsrecebidas em um intervalo de tempo (se
este conjunto &o for vazio). O segundo ponto a ser ressaltado diz respeitentuz@o
da contengo no processador, 0 que causa um aumento substanciakdedatia escrita
no protocolo BFT-BC. Quando a escrita ocorre concorrentemente a outras leituras, um
crescimento linear na kancia da oper@p de escrit&& observado, variando d&) ms
(sem concogncia) a pouco mais d&#)0 ms (10 leitores concorrentes), conforme pode
ser observado na Figura 4(a). O problema se agrava muito quando consideramos escritas
concorrentes, uma vez que a quantidade de assinaturas produzidas nos servidores causa
uma exploao na laéncia do protocolo. A Figura 4(b) mostra que de umarieia det0



MS no ceArio sem concoémcia, o0 sistema chega a apresentar unéaéd de600 ms
com 10 escritores concorrentes. Esta resultédpreocupante uma vez que no mesmo
cerario a escrita na replicap maquina de estados apresentémaia de apena) ms.

6. Trabalhos Relacionados

Tendo em vista a profé® de trabalhos sobre repli@;maquina de estados e sistemas
de quoruns, tanto considerando td@cia a faltas por parada quando Bizantinas, ainda
escassa a literatura que compara estas duas abordagens.

O primeiro trabalho a discutir especificamente o relacionamento e as diferencas entre
estas duas abordageagEkwall and Schiper, 2005]. Neste trabalho, os autores discu-
tem, sob o prisma da serializag; de operdies, a rela@o entre sistemas de @uins
e replica@o maquina de estados em sistemas sujeitos a faltas de parada. A &onclus
fundamental deste traball@oque os sistemas de @uns somente suportam exetas
atbmicas de grupos de opefsss de leitura e escrita em sistemas onde a dibede fa-
lhas perfeited possvel, enquanto a replicag naquina de estados permite aos clientes o
envio de conjuntos de opelEs, que s&0 executadas sem contéog¢desde que o pro-
blema de consenso tenha s@ago modelo de sistema empregado. Este trabaibo n
considera o desempenho destasnicas nem analisa os mecanismos empregados para
tolerancia a faltas Bizantinas.

Em [Goodson et al., 2004 apresentado um servico de armazenamento tolerante a fal-
tas Bizantinas eficiente e esaat| baseado em sistemas démguns. A solu@o apresen-
tada neste artigp comparada a uma implemeréiaghbaseada em repliG nmaquina de
estados [Castro and Liskov, 2002]. Os resultados demonstram que acsbaggada em
qguoruns oferece melhor desempenho (em termos de tempo de resposta) quanio® n
de faltas toleradas no sistema aumenta. Em nosso estmlayaliamos o aspecto da-
calabilidade no nimero de servidorese nem consideramos detalhes de implememac
de sistemas espiicos, uma vez que 0s sistemas aqui comparados foram concretizados
no mesmo arcabouco usando mecanismos semelhantes. Outro trabalho, apresentado em
[Abd-El-Malek et al., 2005], introduz um modelo de replidgageral que se baseia apenas
em sistemas de @uuns. Este modelo requer uraimero maior deéplicas & > 5f + 1)
e rao garante a terminag@ de operdges concorrentes. Mesmo com estas lindies; o
trabalho demonstra que sua abordagemais escalvel que um algoritmo eficiente de
replicag@o maquina de estados [Castro and Liskov, 2002], & eostrado que o protipo
do modelo proposto magn uma boa resposta em termos de regdesicatendidas por
unidade de tempo mesmo com o aumento dmero de faltas toleradas no servidores.
Apesar de demonstrar a escalabilidade dos sistemasatar) esta dlise sofre dos
mesmos problemas daquela apresentada em [Goodson et al., 2004]: ela compara sistemas
espedicos, e 1@o ecnicas implementadas de forma similar.

7. Considerag@es Finais e Perspectivas Futuras

Este trabalho apresentou os resultados preliminares de uma coagardee as duas
principais &cnicas para implemenfag de toleancia a faltas Bizantinas: replicGg
maquina de estados e sistemas dergons. Dados os resultados obtidos nos experimentos
realizadosg posével derivar pelo menosés concluges:

Ineficiéncia dos protocolos de garuns: os protocolos de diruns que requerem dados
auto-verifi@veis geralmente fazem uso de assinaturas digitais, Zpe@nputacional-

SExecu@o de um conjunto de opei@es de forma &imica.



mente dispendiosas. Devido a este fato, o protocolo de escrita do BFT-BC tem um de-
sempenho muito inferior aoAROS em redes locais (onde aé&aicia de comunic@p é
minima). Alem disso, o alto custo do processamento executado nos servidores torna este
protocolo pouco escavel e suscétel a ataques de negagde servico (ver Figura 4(b)).

Estes comportamentos ressaltam a aésedg que criptografia assatnicaé o principal

fator de impacto no desempenho em um protocolo quando executado em redes locais, e
portanto deve ser evitada a todo custo.

Eficieéncia da replica@o maquina de estadosos resultados dos experimentos realizados
mostram que a replicap naquina de estad@sbastante eficiente em casos sem falha, isto
pode ser explicado por dois fatos: (1) @nuso de criptografia ass@tnica nestes casos;

e (2) a baikssima laéncia e a previsibilidade das comunicas em redes locais, que
tornam praticamente impdssl a troca deoundsem casos sem falha. &in disso, a
otimizag@o utilizada para realizag de leitura sem uso de ordem tdahuito proveitosa
em redes locais tendo em vista que, neste tipo de ambiente, a ordem totahespont
[Pedone and Schiper, 1998] mant os servidores quase sempre no mesmo estado.

Escalabilidade da replicag@o maquina de estados o grafico da Figura 4 mostra que

a laéncia desta abordagem aumenta de forma bastante “suave” com o aumento da con-
corréncia no sistema. Este comportamento se @eiaplementago de ordenap em

lotes: o consenso para ordedagla mensagergsiniciado periodicamente, éa a cada
mensagem recebida.

Estas conclu@es \Ao contra 0 senso comum de que 0s protocolos para sistemas de
qguoruns &0 sempre eficientes e esoatis: isto Ao se verifica quando consideramos
baixa laéncia de comunica@p, um rimero mnimo de servidores e exedgs sem falha.

Aléem disso, elas mostram que a repl@agriquina de estados baseada ra®s € uma
técnica vavel e patica, mesmo sem grandes otimizas de baixo ivel°.

Entre as perspectivas futuras, podemos citar pelo meéesctmtinuages posiweis
para este trabalhofi.) Avaliagcao dos protocolos em redes de larga escalam um
cerario deste tipo, espera-se que os sistemas deuga apresentem melhor desempe-
nho, A que seus protocolos requerem menos trocas de mensagens e a @i
comunica@o tende a diluir o custo da criptografia assinta; (ii.) Protocolos de con-
senso descentralizadgsconforme demonstrado pelos experimentos, o desempenho do
PAxos decai sensivelmente quando ocorrem trocasodads De fato, este comporta-
mentoé inerente a todos os protocolos baseados em coordenador. Urmnepadgenio
deste trabalho seria avaliar o desempenho geral de protocolos completamentéabstribu
Esta abordagem pode ser promissora uma vez que estudos recentes demonstram que es-
tes protocolos apresentam um bom desempenho em redes locais, e este deseagenho n
sofre nenhuma degradigem caso de falhas [Moniz et al., 2006{jie) Outros proto-
colos para sistemas de gruns; 0s experimentos mostram que as escritas do BFT-BC
sao ineficientes devido ao uso de assinaturas cripfiogis (necessias para tornar os da-
dos armazenados auto-verdi@is). No entanto, existem outros protocolos para sistemas
de guoruns que oferecem as mesmas garantias do BFT-BC ao custo de mais servidores e
mensagens [Bazzi and Ding, 2004, Cachin and Tessaro, 2006]. Uatiseathe desempe-
nho destes protocolos seria, com certeza, uma interessantedexdengresente trabalho.

Além disso, protocolos com garantias mais fracas apresentam um melhor desempenho,

A0 contrario da implement&ip apresentada em [Castro and Liskov, 2002], bastante otimizada e escrita
na linguagem C, nosso serviéaoncretizado como um piipo escrito em Java.



porém rao toleram clientes faltosos e implementam @eticas mais fracas. A avaliag
destes protocolos pode nos dar algumas impesssobre 0 ip custose tolerar clientes
maliciosos e/ou implementar santica abmica em protocolos para sistemas dérgns.
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