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Abstract. The computational grids were built to be an infrastructure to increase
computing power. They have evolved in the sense of forming free-to-join com-
munities to share computing power over the Internet, and won the title of peer-
to-peer (P2P) grids. Note that as any user can freely join and leave a system, it
can become susceptible to damages caused by cheater users. A solution to this
problem is applying sabotage tolerant schemes, which are generally based on
replication to estimate the computation correctness. This work concerns sabo-
tage tolerant scheduling in P2P grids and shows that it is possible to obtain high
levels of realiability for the computation results, minimizing the costs of replica-
tion through the use of credibility-based fault tolerance in the task scheduling.

Resumo.As grades computacionais foram congtlas para servirem de infra-
estrutura para o aumento da gotcia computacional. Elas evétam no sen-
tido de formarem comunidades de livre ingresso para compartilihamento de
potencia computacional sobre a Internet e ganharanituwld de grades entre-
pares (P2P). Note que o fato de qualquer &iso poder ingressar e sair livre-
mente de um sistema, pode ta#o suscdvel a danos causados por WBiDS
trapaceiros. Uma soluip para este problema aplicar €cnicas de toléincia

a sabotagem, que geralmenfigosbaseadas em replicag para estimar a cor-
retude da computd@p. Este trabalho aborda escalonamento tolerante a sabo-
tagem em grades P2P e demonstra umsével obter altos iveis de confiabi-
lidade para os resultados da compudag minimizando custos de repliégpor
meio do emprego de tol@ncia a faltas baseada em credibilidade no escalona-
mento de tarefas.

1 Introducao

As grades computacionais, taarh conhecidas na literatura pagrids’, foram desen-
volvidas para proporcionar uma infra-estrutura para exacde aplicages paralelas em
maquinas geograficamente dispersas, de modo que uamiague se conecta grade
tenha acesso a [@icia computacional como se estivesse ligando-se a uma tomada para
receber energia &lrica. No intuito de compartilhar ciclos computacionais, surgiram as
grades entre-pares (qeer-to-peer- P2P). Nestas, os uatos &0 livres para ingres-
sarem, doarem ciclos ociosos de CPU e executarem sbiasas aplicages paralelas. A



comunidade OurGrid [Cirne et al. 2008Jum exemplo de grade P2P e a Figura 1 mostra
um exemplo de submiae de trabalhogdbs) do uswario para maquinas dessa grade. O
ustario utiliza um escalonador de aplia; (broker) que submete seus trabalhos a um
peerresponavel por Ihe prover mquinas de forma transparente (de séppo dtio ou
recebidas da comunidade). De posse dagumas, doroker faz o escalonamento das
tarefas, &m disso informa ao uénio sobre o estado das mesmas, erros na efecel¢
guando o trabalho estonclido ou falho.
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Figure 1. Aloca¢ &o das tarefas do usu ario nas m aquinas da grade.

As grades P2P e suscéveis a um problemagjdiagnosticado em sistemas de
computa@o volunéria, como o SETI@home [Molnar 2000]: a possibilidade déries
trapaceiros (por se ter de confiar eragninas desconhecidas)ednicas para evitar sab-
otadores foram propostas na literatura, de modo a tentar contornar ameacas concernentes
a execugo de processos emaquinas Ao confaveis. Alguns mecanismos de prd@ec
de ddigo para combater engenharia reversa e allerataliciosa de@digo {10 citados a
seguir:

e Ofusca@o: € um mecanismo que insere trechos ddigo confusos, mantendo
as mesmas funcionalidades do software para evitar quaiga seja entendido
[Collberg and Thomborson 2002] [Collberg et al. 1997] [Sarmenta 1999];

e Computacdo criptografada: propde a aplicago de écnicas de criptografia
ao @digo ou aos dados, no intuito de evitar a aprendizagem de funcionali-
dades e manter a confidencialidade das infofeagDinda 2004] [Hohl 1998]
[Sarmenta 1999];

e Adicdo de marcas dagua ou @digos de certifica@o: esta €écnica introduz
trechos que possibilitam a detécgde alteraiies no édigo. Ela pode ser
util para fazer o programa se comportar erroneamente em caso de sabotagem
[Collberg and Thomborson 2002];

Embora interessantes, essaanicas podemao ser pagseis de implementap,
como no caso de ofuscag [Barak et al. 2001], ou apresentarem custos muito altos que
inviabilizem seu emprego em grades computacionais, como algoritmos de criptografia
gue tenham um custo computacional maior do que o da e3ecde algumas tarefas
submetidasa grade. Aém do mais, perdem em generalidade, uma vez que devem ser
implementadas pelo desenvolvedor da aphcaga maioria dos casos.



Na tentativa de reduzir custos e aumentar o escopo de d@Eagste artigo apre-
senta um esquema de escalonamento de apbsheg-of-taskg¢BoT - aplica@es parale-
las cujas tarefas® independentes entre si) que limita a probabilidade de erro na aceita¢
de tarefas e minimiza o custo computacional, em termos da radardempregada, e o
makespantempo necessio para executar urjob). Neste trabalho, procura-se obter
tolerancia a sabotagem utilizando mecanismos de &ltel baseados em reputagpara
solucionar probabilisticamente o problema deargs maliciosos. Para tal, @adnica de
tolerancia a faltas baseada em credibilibidapeoposta em [Sarmenta 2002] para tolerar
sabotagem em sistemas de compategoluntria foi inserida no mecanismo de escalon-
amento de grades P2P.

O processo de estimativa das repotsg explicado na S&p 2. A Sedo 3 apre-
senta como se pode inserir @sticas propostas por Sarmenta no mecanismo de escalona-
mento de tarefas em grades P2P. A avaliedle desempenho do servi¢o de escalonamento
e feita na Sefo 4 e na 5%o discutidos trabalhos relacionados. Por fim, as considesac
finais e trabalhos futuros encontram-se naa8es;

2 Tolerancia a Sabotagem

Em [Sarmenta 2002], Sarmenta po@p mecanismos para diminéig de custos de
tolerancia a sabotagem a partir da comb@madevotacao e spot-checkingluma &cnica
gue testa as aguinas com tarefas de averigaagouspot-checkscujos resultadosijsao
conhecidos ou existe alguma maneira cawvdl para os calcular). Baseia-se na premissa
de que o resultado de uma tarstamentgpode ser aceito como corretotepsuacredibi-
lidade atingir, no mnimo, uma probabilidade condicionakdiiad de seu resultado estar
correto, denominadimiar de credibilidadeou credibilidade-alvo Esta patica permite
gue altas taxas de acerto sejam obtidas com baixessrde reduna@ncia, se comparados

a vota@o majorifiria tradicional.

Neste trabalho, a tolancia a sabotagem utiliza eqdas propostas em
[Sarmenta 2002] para calcular a credibilidade de quatro objetos relevantes do sistema. Os
objetos levados em considedagpara fins doaculo da credibilidade final do trabalho na
grade 80: 1) maquinas Crp); 2) resultadosry); 3) grupos de resultado€’'ts) e 4)
tarefas C'ryy). Os netodos adotados para calcular as credibilidadéedtscritos nas
proximas seges.

2.1 Modelo do Sistema

Assume-se neste trabalho que todas as tar&daky sao independentes (BoT), calcu-
ladas deterministicamente e submetidas em um grupo chajoladque constitui uma
aplicag@o paralela. O que determina se uma tarefa esclida, ou @o,é sua credibili-
dade que deve atingirlamiar de credibilidaded desejado pelo uswio do sistema. Para
especificar o limiar, o usurio define uma propriedade constante chantaga de erro
aceitivel ¢,.., que corresponda maxima taxa de erro acéwel pelo sistema. O limiar
de credibilidadef = 1 — ¢,.., € 0 prindpio basico datolerancia a faltas baseada em
credibilidade[Sarmenta 2002].

Outro pametro importante do sisterdafracao de faltosog, tamkem chamada
de frag@o de sabotadores ou déquinas maliciosas. Cada sabotaédeanodelado como
um processo de Bernoulli com urtexa de sabotagen) a qual exprime a probabilidade



da maquina retornar um resultado incorreto. Ainda na configioalp sistema, segundo
Sarmenta, deve ser estabelecidtea de gerago de spot-checkg que & usada para
informar a probabilidade com que uma tarefa deste tipo deve ser escalonada.

Assume-se que a grade possui ao mdrgto (peel) confiavel. Isto significa que
suas mquinas Ao passam pelo processogmt-checkingnem uma tarefa que execute
em uma naquina confivel necessita ser replicada, pois a credibilidade de seu resaltado
tida como100%. Todas as raquinas &o oriundas deigos confaveis, continuam sendo
avaliadas pospot-check® tendo seus resultados submetidogta@o, independente-
mente de seus valores de credibilidade.

2.2 Credibilidade das Maquinas

Para calcular a credibilidade de umaauina, usa-se oumero de spot-checkis em

gue ela foi aprovada. Ou seja, pode-se estimar como uataima tende a retornar um
resultado correto peloimero despot-checkpelos quais passou. Quanto majsot-
checksela passar, mais confianca se tem de queaquimaé correta ou, no mimo,

gue ela @o tem uma taxa de sabotagenalta. Taml@ém rao &€ preciso considerar as
credibilidades das aquinas que foram identificadas retornando um resultado incorreto,
porque elas@o consideradas sabotadores e banidas do sistema.

A Equago 1 representa &fmula do é@lculo da credibilidade para umaaguina
P utilizando asécnicas depot-checkinge listanegra 6cln), ondef representa a frép
de maquinas maliciosas (ou faltosas). Esta credibilidaden limite inferior estrito para
a probabilidade de umaaquinaP retornar um resultado correto.

sf(1—s)k

CrrtPhan =L T 70—

(1)

2.3 Credibilidade dos Resultados

O método seguido para estimar a credibilidade de um resulfado simples e eét
expresso na Equag 2. Apenas se assume g@edgual a credibilidade da @quina
R.solucionadojue o produziu.

Crr(R) = Crp(R.solucionador) 2

E possvel distinguir a credibilidade do resultado da credibilidade do solucionador.
Por exemplo, para evitar sabotadores gae resultados corretos ndéio com a intengo
de ganhar credibilidade e, quando sabem que sua credibilidadeliestcomecam a re-
tornar mais resultados incorretos, pode-se usar uniagaadie atribuir uma credibilidade
menor do que a da aguina aosiltimos resultados recebidos. Por exemplo, para calcular
a credibilidade de um resultado, poderia ser usada uma janela deslizante que conteria 0os
Gltimosz resultados recebidos e a credibilidade seria calculada por @tiamonderada
com maior peso para a credibilidade dos resultados mais recentes.

2.4 Credibilidade dos Grupos de Resultados e das Tarefas

Com o mecanismo de replicag, \arios resultados de uma mesma tarefa pialeser
obtidos. Para estimar a credibilidade de uma tarefa, primeiro se agrupam os resultados
iguais e depois se estima a credibilidade de cada grupo de resultados.



Se uma taref&l’ tem apenas um resultadaR, entio se pode estimar a credibili-
dade da tarefa facilmente, como mostra a E§o&;

Crw (W) = Crgr(R) = Crp(R.solucionador) (3)

Como mais resultados podem ser produzidos, dividem-se os resultadogram
pos e um grupé representado paf,, ondel < a < g. Cada grupd-, possuim, mem-
bros (resultados). As credibilidades dos grupos de resultados se baseiam na probabilidade
condicional de corrép, dada a combinag dos resultados recebidog atmomento do
calculo, como mostrado na Equax4.

P(G, corretg P(todos 0s outrosa® incorreto

Cra(Ga) = P(pegueyg grupos, onde cadd, temm, membro$
B P(G, corretg [, ., P(G; incorretg
~ IIY-, P(Gjincorretg + Y-9_, P(G; corretd [1,.; P(G; incorretg
(4)
Dado que a:

¢ probabilidade déodosos resultadog,; do grupoG, serem corretos:
P(G, corretg = [T;"4 Crr(Rai)

e probabilidade déodosos resultados:,; do grupoG, serem incorretosé:
P(G, incorretg = [[4(1 — Crr(Ra;))

Se um grupo de resultados alcancar o limiar de credibilidadao@&ste resultado
se@ aceito e podérser considerado uspot-checkpassado por todas asagquinas que
o produziram. Em contrapartida, asaquinas dos demais grupos &ertratadas como
detectadas retornando um resultado errado enspoticheck A credibilidade da tarefa
sei@ a credibilidade do grupo vencedor.

2.5 Aplicagao das Credibilidades

Uma vez que sém netodos para calcular a credibilidade dos objetos do sistema, precisa-
se definir como aplicar tais @odos. Sarmenta apresenta duas maneiras interessantes
de utilizar as credibilidades: vot@g e spot-checkingcombinados espot-checkingor
vota@o.

A uniao de spot-checkinge vota@o funciona aproveitandspot-checkinge
votag@o em uninico esquema e aproveita a baixa redumaia dospot-checkcom suas
taxas de erro que decrescem linearmente no tempo) e aguela@s/otago (que diminui
exponencialmente as taxas de ewarmedida que oimero de eplicas aumenta). Neste
mecanismo, caso a fila de tarefas seja grande e o limiar de credibitidaajie baixo, as
maquinas aumentao suas credibilidades sendo aprovadaspot-checke seus resulta-
dos podedio ser aceitos sem a necessidade de &otagssim, o grau de replicag podea
ser menor do que 2. Contudo, se essa c@uwiifo ocorrer, inicia-se a alocag de tarefas
redundanteas maquinas e, com isto, 0 mecanismo de vatagos resultados.



A técnica despot-checkingpor votag@o segue 0 mesmo priipéo da combinago
despot-checking votag@o. A diferenca entre el@&sque quando um resultaéaceito na
vota@o baseada em credibilidade, o seu resuladonsiderado urapot-check Dessa
feita, as naquinas que contriitam para o resultad@m seu amero despot-checks
aprovadog: acrescido de 1 e, em decéncia, sua credibilidade aumentada. A s,
as nmaquinas que perderam a vaacfio consideradas sabotadores. A redunih sei
no mnimo 2, devidoa vota@o. E interessante perceber que, diferentemente daamtac
majoritaria cujoquorumeé no ninimo 3, esta votaédp pode ser feita com apenas 2 re-
sultados, pois a credibilidadeo criério de elei@o. Estaécnica implica um aumento
mais frediente da credibilidade dasaguinas corretas, tornando a v@eagnais apida,

e uma consdiente diminui@o da taxa de erro. Vale ressaltar que nos casos em que a
redundincia deve obrigatoriamente ser menor do que 2, estaca 1o apresenta vanta-
gens. Aem disso, para utilizar votag baseada em credibilidade, deve-se esperar que as
maquinas ganhem certa credibilidade antes de iniciar a &otgiara evitar que uatos
maliciosos conluiam e eliminem os corretos na vatac

3 Escalonamento Considerando Sabotagem

Ha uma parceria entre o sistema de repamego algoritmo de escalonamento. O primeiro
calcula e armazena as credibilidades dagjumas e das tarefas que&etevadas em
considerago no escalonamento pelo segundo. Em contrapartida, as tarefas escalonadas
sao utilizadas para alimentar o sistema de ref@dag fornecer os sulmBos requeridos

para que este possa calcular as credibilidades.

3.1 Algoritmo de Escalonamento

O trabalho de Sarmenta adota um modelo em que todas as taefasiindas de um

Unico servidor (mestre) que as atribui seguindo uma fila circular eficopara garan-

tir uma distribui@o edjitativa de trabalho entre asaguinas. Este modelo foi adaptado
neste trabalho para operar no contexto de escalonamento em grades P2P. Introduziram-se
as ecnicas para estimag de reputép propostas por Sarmenta no servico de escalon-
amento de grades P2P, de modo a apenas serem aceitas tarefas cujas creditalidades s
superiores ao limiar de credibilidade definido, como mostra o Algoritmo 1. Ele termina
guando todas as tarefas atingem a credibilidade-alvo.

Algoritmo 1 Escalonamento adaptando o modelo de Sarmenta
semaquina M for localentao

Crp(M) =1
serfo

CTP(M) =0
fim se

enquanto (houver naquina ociosa)\ (houver tarefa quedo atingiu aC'r,;,,,) faca
escolha uma émuina aleatoriamente
pegue a tarefa corrente
escalone
selecione a fxima tarefa fila
fim enquanto

O mecanismo dspot-checkindguncionaa parte. Note que asaquinas locais
sao0 consideradas coafieis e seus resultaddsossadotados como corretos e armazenados



comospot-checksEnquanto alguma tarefé@a for executada por umaaguina confivel,
nao havea spot-checkso sistema. A taxa de gei@g despot-checkg define a proba-
bilidade com que uma tarefa deste tipo deve ser escalonada. Por exemyptlo,(5&0,
enfio a probabilidade de umaanuina receber urspot-checkno escalonamenté de
10%. Quando uma tarefa executa em umaguina local ou em umaaguina que atingiu
a credibilidade-alvo (portanto, considerada cawdi), a tarefa e o resultado obtidéos
armazenados para posterior escalonamento.

3.2 Sistema de Reputaio

O sistema de reputag é atualizado com base nos resultados das egesutas tarefas.
Para avaliar a corr@@ das tarefas, os mecanismos de veriioade resultados escolhidos
sao vota@o baseada em credibilidadespot-checkingpor votag@o, conforme descrito

a seguir: (a) inicialmente, todos oéslocais €m credibilidadel e os rao-locais &€m
credibilidade0; (b) os rbs, com excefo dos Bs locais, ganham credibilidade ao serem
aprovados em tarefas de averiga@agspot-checKs (c) quando a credibilidade superior

a um certo limiar e seétn, no nminimo, dois resultados de alguma tarefa, pode-se votar
nos resultados. Aumenta-se a credibilidade daguimas que produziram os resultados
ganhadores da votag e se remove do sistema (adicionando-se em lista negré agia
perderam; (d) armazenam-se as credibilidades obtidas e no momento em que uma tarefa
atingir o limiar esperado, serconsiderada condlia e rio mais sex replicada.

Existem ataques que anulam a utilidade da lista negra, como:

e ataque dewhitewashing os rbs deixam o sistema e ingressam com nova identi-
dade.

e ataques deSybil. um mesmo trapaceiro ingressa na grade com mais de uma
identidade para burlar o sistema de repataguma vez quedo & um rumero
definido de vezes que umaaguina pode votar.

Sarmenta [Sarmenta 2002] taérmb profe uma equap particular para estimar
a credibilidade de uma aguina na awmncia de lista negra, inclusive apresentando bons
resultados em termos de red@andia e erro. Entretantoano esio no escopo deste ar-
tigo. Uma forma de minimizar tais ataques seria aumentar o custo de @aricuBu
gressar no sistema, como, por exemplo, impofqakrs de permamcia mnimos, uti-
lizar informa@o que identifigue a aquina do us@rio ou empregar um esquema de
autenticago confavel.

3.3 Componentes Principais

Cinco componentes principais constituemicleo do servico de escalonamento tolerante

a sabotagem proposto: 1) verificador de resultados; 2) calculador de credibilidade; 3)
modulo para armazenamento de credibilidade; 4) provedspadechecks 5) lista negra.

A Figura 2 mostra as interées entre eles.

No momento em que o escalona@onotificado de que umaaquina completou
a replica de uma tarefa, o@dulocalculador de credibilidadestima qual a credibilidade
daquela tarefa e tal credibilidade, juntamente com a dquimaé armazenada no com-
ponente darmazenamento de credibilidad® calculo da credibilidade de uma tarefa
feito com base na credibilidade dos resultados de f@Eas recebidos ataquele mo-
mento, conforme descrito na $&g2.4. Os resultados iguai8spostos em um mesmo
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Figure 2. Intera¢ 6es entre os componentes do servico de escalonamento.

grupo e o grupo que atingir a credibilidade-alvo ganha a @ota&nquanto a credibili-
dade da tarefaao atingir o limiar esperado, a tarefa contirauap estado de incompleta
e seh sujeita a novas replicées.

Se um sabotador for identificado devolvendo um resultado incorreto pelo compo-
nenteverificador de resultadgosle sea removido do sistema e todos os resultados que
forneceu se&ito descartados. Para evitar o recebimento de resultados oriundos de sabota-
dores, existe umista negraonde um identificador da &guina traidor& armazenado.

4 Resultados Obtidos
4.1 Metodologia

Os resultados foram obtidos por meio de simo&s;do algoritmo de escalonamento a-
presentado na Sag 3. A gradee composta por 1.000amuinas distribidas igualmente
entre 10Qpeerse cada simul&go consiste no escalonamento deldcom 6.000 tarefas.

Executaram-se simulées para um ambiente de grade sem a presenca deassu
trapaceiros, em que todas asgminas 80 confaveis, para se obter o tempdeal
necesario para completar a exe@a de umjob. Neste caso, a reduadciaé 1, pois
o trabalhoé executado apenas 1 vez e a probabilidade deégifo (credibilidade dos
resultados 900%).

Um conjunto de cearios, variando a taxa de sabotagem, o percentuabdgiimas
confiaveis e a taxa de erro agarel foram simulados. Para todos estesaces, foram
usados uma taxa de geaacdespot-checksonstanted = 10%) e uma fra@o inicial de
maquinas trapaceiras padr(f = 30%). A redundncia (a razo entre amero de tarefas
executadas e oimero original de tarefas) ernakesparforam as nétricas observadas
nesta avaliago e devidamente comparadas com o caso ideal.

4.2 Resultados Preliminares

A Figura 3 demonstra que axhicas de tolé@ncia a faltas baseadas em credibilidade apli-
cadas no escalonamento de tarefas permitem atingir, por exemplo, a taxa de exvelaceit
Eace d€0,00001 = 0,001% com menos de 4éplicas para cada tarefa em um ambiente
em gue apenas 1% dasquinas 8o confaveis e sabotadores retornam resultados incor-
retos em25% dos casosE importante notar que quanto mai@m taxa de sabotagem,
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Figure 3. Redund ancia média vs. taxa de sabotagem com 1%, 10%,50% de
maquinas confi aveis e ¢,.. = 0,001; 0, 00001.

menor seft 0 grau de replica@p, pois maioe a chance do trapaceiro ser pego em um
spot-checlou na votago e ser adicionado a lista negra. Por exemplo, para se obter um
cace = 0,00001 com uma taxa de sabotagende 100%, € necesaria apenas uma re-
dundancia nedia de cerca d2 4.
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Figure 4. Raz o entre makespan médio obtido e makespan médio ideal vs. taxa
de sabotagem com 1%, 10%, 50% de maquinas confi aveis e ... = 0,001; 0, 00001.

Quanto ao tempo para completar a exé&oudojob (makespa)) pode-se obser-
var pela Figura 4 que o tempoédio obtido em rela&o ao tempo @dio idealé pro-
porcionala reduné@ncia. Apesar de serem@xmos, o K0 totalmente equivalentes
por causa da sobrecarga gerada pelos mecanismos do servico de escalonamento. Tanto
para a redur@hcia, quanto paramakespanguando se aumenta dimero de raquinas
confiaveis, percebe-se que as tarefas tendem a alcancar a credibilidade-alvo mais rapida-
mente e, portanto, requerem pouco trabalho redundante para garantirem o earehceit

E:G/CC -

Em geral, ao&rmino da execup dojob foram obtidas taxas de erro bem menores
do que o erro acdvels,.. definido, como mostram as Figuras 5 e 6. @figio da Figura 5



representa a taxa de erro obtida, empregando-se a i@&atinchecessia para garantir um
Eace = 0,001 (=1x1079), com50%, 10% e 1% de maquinas conéiveis, respectivamente.
Enquanto que a Figura 6 garante um erro aveit 100 vezes menot (.. = 0,00001 =

1 x 107%). Perceba que: 1) as taxas de erro obtidas e a rémermiconvergera medida
gue o rumero de raquinas conéiveis aumenta. Por exemplo, quando a taxa @euimas
confiaveisé de50%, independentemente detodos os errosz® inferiores a x 10-%
parac,. = 1 x 1072 e al x 10797 paras,.. = 1 x 107% e as redund@incias pdbximas
al,75; 2) as menores taxas de erro@pimas a)%) e de redundncia (ver Figura 3)&
obtidas quande = 100%; 3) em todos os casos, o erro obtilaenor do que,...
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Figure 5. Redund &ncia vs. erro obtido para s =25%, 50%, 75%, 100%; €4cc = 0,001
com 50%, 10% e 1% de peers confi aveis.
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Figure 6. Redund ancia vs. erro obtido para s =25%, 50%, 75%, 100%; €qcc =
0,00001 com 50%, 10% e 1% de peers confi aveis.

5 Trabalhos Relacionados

O trabalho de Sarmenta [Sarmenta 20@2Jo fundamento twico das écnicas de
verifica@o de resultados adotadas neste trabalho. Todavia, escalonam@faceede seu
escopo. Uma das contribidies desta pesquigaadaptar seu trabalho de modo a inkegr

lo em um servico de escalonamento aplicado a grades computacionais P2P, haja vista



gue ele foi originalmente concebido para sistemas de confoutagunéria. Sarmenta
propde basicamenteés &cnicas de tol@éncia a sabotagenvotacdo, spot-checkinge
tolerancia a faltas baseada em credibilidadeA Gltima & gerérica e permite combinar
varios mecanismos de verifiégde resultados. Sarmenta apresenta bons resultados para
a combinago de votago e despot-checking

Um importante trabalho relacionad@o de Zhao et al. [Zhao et al. 2005]. Ele
propde o uso deeplicacdo (votagio majorifiria) e de esquemas deizespara verificago
da corre@o dos resultados. Atnica dequizesé bastante semelhantespot-checking
diferindo apenas que enquardpot-checksao tratados como tarefas enviadas indepen-
dentemente com uma determinada probabilidadeuozessao enviados em um pacote
com outras tarefas normais, devendo ser executadas todas juntas. As tarefas do pacote
sb A0 aceitas como corretas se todogjogesestiverem corretos. Este projeto foi pio-
neiro a unir écnicas de estabelecimento de repi¢sg estrakgia de escalonamento de
grades computacionais P2P, propondo um arcaboucoegasonamento baseado em
confianca

Uma caractéstica importante do trabalho de Zhao et alque a razo dequiz
e o fator de replicaéip €0 adaptativos. Existe umoddulo verificador de resultadague
executa umduncao de razio de quiz e umafuncao de fator de replica@o dado o
valor da reputa@o de um trabalhador @quina). Quanto mais coafiel for a naquina,
menores s@&o a raao dequize o fator de replicaéip. Poem, rao entra em detalhes de
como essas furldgs devem ser calculadas e deixa a cargo do desenvolvedor a tarefa de
escolher um sistema de repuiagpara estimar as credibilidades.

Outro trabalho encontrad®o de Sonnek et al. [Sonnek et al. 2006]. Ele pmop
apenas o uso deotag@o majoritaria, mas com algoritmos de escalonamento que procu-
ram satisfazer umprobabilidade de correfo alvo (LOC — likelihood of correctnegs
Propuseram quatro algoritmos para formar grupos de réshomm que executam uma
mesma tarefaHrst-Fit, Best-Fit Randome Fixed), procurando satisfazer o LOC alvo.
No intuito de limitar as taxas de replic, adotam um tamanhadnimo ou naximo para
0s grupos. O resultado sesiceito quando for majoétio no grupo de redutdhcia. Entre-
tanto, rio mencionam uma maneira eficiente de estimar os tamarthdsos e nmimos
dos grupos de reduadcia.

Sabe-se que @&tnica de votegp majoriaria apresenta altas taxas de repieac
(no minimo, o trabalho deve ser feitceés vezes). Os esquemasdqlézes por sua vez,
sao escalonados em forma de um pacote canasg tarefas onde se percebe que se algum
quiz estiver incorreto havarum despelidio de computago Util para todas as tarefas
do pacote tamkdm. Apesar da redu@dcia aumentar a probabilidade de serem aceitos
resultados corretos, ela significa despaadde recursos.

6 Considera®es Finais e Trabalhos Futuros

Os trabalhos relacionadasirea, em geral, olaw tratam de escalonamento ou empregam
mecanismos baseados em vamgajoriiria que apresentam altoglices de replicaip.

O diferencial deste traball®a proposta de um mecanismo de escalonamento tolerante a
sabotagem para grades P2P qué aeiado a um sistema de repudagcom écnicas que
requerem baixa reduadcia e possibilitam atingir baixas taxas de erro na acaitae
tarefas.



Os resultados obtidos comprovam &iade que aécnica de toléncia a faltas
baseada em credibilidade proposta por Sarmenta pode ser empregada para dbieiaoler
a sabotagem em ambientes de grades computacionais P2P. Todavia, alguns tipos de
ataques ao foram tratados, os quais se pretende abordar em trabalhos futuros. Espera-se
ainda considerar a frag de sabotadorebe a taxa de sabotagesncomo varaveis de-
sconhecidas e proporétodos para estialas, bem como utilizar uma taxa de gém@ac
despot-checkslinamica que se adapéecredibilidade da @quina. Espera-se ainda apri-
morar o algoritmo de escalonamento estudado, a partir da a sioudagovas heisticas
de escalonamento. &in disso, planeja-se implementar este servico em um ambiente de
grades P2P em prodag e o avaliar.
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