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Abstract. In the test phase dependable distributed applications daseRMI
have to demonstrate they work correctly even in the presehéaults in the
communication subsystem. Exceptions thrown by RMI in respto communi-
cation faults must be caught and handled by the applicatiorarder to gene-
rate such exceptions and thus testing the error-handliregegies of the appli-
cation, faults are injected during the test phase and theabien of the system
under these faults is observed. This paper presents a fgelttor to evaluate
applications that use RMI as base for their communicatidosgstem. It also
shows the techniques used and demonstrate through an egerine features
of the tool.

Resumo. Aplicacdes distribuidas baseadas em RMI que precisem etene-
quisitos de dependabilidade, devem demonstrar na fasestiEstgque operam
corretamente mesmo na presenca de falhas no subsistemand@icacao. Ex-
cecoes geradas por RMI em resposta a falhas de comunicagaodser captu-
radas pela aplicacdo e devidamente tratadas. Para provacacorréncia des-
tas excecdes e assim testar as estratégias de tratamentoodeda aplicagao,
falhas sdo injetadas durante a fase de testes e 0 comportardersistema sob
o efeito destas falhas € observado. Este artigo apresentmjaetor de falhas
para a avaliacdo de aplicacdes que usam o protocolo RMI. @artescreve
as técnicas empregadas e demonstra as funcionalidadegetorimtravés da
conducao de um experimento.

1. Introducao

RMI (Remote Method Invocatip@ um sistema de comunicacao baseado em objetos dis-
tribuidos, portavel e de rapida prototipacao utilizado adrase para o desenvolvimento
de aplica¢bes distribuidas. Uma aplicagéo baseada em RMienuisitos de alta dispo-
nibilidade precisa ser construida de forma que excec¢desotiacplo sejam capturadas e
medidas sejam tomadas para continuar o processamenteracdp o estado do sistema
ou usando algum recurso redundante disponivel. Tal pracesgo alternativo ocorre
apenas esporadicamente, sob alguma condicdo de falhasmeaites dificil de reprodu-
zir durante a fase de testes da aplicacdo. Procedimentoediicia a falhas néo testados
possuem grande probabilidade de apresentar erros quamdioa@nente ativados, pro-
vocando entdo danos irreparaveis ao sistema. Assim comucebfialidade do sistema
sob condicdes de operacdo normal deve ser avaliada, tambistema deve ser testado
sob condi¢des de falha.



Vérios injetores de falhas de comunicacao influenciaranserd@lvimento deste
trabalho. ORCHESTRA [Dawson et al. 1996] introduz o cormcdéd sondagem e injecéao
de falhas orientadascriptspara avaliar e validar caracteristicas temporais e deéitudé
a falhas de protocolos de comunicacao. Jaca [Martins eD@R]2 uma ferramenta de
injecdo de falhas baseada em reflexdo computacional paguaem Java em desenvol
vimento na Universidade Estadual de Campinas. Outro®mgetiesenvolvidos no Grupo
de Tolerancia a Falhas também foram analisados. FIONA (i#=c§ilva et al. 2004] in-
sere falhas de comunicagéo no protocolo UDP (recentemdrteaaenta foi estendida
para operar sobre o protocolo TCP) e ComFIRM [Drebes et 85R0njeta falhas no
nivel do nucleoKerne) do sistema operacional Linux nos protocolos IPv4 e IPv6.

Entretanto, nenhuma das ferramentas analisadas se mespazide emular dire-
tamente os cenarios de falhas de RMI. Neste contexto, oabgiste trabalho é desen-
volver uma ferramenta capaz de emular os cenérios de fattiaMiilde maneira eficiente
e direta, e assim possibilitar a avaliacdo de aplicacBestrmodas sobre este protocolo
bem como os mecanismos de tolerancia a falhas de tais d@kac

A Secao 2 apresenta o conceito de injecéo de falhas. A SegcBede o funci-
onamento do protocolo RMI e o modelo de falhas referente arsustetura. Os detalhes
da implementacdo do injetor proposto sdo mostrados na Se¢da Secédo 5 é demons-
trado o uso da ferramenta através de um experimento deanjieci@lhas. Consideracdes
finais séo feitas na Secéao 6.

2. Injecao de Falhas

Considerando a fase de desenvolvimento do sistema, as fallsrem emuladas e
0S componentes a serem avaliados, as técnicas de injecathde $ao categorizadas
em injecdo de falhas baseada em simulacédo e injecdo de fasaada em protétipo
[Hsueh et al. 1997]. A primeira abordagem € usada nas fasessrde desenvolvimento

do sistema enquanto que a ultima é usada diretamente sobeewerséo final ou um

protétipo funcional do mesmo. A injecdo de falhas baseadpremtipo ainda se divide

em injecao de falhas por hardware e injecéo de falhas pavaat

Este trabalho se restringe a injecéo de falhas por softWasta abordagem falhas
podem ser inseridas por instrumentacdo do codigo da apbcaap teste. Instrumentacéo
de cddigo é uma técnica flexivel e de baixo custo, porém o déevglerturbacao gerado
ao ambiente de teste deve ser levado em consideracao.

O Projeto DBench [Madeira et al. 2001] distingue a no¢éo deigeacao através
dos conceitos de intrusividade e interferéncia. Intrdsige ocorre toda a vez em que
modificacBes sédo feitas no sistema alvo. Interferénciaistensa influéncia ndo desejada
causada a aplicacdo sob teste. O trabalho também cita quiefioicdo todo método
de injecéo de falhas causa interferéncia, pois componsétesdicionados ao sistema
para a conducdo de experimentos. Os dois conceitos saargsyib diferenca é que
intrusividade compreende alteracdes diretas na aplicaiggoanto que interferéncia al-
tera o comportamento da aplicacdo de forma indireta. Aigdmportante diferenciar
interferéncia em desejada (as alteracGes causadas saoieacidas) e ndo desejada (as
alteragcfes causadas sé@o imprevisiveis).



3. Protocolo RMI

RMI [Sun Microsystems ] tem por objetivo estender o concega@hamada local de pro-
cedimento (LPC Local Procedure Cajlde maneira transparente ao contexto de objetos
distribuidos. A Figura 1 mostra a arquitetura do protocalbl RPode-se notar a exis-
téncia de quatro médulos: cliente, servidor, registro detob e servidor web. Objetos
sao criados no servidor e cadastrados no registro de olipibs fim de serem aces-
sados remotamente. A comunicacao entre cliente e servigitaétravés da invocacao
de métodos de tais objetos. Atraves do protocolo RMI, unmtdiacessa o registro para
obter uma referéncia de um objeto remoto localizado no gerviNa comunicag&o por
invocacao de métodos, parametros (possivelmente obggtos)ansferidos. Quando uma
classe nao esta definida na maquina virtual corrente, RMibtér a classe da maquina
virtual remota através do servidor web.
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Figura 1. Arquitetura do protocolo RMI

O protocolo RMI introduz e também usa diversos recursos igtemtes da lin-
guagem Java adaptados ao contexto do mecanismo de condionta@bjetos remotos.
Dentre os recursos estdo o mecanismétidse SkeletonsColetor de Lixo (Garbage
Collection), Carga Dinamica de Classd3y(namic Class Loading Ativacao de Objetos
Remotos Remote Object Activatimre a opcao do uso de HTTP como protocolo de trans-
porte a fim de evitar problemas de comunicac¢éo entre dondeiodo ao uso dérewalls
RMI usa a Serializagdo de Objetos como base para a implegdentia maioria dos re-
cursos mencionados e a partir da versao 1.5 de Java, usadeefmxo nova alternativa
na geracao dstubs

A comunicacgdo entre objetos remotos é baseada no concegitoxies Um cli-
ente para ter acesso a objetos em um servidor deve primaeitammieter uma referéncia
(proxy) para o objeto. Unproxy (Stuh de um objeto € um objeto que possui a mesma
interface que o objeto original, mas que repassa as redassie invocacdo de métodos
via rede ao objeto “real” no servidor. Ao receber a requcsigara a execucao de um



método, o servidor ird obter o objeto correto para processaquisicdo. O resultado da
computacao é entdo retornadopmoxy no cliente e posteriormente para a aplicacéo.

3.1. Modelo de Falhas

Em um sistema distribuido baseado em rede, onde a comuoiea¢@® nodos é feita

através de troca de mensagens, falhas sdo comuns. CriStiatigh 1991], Schneider

[Schneider 1993], Birman [Birman 1997] definem modelos dleafa para descrever tal
comportamento. Este trabalho utiliza a definicdo propast8pman, pois esta considera
falhas de particionamento de rede, que é uma situacao agadisivel dentro do contexto
de RMI. Birman define falhas de colapso, parada sedarbsfop), omissao de envio,

omissao de recepcao, rede, particionamento de rede, teagiy e bizantinas.

Além de falhas de comunicacéo, falhas que afetam o conteg@slonénsagens
antes que as mesmas sejam encaminhadas para rede, podesn &wute-se citar falhas
dehardware como dispositivos de armazenamento ou até falhas humauadisibsas ou
nao), inseridas na aplicacédo durante a fase de desenvohaifeizienis et al. 2004])).

3.2. Comportamento de RMI na Presenca de Falhas

Tomando como base a Figura 1 e o modelo de falhas descritogd® Sel é possivel
estabelecer como as falhas manifestadas nos niveis neferite abstracdo do sistema
RMI afetam os componentes de maior nivel de abstraco. Eriame salientar que: 1)
toda a comunicacdo RMI é sempre baseada no paradigma fdamtdor, ou seja, uma
comunicacao sempre envolvera um cliente e um servidorpiiorera mesmo que um
nodo possa assumir ambos os papéis, 2) todos os erros detentanodo servidor séo
sempre enviados ao cliente e 3) quando uma falha é detectbdsigtema RMI, um erro
sera sinalizado para a aplicagéo através do uso de excecdes.

Excecdes em RMI podem ser categorizadas em trés grupogoesaeferentes ao
protocolo de transporte de dados (TCP ou HTTP), excecOoadagpelo protocolo RMI
e excec¢Oes geradas por objetos remotos (definidas pelaa)s#enbos nodos cliente e
servidor estdo sujeitos a falhas. A questao € identificanempmento uma falha em um
dado componente afetard o sistema. Nesta secao seraoddmadaprincipais situacdes
geradas direta ou indiretamente por falhas do sistema dergoatcao.

Durante o processo de invocagéo, um cliente com acesso aeten@ncia remota
solicita ao servidor a execuc¢do de um determinado métodkielpeocesso, falhas podem
ocorrer. O colapso do servidor, antes que seja efetuadaiigp, gerard uma excecao a
aplicacéo dg ava. r m . UnknownHost Except i on (servidor ndo encontrado). En-
tretanto, se o nodo entrar em colapso durante a execucaaqjuigicdo, o nodo cliente
nao saberd se o servidor ainda esta processando o pedattjdezom que o cliente fique
esperando indefinidamente ou até que o servidor seja @dioicO problema mencionado
também ocorre no momento em que o servidor processou aigggquesdeve retornar o
resultado para o cliente. Caso o cliente entrar em colapsmtiueste processo, 0 ser-
vidor ficaré indefinidamente esperando pelo cliente. A efpacdo de RMI ndo define
a obrigatoriedade da criacdo tleeadspara o tratamento de cada requisicdo no nodo
servidor, por esta razéo, o servidor podera ficar bloqueado.

Falhas de temporizac&o sao mais significativas no nodaleergste tipo de falha
pode ocorrer devido a sobrecarga do nodo em questéo, dedadsiservicos oferecidos



pelo componente.

Particionamento de rede € um cenario de falha que pode aeagimblemas ao
sistema de Coletor de Lixo Distribuido (Distributed Gafamllection) de RMI. Quando
um cliente obtém uma referéncia remota, é associada umaifzefrease, que define o
tempo que um objeto é considerado pelo servidor como refiam por um cliente. E
responsabilidade do cliente atualizar o tempo de uso dealgdt antes que 0 mesmo
expire. Uma falha de particionamento pode fazer com queteben&do sejam capazes de
atualizar a permuta dos objetos que referenciam. Isto fazoeee o servidor considere os
objetos como ndo mais referenciados, portanto sendo doket#\o retornar da falha de
particionamento, clientes ndo serdo mais capazes de asessabjetos remotos.

Existem casos em que o sistema RMI ndo é capaz de detectaifastegdio de
certas falhas. Por exemplo, a alteracéo dos valores de pcdpassados durante o pro-
cesso de invocacgédo pode néo ser percebida pelo sistema.d@sordo na Sec¢éo 3.1, isto
pode ocorrer devido a falhas em dispositivos de armazertamerpor falhas humanas
(maliciosas ou ndo). Na Secéo 4.3 € mostrado como o injdtarés da descricdo de
cenérios de falhas, emula os erros previstos na especdidagaMI.

4. Injetor

O injetor FIRMI descrito neste trabalho deve ser capaz ddars cenarios de falhas de
RMI. O objetivo da ferramenta é avaliar o comportamento sifef de aplicacbes que
usam o protocolo como infraestrutura de comunicacéo beno @oobertura de falhas
dos mecanismos de tolerancia a falhas empregados. Comsitegsdo injetor estao faci-
lidade de uso, portabilidade, integrabilidade e compatdme com diferentes implemen-
tac6es de RMI como a Maquina Virtual Java desenvolvida [BN&[IBM Corporation ].
Para tanto, toda a especificacdo da ferramenta é baseadzendiescao fornecida pela
Sun.

firmi |

Injector

CrashException | |NetworkPartitionException TimingException

getinstance() : Injector
getFaultload() : Faultload

setFaultload(in f : Faultload) : void J7

N
Statistics Faultload L .
CommunicationFaultException
getResponseTime() : long beforelnvoking() : Object
getFaultloadTime() : long afterinvoking() : Object
getExceptionCount() : long

Figura 2. Diagrama de classes de FIRMI

A Figura 2 é um diagrama de classes de FIRMI. A Cldgssieect or é o ponto
de acesso das funcionalidades da ferramenta tanto pelosagaimseridos no cédigo de
RMI quanto pelos proprios cenarios de falhas. A cldssel t | oad define a estrutura
de um médulo de cenario de falhas, devendo ser derivada a faspeeificar como falhas



serdo inseridas no sistema sob teste. FIRMI também defisseslpara que o engenheiro
de teste ndo precise ter um conhecimento prévio dos tiposake@es do protocolo,
deixando ao injetor o papel de mapear tais erros para exxespecificas de RMI. Por
fim, aclassét at i sti cs contém as informacgdes coletadas durante um experimento. A
classe pode ser acessada para que as informacfes sejararadaaszou até usadas pelo
cenario de falhas para tomada de decisdo. As proximas sde8egeverao com mais
detalhes cada componente de FIRMI.

4.1. Instrumentacao do Protocolo

Um dos requisitos do injetor € que este deve ser compativediferentes implementa-

cOes de RMI. Desta maneira, a insergéo dos ganchos do ing&istema deve ser feita
de maneira padronizada. Entéo, a instrumentacdo dasstssestema de RMI foi base-
ada na especificacéo fornecida pela Sun. Também é desegdalgacricdo dos cenarios
de falhas seja similar a API do protocolo, portanto, € négasgue o local escolhido para
0s ganchos seja 0 ponto mais abstrato em que néo se percardisamd protocolo.

A andlise da especificacdo de RMI mostrou que a localizacéal igara
a instrumentacdo do protocolo sdo as estruturas pertgieame Stubs e Skele-
tons, ja que estes concentram os fluxos de envio e recepcaeqdesicbes. A
especificacdo de RMI define as interfaceava. rm . server. Renot eRef e
java.rm .server. Server Ref . Aprimeira € usada no nodo cliente para o envio de
requisicdes enquanto que a segunda € usada no nodo sevigaepcao de requisicoes.
Como estas estruturas tratam-se de interfaces, deveess al$ classes que implementam
tais definicGes, fato que permite ao injetor operar sobré&ggaaimplementacédo de RMI
que seja compativel com a especificacao.

4.2. Técnicas de Instrumentacao

Identificado o local para a inser¢cdo dos ganchos do injetoecéssério decidir qual a
melhor técnica para realizar a instrumentacao do coédigm €Xie objetivo, foram anali-
sadas ferramentas desde a manipulagduyticodesomo Javassist [Chiba 1998], ASM
[ObjectWeb Consortium ], Serp [White ] e BCEL [Apache Softev&oundation ] até fer-
ramentas com base em orientacdo a aspectos como AspedipSdEoundation a]. A
maioria das ferramentas analisadas suportam a instrugdergatatica e dindmica de clas-
ses em Java, fato que influencia a interferéncia causaddicacadp alvo.

As classes a serem instrumentadas para o injetor sao cthssegema. Classes
de sistema sao carregadas pelo Carregador de Classesidizhgéo Bootstrap Class
Loadel) na ativacdo da maquina virtual. Uma vez carregada, umaecka&o pode ser
alterada. Consequentemente as técnicas convencionaistdenentacdo dindmica nao
podem ser usadas. Desta forma, € necessario usar o sugoeeidd pela maquina vir-
tual. A substituicdo de classes de sistema pode ocorrentdumanicializacdo ou durante
a execucdo da maquina virtual Java. No primeiro caso é iddioacaminho para o Car-
regador de Classes de Inicializacdo das novas classesemaisAssim, o Carregador
usara a primeira classe encontrada como a classe de sisen@a [gocurada. Para a
substituicdo durante a execucdo da maquina virtual € usAdguétetura de Depuracéo
Java (JPDA), um framework poderoso com funcionalidades gapuracdao e monitora-
mento de aplicacfes e, a partir da versao 1.5 de Java, tamdmgrspr usado o pacote



j ava. | ang. i nst runent , uma API totalmente baseada em Java especifica para este
objetivo.

A escolha para a melhor técnica de instrumentacao foi basradrés aspectos:
simplicidade, flexibilidade e menor interferéncia causaaaplicagdo alvo. Assim, foi
escolhida Javassist para a manipulacabytecodes Para a substituicdo das classes de
sistema de RMI é usado o suporte oferecido pelo pgcatea. | ang. i nst rumnent .
Javassist foi escolhida por sua facilidade de uso e por jaidertestada com sucesso
no injetor Jaca [Martins et al. 2002]. O pacgtava. | ang. i nst r unent foi esco-
lhido pois é especifico para a substituicao de classes e puitppa definicdo de varios
agentes simultaneamente, possibilitando a integracde agstor com outros injetores
como FIONA [Jacques-Silva et al. 2004] com modificactes mdsi no seu sistema de
instrumentacao.

No entanto, é possivel que, em certas situacdes, a intecfaréausada pela subs-
tituicdo de classes durante a execucao de aplicacdes (pdisiénado o tempo de altera-
cao da classe durante o procedimento de carga da mesmad@atribiente de execucao
da maquina virtual) ndo seja desejada. Por esta razao oritgetbém foi projetado para
suportar a substituicdo de classes durante a inicializdg@oaquina virtual.

4.3. Cenérios de Falhas

Um experimento de injecao de falhas inicia pela definicdootjunito de falhas, também

chamado carga de falhas, que sera injetado na aplicacdoEdsa carga de falhas deve
ser representativa dos tipos de falhas que a aplicacdo gstéa €m operacédo normal

e se baseia no modelo de falhas para o sistema. Diferengesade falhas podem ser
definidas para uma mesma aplicacdo sob a mesma carga dédrabEnhuma carga

de falhas sozinha consegue reproduzir todas as situa¢cést/@is de falhas as quais a
aplicacdo pode estar sujeita. Uma carga de falhas espdaifitoanpde o cenario de falhas
de um teste em um experimento de injecéo de falhas.

FIRMI interage com o cenario de falhas através da cl&ssg t | oad (Figura
2). Toda a vez em que uma requisicdo RMI € originada de umteli@n recebida pelo
servidor, o injetor ird invocar o médulo de tratamento dcaciende falhas para intercep-
tar e manipular a requisicdo. Este comportamento é simitercdo deli st ener s,
largamente utilizado na linguagem. Para cada acéo recaoiahgelo injetor, existe um
método que sera invocado e passara o controle ao modulo deacde falhas. O mé-
todobef or el nvoki ng é invocado imediatamente antes que o cliente faca a regaisic
remota. J& o métodaf t er | nvoki ng € invocado imediatamente apos o retorno do
processamento do nodo servidor.

Para criar um médulo de cenério de falhas correspondendga da falhas dese-
jada para um experimento o engenheiro de teste estendesafdas t | oad de FIRMI
e redefine os métoddsef or el nvoki ng e aft er I nvoki ng. Ao interceptar uma
requisicao, o injetor podera: 1) ndo fazer nada, permitandrecucao da requisicdo sem
falhas; 2) alterar os parametros referentes ao método sevamttado (neste caso é emu-
lada a situacao de falhas de dispositivos de armazenameionoanas conforme men-
cionado na Secéao 3.1); ou finalmente 3) retornar uma excegétaedo uma situacao
de erro para a aplicacao, reproduzindo falhas de comumicagaté erros do préprio
sistema RMI, de acordo com o tipo de excecdo escolhido. NaoSe&@ foi definida



a relacao entre as falhas do sistema de comunicacéo e coasardgiienciam os com-
ponentes de maior nivel de abstracdo. Para que o engenkeeiestd ndo precise ter
um conhecimento prévio dos tipos de excecdes de RMI, FIRMhelexcecdes como
CrashExcepti on,Net wor kPartiti onExcepti oneTi mi ngExcepti onque
serdo internamente mapeadas para excec¢des especificad.desRdIcaracteristica, no
entanto, ndo restringe a possibilidade do uso de excecpesiisas do protocolo direta-
mente pelo modulo de cenério de falhas.

O uso de classes Java para a descricao de cenarios de falifites daprocesso
de integracéo do injetor em varias plataformas de desenwehto, permitindo estender
frameworkga existentes com o conceito de injecdo de falhas no auxéiwadacédo de
sistemas. Além disso, possibilita que a selecdo e a maggmtde mensagens sejam in-
fluenciadas por informag@es estaticas, informacgdes edexa proprio moédulo de cenario
de falhas e informacdes extraidas diretamente da aplicaffieste. Estas caracteristicas
possibilitam a criacdo de cenarios de falhas represensapois o comportamento da in-
jecao de falhas pode ser modificado dinamicamente duraxecagio da aplicacdo sob
teste.

4.4. Monitoramento

A arquitetura cliente/servidor com comunica¢ado baseadalgetos distribuidos facilita

a tarefa de monitoramento e geracdo de medidas estatidicasecucao de aplicaces.

A classeSt at i sti cs é aresponséavel pelo armazenamento de tais medidas. As infor
macdes desta classe podem ser acessadas durante a execug@experimento pelos
préprios cenarios de falhas, permitindo ao engenheiro ste temar decisdes baseado
nestas medidas.

Durante um experimento, falhas séo inseridas no ambierdeeteicdo da aplica-
cao sob teste, 0 que pode levar esta a apresentar colapsopessnente entrar efaop
descartando os dados coletados pelo injetor. Para eviégoredlema, € registrado junto a
JVM um pedido de notificacdo do término da execuc¢éo da maguinal (inclusive por
motivo de falha) através do méto&ant i me. addShut downHook. Desta maneira, o
injetor podera salvar todas as medidas coletadas no exg@om

Entre as medidas coletadas por FIRMI, pode-se citar o tempesposta de requi-
sicbes RMI (medido no nodo cliente), o tempo gasto para cgsgamento de requisi¢coes
no nodo servidor e a quantidade de acessos de clientes pal@iaonobjeto remoto. Estas
informac@es permitem identificar possiveis degradacdessiempenho na ocorréncia de
falhas e a identificacdo de gargalos no sistema, pois setabzlados quais os objetos
mais acessados e quais métodos demandam maior tempo de&xecu um servidor.
Além de medidas estatisticas, FIRMI também degsda execucdo de RMI e das a¢bes
tomadas pelos médulos de cenarios de falhas. Combinandedigan coletadas pelo
injetor, oslogsdas acdes tomadas pelos médulos de cenarios de falhas erasapbes
geradas pelas préprias aplicacdes sob teste € possilmlestr relacées entre as falhas
inseridas pelo injetor e 0 comportamento de tais aplicagdes

Outra medida importante prevista é o tempo gasto pela efeadgs cenarios
de falhas. A interferéncia do injetor corresponde ao temgmiogpelo mecanismo de
instrumentacao (estatico ou dinamico), o tempo gasto pElayo do injetor e o tempo
gasto pela execucdo dos moédulos dos cenarios de falhas. daisro de instrumentacao



€ configuravel, permitindo a escolha do método estatico paealucdo da interferéncia
ou o método dinamico para flexibilizar o uso da ferramentaer@pb gasto pelo codigo
do injetor € relativamente baixo e previsivel, pois este @pmsto basicamente pelos
ganchos nas classes de sistema de RMI. O tempo mais signifieaidio previsivel estd na
execucdo dos cenarios de falhas, ja que é dependente dezaplalvo e do que se deseja
validar. Para que o engenheiro de teste tenha controle eldeiréincia da ferramenta, é
medido o tempo gasto na execuc¢ao dos cenarios de falhastipdona modificacdo dos
mesmos a fim de otimizar sua funcionalidade.

5. Experimentos

Para demonstrar as funcionalidades do injetor foi escalimda aplicagéo alvo que realiza
operacgdes aritméticas elementares. A aplicacdo, baseaBd, consiste de um objeto
remotoRenot eCal cul at or e um cliente que apenas invoca os métodos do servidor e
imprime os resultados. O programa foi executado com sueessmnbas implementacdes
da maquina virtual Java disponibilizadas pela Sun e IBM.

public interface RenoteCal cul ator extends Renpte {
public int plus(int a, int b) throws RenoteException;
public int minus(int a, int b) throws RenoteException;

}

Figura 3. Interface remota Renvot eCal cul at or

public static void main(String[] args) throws Exception {
Registry r = LocateRegi stry. getRegistry(args[0]);
rc = (RenoteCal culator) r.lookup("rc");
Systemout.printin("3 + 2 =" + rc.plus(3, 2));
Systemout.printin("3 + 2 "+ rc.plus(3, 2));
Systemout.printin("3 - 2 "+ rc.mnus(3, 2));

Figura 4. Método mai n do nodo cliente

As Figuras 3 e 4 mostram respectivamente a interface rematalakse
Renot eCal cul at or e o cédigo do nodo cliente que invoca o objeto remoto. A in-
terfaceRenot eCal cul at or € bem simples possuindo os métogidaus e m nus,
que realizam a adicao e subtracdo de dois nimeros inteiéos. cddigo no nodo cli-
ente invoca 0s métodos da interface remota e exibe os réssit#\ Figura 5 mostra a
execucao da aplicacdo descrita.
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Figura 5. Resultado do experimento sem inje¢éo de falhas

Apos a fase de testes convencionais onde é avaliado se acg@glialvo realiza as
funcdes especificadas sobre um dado conjunto de entradasémdo o resultado correto,



public class Faul tl oadl mpl extends Faul tload {
private int tinmes = 0;

public Object beforel nvoki ng(Renote obj, Method nethod,

bj ect[] paranms, |ong opnun) throws RenpteException {

tinmes += 1;

i f (nmethod. get Name().equal s("plus”) && tinmes <= 1) {
parans[ 0] = new I nteger(6);
parans[ 1] = new I nteger(4);

} else if (method. get Nanme().equal s("mnus")) {
t hrow new CrashException("host not found");

}

return null;

}

public Object afterlnvoking(Renote obj, Method nethod,
bj ect[] paranms, |ong opnum Object result)
t hrows Renot eException {
i f (method. get Nanme().equal s("plus”) && times > 1)
result = new Integer(1);
return result;

}
}

Figura 6. Cenario de falhas para a condugéo do experimento

0 préximo passo € realizar experimentos para observar oatampento da aplicacédo alvo
na presenca de falhas. Para a aplicagéo alvo usada comolefemagcolhida uma carga
de falhas que compreende a alteracdo dos operandos dasduar@iinéticas, por falha
bizantina ou de hardware, e também a emulacao do colapsaldseovidor, essa ultima
uma falha de comunicagdo comum em ambientes cliente/servid

A Figura 6 mostra a implementacao do cenario de falhas usa@xperimento.
No métodobef or el nvoki ng sdo alterados os parametros da opergjass antes
que a requisicdo seja enviada para o servidor. Caso seja penacéo de subtracdo €
emulado o colapso do nodo servidor através da geracao deéex@eashExcepti on
de FIRMI. J4 o métodaf t er | nvoki ng altera o valor de retorno da operacgao de adi-
cdo para demonstrar que mesmo inserindo falhas apenas oalimte é possivel ter o
controle das etapas envolvidas no processo de invocacaaemieste experimento, o
faultloadinjeta falhas no sistema baseado no método sendo invoocaidmm @sta ndo € a
Unica maneira de escolha. Como descrito na Secao 4.3, aseeganipulacdo de men-
sagens € influenciada por informacdes estaticas, inforesag@ernas ao proprio médulo
de cenario de falhas e informacdes extraidas diretameratelidacéo sob teste.

Para a conducéo do experimento o injetor foi configurado estaumentar as
classes de sistema de maneira estatica com a descricao &tadm falhas através de
classes Java e inserindo falhas a partir do nodo cliente. s@ta€o da execucao do
programa com injecéo de falhas pode ser visto na Figura 7.

Apesar da excecao gerada ter sido do tpashExcepti on, o injetor re-
alizou o mapeamento da mesma para uma excecdo especificaotdocopy RMI
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Exception in thread "main" java.rm .UnknownHost Excepti on:
host not found

Figura 7. Resultado do experimento com injecdo de falhas

(UnknownHost Excepti on). O experimento permite ilustrar as funcionalidades da
ferramenta FIRMI e a forma de conduzir uma validagéo pocagede falhas. Os resul-
tados da Figura 7 mostram que a aplicacado ndo possui nenhoamisr@o de tolerancia

a falhas. Quando sujeita a falhas de comunicacao, a aplieggasenta defeito, ou seja,
nao fornece os resultados desejados. A conducdo do expévitaenbém mostra que a
presenca do injetor ndo foi percebida pela aplicacédo, @) sepolapso do nodo servidor,
para a aplicacéo, ocorreu na realidade. Com base nestée&pty, procurou-se mostrar
gue FIRMI emula situacdes de falhas de RMI, viabilizandowgiliaacao na avaliacéo de
aplicagOes distribuidas que usam este protocolo.

6. Conclusao

RMI é uma abstracdo de comunicagdo de alto nivel que faoildasenvolvimento de
aplicacdes distribuidas, diminuindo o risco de falhas dedeolvimento por ter uma API
similar & chamada local de procedimento. Por esta razda-s@muma alternativa para
a construcao de tais aplicacées. Porém, falhas inerenf@®e@sso de comunicacao ou
falhas que afetem os nodos participantes do sistema séataieds. Aplicacdes que usam
RMI devem estar preparadas para tratar estas falhas evitpuedo sistema apresente um
comportamento ndo esperado e assim garantir requisitospgadabilidade.

Com o objetivo de resolver esta questao, este trabalhoaapeesm injetor de fa-
Ihas capaz de emular de forma direta os cenarios de falhadMtleARferramenta pode
ser usada nas fases de teste de sistemas completando ceaildseshvolvimento de apli-
cacOes e assegurando o correto funcionamento das mesmasseaga de falhas. O
injetor foi especificado para possibilitar ao engenheirdedée liberdade e flexibilidade
na descricdo de cenarios de falhas e que a interferénciadanas aplicacdes sob teste
seja conhecida e controlada. Apesar de simples, o expdomeenduzido demonstra a
capacidade da ferramenta na emulacéo de falhas, possitidit construcao de situacoes
proximas as esperadas na realidade. As proximas etapagdesto sdo a conducdo de
experimentos com a plataforma de computacado em Grid, @uiyndrade et al. 2003].
A caracteristica de integracdo da ferramenta também splarada com a extensao de
ambientes de desenvolvimento e teste de aplicagOes comps&[tclipse Foundation b]
e JUnit [Gamma and Beck ].
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