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Abstract. Protective wrappers are used to make componentavieein a
robust way. They are particularly useful when tlobustness of the reused
component is not guaranteed. How to be sure thatwhapped component
meets the system requirements? How to assure Heatwrapper really
protects the system against component failures® péper presents the use of
system-level fault injection to answer these qaastiWe also present a case
study to illustrate the proposed methodology asl wsl the experimental
results obtained.

Resumo. Wrappers séo utilizados para fazer com que os oomptes por eles
protegidos se comportem da maneira especificadabeista. Eles sdo Uteis
quando se quer adotar um componente do qual ndensenformacdo quanto
a sua confiabilidade. Como assegurar que o compen@notegido pelo

wrapper atende os requisitos do sistema? Como assegjue o wrapper

realmente protege o sistema contra os defeitosodgponente? Este trabalho
apresenta o uso da técnica de injecdo de falhas pasponder a estas
perguntas. Um estudo de caso é apresentado pastrdlua metodologia

proposta como também os resultados dos experimgooforam obtidos.

1. Introducao

A crescente pressao para reduzir prazos e custdofatesenvolvimento baseado em
componentes uma tendéncia para a constru¢do dos ss¥emas. Um modelo que esta
apresentando crescimento na industria de softwardesenvolvimento das partes mais
especificas do novo sistema e a integracdo de awenpeEs reutilizaveis para suprir as
funcionalidades mais gerais. Apesar dos benefigiogenciais que esta técnica
apresenta, alguns problemas séo inerentes a esstonae construcdo de software, por
exemplo, as condi¢gbes operacionais onde o compeii@ntiesenvolvido previamente

diferem das atuais onde o mesmo esta sendo radblizsto pode ativar falhas de

software que antes ndo tinham sido reveladas, devamgue a confiabilidade esperada



ndo seja atingida [21]. Dessa forma, validar osnpmnentes e 0s sistemas
desenvolvidos com base na integragcdo de componéntgsa tarefa essencial para
garantir a qualidade do sistema que resulta dettgracdo. Porém, esta validacédo ainda
apresenta um desafio para a comunidade de teswifichldade esta na falta de
conhecimento a respeito do componente [2] [17]: wuorlado, os desenvolvedores de
sistemas nao tém conhecimento de todas as manmgiea® componente podera ser
utilizado no futuro; por outro lado, os usuario® mdssuem informacdo a respeito da
qualidade do componente e, mesmo que possuamnéstaacado, isso ndo € garantia
de que o componente ird se comportar da mesma raapgindo utilizado em um novo
contexto. Além disso, componentes de alta qualidd@degarantem que o sistema como
um todo ira apresentar o mesmo nivel de qualideslédd a complexidade das
interacdes entre os diversos componentes [18].

Uma técnica que pode ser utilizada para lidar csta imcerteza € a implementagéo de
wrappers[1]. Wrappersde protecdo séo utilizados para que dados e flexcodtrole
sejam interceptados entre um componente e seu @@bB. Oswrapperssao uteis
guando se utilizam componentes que nado apreseritaahde confiabilidade desejada
ou, componentes sobre o quais ndo se tenha infaomdg nivel de qualidade
alcangado.

Inspirado no trabalho apresentado em [17], esbaltia procura responder as seguintes
guestdes: (i) avrapper protege os componenteff-the-shelf(OTS) contra os defeitos
gue ocorrem no restante do sistema (RS)? (Wrapper protege o sistema contra 0s
defeitos do componente?

Para responder a estas perguntas usamos, nestidrattuas técnicas de injecdo de
falhas. A injec@o de falhas de software tem sidodesia na Ultima década [3] [12] [14]
evoluindo para técnicas que realmente emulam falleasoftware realistas com bom
nivel de preciséo [6][7]. Com a técnica denomin@d8WFIT (Generic SoftWare Fault
Injection Technique) [6], as falhas de softwaretaflas representam os tipos de falhas
de software mais frequentes, com base em estudosameo [7]. Os operadores
utilizados pela técnica sédo aplicados no codigezuwéeel, ou seja, a técnica pode ser
aplicada mesmo quando o codigo fonte ndo se emcdigponivel. Na segunda técnica
de injecdo de falhas utilizada neste trabalhoafaltu erros séo injetados corrompendo
os dados que passam através das interfaces emtmenmonente sob teste (CT) e o
restante do sistema (RS). Baseaddnterface Propagation Analysi@PA) [19] o uso

da injecdo de falhas de interface tem como objeteificar a protegcdo que se pode
alcancar com a adicdo desappers quando estes sdo utilizados como filtros pam@serr
gue porventura sejam propagados através das td#erf&Com o uso da técnica de
injecdo de falhas de interface é possivel obseeas consequéncias dos erros injetados
no sistema séo evitadas ou minimizadas. A instrtegép para a injecdo de erros €
feita em tempo de carga do sistema, usando a femtandaca [13]. Esta ferramenta
injeta erros na interface em sistemas escritoshgadgem Java e ndo requer o cAdigo
fonte do sistema sob teste.

Para se medir a efetividade woapperde protecdo as falhas de software e de interface
foram aplicados no sistema sob teste e os resal@oi@sentados foram classificados.
Depois, umwrapper de protecdo foi adicionado e os experimentos forepetidos
sobre o novo sistema (que contém além dos compeEmemteriores avrapper de



protecdo). Os resultados foram classificados usasdnesmos critérios e, dessa forma,
comparados com os anteriormente verificados.

Os resultados mostraram quewwsapper foi eficiente para proteger o componente
quando este recebeu erros propagados através tafades entre o RS e o CT,
respondendo positivamente a questdo (i). Tambémdgueonsideramos as falhas de
software, owrapper foi eficiente para proteger o sistema das conseigi€ das falhas
residuais no CT uma vez que houve uma sensivelongelho nivel de tolerancia
aumentando em 15 pontos percentuais, neste casea B@ma, em relacdo a questdo
(i) pode se afirmar que wrapper protege o sistema quando as falhas no interior do
componente se manifestam. Porém, essa protecacci@lpama vez que apesar do
wrapperalguns defeitos ainda foram revelados.

A préxima secao apresenta as técnicas de injecéalides utilizadas, a verséo corrente
da ferramenta Jaca e trabalhos relacionados cangest esta sendo apresentado. A
secao 3 apresenta o estudo de caso que foi udiligach os experimentos. A secéo 4
apresenta as estratégias utilizadas para a esdokhgontos de inje¢do, pontos de
monitoramento e construgcdo doapper de protegcédo. Os resultados dos experimentos
sdo apresentados na secao 5. Conclusdes e trahalivos estdo na Ultima secao.

2. Injecéo de Falhas por Software

Injecdo de Falhas € uma técnica que simula as diasnde software introduzindo
falhas no sistema sob teste para que se possavabsste sistema e entender seu
comportamento em presenga das falhas injetadas.sitemamplamente utilizada para
avaliar a dependabilidade (termo utilizado comducd@io dedependabilityem inglés) e
para validar os mecanismos de tratamento de egasstemas de software [14]. Esta
técnica pode ser utilizada para validar um sistéoferante a falhas, auxiliando na
remocdo de falhas, minimizando sua ocorréncia e saw@ridade, como também
auxiliando na prevencao de falhas. A remocéo ecmepcdo de falhas que se obtém,
melhoram a dependabilidade dos sistemas que utikzta técnica de validagdo [20].

Entre as diversas abordagens (veja [10] para us@&o\geral), a injecdo de falhas por

software Software Implemented Fault InjectienSWIFI em inglés) tem sido bastante

difundida [5] [8] [15]. Por ndo precisar de hardevaspecial e apresentar facilidade no
controle da injecdo e na observacdo da propagagdmrds, esta abordagem tem se
tornado mais popular entre os desenvolvedoresstienss tolerantes a falhas e sera a
técnica utilizada neste projeto.

Inicialmente utilizada para emular falha transieshéehardware, a injecdo de falhas por
software tem sido utilizada mais recentemente naulacdo de falhas bugs de
software. Neste caso, SWIFI pode simular falhasrivats (ou falhas de software), que
representam falhas de projeto e implementagdoafugis que estdo erradas ou nao
inicializadas, atribuigbes incorretas ou verificegdncorretas de condigdes), ou falhas
externas que representam todos os fatores extgu®sdo estdo relacionados com
falhas no codigo alvo, mas alteram o estado davaodt através das interagbes entre
suas interfaces [19].

No que se refere a falhas de software, o maiorl@md é a representatividade das
falhas injetadas. O estudo publicado em [4], wutlizlados de campo e propbs uma
classificagdo, &rthogonal Defect ClassificatiofODC) e serviu como base para o



trabalho apresentado em [3]. A necessidade der slad®s preliminares coletados em
campo reduz a possibilidade de uso do método, wnajue esses dados dificilmente
estdo disponiveis. Apenas recentemente um estudsempado em [6] propds uma
abordagem para se injetar falhas representativasoftevare. A técnica que foi
denominadaGeneric Software Fault Injection Techniq@&-SWFIT) foi definida a
partir de um estudo de sistemas abertpeif sourcésonde falhas reais de software
foram coletadas e classificadas [7] numa propostagae a classificagdo ODC foi
estendida. Esta nova classificagdo tomou por basmtexto do programa onde a falha
especifica ocorre e relacionou as falhas com astests de programacao existentes nas
linguagens de alto nivel. De acordo com esta fieaséio, um defeito de software é
uma ou mais estruturas de programacdo que sédassde maneira errada, que séo
esquecidas ou que sao colocadas em excesso em digp donte e podem ser
classificadas como tal (em inglé@/rong construct, Missing construct, Extraneous
construcj subdividindo cada uma das classificagbes ODCs®ésrma, baseado no
estudo de campo feito em [7] como também em [3gcwica G-SWFIT usa uma
biblioteca de operadores de emulagéo de falhaseguesentam os tipos de falhas mais
comuns observados em campo. Os operadores defoodsstem de pares “{padrdo de
codigo, alteracdo de cadigo}”. O “padréo de codigegresenta cddigo executavel que €
relacionado com estruturas nas linguagens de adltel ronde normalmente os
programadores cometem erros de implementacdo coafobservado em campo. A
“alteracdo de codigo” representa modificagbes gumeulam enganos tipicos dos
programadores conforme a estrutura representaddeadrédo de codigo” relacionado.
Dessa forma, os tipos de falhas injetadas segurtéornéica G-SWFIT representam o
cbdigo executavel que seria gerado por um compilazhso 0 engano na escrita do
cédigo fonte na linguagem de alto nivel tivesselnreate sido cometido pelo
desenvolvedor de um produto de software. A Tabekxdmplifica operadores que
foram definidos para a injecdo de falhas em inégsge selecdo, particularmente dois
operadores que simulam constru¢bes esquecibBssifg construgt O conjunto
completo de operadores pode ser encontrado em [7].

Tabela 1: Fragmento do Conjunto de Operadores G-SWF  IT (missing if cond)

Operador Tipo de falha Padréo de Busca Alteracéo no cédigo
MIA CMP reg, ...
OIA Missing "if (cond" jcond after: Remove a instrugdo de “jump”
surrounding statement(s) |...instructions...after:
MIFS CMP reg, ... Remove a instru¢édo de “jump” ¢
Qls Missing "If (cond { jcond after: todas as instrugbes conti
statement(s) }" ..ingtructions...after: [(instructions)

Vale ressaltar que a biblioteca de operadoresadaem cddigo executavel, permitindo
a utilizagdo quando o codigo fonte do componentetaste ndo esteja disponivel. Pode-
se criar a biblioteca de operadores considerandoes®ligo executavel gerado para as
diferentes linguagens de programacdo, o0 que tortécraca portavel [7]. O uso da
técnica exige dois passos: (i) identificagdo deaikonde as falhas de software podem
ser injetadas utilizando para esta tarefa wraff do cédigo executavel, gerando o
conjunto de falhas; (ii) injecdo das falhas duramtexecucdo do sistema. A intrusdo
durante a execucao do sistema é bem pequena ungaeezidentificacdo dos locais de
injecdo ja foi previamente efetuada.

Outra abordagem da injecéo de falhas por softwameiste em injetar dados anémalos
gue sdo compartilhados através das interfaces [Rllhas de interface podem



representar falhas que sao inseridas no compogehtteste através de suas interfaces
ou erros propagados por outros componentes darsistda abordagem classica as
falhas sdo injetadas nas fronteiras do componebtteste e neste caso para se validar a
robustez do sistema, qualquer valor é valido. Nomaate sdo utilizados valores
extremos para cada tipo de dado que esté senditsidlospela injecdo de falhas [11].
Podemos dizer que um software é robusto se, aladertom entradas anémalas, néo
propaga erros que levem o sistema a apresentarefgiiod Dessa forma, o sistema
demonstra que pode produzir servicos de confianganta quando colocado num
ambiente hostil [20]. Generalizando a abordagemssitta, podemos injetar falhas nas
interfaces entre os componentes para simular cetwidados corrompidos por um
componente que apresentou um defeito, a outros @oenpes que estdo interagindo
com o componente falho através de chamadaAppdication Programming Interfaces
(API). Nesse caso, é importante que o valor inetseja representativo e emulem a
consequéncia de falhas residuais de software (gsapoestar presentes no componente
que faz a chamada para a API. Essa representalévitdam sempre é facil de ser obtida.

Neste trabalho usamos a Jaca [13], uma ferramenitgetéo de falhas de interface (na
verdade a Jaca injeta erros que simulam as posstesisequéncias de falhas em
componentes predecessores), permitindo avaliabastez de sistemas orientados a
objetos escritos na linguagem Java. As caractassfundamentais da ferramenta estédo
descritas com maiores detalhes em [13]. Jaca épéndente do codigo fonte,
permitindo a validagdo de um sistema composto porponentes desenvolvidos por
terceiros. A versdo atual da Jaca (JacaC3.0) coeszigtar interfaces publicas de um
componente, alterando valores dos seus atributv§metros e valores de retorno de
seus metodos. Estes valores podem ser simplesird@tereais e booleanos),
alfanuméricos ou objetos.

Os experimentos de injecdo de falhas sdo interessguando se pode executar em
grande quantidade possibilitando a inferéncia istitzt sobre o resultado. A Jaca traz
no seu pacote de instalagdo diversas rotinas atitamapara viabilizar os testes
estatisticos. A ferramenta pode controlar a exerseén que erros sejam injetados, para
se criar e armazenar um padrdo de resultados. Hyuidse sdo executados os
experimentos onde o0s erros séo injetados e o adsulte cada experimento comparado,
de maneira automética, ao contetdo do padrdo ddtadss. As divergéncias séo
destacadas, permitindo que se possa analisar undegngimero de resultados.

Outro ponto importante € poder definir quando tegis entrou num estado infinito,
isto é, 0 experimento nem termina com sucesso eapeasenta qualquer tipo de erro
(hangem inglés). Para isso, é possivel ajustar um patr@ndetimeoutna ferramenta
gue limita o tempo de cada um dos experimentoso 8gperimento ndo se encerrar
nesse tempo, a ferramenta o encerra e acusa uito dgfe € registrado rlog.

Visando a automatizacdo dos experimentos, antegpeid da execucdo de um

componente, é possivel executar arquivateh A vantagem desta funcionalidade, por
exemplo, é quando um experimento utiliza um barcdatios e este precisa estar ativo
antes que o sistema alvo inicie sua execucdo. N=e, pode-se especificar na
interface o caminho onde se encontrarBatch Files

Na nova versédo aumentaram-se as opgdes para gdefie valores a serem injetados
nos experimentos, podem ser definidos pelo usuapodem ser gerados
automaticamente a partir de um valor inicial e nerémento definido ou ainda podem



ser recebidos a partir de um arquivo com extensduol™. Isto garante que uma falha
pode ser injetada repetidas vezes com valoresedites, facilitando as analises
estatisticas e simulando de maneira mais realutifimcao do sistema.

Em termos de resultados, os arquivosoggoram remodelados para que apresentassem
uma organizagdo mais adequada tendo sido subdivedid trés arquivos. O primeiro
apresenta os erros que foram injetados e o modefdéo (ailure modeem inglés) que

foi utilizado. As ocorréncias de cada injecdo sggistradas no segundo arquivo e as
excecoes, se existirem, podem ser encontradasasirtearquivo.

3. Estudo de Caso

O estudo de caso utilizado para validar experinhertate a metodologia foi um
simulador de rede de computadores, SimuRed [1@,pgavé uma maneira visual de
acompanhar os pacotes que estdo sendo transasgopatip rede. Este simulador
permite tanto a execucdo dratch quanto a interagéo direta com o usuério, sendo que
este modo é o que foi utilizado neste trabalBoprojeto foi desenvolvido para uso
didatico e apresenta versdo multiplataforma para, dém das versdes para Windows e
Linux. Neste trabalho, foi utilizada a verséo 2atgpJava. Sua distribuicdo é gratuita,
com coédigo abertoopen source nas linguagens Java e C++. Um conjunto de
parametros € provido ao sistema através da sudatd#e A Tabela 2 apresenta 0s
parametros que foram considerados neste trabakaserespectivos valores minimos e
méaximos previstos na especificacdo do sistema spde endicados a frente do nome de
cada parametro.

Tabela 2: Pontos de Inje¢do, Dominios e Valores Inj  etados — Testes de Robustez

Parametro Valores Injetados
Validos Invalidos Limites de
Dominio
Dimensions [1, 9] 5 -2147483648, -100, -1, 100)Q,R147483648 0,1,9,10
NodesDimensions [2 , 256 10, 100 -2147483648, -1000, 1000, 2147483648 1, 2, 256, 267
Virtuals [1, 16] 10 -2147483648, -100, -1, 1000002147483648 0,1, 16, 17
LenBuffer [1 , 256] 10, 100 -2147483648, -100,1000, 2147483648 0,1, 256, 287
Buffer [1, 16] 10 -2147483648, -100, -1, 100, 109047483648 0,1,16,17
CrossBar [1, 16] 10 -2147483648, -100, -1, 100012147483648 0,1, 16, 17
Channel [1, 16] 10 -2147483648, -100, -1, 100,01 (147483648 0,1, 16,17
Switching [1, 16] 10 -2147483648, -100, -1, 10000, 2147483648 0,1,16,17

O esquema da arquitetura do sistema usado neb&hwaé apresentado na Figura 1.
Esta arquitetura foi utilizada para as primeiraswganhas de experimentos quando o
sistema foi validado utilizando testes de robugiegecdo de falhas de interface) e
injecdo de falhas de software como indicado noesquda Figura 1(a). Os locais de
aplicacdo das campanhas de injecdo de falhas egé@ontados como Cl e C2

respectivamente.

Depois das duas primeiras campanhas, a arquitdtursistema foi acrescida de um
wrapperde protecdo que foi construido baseado na espaezdf do sistema. O objetivo
destewrapperé validar as entradas que chegam do RS para oedTcbmo, validar os
resultados do CT que devem retornar ao RSwr@pper construido e integrado no
sistema valida o dominio de cada parametro quenédmo ao CT e captura excecoes
geradas internamente pelo CT, substituindo-as eoisagens que sédo devolvidas ao RS
e por ele publicadas na interface. A Figura 1(bgsgnta o esquema da arquitetura do
sistema modificado e os locais onde foram reaptisad experimentos (C1 e C2).



C1 C1
(Erros de Interface) (Erros de Interface)

C1
o \/\ CT RS \/\ | Wrapper |(@eradorda |

(Gerador da (Principa + (Entrage) | Estrutura de Saide
(Principa + Estrutura da Interface ) Rede)
Interface ) Rede) I f

C2

C2
(Falhas de Software)

(Falhas de Software)

a) Arquitetura Original b) Arquitetura com a A digdo do Wrapper

Figura 1: Esquema da Arquitetura do Sistema SimuRed

4. Metodologia Proposta

Neste trabalho estamos considerando que, emboisteona possa ser composto por
componentes OTS que ndo disponibilizam o cédigdefoa sua arquitetura, que
representa como os diversos componentes estdconémtados, € conhecida. Nosso
principal objetivo é responder as questdes apostadgrimeira se¢do: (i) wrapper
protege o CT contra os defeitos do RS? e (Nyapperprotege o RS contra os defeitos
do CT?

4.1. Determinando o Conjunto de Erros e Falhas

Neste trabalho injetamos erros de interface [1falleas de software [7]. Para se injetar
falhas ou erros € preciso determinar um local,ipm tima condi¢cédo que desencadeie 0
processo de injecdo, um padrdo de repeticdo e anthgéo para o inicio da injecdo. A
subsecdo seguinte apresenta os locais onde daibsie de software foram injetados.

Quanto ao tipo, para a injegcdo de erros de interfiac utilizada corrupgéo de
parametros e valores de retorno dos métodos qamfsubstituidos por outros valores
validos, valores invalidos e valores extremos dmid@ especificado para os dados que
estdo sendo substituidos [11]. Para as falhas ftiease, foi utilizada a biblioteca G-
SWFIT [7] que analisa as estruturas de programagéientes no codigo objeto da
aplicacdo e substitui estas estruturas por outragepresentem enganos cometidos por
programadores na fase de escrita do codigo fonpeathuto de software.

A condigéo para a injecdo de falhas de interfacdgegceptar a chamada dos métodos
para substituir os valores originais pelos novdsres, usando a ferramenta Jaca. Ja
para as falhas de software, um novo codigo objeterddo apds a substituicdo das
estruturas de programacéo. Este novo cadigo é edeem substituicdo do original.

Quanto ao padrdo de repeticdo, as falhas de seffiveam simuladas e, neste caso, a
falha existe permanentemente (pode ser ou nddatidependendo dos dados). Assim,
a injecao das falhas (ou erros) deve se dar degdmeira execugao.

4.2. Pontos de Injecéo

O conjunto de classes responsavel por gerar atwstrda rede do SimuRed foi
escolhido como o componente sob teste (CT). Onséstnsiderado é entdo composto
pelo CT e o resto do sistema (RS) que, por sua &emmposto pela interface do
usuario, o bloco principal e o simulador. Como o €ta sendo considerado um



componente “caixa-preta”, o nivel de protecdo dagmvé para assegurar a validagao
dos dados de entrada fornecidos de acordo conpasisacdes, sO pode ser avaliado
experimentalmente. Este conjunto de entradas é astmpelos valores dos parametros
fornecidos pelo RS. O conjunto deve ser compatioel o que foi especificado ou, caso
ndo o seja, deve ser tratado adequadamente proveedsagens e encerrando a
execucdo sem danos para o ambiente computaciaral.gge se possa assegurar essa
consisténcia, os erros devem ser injetados nafanterentre o RS e o CT, como
indicado no ponto C1 da Figura 1(a). Os valorefzatdos para a injegcdo devem
pertencer ao conjunto de valores validos segundespgecificagdo, bem como ao
conjunto de valores invalidos e ao conjunto de reslaque pertencam ao limite do
dominio especificado para cada entrada do sistelth Pessa forma, estaremos
testando a robustez do sistema, ou seja, se maigtara qualquer que seja o conjunto
de valores de entrada recebido consegue provesaida adequada e ndo apresente um
defeito. A Tabela 2 apresenta os pontos de injegd® valores que foram injetados em
cada um desses pontos.

Nesse momento, uwrapper de protecdo devera ser adicionado ao sistema com o
objetivo de proteger o CT de entradas ndo esperbldase caso, \wrapperbaseado na
especificagéo do sistema deve validar os valoressgo trocados entre o RS e 0 CT e
nao deve permitir que valores ndo adequados sejaadpds entre as partes do sistema.
A Figura 1(b) ilustra a localizagdo daapperem relagéo ao sistema. O novo sistema
(RS + CT +wrappe) sera entdo submetido aos mesmos experimentosoasse Os
pontos de injecdo também devem ser conservado sguel o CT +wrapper é
considerado um conjunto atémico, ou seja, ndo ssideram publicas as interfaces
entre ambos. Os resultados serdo analisados pabsee/ar a melhoria da qualidade do
sistema que se obteve em decorréncia da implantig@oapper de protecdo. Dessa
forma, com a comparagéo dos resultados dos testesbdstez estaremos respondendo
a pergunta (i).

Outra importante observacao € o quanto o compontzneEroneo do CT pode afetar o

RS. O que acontece com o RS se houver uma falsaftigare no CT que venha a se

manifestar quando o componente estiver no ambiep&racional? Se o RS néo

conseguir se proteger das falhas no CT, pode seragueceber um erro propagado
como consequéncia de uma falha residual no CTtensésspossa ndo mais responder
adequadamente. Isso poderd trazer resultados amraetwperacional que, muitas

vezes, pode ser catastréfico. Para isso, irenjewirfalhas de software no CT, usando
a G-SWFIT e observar qual é a consequéncia da ifgitada nos demais componentes
que pertencem ao RS. Assim, podemos avaliar o immae uma falha residual que

venha a se manifestar pode ter no RS. A Tabelac3amta os operadores utilizados e o
namero de falhas injetadas de cada tipo. Todaallasfinjetadas foram ativadas.

Quando se considera o sistema ao quatapperfoi adicionado iremos analisar, nesse
caso, 0 quanto @rapper de protecdo é eficiente para evitar a propagaederibs
advindos do CT. Qvrapperbaseado na especificagdo do sistema deve valdaalores
que sé&o trocados entre o CT e o RS, provendo memsag encerrando execugdes
guando for o caso. Nesse caso também os mesmasnexp®s foram efetuados e os
mesmos pontos de inje¢édo foram utilizados.



Tabela 3: Operadores Injetados — Falhas de Software  no CT

Operador #Falhas Injetadas/
Ativadas
Retira inicializacdo feita através da atribuicdovdi®r (OIV) 20

Retira atribuicdo feita através de um valdAY)

Retira instrucdo de selecdf (OIA)

Emula instrucéo de selecéif e as respectivas instrucdes (OIS)
Emula a omissdo de parte da condicdo numa instdegdelecdo (OLAC

N[N

Com a comparacgédo dos resultados dos testes orata fojetadas falhas de software,

estaremos respondendo a pergunta (ii) propostaseg@o 1. Esses resultados s&o
apresentados na segéo 5.

4.3. Determinando os Pontos de Observagéo

Os pontos de observacdo foram fixados para queudespem observar as saidas
invalidas enviadas através das interfaces. Este®®de observacao geram registros no
arquivo de log que posteriormente sédo analisadosmgarados com agblden ruri.
Saidas invélidas podem ser entendidas como violdg&specificacdo do sistema.

A monitoracdo do sistema, tanto para a injecéoatiea$ de interface quanto para a
injecdo de falhas de software, foi efetuada pelarfieenta Jaca. Foram observados a
fronteira do sistema (para se verificar quais ser@s dados e exce¢bes observados
pelos usuarios e quais desses dados seriam cauideum defeito do sistema) e a
classe Red() que € a classe que cria a rede.

4.4. Resultados Esperados

Como resultado dos experimentos, 0 sistema pod=seamar um defeito ou tolerar as
falhas injetadas. Tolerancia as falhas injetadatiqg@do como corretos) significa que o
sistema produziu como resultado um valor que satistia especificacdo. Quando se
esta monitorando o sistema, a propagacdo de emt®etn € observada. Erros podem
ser cancelados, quando os dados corrompidos séare®s ou sobrescritos. Os erros
também podem permanecer latentes, quando os dadosnpidos permanecem sem
uso [19]. Nestes casos, 0s erros sao consideral@ogdos pelo sistema.

Um defeito pode ser reportado retornando um valesperadowrong em inglés) ou
nao reportado quando o sistema n&o termivend em inglés) ou interrompe seu
processamento sem prévio avisméhem inglés).

5. Resultados dos Experimentos

Na primeira campanha de inje¢éo, foi consideradestema original (CT + RS). Esta
campanha tinha como objetivo avaliar a robuste€ ToPara isso foram injetados erros
de interface entre o0 RS e o CT, conforme apresented Tabela 2. Durante os
experimentos, foram feitas 89 injec6es. A Tabelésidtema original), apresenta os
resultados classificados de acordo com o comporteim@bservado apds o0s
experimentos. Nota-se que em aproximadamente 6@%dmerimentos o resultado ndo
atendeu a especificacdo do sistema, interromperglmeessamento sem prévio aviso
(crash ou reportando um resultado incorreterdqng). O percentual de resultados
corretos foi apresentado em pouco mais de 40%>qmEsimentos.



Tabela 4: Resultados - Testes de Robustez

o Sistema Original Sistema com Wrapper
Néo Termina Resultados Corretos Néo Termina Resultados Corretos
Parametros Erros | Termin. Abrupt. Errados Termina Abrupt. Errados
(Hang) (Crash) (Wrong) (Hang) (Crash) (Wrong)
# % # % # % # % # % # % # % # %
Dimensions| 11 0 0 5| 5,62 4| 4,49| 2| 2,25 O 0 2 2,25 O] 0,00 9| 10,11
NodesDim 12 0 0 8,99| 2| 2,25| 2| 2,25 O 0 2 2,25| 2| 2,25] 8 8,99
Virtuals 11 0 0 6 6,74 3| 337| 2| 2,25] 0 0 0 0,00 3| 3,37 8 8,99
LenBuffer 11 0 0 84 562| 1| 1,12 5| 562 O 0 0 0,00 4| 449| 7 7,87
Buffer 11 0 0 g 0,00 5| 5,62 6| 6,74 O 0 0 0,00 1| 1,12| 10| 11,24
CrossBar 11 0 0 D 0,00| 4| 449| 7| 787 O 0 0 0,00 2| 2,25 9| 10,11
Channel 11 0 0 0,00f 6| 6,74 5| 5,62 O 0 0 0,00 1| 1,12 10| 11,24
Switching 11 0 0 0,00 3| 3,37 8| 899 O 0 0 0,00 2| 2,25 9| 10,11
Total 89 0 0 24 26,97| 28| 31,46 37| 41,57 O 0 4 4,50 15| 16,85| 70| 78,65

A primeira campanha de testes foi re-aplicada. Aelka 4, (sistema comrappel)
apresenta os resultados da campanha de injec@®® gstema acrescido @oapper
Podemos observar que em relacdo aos resultadaseaf@eos para o sistema original,
tivemos uma melhora significativa de resultadosetos que passou de 41,57% para
78,65%. Mesmo entre os resultados que ndo atendesaspecificacdes, a severidade
foi minimizada, uma vez que apenas 4,5% dos expetws interromperam o
processamento abruptamenteaéh) e os resultados incorretos decresceram da ordem
de 50% Wwrong). Portanto, temos evidéncias suficientes paraafique ovrapperfoi
eficiente na protecdo do CT, quando um defeito 8dddta se propagar, respondendo a
pergunta (i). A Figura 2 apresenta os resultados gadois sistemas.

@ Correto @ Correto

31%

42% |OInt. Abrupta (crash) O Int. Abrupta (crash)

o m Na&o Terminou (hang W Nao Terminou (hang)
0

O Valor Incorreto

O Valor Incorreto
27%

a) Arquitetura Original b) Arquitetura com a Adicdo do  Wrapper

Figura 2: Resultados dos Testes de Robustez

A segunda campanha de injecao foi feita para wearifo impacto no RS quando uma
falha no CT € ativada. Injetamos falhas de softwereCT conforme apresentado na
Tabela 3. A Tabela 5 apresenta o0s resultados fitaskis de acordo com o
comportamento observado apos os experimentos psistemna original. Nota-se que
aproximadamente 70% dos experimentos apresentasuttados corretos, quando as
falhas injetadas nao influenciaram os resultadegmidos. Entre 0s que apresentaram
defeitos, 11,5% fizeram com que o sistema terméassuptamentecfash e 19,2%
apresentaram resultados incorretesofig).

A segunda campanha de teste também foi re-aplidaiabém neste caso, a existéncia
do wrapper aumentou significativamente a tolerancia a faingstadas no interior do
CT elevando em mais de 15 pontos percentuais asfalbleradas pelo sistema
indicando que as excec¢des geradas pelo CT foraadaspelavrapper.



Tabela 5: Resultados — Falhas de Software

Sistema Original Sistema com Wrapper
b N&o Termina Resultados Corretos N&o Termina Resultados Corretos

Operadores Falhas [ Termin. Abrupt. Errados Termina Abrupt. Errados

(Hang) (Crash) (Wrong) (Hang) (Crash) (Wrong)

# % # % # % # % # % # % # % # %
Dimensions 20 | o| of 1| 38| 3] 11,4 16 6156 b Jo o 77 [18 @02
NodesDim 2 o]l of 2] 38| 1] 38/ o o] d (g 1 38 1 3s
Virtuals 1 ol of 2] 38] of o] of o] o d g 1o 3
LenBuffer 1 o] of o] of 1] 38/ o o] ao o 4 Y
Buffer 2 0ol o] o 0 0 0 2| 77 0o g 0 > 77
Total 26 0| of 3] 115 5| 194 18 69 P b o Jo |4 154 |22 4g46

O wrapper se mostrou eficiente para tratar as consequédem$alhas de software. A
Tabela 5 (sistema comvrappel apresenta os resultados para o sistema acredeoido
wrappere na Figura 3 os resultados em que falhas de a@ftioram injetadas.

@ Corretos @ Corretos

O Termina Abruptamente
(Crash)

B Nao Termina (Hang)

O Termina Abruptamente
(Crash)
B Nao Termina (Hang)

0O Resultados Errados O Resultados Errados

a) Arquitetura Original b) Arquitetura com a Adicdo do  Wrapper

Figura 3: Resultados dos Testes — Falhas de Softwar e

6. Conclusodes e Trabalhos Futuros

Apresentamos uma metodologia para proteger comE@TS quando estes sao
integrados num sistema mais complexo. Ao se intagracomponente em um Nnovo
sistema é preciso garantir que a qualidade do coempe que esta sendo integrado ndo
comprometa a qualidade do sistema. Propusemos deusaapper para proteger os
componentes e validamos a metodologia utilizanpgagdo de falhas por software.

Injetando falhas de interface e falhas de softwawstramos que é possivel avaliar tanto
a robustez do componente em relagdo ao restanggstona como o fragilidade do
sistema em relagdo a falhas residuais que possamvetadas no componente. Atravées
dos testes de robustez pode-se verificar a efatieidlovrapperquando este é utilizado
para proteger os componentes contra os defeitoocpreem no restante do sistema.
Injetando falhas de software a efetividadengapperpara proteger o sistema contra os
defeitos do componente foi igualmente verificada.

Pudemos observar que a utilizacdo woapper protege parcialmente o sistema,
melhorando em aproximadamente 15% a tolerancithasfalo sistema alvo quando se
considera falhas residuais no componente e apra@mante 37% quando o sistema é
submetido a erros de interfaces.

Esta metodologia pode ser utilizada para seleciamacomponente quando varios se
encontrem disponiveis para prover uma mesma fuali@te. Nesse caso, eles podem



ser integrados ao sistema um a um e a metodolpliada. A escolha deve recair no

componente que ap0Os protegido apresente a melaptagdo ao sistema no qual esta
sendo integrado, apresentando na validacdo pelg@dimjde falhas um maior nivel de

tolerancia as falhas injetadas. Como trabalho dufoiretende-se verificar a eficiéncia de
se fazer a escolha de componentes baseada nestiolngia.
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