Construcao de uma Ferramenta de Inje@o de Falhas
Simuladas para Avalia@o de Sistemas Distribidos

Ruthiano S. Munaretti, Marinho P. Barcellos

IPIPCA - Programa Interdisciplinar dé& Graduago em Computap Aplicada
Unisinos - Universidade do Vale do Rio dos Sinos
Av. Unisinos, 950 - §o Leopoldo, RS - 93022-000

ruthiano@gmail.com, marinho@acm.org

Abstract. The union of simulation with fault injection allows the evaluation of a
complex system when it is subjected to faults, allowing the use of an abstract mo-
del of this system. Simmcast is a simulation framework with great extensibility,
and SimmFl is an extension that aims to provide support for fault injection in
the simulated distributed system. This paper discusses architectural and imple-
mentation aspects of SimmFI, with emphasis on the fault injection mechanisms
as well as activation and deactivation of faults. A test set was run to evaluate
the proper behaviour of the implementation.

Resumo. A unido da simulaéo com a inje@o de falhas possibilita a avaliag

de um sistema complexo quando o me&msujeito a falhas, permitindo a
utilizacdo de um modelo abstrato do sistema em ueDSimmcasé um fra-
mework de simula&p com grande extensibilidade, esammFIé uma exteréo

com o objetivo de oferecer suporeinjecdo de falhas no sistema distritolo
simulado. O presente artigo discute aspectos da arquitetura e implendentag
do SimmFI, enfatizando os mecanismos de &gege falhas e de ativap e
desativaéo de falhas. Um conjunto de testes foi realizado com o objetivo de
avaliar o correto funcionamento da implemer#éac

1. Introducao

A avaliag@o de um sistema distrilp consiste basicamente na verifi@agde uma ou

mais propriedades do respectivo sistema, a fim de constatdiséabilidadedestas pro-
priedades no cemio proposto. A impoéncia desta avali@gp decorre da ppria natu-

reza distribida deste tipo de sistema, formada a partir de uemi gle caractésticas

nao determirsticas, tais como nodos heteémgos e interconées de velocidades vari-
adas. Para estes casosimulagio apresenta um ambiente deterfstito e controlado,

0 que torna esta@tnica bastante adequada em sistemas complexos, pela possibilidade de
utilizacdo de um prditipo para esta avaliag.

Devido aos servicos oferecidos, um sistema disttibypode necessitar adicional-
mente de caractisticas como confiabilidade e disponibilidade. Nas aplieagolerantes
a falhas, o servigo fornecido deve possuir uma certa garantia de funcionamento, men-
surada atra& da nogo dedependabilidadddependability [A. Avizienis et al. 2001].
Neste contexto, mjecdo de falhage uma importante metodologia de avaliagla depen-
dabilidade, que permite um melhor entendimento do comportamento do sistema perante



a ocoréncia de falhas. Ela complementaa modelagem anéica, e rio possui a des-
vantagem de se tornar mais restritiva a medida que a complexidade do sistema aumenta
[Arlat et al. 2003]. Atualmente, a injég de falhag uma écnica amplamente utilizada na
avalia@o de sistemas computacionais, onde podem ser destacadas adepkspaciais
[Ambrosio 2005], bem como as apliéses baseadas ertusters[Nagaraja et al. 2003].

Neste raciomio, a unéo da simulago com a injego de falhas possibilita a
avalia@o de um sistema complexo durante a presenca de falhas, permitindo utili-
zar, para este pr@gito, um modelo abstrato do sistema em cast Com relago
a simulago, o framework Simmcast [H.H. Muhammad and M. P. Barcellos 2001]
apresenta-se como uma importante ferramenta, cuja extensibil@ddiedemonstrada
[M. P. Barcellos et al. 2004]. Na injag de falhas, por sua vez, o SimmBlrfimcast with
Fault Injection) objetiva oferecer o suporte a falhas no framework de siraolagistente.

Entre as abordagens similares, pode-se citar como mais relevantes o Neko
[Urban et al. 2001] e o Network Simulator (NS-2) [ns 2006]. Tal como a presente pro-
posta, 0 Neka@ um framework de simul@p para estudo de algoritmos distiithois. No
entanto, o Nek limitado a medida queao possui suporte a uma gama de falhas dife-
rentes (apenas omés de mensagens), nem possibilita a &wade cearios complexos
de teste. @ o NS-2é um simulador de redes cujo us@mmplamente disseminado. Em
[R. de M. Trindade et al. 2002], foram propostas altéeszno NS-2 para que 0 mesmo
pudesse ser usado na avahiagle sistemas distritlos em cearios com falhas. Naquele
estudo, detectou-se que o projeto do NSA2 se adapta bemmmodelagem e simulag
de sistemas distriidos.

O projeto conceitual do SimmFI foi apresentado em [M. P. Barcellos et al. 2005],
com foco na interface e comportamento esperado para os mecanismos fundamentais de
ativacao de falhase o comportamento de falhas O presente artigo trata de quitss
arquiteturais e de implemengg do SimmFI. A ferramenta resultante oferecédi de
projeto e uma expegncia que espera-se possam contribuir para o projeto de outros arte-
fatos de software similares, bem como servir a outros esforcos de pesqareana

O artigo esth organizado da seguinte maneira. A &B®@ apresenta uma vars
mais detalhada da arquitetura do Simmcast, emdoiig seus componentes, e contendo
o0 estritamente necemso para o entendimento do SimmFI. A 8e¢3 mostra uma vi®
geral do SimmFI, conénfase nas dedss de projeto tomadas. As $es 4 e 5 abordam
o desenvolvimento dos mecanismos de atiedgesativa@go de falhas e atuag de falhas,
respectivamente. A Sag 6, por sua vez, ilustra um conjunto de testes realizados com a
ferramenta e os resultados obtidos. Finalmente, acGetece concldges sobre o trabalho
realizado e indica passos futuros.

2. Arquitetura

A arquitetura do Simmcast, conforme [M. P. Barcellos et al. 2004], pode ser representada
em camadas. Esta represeamgpermite dividir os componentes pdveis de complexi-

dade, onde os componentes deeis inferiores oferecem servigos para os componentes
de riveis superiores. As camadas que formam a arquitetura do Simracaifiistradas

na Figura 1.

1A arquitetura em camadas descrita a seguir representa unéo\agsrfeicoada e substancialmente
detalhada em relapa [M. P. Barcellos et al. 2004].



Configuragao

| Aplicagao I

Protocolo

| Roteamento |

Simulagao

Kernel

Engine

Java

Figura 1. Camadas que formam a arquitetura do Simmcast.

A camadalava, representada peladduina Virtual Java, oferece o suportéha
reads(atrawes da classg@va.lang.Thread). No Simmcast, a threagl a unidade &isica
de execugo. Na camada superior, esta classspecializada, para fins de ade@uago
modelo de escalonamento proposto.

A camadaEngine representa o motor de simuday; implementado como uma
magquina de eventos discretos baseada em processos. O processo, principal componente
desta camada, corresponde a uma especializag thread Java, retratada na camada an-
terior. Esta especializagé necesaria para a utiliza@o de um modelo de escalonamento
proprio, que s&x visto mais adiante.

A proxima camadé a correspondente &ernel do simulador, ondez® definidos
0os componentes fundamentais para simagage protocolos: Nodo, Caminho e Grupo.
Estes componente@ailustrados na Figura 2 e descritos a seguir.
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Figura 2. Estrutura interna dos componentes Nodo, Caminho e Grupo.

e Nodo: principal componente da camada, com objetivo dependente do protocolo
a ser simulado: pode representar gomputador(no caso do sistemdsico
ser representado por uma rede de computadores) otot@ador (Se 0 grupo
Roteamento, descrito logo a seguir, estiver sendo utilizado). Sua estrutura interna,
ilustrada na Figura 2(a), abriga uma ou mais threads de exechhem como uma



thread resporé&vel pelo escalonamento de eventos, uma fila de recebimento, uma
lista de caminhos de destino e \@areis nungricas, representando o identificador
Unico (ID) e os tempos de envio e recebimento de um pacote pelo respectivo nodo.

e Caminho: canal de comunic&p unidirecional entre dois nodos quaisquer, este
componentee formado por uma fila de pacotes em propagae por uma fila
de envio, a&m de varaveis representando identificadores dos nodos origem e
destino, largura de banda e taxa de perda, ilustrados na Figura 2(b). Sobre a fila de
envio, vale ressaltar que a mesmaadetalizada conceitualmente no Nodo, mas
esh implementada no Caminho por uma gaestle projeto, a fim de simplificar
a implementago do envio de pacotes por um determinado Nodo.

e Grupo: componente formado por um conjunto de Nodos, @eediretamente co-
nectados atras de Caminhos. A estrutura interna, ilustrada na Figura 2(c), abriga
os identificadores do pprio Grupo e dos Nodos que fazem parte do mesréo al
das primitivagoin(n) e leave(n), responaveis por incluir e excluir um determi-
nado Nodm do Grupo em quesb.

Ja a camad&Simulacdo € a resporsvel pela montagem de um ambiente de
simulag@o. Este ambiente elaborado atrés da exter@® dos componentes definidos no
kernel, adicionando-se para isso as funcionalidades desejadas paio.uEsta camada
e dividida em tés grupos, descritos a seguir.

e Protocolo: representa abica do protocolo a ser simulado. Egtem grupo de
presenca obrigatia, uma vez qué& no protocolo que se concentra a principal
atividade de simulap no Simmcast.

e Roteamento: grupo opcional, utilizado nas ocass em que o protocolo a ser
simulado necessita de componentes pertencengstruturaisica da rede (tais
como roteadores e comutadores, por exemplo).

e Aplicacéo: grupo neces®io nas situaies em que se deseja verificar o comporta-
mento de uma determinada apliaagperante o experimento de um determinado
protocolo, de forma separada do mesmo. Assim como o roteamento, 0 uso deste
grupo tamiémé opcional.

Finalmente, a camadaonfiguracao corresponde a um mecanismo para Ga@¢
de um ceario de simulago, baseado no ambiente definido e criado na camada anterior.
Este ceario & formado basicamente da topologia em que o protocoosserulado (no-
dos, grupos e suas respectivas c@esy, bem como de informaes adicionais relevantes
ao experimento (tais como tempo de processamento de nodos e taxa de perda de um cami-
nho). Este mecanisn@implementado com carga dimica de classes, atéwde refledo
computacional.

Por se tratar de um framework, o Simmcast possui 0s pontos de @xefnidos
nas camadas Kernel e Roteamento. C@mpms$vel visualizar na Figura 1, as camadas
destacadas em cinzas aquelas implementadas pelo Simmcast. As demais camadas,
com exce@o da camada Javaasimplementadas pelo wmio do simulador, atrés da
adicdo de funcionalidades espficas ao problema em quast bem como da criag do
ambiente e cario de simulago desejados.



3. SimmFI

A se@o anterior apresentou uma &wsconceitualda arquitetura do Simmcast, abran-
gendo o contedo de cada camada, bem como a intgoagntre elas. As camadas do
SimmFI, segundo [M. P. Barcellos et al. 2005], podem ser organizadas em duas partes
distintas:

e Parte Superior: representa o sistema alvo a ser simulado (como um protocolo
distribudo, por exemplo). Esta parte envolve as camadas de Configuec
Simulago.

e Parte Inferior: representa o sistemésico no qual o sistema alv® executado
(computadores e sua respectiva rede de comuicgipr exemplo). Esta parte
envolve as camadas Kernel e Engine.

No contexto do SimmFI,& abordadas somente as camadasel e Engine,
umavez que a injép de falhag aplicada na Parte Inferior, a fim de monitorar o compor-
tamento da Parte Superior sob corigig de falhas. & apresentadas nas 8eg seguin-
tes as principais caractsticas existentes no projeto conceitual do SimmFI. AA8e3:1
aborda a injego de falhas nos componentes fundamentais, enquant@a $2gescreve
0 mecanismo projetado para especifaaade comportamentos de falha.

3.1. Injecdo de Falhas

Conforme a Sefp 2, os componentes fundamentais do Simmé@&stodos, Caminhos

e Grupos. Logo, estefig tamleém os componentes sujeitos a falhas no simulador, devido

a imporincia dos mesmos no decorrer de um experimento. No caso de um Nodo, a
ocorencia de uma falha reflete nos servicos oferecidos pelo mesmo, como o envio de
pacotes. d em um Caminho, as falhas afetam os pacotes transportados. Finalmente, no
caso do Grupo, a falha compromete todos os pacotes enviados ao mesmo.

Assim, cada um destes componentes admite um determinado conjunto de falhas,
conforme sua especificag, em termos de funcionalidade e de premissas sobre o am-
biente. Este conjunto, denominado comodelo de falhas define categorias de fa-
lhas (tal como [Hadzilacos and Toueg 1998, Jalote 1998]). Desta forma, a espaoificag
de um sistema tolerante a falhas podéertiasear-se na nomenclatura apresentada por
este modelo, visando definir precisamente quais coedi§o tratadas, o que assume-
se rao ocorrer, e 0 queao é tratado. Em [M. P. Barcellos et al. 2005], foi definido
um modelo de falhas, derivado do modelo proposto poissgno e Rodrigues em
[P. Verissimo and L. Rodrigues 2001]. Este modelo, ilustrado na tabela 1, foi escolhido
por possuir um ivel adequado de absti@g e ser orientado a sistemas distiitms, um
dos focos do framework de simubsg.

Além do comportamento, outro quesito importante na ag@diwde uma falha a um
component& oescopado respectivo componente. Em outras palavras, dado um Pacote
p, enviado por um Nodm a um Caminha, € preciso definir exatamente 0 momento
em quep encontra-se em, emp ou em ambos, de forma a afetar caorp perante a
exiséncia de uma falha em ou c. Neste caso, 0 pacofepode estar em um de sete
estados po$eeis, ilustrados na Figura 3 e descritos a seguir.

e Ul: espaco de aplicap no Nodo origem.



Tabela 1. Modelo de falhas.
| Tipo de Falha | Descrigio

Colapso Componente @ra silenciosamente de funcionar.

Omissio Componente omite resultados, de forma completa ou parcial.
Temporiza@o | Funcionamento com tempo arlfitio.

Sintatica Comportamento incorreto, detagel.

Senéntica Comportamento correto com sentido incorreto.
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Figura 3. Diagrama de estados de um pacote.

TxQ: fila de envio, no Nodo origem.

InTx: pacote em transmig&s, entre o Nodo origem e o Caminho.
InP: pacote em propagag, totalmente no caminho.

InRx: pacote em recebimento, entre o Caminho e o Nodo destino.
RxQ: fila de recebimento, no Nodo destino.

U2: espaco de aplicap no Nodo destino.

Desta forma, tem-se um conjun®= {U1, TxQ, InTx, InP, InRx, RxQ, U2},
correspondente aos estados pass de um pacote, um conjun@®= {Nodo, Caminho,
Grupo}, correspondente aos componentes sujeitos a falhas, e um coBjen{®, 1},
correspondente a valores booleanos. A partir destes conjuntém-setumaMatriz de
Contato M, dada porM(c,s) = b e ilustrada na tabela 2, ondepertence ao conjunto
C, s pertence ao conjunt8 e b pertence ao conjuntB. Nesta matriz¢ representado
0 momento exato em que um determinado pacofeesstcontatacom um determinado
componente. Vale ressaltar que, nesta matriz, as trocas de estado ocorrem da esquerda
para a direita.

Tabela 2. Matriz de Contato M, ¢ X s.

Ul | TxQ | InTx | InP | InRx | RxQ | U2

Nodo 0 1 1 0 1 1 0
Caminho | O 0 1 1 1 0 0
Grupo 0 1 1 1 1 1 0

Visto o efeito imediato de uma falha em um componenéecdsos em que uma
determinada falha pode afetawntinuament® respectivo componente, comprometendo
assim os demais pacotes que possam vir a existir no mesmo. Para eséeutdzado
0 mecanismo déltro , responavel poratuar a falha no componente. A instaiagdeste



filtro varia de acordo com o componente. A Figura 4 ilustra a afdcag uma falha em
um caminho, atra&s da instalégp de um filtro entre os estaddzQ e InTx, impedindo
assim que pacotes trafeguem no dado caminho.
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Figura 4. Atuac ao de uma falha em um Caminho.

3.2. Especificago de Comportamentos de Falha

A partir do conjunto de falhas pdseis em um experiment@,neces®io um mecanismo
para especificaguandg comoe/oude que formaestas falhas &o ocorrer. Para isso,
é definido um mecanismo deivacao/desativaéo de falhas revisado nos pagrafos
seguintes e cuja implementege detalhada na Sag 4.

Este mecanismo, como ogprio nome indica, possibilita duas modalidades de
regras: aegra de ativago e aregra de desativao, utilizadas parativar e desativar
uma falha, respectivamente. Estas regras podem s@ridstpos sendo a escolha desse
tipo inerente ao cerio de simulago desejado. Os tipos, por sua vez, podem ser divididos
em duas grandes classé@gervalose expresdes booleanas

Correspondendo a valores n@ritos, osntervalos representam o tempo relativo
em que, a partir de uma recupeiiaguma determinada falha em um componente deve ser
ativada. Aem disso, este valor pode representar tamb tempo relativo em que, a partir
de uma falha, um determinado componente deve ser recuperado.

Ja asexpres®es booleanasonsistem de expre®ss que, no momento em que fo-
rem verdadeiras, ativam ou desativam uma determinada falha. Expsdssoleanasie
compostas deermos. Estes termos, por sua veagsseparados paperadores biarios,
gue podem seldgicos (“&&” e “||”) ou relacionais (“==", “ >", “<”, “>=", “<=
e “l ="). No contexto do mecanismo definido, um termo pode ser um dos seguintes
itens:referéncia ao rebgio de simulago, contdido de pacotewvariaveis de distribuigo

aleadria ou estado interno de nodos

4. Ativacao/Desativa@o de Falhas

O mecanismo de ativag/desative@o de falhas consiste em um dos componentes mais
importantes do framework de simudsx estendido, uma vez que 0 mesmo permite a
criagdo dos mais variados camos dentro de uma simulag de falhas. Por este mo-
tivo, a se@o atual descreve este mecanismo no contexto da ferramenta propost& o que
melhor abordado atrég de unpipelinede execugo. Este pipeline, ilustrado na Figura

5, & descrito nos pagrafos seguintes.
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Figura 5. Pipeline de execu¢ do da Ativa¢c do/Desativa¢ do de falhas.

Ao invocar o nétodo da falha (comno.crash(on,off)), o tipo da falha remetido
aoCriador de Falhas, juntamente com as regran e off. A regraon & submetida para o
Avaliador de Regrasenquanto a regraff € armazenada para posterioabse.

No Avaliador de Regras a regraon & dividida a partir do®peradores dgicos
(“&&” e “||"), caso existam. Para isso, a regr@onvertida para a notag pos-fixada
devido a facilidade da mesma em manusear a prioridade deste tipo de operadoses. Ap
essa diviao, cada uma das partes obtidgagnviada advaliador de Termas Se rao
existirem operadore$gicos, a regra inteira enviada ao Avaliador de Termos.

Com rela@o aoAvaliador de Termos, ocorre uma nova divio nos termos, mas
desta vez a partir dagperadores relacionaig’'==", “ >", “ <", “>="“<="e "l ="), se
existirem. Desta forma, cada termo&éividido em duas partes: o que&saesquerda
0 que e adireita do respectivo operador relacional. Assim como no Avaliador Regras,
os termos divididos@ enviados advaliador de Operandos

Finalmente, noAvaliador de Operandos € verificado otipo de regraexis-
tente, montando-se assim o &ein correspondente ao tipo especificado. Coixerte-
mente, na execdp deste cdrio, a falha sé&x imediatamente ativada, atés/do nétodo
crashOn(). Apos a execufo deste ratodo, a regraff € submetida adwvaliador de
Regras, iniciando-se assim a sua avabaca partir do mesmo processo descrito para a
regraon.

5. Atuacao de Falhas

Conforme descrito em [M. P. Barcellos et al. 2005], a iagede falhas no SimmHE rea-
lizada atraes do mecanismo dextensio. Desta forma, cada componente sujeito a falhas
€ implementado como unsubclasseala respectiva classe que representa o componente.
Assim, nesta subclasse, coexstiras funcionalidades espiécas referentes a cada tipo
de falha expressa no modelo, bem como as funcionalidade$dagcomponente, obti-
das atra@s do mecanismo de heranca.

Seguindo este raciguo, as classeblode, Path e Group, existentes no Simm-
cast, foram estendidas para as subclabaéifbleNode, FalliblePath e FallibleGroup,
representando Nodos, Caminhos e Grupos sujeitos a falhas, respectivamente. Nestas sub-
classes, tem-se um conjunto détados em comum, representando os tipos de falhas que



0s componentes podem sofrer no decorrer de um experimento, de acordo com o modelo
de falhas mencionado na $&¢3.1. Com rela&o ao conjunto de &todos, note-se que

0s paametroson e off correspondenas regras deativacao e desativaéo da respectiva

falha representada noatodo, descritas na Sieg 4. Estas subclasses, juntamente com o
conjunto de retodos em comumas ilustradas na Figura 6.
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crash(on, off)
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timing(on, off)
syntactic(on, off)
semantic(on, off)

Figura 6. Subclasses dos componentes sujeitos a falhas.

Isto posto, tem-se que cada tipo de falha induz a um determicaahporta-
mento, como A descrito na Sé&p 3.1. Logo, para cada um dogtmdos em comum exis-
tentes nas subclasses acima, eXisiim respectivo comportamento implementado, para a
aplica@o da respectiva falha no componente desejado. Por este mot&o,descritas
nas subsdies seguintes asiplementagdesrealizadas dos comportamentos refereates
falhas deColapsoe Omissao, referentes ao componente Nodo.

5.1. Colapso em Nodo

O comportamento de uma falha de colapso possui duas céstictey fundamentais: a
interrupgdo de execldp e areinicializagdo de estado Na interrup@o, a execl@o do
component& imediatamente encerrada, enquanto que na reiniciabzag informages
internas 8o perdidas e, desta forma, o componéntenfigurado com um estado corres-
pondente ao iitio do experimento, obtendo-se assim umaé@sitotal de estado.

No contexto da falha aplicada ferramenta proposta, estas duas caretieas
fizeram-se presentes. Para a interupde execlip, fez-se necegdsa modificages na
classeProcess, pertencent& camada Engine, de forma que um processo pudesse ter
a sua execwp interrompida. Para isso, foi adaptada na respectiva classe éamdas
métodointerrupt(), pertencent@ classgava.lang.Thread. Com relago a recuperap,

a mesma realizada a partir de unmova insénciaao objeto representado pelo processo,
eliminando-se as informées existentes antes da falha (@sin) e, conségntemente,
obtendo-se uma nova exeéag

5.2. Omis$io em Nodo

Em uma falha de omié®, o componente Nodo deixa de prestar o servi¢o oferecido pelo
mesmo aos demais nodos do sistema. Neste caso, o envio de fgacotaprometido,
mas sem prejzos ao seu funcionamento interno, como@gpio recebimento de pacotes.
Logo, o envio de pacotdsa principal caractestica a ser considerada neste tipo de falha.



Assim, com relago a ferramenta proposta, foi implementado um mecanismo de
interrup@o no envio. Desta forma, ap a aplicago da falha de omig®, todo e qualquer
pacote enviado nunca chegaao Caminho, apesar de deixar com sucesso 0 contexto
da aplicago. Assim como a falha de Colapso, os pacotes enviados durante a falha de
OMmIisSKA0 rRo K0 recuperados posteriormente, tendo-se assim um comportamento com
amresia. Na recuperag, a respectiva fila de envieodesbloqueada, retomando-se assim
0 envio normal de pacotes.

6. Testes: Metodologia e Resultados

Para testar o protipo do mecanismo de ativag e desativaéip de falhas, bem como as
falhas p implementadas, foi utilizado um modelo simplificado de experimento. O intuito
deste modelé demonstrar a forma pelo qual um determinado pacatetado, de acordo
com a falha aplicada. Assim, o dado modelo tem como objetivo servir como prova de
conceito para a constrag de futuros experimentos mais complexos.

O modelo em quedb € implementado atré&s de uma topologia 1:1, ou seja, um
Nodo origem e um Nodo destino, sendo ambos interligadoséstide um Caminho. Du-
rante o experimento, um pacdtecriado e enviado pelo Nodo origem ao Nodo destino.
Nesta criag@o e envio, 8o registrados todos os estados pelos quais 0 pacote trafega, con-
forme descrito na Sé@p 3.1. A fim de facilitar a visualizaQ na sala do experimento, o
proximo pacote somentenviado pelo Nodo origem é@p o pacote atual atingir o estado
U2 (Gltimo estado pos$seel). A Figura 7 ilustra um exemplo de exed@acdeste modelo,
onde §0 enviados dois pacotes sem a oeoncia de falhas. Vale salientar que, ao lado
esquerdo de cada uma das mensageasgibido o valor corrente do G@jio de simulago.

0.0: packet ID=0 is in Ul state.

0.0: packet ID=0 is in TxQ state.
0.0: packet ID=0 1s in InTx state.
1.0: packet ID=0 is in InP state.
2.0: packet ID=0 is in InRx state.
2.0: packet ID=0 is in RxQ state.
2.0: packet ID=0 1s 1n U2 state.

3.0: packet ID=1 is in Ul state.

3.0: packet ID=1 is in TxQ state.
3.0: packet ID=1 1s in InTx state.
4.0: packet ID=1 is in InP state.
5.0: packet ID=1 is in InRx state.
5.0: packet ID=1 is in RxQ state.
5.0: packet ID=1 1s 1n U2 state.

Figura 7. Execu¢ &o de um experimento sem falhas.

Desta forma, a partir do pratipo e modelo existentes, para cada um dos dois
tipos de falhas implementados (colapso e o&ossm Nodos), foram efetuadosgrexpe-
rimentos, utilizando-se assim falhe@merastempoérias e permanentesdescritas em
[M. P. Barcellos et al. 2005]. A sintaxe no arquivo que descreve a sigml@sim) das
chamadas executadas para cada um destes experiraeltstsada na Figura 8.

SOURCE omission "T==1" "true"
SOURCE omission "T==1" "T==4"
SOURCE omission "T==1" "false"

(a) Colapso. (b) Omissio.

Figura 8. Chamadas executadas para cada um dos experimentos.

Com rela@oa falha de colapso, observa-se que o pacote identificado onfo
e perdido, uma vez que, no momento da atieaga falha, o mesmo encontra-se presente



no Nodo. Como o colapsecom amasia, o Nodo origem envia novamente dois pacotes
logo aps a sua recuperag, pois o estado anteriarocoréncia da falha&oé conhecido
pelo mesmo. A Figura 9 mostra a exegaguando esta falha ocorre.

-------------------------------------------- 0.0: packet ID=0 is in Ul state.

0.0: packet ID=0 is in Ul state. 0.0: packet ID=0 is in TxQ state.

0.0: packet ID=0 1s 1n TxQ state. 0.0: packet ID=0 is in InTx state.

0.0: packet ID=0 is in InTx state.

0: packet ID=1 is in Ul state. 4.0: packet ID=1 is in Ul state.

0: packet ID=1 1s in TxQ state. 4.0: packet ID=1 is in TxQ state.

0: packet ID=1 is in InTx state. 4.0: packet ID=1 is in InTx state.

.0: packet ID=1 is in InP state. S.0: packet ID=1 is in InP state.

0: packet ID=1 is in InRx state. 6.0: packet ID=1 is in InRx state.

0: packet ID=1 1s 1n RxQ state. 6.0: packet ID=1 is in RxQ state.

0: packet ID=1 is in U2 state. 6.0: packet ID=1 is in U2 state.

4.0: packet ID=2 is in Ul state. 7.0: packet ID=2 is in Ul state.

4.0: packet ID=2 is in TxQ state. 7.0: packet ID=2 is in TxQ state.

4.0: packet ID=2 is in InTx state. 7.0: packet ID=2 is in InTx state.

5.0: packet ID=2 is in InP state. B10: packet 1D-2'1s 16 IAR fate,
6.0: packet ID=2 is in InRx state. S.0: packet ID=2 is in InRx state. 0.0: packet ID=0 is in Ul state.
6.0: packet ID=2 1s 1n RxQ state. 9.0: packet ID=2 is in RxQ state. 0.0: packet ID=0 is in TxQ state.
6.0: packet ID=2 is in U2 state. S.0 ©.0: packet ID=0 is in InTx state.

DoDD

: packet ID=2 is in U2 state.

(a) Eemera. (b) Tempoéria. (c) Permanente.

Figura 9. Execu¢ ao do experimento com falha de Colapso.

Ja na falha de omié®m, constata-se uma semelhanca nos resultados das falhas tem-
poraria e permanente, devido a regra de desdivatilizada na falha temparia: antes
do tempo 4, h um segundo pacote sendo transmitido pelo Nodo origem, quétasdha
omitido. A execu@o desta falh& ilustrada na Figura 10.

0.0: packet ID=0 is in UL state.
0.0: packet ID=0 is in TxQ state.
0.0: packet ID=0 is in InTx State.

3.0: packet ID=l is in UL state.

3.0: packet ID=1 is in TXQ state.  cereeeseeeeseosiceioiiieoiiiiisiiiiin eeeeeaaeoosisaasooseaesooiiaesooiees
3.0: packet ID=1 is in InTx State. 0.0: packet ID=0 is in Ul state. 0.0: packet ID=0 is in Ul state.

4.0: packet ID=1 is in InP state. 0.0: packet ID=0 is in TxQ state. 0.0: packet ID=0 is in TxQ state.

5.0: packet ID=1 1is in InRx state. 0.0: packet ID=0 is in InTx state. 0.0: packet ID=0 is in InTx state.

5.0: packet ID=1 is in RXQ State.  c-eeeeeeeieecciiaiiiiiicoiiiiiiiiiiin e eeeoeisaaoieeooiiiiiiiaas
5.0: packet ID=1 is in U2 state. 3.0: packet ID=1 is in Ul state. 3.0: packet ID=1 is in Ul state.

(a) Eemera. (b) Tempoéria. (c) Permanente.
Figura 10. Execu¢ &o do experimento com falha de Omiss  &o.

7. Conclusbes

Neste artigo foi apresentada a arquitetura e implemaatdo SimmFI, um artefato de
software para permitir a consti@g de simulages de sistemas distritllos com injeg@o

de falhas. Foram abordadas a arquitetura do framework de séalagm como o projeto
conceitual e os mecanismos de at&afglesativa@o e inje@o de falhas, vistos no contexto
da ferramenta. Ao final, testes de exemudoram realizados, servindo como prova de
conceito para utilizego da respectiva ferramenta em trabalhos futuros.

Apesar do projeto e implementag terem sido completados em sua maior parte,
este artigo reporta um trabalho em andamento. Os procedimentos de teste realizados indi-
cam que os mecanismos foram implementados corretamente, oferecendo uma seguranca
relativa quanto ao funcionamento correto do simulador. Na escrita deste documento, a
implementago encontra-se em ésfio final, € um conjunto mais amplo de testes est
sendo preparado, incluindo um exemplo mais complex®edes Peer-to-Peg@ara ava-
liar o SimmFI tanto em amplitude (todos os tipos de falha) como em profundidade (con-
sediéncias para o sistema).
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