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Abstract. Existing distributed systems require communication mechanisms that sa-
tisfy requirements as anonymity and temporary disconnection. In this context, ge-
nerative communication is becoming one of the coordination models capable to
address these requirements once it is decoupled in time and space. This work pre-
sents the first proposal in the literature to consider the development of a byzantine
fault tolerant generative coordination infrastructure. This construction is based on
the byzantine quorum systems replication technique.

Resumo.Os sistemas distribdos atuais requerem mecanismos de comu@dicac
gue atendam requisitos como anonimato e des@méampoaria. Neste con-
texto, a comunicaéo generativa #g§m se afirmando como um dos modelos de
coordena@o capazes de atender esses requisitos uma vee gesacoplada no
tempo e no espaco. Este trabalho apresenta a primeira proposta da literatura a
considerar a constrio de uma infra-estrutura de coordergxgenerativa tole-
rante a faltas bizantinos. Esta constig;se é atraves da aplicago de replicaéo

por sistemas de @uuns bizantinos.

1. Introducao

O crescimento do uso dos computadores e da Internet em todasassde conhecimento
estimula o desenvolvimento de novas tecnologias e apsagdistribidas. Os partici-

pantes destas novas aplidag §o caracterizados pela heterogeneidade, capacidades de
comunica@o varavel e por serem pouco comfieis. Em um futuro @ximo, a necessi-

dade de sistemas para suporte a aptieadistribidas em larga escala se torma@omum,

e para tratar deste potencial problema, novos modelos e paradigmas de camgpiax.

redes par a par, servicos web e compataem grade) edb sendo propostos. Em muitos
aspectos, estes modelos/paradigmas se baseiam no conceito de sistemas abertos, que se ca-
racterizam principalmente por serem compostos por ameano desconhecido de processos
hetero@neos que participam das intebas em diferentes momentos.

Os mecanismos de coordeaa¢/Gelernter and Carriero, 1992] usualmente empre-
gados para a interag em sistemas distribilos, como a comunicag por passagem de men-
sagens, &0 f.0 adequados para os sistemas abertos do futuro. O requisito de anonimato e as
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comunicages pouco cordiveis implicam diretamente na necessidade de iriesagesaco-
pladas nestes sistemas. Assim, modelos de coorderaigrnativos se fazem necasss.
Dentre estes modelos, a comuni@ag@enerativa [Gelernter, 1985] se destaca pela sua fle-
xibilidade e simplicidade, sendo utilizada em urdaies de infra-estruturas de comuniaac
como o0 AvA SPACES[Sun Microsystems, 2003] e o P&cEs[Lehman et al., 2001]. Neste
modelo, 0s processos interagem adsade um espaco de méria compartilhado (espacgo de
tuplas) em que estruturas de dadosagas (tuplas)@o colocadas, lidas e coletadas durante
as interages. A coordend@p ocorre de maneira desacoplada no tempo (0s participaudes n
precisam estar engajados a0 mesmo tempo) e no esg@EELPr@cisam conhecer uns aos ou-
tros) [Cabiri et al., 2000]. Am disso, o imero reduzido de operadores e sua generalidade
implicam em uma grande simplicidade (em termos de prograo)ata implement&p de
sistemas distribdos [Carriero and Gelernter, 1989, Sun Microsystems, 2003].

Independentemente do modelo de coordanagmpregado nos sistemas distiitms
abertos, estas interf@gs esio sujeitas a todos os tipos de falhas e ataques de seguranca. Es-
tes eventos podem ser agrupados e modelados como faltas bizantinas [Lamport et al., 1982],
para que é&cnicas de toléncia a faltas possam ser empregadas visando melhorar a con-
fiabilidade da infra-estrutura da coorde@ag A aplica@o destasécnicas permite que uma
infra-estrutura de coorder@g para aplicaes citicas justifique a confianca depositada neste
componente fundamental em sistemas abertos.

Este trabalho apresenta a primeira proposta de modelo de codiddrageado em
espaco de tuplas tolerante a faltas bizantinas. Esta proposta se baseia nacduéspaco
de tuplas sobre um sistema distiiitho, sem merdria compartilhada, onde os processos se
comunicam por passagem de mensagenséchita utilizada para esta emacsio 0s
sistemas de dguruns bizantinos [Malkhi and Reiter, 1998, Martin et al., 2001].

O desenvolvimento desta infra-estrutura de coordimabjetiva atacar o problema
da tole&ncia a intru8es [Fraga and Powell, 1985, ¥&simo et al., 2003] em sistemas aber-
tos. Para tanto, o ambiente consider@&bastante desfav@rel: mimero desconhecido
de processos sujeitos a faltas malicidsasecutando em um ambiente completamente
ass$ncrono.

Este artigo est estruturado da seguinte forma: aZ®@ apresenta uma breve
introdug@o ao modelo de coorderiaxgenerativa. A s@p 3 apresenta as premissas de Nosso
modelo de sistema, o tipo de sistema dérgas utilizado e os protocolos que implementam
0 espaco de tuplas tolerante a faltas bizantinas. Acsé@presenta um estudo a respeito da
complexidade e dos custos dos protocolos desenvolvidos. Finalmentepas Sex6 apre-
sentam alguns trabalhos relacionados presentes na literatura e as codeginais deste
artigo, respectivamente.

2. Coordena@o Generativa

O modelo decoordena@o generativa foi introduzida no contexto da linguagem
de programa@o para sistemas paraleloaNDA [Gelernter, 1985]. O mecanismo de
coordenago definido nesta linguagem permite aos processos distoibunteragirem so-
bre um espaco de méma compartilhado em que estruturas de dadoggess (tuplas)ao
adicionadas, lidas e removidas. A comun&a€ chamada generativa devido ao fato de que
uma vez criadas no espaco, as tuptas exiséncia completamente separada dos processos

!Processos que utilizam o espaco de tuplas para coofdenac



que as geraram.

No modelo generativo, uma tupla= (fi, fo, ..., fn) € um conjunto de campos orde-
nados onde cada camppest associado a um tipo (inteir@dico, string, etc...) e pode ter
um valor definido que deve estar no doio deste tipo. Uma tupla em que todos os campos
tém valores definidos (campos atusésghamadantrada (Entry). Um molde (template,
denotado pot, € uma tupla que pode conter campos sem valor definido (campo formal).

O tipo de um campq seja ele atual ou formaé dado pela furiipr : F — 7,
ondeF € o conjunto de todos os p@&sis campos, atuais ou formais7eé o conjunto dos
poss$veis tipos de dados assumidos no modelo de compaatagsado. Qipo de uma tupla
t, denotado potype(t), € a seqéncia dos tipos dos campos deDiz-se que duas tuplase
t' s4o do mesmo tipotfpe(t) = type(t’)) se os campos destas tuptsio mesmo tipo. Em
principio, duas tuplas combinam se el@® slo mesmo tipo &t valores compateis.

As manipulades realizadas no espaco de tuplas consistem de irdexate s
operades lasicas [Gelernter, 1985]

e out(t): Esta operafo adiciona a tupla no espaco de tuplas. A ope&agout &
chamada usualmente de opéragle escrita no espaco;

e in(t): Esta operago retira do espago de tuplas uma tupla que combine com o molde
Caso o exista nenhuma tupla que combine damo espaco o processo fica parado
esperando atque exista uma (opei@ag bloqueante). A operag in € usualmente
chamada de leitura destrutiva, rerao@u coleta;

e 7d(t): Opera@o que & no espaco de tuplas uma tupla que combine com o molde
t. Caso o exista nenhuma tupla que combine conp espaco, 0 processo fica
parado esperandoéfjue exista uma (opei@g bloqueante). A grande diferenca
desta operdip parain € o fato dela &o remover a tupla lida do espaco de tuplas.

Sao tamiem definidas duas variantes das opéeagn e rd nao bloqueantes, estas
opera@es §0 chamadasnp e rdp e seus funcionamentofi exatamente iguais ao das
opera@es originais, ado ser pelo fato de que elas sempre retornam um \@d: se Ao
houver uma tupla no espaco que combine com o molde passado, estaepestgrnam
um valor de falhafalse, caso confirio, um valortrue € retornado juntamente com a tupla
lida.

Uma caractdstica muito importante do modelo generativo e das o@emdefini-
das para o espaco de tupseu Ao determinismo inerente. Sarnias tuplas existentes no
espaco combinam com um molde passado coménpeiro em uma operagin ou rd, qual-
guer uma delas pode ser retornada. Da mesma forma, se dois ou mais processos estiverem
parados esperando por tuplas com determinadas caséictes (definidas nos moldes apre-
sentados como argumentos nas op@eag e uma entradainserida no espaco de tal forma
gue ela combina com os moldes de qualquer um dos processos esperando a tupla, qualquer
um deles pode recéHa, permanecendo os demais em estado de espera.

Outra caractéstica fundamental da comuni@xgenerativé& o acesso associativo a
tuplas: os dadosa® acessados a partir de seu cadte e @o atraes de seu endereco. A
idéiaé que o espaco de tuplasima sacola ondéens de dados (tuplasi@ colocados, lidos
e retirados de acordo com suas carastieas (contédo). Estes dados, uma vez no espaco de

2Existem diversas definigs da seédntica de um espaco de tuplas, todas ligeiramente diferentes. Neste
trabalho estamos assumindo a defwipriginal adaptada para sistemas utilizados atualmente comva &-J
PACES[Sun Microsystems, 2003] e o PA&cEs[Lehman et al., 2001].



tuplas, 1@o podem ser alterados. Desta forma, para se alterar uma tupla do éspeagiso
remo\e-la, e criar outra tupla no espaco com os valores da antigagyalterada. Esta carac-
teristica de meraria associativa diferencia este modelo de coordamdgs demais modelos
baseados em mdmria compartilhada. A associatividade da nieia, implementada atrég

de um esquema de nom@acestruturado [Gelernter, 1985] parecido com a operseglect

dos bancos de dados relacionais, permite que as d@gzace rd acessem as tuplas do
espaco atrads de seus valores @mde seus enderecos. Fundamental para este mecanismo
€ o conceito deombinacao de tuplas Diz-se que duas tuplas (com o mesnionero de
campos), uma entrada= (fi, fa, ..., fm) € um moldet = (f,, f5, ..., f,,), combinam de-
notada porm(t,t), se e somente $& = 1.m : 7(f;) = 7(f) A(f; = LV fi = f,).
Esta condigo define que a combinag existe se para todo o campo da tupla, o campo cor-
respondente do moldedo mesmo tipo e tem 0 mesmo valor ou tem valor indefinido (

A definicao de combingip de tupla implica diretamente no fato de gtaet : m(¢,t) —
(type(t) = type(t)).

3. Espaco de Tuplas Tolerante a Faltas Bizantinas

O ponto central do trabalho aqui apresentadoprovigo de um espaco de tuplas tolerante a
faltas bizantinas. A replic@pé a &cnica chave nesse sentido, e a coord@maas eplicas
do espaco (para manutémgde sua consistcia)é o principal problema a ser resolvido.

3.1. Modelo de Sistema

O modelo de sistema adotado consiste de um conjuntoaibitte processos clientes que
se comunicam com servidores que emulam um espaco de tuplas. Todas as coespaitac
comunicades ocorrem de formassncrona [Fischer et al., 1985]: @ existem limites de
tempo para sua terminag.

Em termos de falhas de processos, assumimos quediamaro arbitario de clientes
e um limite naximo de f servidores e8b sujeitos dalhas bizantinas podem desviar
arbitrariamente de sua especifiaage podem, inclusive, trabalhar em conluios maliciosos
visando corromper o sistema. Assumimos aimdkependéncia de faltas obtida atrags da
utilizacao de diferentes plataformas (hardware, SO, VM, etc) [Castro et al., 2003].

Todos os processos do sistema (clientes ou servidores) se comunica@s d&aa-
nais ponto a ponto corveis com ordend@p FIFO. Assume-se taralm que cada processo
tem um identificadofinico e que existe um esquema de assinaturas digéaiganaveis
[Rivest et al., 1978] que permite que todas as mensagens trocadas nos protocolos sejam au-
tenticadas.

O espaco de tuplas emulado sobre um sistemas deuggl bizantinos torna dis-
poriveis as operdies definidas na s&g 2, poem estas a0 €0 executadas de forma
atdmica (indivisvel) devido ao &o determinismo dasplicas e as caracisticas do am-
biente asicrono. Assim, toda operago tem um iricio e um fim (denotadoegin (o) e
end(0)), que §0 0s eventos que marcam a invdagda operdoo e a defini@o de sua res-
posta no cliente, respectivamentepossvel montar um ordem total destes eventos em um
sistema se tomarmos 0s instantes de tempo real queaelesscutados. A esta sémcia
de iricios e fins de operégs damos 0 nome @&xecu@o.

3A regra de combind apresentada neste text@os adapta@es livres das apresentadas em
[Busi et al., 2003], visando toaalas compaveis com a literatura corrente.



A partir desta ordem total, podemos definir, para quaisquer dois evgraes, qual
acontece antes de outro (denotado-pgr Por exemplo, para toda ope&ay, begin(o) —
end(o). Dadas duas operaeso; € o,, dizemos que; precedeo, seend(o;) — begin(og).
Seend(o1) - begin(oz) € end(oy) - begin(oy), enfio o, € o, SA0 ditasconcorrentes
Para simplificar os algoritmos, assumimos que duas opesagxecutadas por um mesmo
processa@uncasao concorrentes.

3.2. Sistemas de Qoruns Bizantinos

Os sistemas de goruns bizantinos [Malkhi and Reiter, 1998] &0 uma alternativa para a
emula@o de objetos de meéma compartilhada em sistemas distiitms onde 0s processos
se comunicam por passagem de mensagens. O grande atrativo desta abérdafpm
de que seus algoritmosaa requerem a resolag do problema de consens@onestando
portanto sujeitos a impossibilidade FLP [Fischer et al., 1985].

Um sistema de dquruns para um universo de servidores de da&dom conjunto de
varios sub-conjuntos de servidores, chamad@suns, que possuem intersaogentre si. O
principio por tias de seu uso em servigos de armazenanggtee, se uma vavel compar-
tilhadaé replicada entre todos esses servidores, as dEsae leitura e escrita precisam ser
feitas apenas em um dosayuns destes servidores, &rnem todo o sistema. A exéstcia de
intersec@es entre 0s diruns permite a constréig de protocolos de leitura e de escrita que
manem a integridade da vanrel compartilhada mesmo que estas ofiacejam realizadas
em diferentes qruns.

Formalmente, considera-se um univetsdfinito) den servidores|(/| = n) e um
conjunto arbitario de cliented]. O sistema de daruns bizantino€ um conjunto de sub-
conjuntos de servidores (guns)Q C 2V onde todos 0s quuns@) € Q tém em suas
intersec@o um rumero suficiente de servidores (propriedade de c@msiigt) e sempre existe
pelo menos um drum onde Ao existem servidores faltosos (propriedade de disponibili-
dade) [Malkhi and Reiter, 1998].

Os servidores implementam objetos de rem compartilhada sendo orga-
nizados como um sistema de Gjuns de mascaramento que toleree gt faltas
[Malkhi and Reiter, 1998]. Em particular, utilizamos wistema de q@runs de masca-
ramento assimetrico [Martin et al., 2001], que se distingue dos demais devido ao fato de
usar diferentes tamanhos debquins em diferentes opei@es.

Devido as exi@ncias do sistemas de@uns assirgtricos, assumimos que> 3 f +
1 e que os dois tipos de qruns presentes no sistema, de leitdpg) € escrita,,), coném
(2Lt e [2HLEL) 4 f servidores, respectivamente. A figura 1 apresenta um exemplo de
sistema de gorunscomm =4 e f = 1.

Nesta figura temos representados @rgm de escrita),, = {s1, 2, 53,4} € um
quorum de leiturd Q, = {s,, s3,s4}. Dois clientesc; e c,, interagem com o sistema de
guoruns chamando opel@es de escrita e leitura nos@unsq@,, € Q,., respectivamente.

3.3. Protocolo

Nesta sego apresentamos os algoritmos para as opesagefinidas ha comuni@g gene-
rativa considerando um espaco de tuplas replicado em um sistemadmsg|bizantinos.
Todos os algoritmos definidos consideram que cada servidosistema tem umadpia do
espaco de tuplas, chamado espaco local e denotadq.por

4Todo conjunto d& servidores neste sisterdaim qurum de leitura neste sistema.



Figura 1: Sistema de qu 6runs mascaramento assim étrico (n=4e f =1).

A definicdo formal das condaes de corréip e vivacidade destes protocolos bem
como a prova de que 0s mesmos satisfazem essas Geagigde ser encontrada na @ers
estendida desse artigo [Bessani et al., 2005a].

3.3.1. Opera@o out

A inclusao de uma tuplano espaco de tuplas replicaéoealizada atras da invoca@o da
opera@o out. Esta operagoé implementada pelo algoritmo 1.

Algoritmo 1 Operaéo out (clientec e servidors).

1: {Parte Cliente} 1: {Parte Servidor}
2: procedure out(t) Require: receive(c, (OUT, t))
31 Vs € Qu, send(s, (OUT, t)) 2. Ty — Ts U{t}

Devido aos requisitos fracos em termos de sincronismo do modelo generativo e pela
premissa de canais coavieis o cliente @o necessita de confirniags de que sua tupla foi
recebida pelos servidores. Este tipo de protocolo de escrita, chaseadaonfirmag@o
[Martin et al., 2002]£ mais leve e pode ser usado em sistemas onde 0 eséitoecessita
ter certeza do momento em que sua escrita termina. No caso do algoritmo 1, a escrita termina
guando um garum de leitura completo de servidores corretos recebe a tupla, pois desta
forma a tupla inserida podeser lida.

3.3.2. Opera@o rdp

A leitura rdo destrutiva de uma tuptaque combina com um moldegyassado pelo cliente
na invocago de uma operag rdp(t), acontece atra@s do algoritmo 2.

O funcionamento do algoritmo no cliente consiste basicamente em uma pesquisa nos
servidores do sistema tentando obter as tuplas que casam com ofrflinida 3). Cada ser-
vidor s acessado responde com um conjunto contendo suas tuplas que combina(@em
conforme apresentado nas linhas 2 e 3 do algoritmo servidor. As respastaslstadas
(laco da linha 4-10) &t que o cliente consiga definir uma tupla que aparece em pelo menos

50 cliente considera apenas uma resposta por servidor.



Algoritmo 2 Opera@o rdp (clientec e servidors).

1: {Parte Cliente} 1: {Parte Servidor}
: procedure rdp(t) Require: receive(c, (RD
Vs € U, send(s, (RD, 1)) 2: Tt {t € Ty : mft,

2 )
3 1)}
4: repeat . 3: send(c, (RSP-RDTY))
5. wait until receive(s, (RSP-RDTY)))

6: X — XU{TY}

7. i3t ({TeX:teT} =|Q) then
8 return ¢

9: endif

10: until |{T € X : T = @} = Q] — f

11: return L

um qubrum de leitura completo, sendo esta tupla o retorno da che(tgha 8), oyQ@, | — f
processos retornem um conjunto vazio, indicand@o Imaver tal tupla (linhas 10 e 11).

3.3.3. Opera@o inp

A opera@o inp € a que exige o protocolo mais complexo para sua implenntagbre
sistemas de daruns bizantinos. Esta complexidade se deve basicamente ao fato de uma
mesma tupla nunca poder ser coletada do espaco de tuplas por dua$epenac Este
requisito implica em uma exclée nltua natural entre clientes que tentam remover um
mesmo tipo de tupla concorrentemente.

Nossa proposta de implemerdagara esta operag utiliza o algoritmo de exclés
mltuaConfeiteiro Bizantino [Bessani et al., 2005b], implementado sobre o mesmo sistema
de guwruns bizantinos em que astlocalizadas asplicas do espaco de tuplas. Este al-
goritmo requer tamdmn > 3f + 1 e esh definido sobre duas primitivagnter(r), que
tenta obter acesso ao recurse exit(r), que libera o acesso ao recursdO algoritmo do
confeiteiro bizantino satisfaz as seguintes propriedades [Lynch, 1996, Bessani et al., 2005b]:

Exclusdo Matua: Nao existe um estado global do sistema onde dois processos corretos
esBo em sego citica (executaramnter(r) e R0 comegaram a executarit(r));

Progresso justo Gtarvation-freedont Se um processo correto asta regho de entrada
(executandanter(r)), enfio esteprocesso acabaror executar sua re&g citica
(terminando a sua execug deenter(r)).

Utilizando um algoritmo com estas propriedades, torna-se trivial a implengentiac
opera@o inp(t): 0 processo tenta obter acesso ao tipo da tupla que deseja obter e quando
consegue,d a tupla (atra@s derdp(t)) e enfio envia uma mensagem aos servidores remo-
vendo atupla. Ao receber a confirndagde um garum completo de que a tupla foi apagada,
ele libera o tipo da tupla. O algoritmo 3 apresenta esse protocolo.

Durante a execu#p do algoritmo 3 o cliente, &g obter o acesso ao tipo do molde
desejado (linha 3) e executar uma leitura com esse molde (linha 4), verifica se existe uma
tupla que pode ser removida (o resultado da leitura deve ser diferente tdeha 5). Em
caso afirmativo, uma requigigo de remogoé enviada a um guum de escrita de servidores
(linha 6) e respostagie coletadas atque|@,.| — f servidores confirmem a renéég da tupla
(linha 14) ou um garum de leitura negue a renmig (linha 10). O garum de|@,| — f
servidores corresponde exatamente a quantidade de servidores que removendo a tupla de



Algoritmo 3 Opera@oinp (clientec e servidors).

1: {Parte Cliente} 1. {Parte Servidor}

2: procedure inp(t) Require: receive(c, (IN,t))

3: enter(type(t)) 2: if lockedFor(type(t), c) then
4: t — rdp(t) 3 Ts— T\ {t}

5: if t # L then 4:  send(c, (RSP-INt))

6: Vs € Qu, send(s, (IN,t)) 5: end if

7.  repeat Require: ¢ € suspoa A lockedFor(type(t), c)
8: wait until receive(s, (RSP-IN 7)) 6: unlock(type(t))

9: R— RU{(s,r)} 7. send(c, (RSP-IN L))
10: if [{(s,r) € R:r=_1}|=|Q.|then
11: exit(type(t))
12: re-begin procedure
13: end if
14:  until [{(s,r) e R:r=1t}|=|Q,| — f
15: end if
16: exit(type(t))
17: return ¢

seus espacos locais a tornam inexistente no espaco glabgyoadendo portanto ser lida ou
removida em futuras operaes.

As linhas 2-5 da parte do servidor do algoritmo 3 correspondem a resposta do ser-
vidor para a requis#o de remogo. Note que um servidobgesponde a uma requiaig
deste tipo se o tipo da tupla requisitadea€'stavado” para o processo requisitante. Como
um cliente faltoso pode obter acesso a um tipo de tup&odibe&-lo (devido ao seu cater
malicioso ou a uma eventual falta de parada), impedindo que outros processos possam remo-
ver tuplas deste tipo, faz-se neca$s um mecanismo adicional que permita aos servidores
manter a acessibilidade do espa¢o. O mecanismo mais adequado para@stenfimdugo
de premissas de sincronismo fraco encapsuladas em um detector de falhas da7l&sse
[Bessani et al., 2005b], uma classe de detectores de mudez [Doudou et al., 1999] “equiva-
lente” ao detector de faltas de parap® [Chandra and Toueg, 1996]. Assim, cada servidor
do sistema utiliza um detector desta classe para monitorar seus clientes. Se umnécliente
suspeito pelo detector de um servidor enquant® @stposse do tipo da tupla o servidor re-
voga esta posse (“destravando” sogia local) e envia uma notificag ao cliente contendo
r = 1L (linhas 6 e 7 da parte servidor).

A utilizacado do detector de falha pelos servidores se reflete no usméeutsna
implementago do algoritmo. Desta forma, o cliente que&htacesso a um tipo de tupla
tem um limite de tempo finito para realizar a refdoga tupla escolhida. Caso este cliente
(faltoso ou @o) rio consiga realizar esta rendag ele volta ao iitio e tenta re-executar
todo o algoritmo novamente (linhas 11 e 12). Note que o detector de reudsmlo apenas
para garantir que todo processo quetabiacesso a um tipo de tupla termine por bk,
garantindo assim a vivacidade do algoritmo.

Utilizando o algoritmo do confeiteiro bizantino para exéasritua, o algoritmo 3
requer9 passos de comunicag para terminar quando executado sem coréraria el1l
guando houver mais de um processo tentando obter acesso ao mesmo tipo de tupla. Este
nimero, inaceével na patica, pode ser dimindo para6 (sem concog&ncia) e8 passos

6Meétrica que considera dimero de comunicégs sequenciais entre processos.



de comunicago fazendo-se com que a leitura seja feita durante a exealw algoritmo
de exclugo mitua (utilizando-se as mesmas mensagens) e a mensageinadasacdo
critica seja enviada juntamente com a mensagem a noéificdg remaogo (linha 6). A figura

2 ilustra a execlip deste protocolo sem e com a otimé&alg As trocas de mensagens do
confeiteiro bizantino&o descritas em [Bessani et al., 2005b].

GET-TICKET SET-TICKET LISTEN RD IN EXIT
TICKETS/] \ CONTENTION /]

I

exit()

o/

enter()/rdp() Secdo Critica/ exit()

Figura 2: Execug¢ Oes da operag¢ ao inp sem e com otimizag ao (n=4e f =1).

3.3.4. Opera@es Blogueantes

As operages bloqueantes! e in podem ser implementadas fazendo-se com que o cliente
executerdp e inp repetidamente atconseguir a tupla [Xu and Liskov, 1989]. Apesar desta
estraégia rao serdtima em termos de desempenho, @halida e est de acordo com oao
determinismo inerente do espaco de tuplas [Gelernter, 1985].

4. Analise dos Protocolos

A tabela 1 apresenta o custo dos protocolos apresentadosethisan consideradada. ta-
manho das mensagens (T.M.), complexidade de mensagens (C.M.) e passos de camunica¢
(P.C)).

Os valores da tabela 1 consideram apenas egesugm que o0s detectores de mudez
dos servidoresao suspeitam de nenhum processo correto. As operag e rdp sao bas-
tante simples, e portantérh um custo bastante reduzido se comparadgeragoinp. Esta
opera@o tem seu custo domindo pelo algoritmo de ex@usitua e portanto exigeavios

'O padio de comunicé@p apresentado na figura Zmleva em considerdag o fato do sistema ser
assncrono. Esta simplificd@p foi feita visando melhorar a legibilidade da figura.



Opera@o | T.M. | C.M. | P.C.
out O() | On)| 1
rdp O1) | On) | 2
inp O(n) | O(n) | 6/8

Tabela 1: Custo das opera¢ 6es do espaco de tuplas.

passos de comunicag extras (ver figura 2). Uma importante cardstara dos protocolos
baseados em @uunsé sua complexidade de mensagens lin@4n.{), que em geral permite
uma utiliza@o mais racional da rede de comun@éag

5. Trabalhos Relacionados

Em face a diversidade de novas apliwag e modelos de compuda; distribada, dois
modelos de coordenag que apresentam alto desacoplamegim se tornado muito
populares nodiltimos anos: oPublish/SubscribgEugster et al., 2003] e o generativo
[Papadopolous and Arbab, 1998, Cabri et al., 2000].

Os sistemas baseados Bublish/Subscribdestacam-se em canos de larga escala
onde podem se valer de redes sobrepostas para a disiobdggcmensagens entre os pro-
cessos. @ o modelo generativo, se mostra atraente pela sua simplicidade de prdgyamac
(apenas 5 primitivas), seu poder (m@ma associativa) e sua capacidade de sincronizar pro-
cessos distribddos.

Existem \arias propostas para repliémx de espaco de tuplas. Algumas se ba-
seiam em replicaép ativa [Bakken and Schlichting, 1995] e outras em sistemas @reius!
[Xu and Liskov, 1989], entretanto, nenhuma delas considera a&war de faltas bizan-
tinas. O trabalho apresentado em [Chiba et al., 1992] explora argieim da aplicaio
executada sobre o espaco de tuplas, definindo diferentes protocolos para nZandeenc
consiséncia na replicéo considerando os pddrs de comunic@p esperados durante a
execu@o da aplicago. Esta estragia rao pode ser usada em sistemas onde 0S processos
esBo sujeitos a faltas bizantinas, uma vez qae se pode presumir que um processo faltoso
seguia algum padio de comunicap da aplicago.

Atualmente, umaérie de trabalhosém se concentrado na integéacde meca-
nismos de seguranca no modelo generativo. Esta predonpalggtima na medida em
que o modelo vem sendo cada vez mais utilizado em ambientes “hostis” como a Inter-
net. Dentre as propostas presentes na literatura, algumas procuram refoitg@aspdé
seguranca f@restabelecidas de acordo com o comportamento esperado dagapizacu-
tada [Minsky et al., 2000], outras no entanto se concentram na maaatdagonfidenciali-
dade e a integridade das tuplas [De Nicola et al., 1998, Vitek et al., 2003, Busi et al., 2003].
Dentre estes trabalhos, nenhum considera a disponibilidade do espaco de tuplas, objetivo
principal dos mecanismos de t@@cia a faltas, e muito menos aplicam qualquer aborda-
gem mais robusta relacionada a téleria a intruges.

6. Considera@es Finais e Trabalhos Futuros

Os requisitos dos modernos sistemas distdbs abertos, como as redas$ hoce as grades
computacionais,&m exigido modelos cada vez mais desacoplados de comanic&ste
trabalho apresenta uma proposta de modelo de coor@leggperativa (baseada em espaco
de tuplas) que tolera faltas bizantinas a partir da aficaie replicago por sistemas de



quoruns bizantinos. A& onde sabemos, nossa prop@taprimeira a oferecer estéval de
seguranca de funcionamento, e nesse fato reside sua maior coawibdicionalmente,

os protocolos apresentados definem um objeto deariarmompartilhada estritamente mais
forte (em termos da hierarquia livre de espera [Herlihy, 1991]) que os registradores usuais
implementados sobre sistemas démuns.

A constru@o apresentada neste artigo forma a base para nosso trabalho em
coordenago desacoplada tolerante a infsas para sistemas abertos. Nesse contexto, 0s
trabalhos futuros seguem enanas diredes: implementdp e simulago dos protocolos
(atividade f em andamento), implemengacdos protocolos sobre outros tipos démuns
gue proem um melhor balanceamento de carga como os baseados em grade®espartic
[Malkhi and Reiter, 1998] e finalmente, a exténsdos protocolos apresentados conside-
rando temas relacionados a seguranca (edoéa a intruges) como a provéo de con-
fidencialidade das tuplas (utilizando criptografia de limiar).
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