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Abstract. Fault tolerance is an essential requirement in the design of protocols and ap-
plications for Wireless Sensor Networks (WSNs) since communication and hardware
failures are frequent. In this paper we studied the resilience of routing protocols for
continuous data dissemination WSNs in face of faults. The main causes of silent failure
are presented, including some security attacks. Those failures are classified according
to extension and persistence, and such classification is used to evaluate routing proto-
cols for continuous data dissemination networks. Results show that failures under a
large region of the network are the most damaging. The paper also shows how routing
protocols may save energy by temporarily turning off disconnected nodes.

Resumo. Tolerancia a falhasé um requisito essencial para o projeto de protoco-

los e aplicaes para Redes de sensores sem fio (RSSF), pois falhas de hardware e
comunicag@o so frequentes. Neste trabalho estudamos o comportamento de protocolos
de roteamento para redes de dissemamc¢ontnua de dados perante a océrncia de
falhas. Apresentamos os principais agentes causadores de falhas silenciosas, incluindo
ataques de seguranca. Classificamos estas falhas quanto a &xtergersigncia,

e utilizamos esta classificag para avaliar, via simula@o, protocolos de roteamento

para redes de disseminag contnua de dados. Verificamos que falhas em grandes
regides da rede @0 o tipo mais prejudicial, e mostramos como protocolos de rotea-
mento podem economizar energia desligando temporariaméstesolados da rede.

1. Introducao

Redes de Sensores Sem Fio (RSSi©) sma subclasse das tradicionais redes ad hoc sem
fio. As RSSF ao formadas por elementos de rede chamado$sieansores, quéa dispositivos
compactos compostos de sensores, processada, mendria e bateria [1]. Esse$a enviam 0s
dados coletados para um Ponto de Acesso (PA), reapehsor repassar os dados aoarsufinal.

Ao contrario das redes ad hoc tradicionais, em geégal & pos$vel trocar ou recarregar a fonte
de energia dosas devidoa sua grande quantidade as dificuldades impostas pelo ambiente.
Assim, o consumo de energdaum fator citico em RSSF, o que tem motivado o desenvolvimento
de protocolos espéos, que tomam dedsgs procurando otimizar o consumo de energia.

Tolerancia a falhagé um dos componentes que constituem um sistemaasehfilependa-
ble) [2], queé um dos grandes desafios da competual [3]. Nas RSSF, falhadsfrequentes,
e ocorrem em virtude de eventos como a deskuige 1©s, degradaip da qualidade do enlace,
entre outros. Visto que essas redes podem ser empregadas em ambientes hostigasodeode-
sastre, os @s podem ser desfidps a qualquer momento, seja por deslizamento, quedevdees
ou piedios, enchentes ou outros agentes naturais. Falhagrtamdorrem na comunicag, de-
vido a interfeéncias ocorridas por modificdgs no clima ou na movimengag de objetos no
espaco sensoriado, que blogueiam o sinal transmitido, bem como agentes maliciosés) que t
como objetivo degradar o servico da rede. Por se tratar de um ambiente altamente propenso a

*O presente trabalho foi realizado com apoio do CNPq, uma entidade do Governo Brasileiro voltada ao desenvolvi-
mento cierifico e tecnobgico. Processo 55.2111/2002-3.
'Em pefodo safatico nas universidades de Evry e UPMC/Paris6/Lip6, Franca.



falhas, e considerando o alto grau de intBoaentre os elementos (0ésniem RSSF operam de
forma colaborativa), o software do8sesh sujeito a erros devido ao mal funcionamento de outros
nos da rede. Assim, protocolos e aplibags em RSSF devem ser desenvolvidos considerando a
ocorincia frequente de falhas.

Em protocolos de roteamento as falhas se manifestam como rotas interrompidas e ocorrem
devido a erros na comunicag ou defeitos no hardware. Ao detectar um falha na rota, o protocolo
de roteamento deve identificar uma rota operacional, permitindo assim @fegotentre doisds
seja restaurado. Falhas no roteamento em R&8ngis graves que em redes ad hoc. Em geral
nas RSSF todos os dad@osenderecados para um ponto de acesso. Assim, uma rota danificada
pode afetar um grandelimero de fluxos de dados. Em uma rede ad hoc, entretanto,bum n
pode enviar dados para qualquer outtoda rede. Assim, caso und fialhe, apenas as rotas que
dependiam destedrestado falhas.

Em RSSF o fluxo de dados segue um padlistog, os dadosao processados localmente
e enviados para o PA. Este envio pode serGuoitd ou espdrdico, caracterizando dois tipos
de fluxo de dados [4]. Na®des dirigidas a eventp® envio de dadoé ocasional, ocorrendo
somente quando verificada uma determinada ca@oedichamada de evento). Redes dirigidas a
evento &0 utilizadas na localiz&p de animais silvestres, det@ogde intrugao, monitoramento
de queimadas, entre outros. Nages de dissemindag contnua os ros enviam mensagens em
intervalos regulares para um PA, relatando as leituras atuais dos seus sensores. Em tais redes
€ possvel montar um “mapa” do estado atual da Begimonitorada, sendo este utilizado para
aralise de varia@ies espaciais e temporais de eventos. Aplieagessas redes incluem estudos
ambientais, sistemas détego inteligente, monitorag de plantas industriais, entre outros.

Devidoas diferengas nas caradgticas de tafego, os protocolos de roteamer#o gmple-
mentados para satisfazer a apenas uma classe de rede. Redes de didseroniaga de dados
tendem a utilizar protocolos @+ativos, pois a todo momento oésenviam dados para um PA.
Em redes dirigidas a eventos os protocoxs eativos, assim as rotéosconstridas somente na
ocoréncia de um evento de interesse, e apenas riaoregide o evento ocorreu. Como os eventos
tendem a ser raros e isolados em umaa@ga reconstr@p perodica de rotasdwoé recomendvel
devido ao alto custo de energia associado. O mesmo ocorre coétadan de tolémcia a falhas.
Em redes de dissemiriag contnua, mecanismos @+ativos se justificam pelo grande volume de
dados, enquanto que em redes baseadas em eventos 0s mecanismasnbiataléslhas tendem
a operar somente quando houver um fluxo de dados.

Neste trabalho estudamos o comportamento de protocolos de roteamento para redes de
disseminago contnua de dados, tendo em vista falhas de comuaagdehardwareonde o 1
nao envia dados durante a odmncia da falhaf@lhas silenciosgs Identificamos os principais
agentes causadores de falhas, e caracterizamos as falhas de acordo com a i@ extens
siséncia. Esta caracterizagé utilizada para extrair caracisticas comuns das falhas, e facilitar
a avaliago dos protocolos.

O texto esh organizado da seguinte forma. A 8e@ apresenta os trabalhos relacionados.
A Se@o 3 apresenta uma ®is geral dos protocolos avaliados, descrevendo o seu funcionamento
e algoritmos de toléncia a falhas. A S@p 4 exjde os agentes causadores de falhas silenciosas
em RSSF. A Seip 5 define uma classificag para estas falhas, gaautilizada na avalidp dos
protocolos, apresentada na $e6. Por fim, a S&p 7 apresenta as condbgs e trabalhos futuros.

2. Trabalhos Relacionados

Avizienis et al. apresentam uma taxonomia de falhas, que englobadgsiedé
seguranca [5]. Esta taxonomia considera os desafios e a®egiestialmente encontrados nos
sistemas atuais. Hollick et al. apresentam os desafios correntes e futurosarecialaifalhas em
RSSF, redes ad hoc e redes celulares, e listam as castcérnecessias para o desenvolvimento
de protocolos cordiveis para estas redes [6]. Koushanfar et al. apresentam uatagésal de
tolerancia a falhas em RSSF considerando elementos de hardware, e por fim resugmnitas t
correntes de dete@g de falhas bizantinas em sensores, utilizanétodos de correl&p [7].



Os primeiros protocolos propostos para RSSF [8, 9] se preocupam com falhas devido
ao esgotamento da bateria, e @em mecanismos para aumentar a vida doendistribuir a
energia gasta. Estes protocol@oriratam da falha deds, um evento frequente em RSSF. Outros
protocolos se preocupam com falhas na comudicagasionadas por quebra despamenizando
este problema por uso delitiplas rotas na transmids de dados [10, 11]. Visto quémias
dos dados@o enviados por dtiplos caminhos, os dados possuem uma maior probabilidade de
serem recebidos pelo PA, ao custo de um maior consumo de energia. Um estudo do aumento
da probabilidade de recefg de um pacote de acordo com o grau de similaridade dasé&otas
apresentado por Ganesan et al. [12]. O estudo demonstrou que rotas parcialmente digjdas s
eficazes quanto rotas totalmente disjuntas, e possuem um menor custo para serem estabelecidas.

O envio de niltiplas dpias de dados tem um custo elevado, agsideseivel manter
apenas uma rota de boa qualidade. De Couto et al. sugerem uma madifieagrotocolo
de roteamento ad hoc DS®y¥namic Source Routingara que este considere a qualidade do
enlace de uma rota [13], amenizando falhas de comugiica® protocolo DSR, ao propagar
uma requisigo de estabelecimento de rota, t@&mbpropaga um valor acumulado que indica a
gualidade do sinal na rota. (ntiliza sempre a rota com a maior qualidade, evitando enlaces
com comunicago intermitente. Alec Woo et al. [14] propuseram um mecanismo para protocolos
de roteamento em RSSF que realiza o processamento localmente. Ambas@essseluigetanto,
contemplam um conjunto restrito das falhas em RSSF.

Dado a oco@ncia de uma rota falh&,necesario identificar uma rota alternativa. Vieira
et al. identificaram duas solbes para a falha debs devido ao esgotamento de energia [15]. Na
primeira, chamada d&mart-Sinko PA notifica aos ds que a rota deve ser modificada, pois um
dos ros que comPem a rota possui baixa energia. Na segunda, chamalistalde padrastos
um nd possui uma lista de rotas sobressalentes ao PA. No caso de falha da réts patk
das rotas sobressalentesitiizada. Ambas as abordagens funcionam apenas para falhas locais,
e necessitam de um mecanismo de déteae falhas, queadwo € tratado no artigo. Khanna et
al. apresentam um mecanismo de rotas alternativas para o protocolo SPIN [16]. Este trabalho
apresenta apenas resultados #icak, rao existindo uma defindp clara do modelo de falhas
tratado. Neste artigo, por outro lado, definimos o modelo de falhas considerado e realizamos uma
arélise extensiva por simulag dos protocolos avaliados.

Uma outra maneira de tornar um sistema robésigrevengo de falhas. Esta abordagem
€ pouco considerada em RSSF, pois os dispositi&osdg baixo custo e possuem capacidades
restritas, dificultando o uso de mecanismos para éstigo de um 6. Mecanismos indiretos de
diagrostico do 1, como a aalise dos valores encontrados nos sensores, podem indicar futuras
falhas [17].

3. Os Protocolos Avaliados

Avaliamos o comportamento de2f protocolos de roteamento existentes na literatura,
TinyOS Beaconing, EAD e PROC, considerando a @auria de falhas [11, 18, 19]. Escolhe-
mos esses protocolos por serem desenvolvidos para redes de disdencimatpua de dados e
apresentarem diferentessais de toleancia a falhas. O TinyOS Beaconigguim protocolo sim-
ples, sendo o protocolo padr da plataforma Mica Motes [20]. O protocolo EAum protocolo
de roteamento que tem como objetivo a economia de energia. O EAD permite observar como
politicas de economia de energia se comportam frente a aspectos ded@ea falhas. O ter-
ceiro protocolo, PROCE um protocolo que possui mecanismos internos deaiobtéas a falhas,
mostrando em seus resultados os bieres de prover mecanismos de t@lecia a falhas mais
elaborados.

O protocolo TinyOS Beaconing recria periodicamente tanere de roteamento de
menor caminho, com raiz no PA. Para criar easare, o PA envia periodicamente uma men-
sagenbeacorpara a rede, determinando a éistia em saltos do$s aé ele. A selego das rotas
tamkem leva em conta a confiabilidade do enlace, calculada eh@ro de pacotes corretamente
enviados pelos@s vizinhos. Para reduzir dimero de retransmi8ss, apenas@s com enlaces
confiaveis &0 usados no roteamento. O TinyOS Beaconing utiliza o0 mecanismo de &ecriac



peribdica das rotas como esfgta de toldiincia a falhas.

O protocolo de roteamento EAEGergy-Aware Distributed routingproposto por Bou-
kerche et al., cria umarvore de roteamento com o objetivo de maximizatimaro de bs folha
[18]. Os ros folha riio roteiam dados, e portanto podem manter o &eio desligado por peydos
prolongados de tempo, economizando energia. O EAD atrasa a traasméesgados em um in-
tervalo proporcionah energia residual, que diminui significativamente a quantidade déeslis
Como ocorre no TinyOS Beaconing, o protocolo depende da recofstpegbdica de rotas para
identificar rotas falhas. No EAD, entretanto, o fluxo de daglesncentrado em uniimero re-
duzido de bs, logo a ocoéncia de falhas nesteése mais grave que falhas erdsifolha.

O protocolo PROCRroactive ROuting with Coordinatigrtem como meta diminuir o
consumo de energia e maximizar o tempo de vida da rede [19]. Como o TinyOS Beaconing e 0
EAD, o PROC cria umarvore de roteamento, chamadabdekbone A constru@o dobackbone
é regida pela aplicép, que define quaihs £.0 0s mais apropriados para rotear dadoback-
boneé reconstrido periodicamente por um processo iniciado pelo PA. O protocolo possui um
mecanismo de reconsti@g local de rotas, que utiliza as mensagens de confaonde recef#p
da camada de controle de acesso ao meio (MAC) para identificaiathos. Ao detectar que o
proximo salto na rotad@o esh confirmando a recepg das mensagens, 6 recalcula a suarota. A
falha de 1bs dobackbongode comprometer a aquidig de dados de uma régi. Para solucionar
este problema, o PROC monitora @pimo salto da sua rota para reconsias dinamicamente.

3.1. Mecanismos de Toldincia a Falhas

Para melhor caracterizar o comportamento dos protocolos aval@aupportante conhe-
cer como cada protocolo lida com a o@ncia de falhas. Esta segdescreve os mecanismos de
tolerancia a falhas empregados nos protocolos avaliados.

A recria@o perbdica de rotag um mecanismo de tokemcia a falhas empregado pelos
trés protocolos. A cada nova exeaogdo algoritmo de recria@ de rotas dos protocolos EAD,
PROC e TinyOS Beaconing, as rot@é<ompletamente recondlas, utilizando somente 06%
ativos. Este processo ocorre da seguinte forma: O PA envia uma mensagem indicando que as
rotas devem ser recriadas. Cadarapassa esta mensagem para 0s seus vizinhascamcast
permitindo que os@s identifiquem quais vizinhos @st ativos. Ao utilizarem como rotas 03
vizinhos que repassaranudima mensagem de recrig de rotas enviada pelo PA, assrevitam
0 uso de vizinhos falhos.

O intervalo entre cada recriag de rotas deve ser ajustado de acordo com o grau de
tolerancia a falhas e o consumo de energia desejados. Por ser um processo que requer o0 envio
de mensagens para toda a rede, a re@oiale rotas envia um grandé@mero de mensagens. Do
ponto de vista de consumo de energia, este processo deve ocorrer com a meanciagupsivel,
mas do ponto de vista de falhas, quanto mais frequente for a at@alidagotas, maisapido as
falhas sefio contornadas.

O PROC permite que o roteamento recupere rotas falhas mais rapidamente do que os ou-
tros protocolos, pois utiliza um mecanismo de monitacaga atividade dos sensores equivalente
a mensagens geng-pong Para cada pacote de dados enviado pelo PROC (ping), o receptor deve
retornar um quadro de confirnég (pong). Mo K0 enviadas mensagens adicionais, pois o PROC
utiliza os quadros de confirmag de recebimento (ACK) do protocolo MAC. Um contador reg-
istra quantos ACKs consecutivos foram perdidos. Quando o contador ultrapassa um certo limiar,
0 nb assume que seu pai &3$alho, e recalcula as suas rotas. Este mecanismo permite gue o n
identifique rotas falhas antes da reciaperodica de rotas, aumentando a résitiia da rede. O
uso de ACKs do protocolo de enlace dispensa o envio de uma mensagem adicional, economizando
energia. Devido ao pequeno tamanho dos quadros de dadoeestrifes de energia, em geral
protocolos MAC para RSSF evitam o uso de quadros de controle. Entretanto, estudos de Polastre
et al. mostraram que o aumento d&fatia e do consumo de energisrinimos para o protocolo
B-MAC guando os quadros de confirndacfo ativados [21], justificando assim o seu uso para
prover toleincia a falhas.

A falta de confirma&o ocorre por dois motivos: A mensagem originabroi recebida
pelo emissor, ou esta foi recebida mas sofreu erros na tra@&misssim g importante determinar



se um ACK rao foi recebido porque o destidaib da mensagem ésftalho ou se houve um erro
de transmisso. Utilizamos a probabilidade de que um quadro seja perdido (PEeRket Error
Rat@! para determinar olnmero mnimo de quadros consecutivagarecebidos que identifiGo

a falha de um @. O riumero de quadros consecutivos perdidos que definem uma falhasde n
(limiar) deve ser tal que a taxa de falsos positivos (erros de retra@engsssiderados como
falhas de Bs) seja poxima de zero:

PER(t)™iar — p P~ 0 (1)

A escolha de um limiar alto faz com que uma grande quantidade de dados precise ser
perdida a que a falha seja detectada, mas a certeza da falha aumenta, enquanto um limiar baixo
aumenta a quantidade de falsos positivos, mas diminui o tempo agogsara a deteé@p de
falhas de Bs. A probabilidade de que ocorramquadros consecutivos com erro diminui rapida-
mente quando aumentamos @anmero de quadrosj. Paran pequeno, conseguimos facilmente
distinguir entre erros de transmisse falhas deds. Para efeito de compagay; o &dio CC1000,
utilizado pelos Bs Mica2 [20], possui taxa de erro por bipita de10~3 [22]. Na seéo 6,
onde avaliamos o comportamento de protocolos, utilizamos para o PROC um limiar igual a dois
guadros, obtendo uma probabilidade de 0.001% de falsos positivos.

4. Falhas em RSSF

Esta se@o identifica as principais causas de falhas de comuinicagn RSSF. Neste
estudo @o consideramos falhas de comun@a@m decoéncia de resultados errados (falhas
erraticas) produzidas pelo$s sensores. A corretude das mensagens de roteatassegurada
por cddigos de dete@p de erro e mecanismos de verif@agormal da especificag, garantindo
gue o roteamentoaw apresente falhas aticas. Assumindo a corretude do protocolo e suas men-
sagens, podemos nos concentrar apenas em falhas silenciosas, ocasiona@asrpetpao de
pacotes ou erros de hardware nds Bensores. As seguintes falhas foram identificadas:

Fendmenos atmoéficos— Mudancas nas condies atmodricas alteram a propadag do sinal,
causando um aumento na taxa de erros da comurvcg@goporcionado pela aten@acdo sinal
transmitido. Condiges do ambiente como umidade, temperatura, entre outros, modificam a quali-
dade dos enlaces. Como as cardstimas do ambientés diramicas, a qualidade da comuniaac

varia com o tempo.

Fontes nbveis de interfegncia — Aparelhos que operam em faixas de figogia pbximas
as utilizadas em RSSF, ou mesmdcudos, animais e pessoas, podem gerar intenfga na
comunica@o. Por operarem em fregucias na faixa ISMIQdustrial, Scientifical and Medicgl
gue rao requer licenca para opeda; RSSF e&b expostas a interféncia de outros aparelhos
gue operam nesta faixa de frégeia. Para baratear o custo dés sensores, @dio geralmente
emprega uniinico canal, e possui modubag fixa. Estas limitaies impedem o uso de mecanis-
mos como seléip de canais com menor intedacia, saltos de fregmcia ou troca diéamica do
mecanismo de modulag [23].

Desastres naturais Nos sensores podem ser depositados ao ar livre ou efesede desastre,

estando assim expostos a deslizamentos, terremotos e enchentes. Desastres naturais podem oca-
sionar a destruip dos Bs ou a inutilizago de componentes do hardware dés sensores. Ao

contiario das falhas decorrentes das cotidgatmodricas, 10s falhos devido a desastres naturais
permanecem inoperantes.

Quebra acidentat Nos sensores podem ser degtos acidentalmente, por exemplo devido ao
pisoteamento por animais @queda dérvores sobre@s sensores. Em geral, o8ssensores
estaBo espalhados a alguns metros deédista uns dos outros, assim apenas orfatha por vez.

Blogueio do processader Nos sistemas embutidoda utilizados escalonadores de multitarefa
cooperativa, ou sistemas den to completion assim um software defeituoso pode bloquear o
processador por tempo indeterminado. Para evitar tais 8g#gago utilizados temporizadores

'PER(t) =1 — (1 — BER)*, ondet & o tamanho do quadro enviado e BER taxa de erro por bit.



chamados deatchdog$. Desta forma, o @ estaa bloqueado por um tempo finito, e em seguida
retornaéd a operago normal.

Falhas maliciosas- RSSF egto expostas a falhas maliciosas, como decorrentes de ataques de
seguranca. Nestas falhas, ummalicioso ou uma entidade externa provocam erros na rede. Este
trabalho o abordaécnicas de preveag a ataques. Entretan®possvel utilizar mecanismos
simples de toléincia a falhas para identificar régs ou Bs sobre ataque e efitas [24]. Neste
trabalho abordamos apenas mecanismos para contornar alguns ataques dle degsrvico
(ataques de interfé@&ncig de colisio e desinkholg. Estes ataques se comportam como falhas
silenciosas, quea® o escopo do nosso trabalho.

Esgotamento da bateria O esgotamento da bateria ddssrsensores pode gerar uma falha de
comunica@o. O emprego deas emareas de di€il acesso ou otimero de Bs empregados pode
tornar invavel o recarregamento de baterias. Por possuhardware limitado, osis sensores
atuais o permitem a aferéip confavel do fvel corrente de energia, desta formabosensor &o
tem como notificar aosas vizinhos a imiéncia da sua falha.

Falhas por esgotamento da baterd 0 consideradas devidodificuldade de se mo-
delar tais falhas. O esgotamento da energia em geral cg@iraultaneamente para uma grande
guantidade deds, uma vez que os protocolos tendem a balancear o consumo enére para
maximizar o tempo de vida da rede [8]6dlativos assunfio as tarefas do$as indispoiveis, au-
mentando a sua carga e consequentemente o consumo de energia. Com iss@ eapgdarinente
deteriorar, em um efeito em cascata. Para se manter conectada, a red@ miézanismos de
auto-configura@o para ajustar o alcance dalio dos 0s restantes para que estes possam alcancgar
outros s ainda ativos.

5. Agrupamento das Falhas

Esta se@o apresenta um agrupamento das falhas descritas @ 4a@e acordo com as
suas caracteticas. Esse agrupamento tem como objetivo facilitar o estudo de falhas em RSSF,
sendo resumido na Tabela 1. As falhae saracterizadas quanto a sua pe¥aist e exterso:

Persiséncia— Indica se o & retornaa a operar corretamente&@pum peiodo de tempo falho
(falhas transientgs ou se a falha@ permanentd5]. Do ponto de vista do roteamento, falhas
transientes@o aquelas em que a falha pode ser contabilizada em minutos, enquanto falhas per-
manentes podem ser contabilizadas em horas. Consideramos quéesitdacfalha devidas
mudancas no clima, por exemplo, @eicaracterizadas como permanentes.

Extengo — Indica o umero de Bs afetados. As falhas podem ssladas no caso da falha de
um Gnico rb, ou agrupadas onde um conjunto deas falha. Olltimo aumenta a gravidade da
falha, uma vez que grande parte da vizinhanca de@wserornaa falha, diminuindo o amero de
vizinhos que podéo rotear dados. A Figura 1 exemplifica esta class#icdeetas representam
as rotas dosas).

Falhas isoladas Falhas agrupadas

Figura 1: Exemplo de falhas de n 6s, classificadas quanto a extens  &o.

As falhas maliciosas decorrentes de ataques deacoisdesinkholevariam de durago
de acordo com a inte@g do atacante, podendo ser breves para evitar @eteog prolongadas,
aumentando o estrago causado. Assim, classificamos essas falhas tanto como transientes quanto

20 watchdogé um temporizador a ser reiniciado periodicamente pela aflicag o processadérreiniciado.



como permanentes. Ataques de intéfeia, por outro lado, s&0 permanentes, pois esté®s
mais efetivos se empregados por umi@eo prolongado, mesmo ocorrendo a dedeago ataque.

Causa da falha Persiséncia | Extensio
Ferbmenos atmosficos permanente| agrupadag
Fontes noveis de interfegncia| transiente isolada
Desastres naturais permanente| agrupadag
Quebra acidental permanente| isolada
Bloqueio do processador transiente isolada
Ataques de interféncia permanente| agrupadas
Ataques de col&o ambos isolada
Ataques desinkhole ambos isolada

Tabela 1: Caracteriza¢ ao das falhas de acordo com a sua causa.

6. Avaliacao por Simulagdo

Avaliamos o desempenho do&drprotocolos utilizando o simulador NS-2 [25]. Simu-
lamos uma rede homégea, composta pobe sensores com configuagpbxima aos Bs sen-
sores da fafiia Mica 2, rodando o sistema operacional TinyOS [20]. Escolhemos esta plataforma
devidoa sua grande aceit@g na comunidade cidfita e ao elevadoinmero de redes em opeéax
gue a utilizam. Simulamos uma apli@Gaccom caractésticas de #fego similares rede empre-
gada nailha de Great Duck para estudos do ecosistema e comportamento de aves [17]. Nesta rede,
cada 1 sensor envia mensagens de dados de 36 bytes a cada 70s. Estas measagefiaias
para o PA, que disponibiliza os dados paralise.

O protocolo de acesso ao meio empregadoma verdo modificada da implementag
do IEEE 802.11, que emula o comportamento do protocolo B-MAC [21]. Limitamos a banda
em 12kbps, como ocorre no TinyOS, e ajustamos oarpeiros do adio de acordo com as
especificages do adio CC1000 [22], utilizado nosas Mica2. Definimos o intervalo de recrias
dos protocolos EAD e TREE (uma varsdo TinyOS Beaconing sem alculo de confiabilidade
do canal) em 120s, enquanto no protocolo PROC utilizamos 180s. Estes valores, determinados
empiricamente, foram utilizados por apresentarem os melhores valores para cada protocolo avali-
ado [19].

A rede considerad& formada por 150 s inseridos aleatoriamente em uragea
guadrada, com 70m de lado. O PA se encontra no canto da rede em todc@rmsansimulago,
maximizando o oimero de saltos. A rede funciona sem falhas durante 1500s, para qoe os n
cheguem ao seu estado estaaiim (verificado empiricamente). Neste momento ocorre uma fa-
Iha, e a simulago continua por mais 1500s, permitindo que o protocolo de roteamento se recupere
da falha. Nos cearios em que ocorrem falhas isoladas, 0s gue i&o falhar &0 escolhidos
aleatoriamente. Para falhas agrupadadefinido um ponto central, e todos dssmue esto a
uma diséncia n@ximar,,., do ponto i&o falhar.

As métricas avaliadasae: taxa de entrega #dia fim a fim(porcentagem do total de
pacotes recebidos corretamente pelo Pafgncia nédig distincia media em saltos & o PA
vazo; e consumo radio de energiaO consumo radioé calculado somente para dssrgue esto
ativos ao final da simul@p. A aralise dos resultados enfatiza a energédia consumida, taxa de
entrega radia e vaao nedia, pois estasa® as ngtricas mais importantes quando consideramos
tolerancia a falhas em RSSF. Todos os resultadmsabtidos pela #dia de 33 simuldies, e
apresentados com intervalo de confianca de 95%.

6.1. Falhas Transientes e Isoladas

As falhas transientes foram avaliadas sol#¥e timen8es: intervalo de recriag de rotas,
tempo da falha elmero de bs falhos. A freqéncia da atualiza&p de rotas influa no grau de
tolerancia a falhas do protocolo, pois define o tempo deaeacfalhas em protocolos como o
EAD e TREE, que dependem da reconsliude rotas para normalizar o funcionamento da rede.
Neste ceario 20 ros falharam durante 120s, e o tempo de ciclo variou de 120 a 300s. Como era
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esperado, os protocolos tendem a consumir mais energia com atbedizicrotas mais frequentes
(Figura 2). A taxa de entrega, mostrada na Figura 3, diminui ao aumentarmos o intervalo de
recria@o de rotas. No PROC a re@mé menor, devido ao uso de ACKs para identificar falhas,
pois as falhas@o corrigidas mais rapidamente. Verificamos um aumento na taxa de entrega para
intervalos de 300s, que se deve a uma diméwinpa carga da rede, diminuindo Gmero de
pacotes perdidos devido a falta de espaco na fila. Quald@ncia niedia, todos os protocolos
mostraram uma diminudp nesta ratrica com o aumento do tempo de recéiagle rotas, que
ocorre principalmente devidibmenor carga impostarede.

Em seguida avaliamos como o tempo de falha afeta o desempenho dos protocolos. Para
todos os protocolos, verificamos que existe uma queda @ vhrante o tempo de falha, gae
recuperada quase completamentésapm intervalo de recriagp de rotas (Figura 4). Isto ocorre
porque os protocolos utilizam como mecanismo de dwleia a falhas a recriag completa das
rotas em intervalos regulares de tempo. Novamente, o PROC apresentou uma taxa de entrega
média levemente superior (em torno de 0.5%), devido ao uso de ACKs para detectar falhas, como
mostrado na Figura 5. O intervalo de recéiagle rotas mostrou-se adequado, uma vez que 0S
protocolos EAD e TREE, mesmo sem pdssm mecanismos ativos de detdoge falha como o
PROC, obtiveram bons resultados. Como anteriormente, a quantidade de energia consumida por
nd diminuiu, uma vez que estes tiveram que rotear menos dados. Dentre os protocolos avaliados,
0 PROC consumiu menos energia, consumindo em torno de 22 a 23J, enquanto o EAD e TREE
consumiram em torno de 4% a 14% mais energia que o PROC, respectivamente.

Finalmente, variamos oiimero de ps falhos. Simulamos falhas de 25 a 1@%,ncom
incrementos de 25as. Identificamos que todos os protocolos possuem um comportamento simi-
lar quando variamos oimero de s falhos. Os protocolos apresentam um idézlde vao,
gueé restaurada em@R00s aps a falha. A queda na vaaé determinada peloimero de bs
falhos, exemplificada pelo comportamento do PROC, mostrado na Figura 6. O mecanismo de
identificag@o de falhas empregado pelo PROC permitiu que este protocolo recuperasse mais rapi-
damente da falha, desta forma aumentando a sua taxa de entrega @maekQutros protocolos
em torno de 0.5%. Como a falha tem um intervalo de tempo pequeno efaa@ag¢empo total
de simula@o, o ganho por uma recupedagmais apida da falh& amenizado no resultado final.
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A laténcia e o amero de saltos édios rdo sofrem alterdies com a falha deds, entretanto a
energia consumida decresce. Isto ocorre deaidaminui@o do rumero de pacotes enviados ao
PA, correspondente adafiego originado dosas falhos. A Figura 7 mostra o&fico do consumo
médio de energia dos protocolos. A pequena vaonago consumo adio e da taxa de entrega
média mostram que olmero de s falhos @o influi de forma significativa na rede. Como as
falhas 8o distribidas pela rede, novas rotamdacilmente encontradas.

6.2. Falhas Permanentes e Isoladas

Neste ceéario avaliamos o comportamento dos protocolos na @ocia de falhas perma-
nentes e isoladas. Realizamos sim@g;variando o @imero de Hs falhos em 20, 40 e 60a.
Verificamos que os protocolos se recuperam rapidamente, entretanfivecaaas a ocoréncia
da falha, pois os@s falhos deixam de enviar dados. A desafiagos s fez com que olimero
de saltos @ o PA aumentasse levemente, em torno de 0.1 saltos para caofahns. A laéncia
média se manteve quase inalterada, mostrando que a digindictafego de dados compensou
0 aumento do iimero de saltos &dios. Quant@ taxa de entrega&dia, verificamos uma queda
com o aumento doimero de 0s falhos, mostrado na Figura 8.

Em comparago com as falhas transientes isoladas, verificamos que as falhas permanentes
sao mais prejudiciaia rede do que as falhas transientes, pois acarretam uma queda mais significa-
tiva no consumo redio de energia e na taxa de entregaiia.

99.0 27

4 "TREE — & 5

S 9857 PROC —e— 1 < 261
s 980f )

— (7] 2 |8

3 975 5 %
S Q

@ 970 S 24r
> o

£ 965) 5 23t
E

;'j 96.0 e 22|

5.5

g S 3 21t
S 950t g

94.5 - b 20 +

94.0 ‘ ‘ 19 ‘ ‘
0 20 40 60 0 20 40 60
Numero de nés falhos NUmero de nés falhos
Figura 8: Taxa de entrega m édia para Figura 9: Consumo de energia para fa-
falhas permanentes isoladas. Ihas permanentes isoladas.

6.3. Falhas Permanentes e Agrupadas

Neste ceario avaliamos o efeito de falhas permanentes agrupadasun@ro de bs
falhos depende do raio de falha, que variou de 5 a 40m. Os resultados obtidos mostram que este
tipo de falhaé o mais severo dentre os avaliados, assim realizamos Latiseamais completa.

Ataxa de entrega é&tia cai a& 9% com o0 aumento do raio de falha, como mostra a Figura
10. Como nos cearios anteriores, 0s protocolos se recuperam da falbsi@apecriago completa
das rotas. Neste cano, entretanto, verificamos uma grande vaada taxa de entregaétiia,
causada por cémios onde ocorrem parties na redeE sabido que ds poximos ao PA repassam
mais dados que 0%$a distantes, assim falhas nestés ifio degradar significativamente o servico
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da rede. A Figura 11 exemplifica a taxa de entrega para falhas em pontos distintos da rede.
curva “Pibximo” apresenta a taxa de entregadia para falhas que possuem o seu centro ém at
17m do PA. A curva “Centro” mostra falhas na i@gicentral da rede, enquanto a curva “Longe”
apresenta falhas eméat 7m do canto oposto ao PA. Os resultados apontam que falhas éenn
pontos @o muito pbximos do PA pouco afetam a taxa de entrega. Entretanto, falbgisas ao

PA podem degradar substancialmente o desempenho da rede.

Encontramos um intervalo de confianca de 40% para a taxa de entrega na curva
“Prébximo” da Figura 11, que verificamos ser ocasionado por [fesiga rede. Uma alise
do histograma da taxa de entrega para a curvaxiRmo” (Figura 12), em grupos de 5%, mostra
gue os resultados &t aglomerados pximo de 5% e de 95%, o que explica o alto intervalo de
confianca, e identifica o papel crucial da patigda rede no desempenho dos protocolos neste
cerario. As parties ocorrem em canios como o mostrado na Figura 13, onde a @uwia de
falhas isolou todos oss operacionais da rede, impedindo a comurioagom o PA. A figura
classifica os s em “Nos falhos” (1bs que sofreram falhas), ‘4¢ operacionais” @s que esta-
belecem rotas para o PA) e &N isolados” (bs que @o conseguem estabelecer rotas para o PA).
Uma forma para recuperar pafigs na rede, que necessita de suporte no MAC€aumento da
potncia de transmig®. Com a negoci@ap de uma nova pencia de transmide entre 0s ds



proximos a regio de falhas, a comunicag poderia ser reestabelecida. O roteamento éamb
pode contribuir para amenizar a severidade de uma partla rede detectando a oéoncia de
falhas e adotando medidas de economia de energia.

Verificamos que a l&ncia nédia (Figura 14) e a didhcia nédia em saltos ato PA
aumentam quando o raio da falb@equeno, pois necesario que as rotas evitem a ragifalha,
para tanto aumentando o caminho percorrido. Para falhas mais extensas, deviddaspaztic
rede, verificamos uma dimindig em ambas asétricas. Como apenas 061pbximos do PA
conseguem enviar dados, Bmero de saltos édios e a l&ncia nedia diminuem.

A Figura 15 mostra mecanismos de economia de energia que podem ser utilizados na
ocorencia de uma part@#p na rede para diminuir o consumo dd@snComparamos o EAD ao
EAD-EN, uma verdo modificada do EAD, que recusa o envio de mensagens da adplicaso
0 nb ndo tenha recebido mensagens de reaoate rotas em um intervalo de tempo equivalente
a dois pelodos entre a recriap de rotas (curva “EAD-EN” na figura). Como visto na figura,

0 uso de &cnicas de economia de energia permite uma dimraugzibstancial no consumo (de

16% a 33% apenas evitando o envio de mensageas)interferindo em nenhuma outratrica

da rede. Verificamos resultados semelhantes para os outros protocolos avaliados, justificando a
implementago destasécnicas em protocolos de roteamento.

7. Conclues e Trabalhos Futuros

Redes de sensores sem fimsplicadas em ambienteapitos, estando sujeitas a in-
temperies e varia@es clinaticas, que acarretam em um aumento significativo na &rexja e
severidade das falhas. O8ssensores devem se adapimcondifes do ambiente para continuar
a prover um servico dentro dos requisitos de qualidade esperados. Paré teatesario que a
rede mantenha rotas do8ssensores ao ponto de acesso mesmo na presenca de falhas e ataques de
seguranca. Neste artigo caracterizamos o0s principais agentes causadores de falhas silenciosas nes-
tas redes, e a partir desta caracte@magvaliamos o comportamento de protocolos de roteamento
na ocoréncia de falhas.

Verificamos que os protocolos avaliados apresentam mecanismos de auto-esiabilizac
como a recriago perodica de todas as rotas, que permitem recuperaen situages de falha.
Falhas transientes isoladas e permanentes isolagafasiimente tratadas com mecanismos de
recria@o de rotas, e apresentam pouco impacto no funcionamento da rede. Falhas permanentes
e agrupadas, entretanto, podem causar grandes perdas de dados, pois podem geesr rartic
rede. Mecanismos de tofarcia a falhas que tratam falhas permanentes agrupadas devem ser mais
agressivos perto do PA, pois falhas nestadegiodem comprometer o funcionamento de toda
a rede. Uma maneira de abrandar o custo destas falbagesligamento tempimio de rbs que
nao se comunicam com o PA, 0 que permite economia significativa de energia erdestoade
ocorre uma falha prolongada.

Como trabalhos futuros, iremos identificar como osip@tros de QoS se comportam na
presenca de falhas, verificando se os protocolos atuais podem ser consideradusisanfando
aplicados em redes com altas taxas de falhas.
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